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摘要  人工智能与侧信道密码分析相结合, 给密码分析学带来了新的研究方向。近十年来, 遗传算法被引入侧信道分析, 国际上

出现了一系列相关研究成果。然而, 现有基于遗传算法的相关能量分析存在局部最优问题, 使整个分析过程的效率偏低。本文

旨在建立局部最优与成功率之间的关系, 选取科学的初始化与变异机制, 以显著提升使用人工智能算法开展侧信道分析的效

率。我们首先探究了遗传算法能量分析成功、以及陷入局部最优的本质原因, 随后从初始化机制、变异机制两个角度尝试克服

局部最优问题, 引入随机初始化、相关能量分析初始化、随机字节变异、基于密钥适应度排名的启发式变异等四种机制进行组

合对比。通过参数选取、成功率对比、计算代价对比等多次实验得到结论: 相关能量分析初始化结合随机字节变异的方法具有

最高的成功率, 同时计算代价也最小。 
与此同时, 本文总结了遗传算法相关能量分析方法不适用于软件实现、难以分析大位宽运算、攻击防护对策时复杂度高、

信噪比低时复杂度高等局限性问题, 建议密码硬件计算过程中尽量不要将以字节或比特为单位计算的值存入寄存器, 以防护遗

传算法类能量分析攻击, 并对未来工作进行了展望。我们认为, 新方法在分析无防护硬件实现的分组密码算法时具有较高的实

用性, 建议应用于实际的侧信道分析测评工作。 
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Abstract  The combination of artificial intelligence and side-channel analysis brought new research direction to crypt-
analysis. In recent ten years, genetic algorithm has been introduced into side channel analysis, and a series of related re-
search results have emerged in the world. However, the existing power analysis based on genetic algorithm had the prob-
lem of local optimization and low efficiency. This paper aimed to make a connection between local optimization and suc-
cess rate, choose better initialization and mutation mechanism, and increase the efficiency of artificial-intelligence-based 
side-channel analysis. In this paper, we first analyzed the success reason of genetic-algorithm-based power analysis, and 
then discussed why the existing power analysis method of genetic algorithm fell into the local optimum. Accordingly, we 
introduced correlation-power-analysis-based initialization, heuristic mutation mechanism, random byte mutation, and ran-
dom initialization, and then combined and compared them. Through some experiments, such as parameter selection, suc-
cess rate comparison and calculation cost comparison, it is concluded that the method of correlation-power-analysis-based 
initialization combined with random byte mutation has the highest success rate and the lowest calculation cost. 

At the same time, this paper summarizes the limitations of genetic algorithm-based correlation power analysis method: 
not suitable for software implementation, difficult to analyze large bit-width operation, high complexity in attack protec-
tion countermeasures, high complexity in low signal-to-noise ratio. It is suggested that the value calculated in bytes or bits 
should not be stored in the register directly during the hardware calculation of cryptographic algorithm, so as to protect 
against the power analysis attack based on genetic algorithm. At last, the future work is prospected, and we think that the 
new method has high practicability in analyzing the block cipher algorithm implemented by non-protected hardware, and it 
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is recommended to be applied to the actual side channel analysis and evaluation. 
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1  引言 

2020 年 1 月 1 日, 《中华人民共和国密码法》[1]

正式施行, 其条文中明确提出, 国家鼓励商用密码

技术的研究与应用, 制定商用密码检测认证技术规

范、规则, 鼓励商用密码从业单位自愿接受商用密码

检测认证。然而, 密码技术的使用并不意味着信息的

绝对安全, 密码算法本身、密码设备的接口、以及密

码运行过程均面临着多种安全威胁。密码分析也称

为密码攻击, 是密码技术发展的重要组成部分, 其

主要研究如何破译密文或密钥。为了设计出好的密

码算法, 需要对其进行深度的密码分析, 发现其算

法或实现上存在的薄弱环节, 从而不断完善算法的

设计。一直以来密码分析技术的发展极大的推动了

密码算法的迭代升级, 促进着以密码算法为核心的

相关密码产品的不断完善和创新, 推动了商用密码

产业的发展。同时, 针对密码实现的各类分析技术的

发展也有力的提升了密码芯片及相关产品检测方面

的能力, 为建立健全权威有效的密码检测认证体系

奠定了重要的技术基础。 

1996 年, Kocher 提出了侧信道密码分析的概念[2], 

这是一种根据密码芯片或设备运行过程中泄露的物

理信息来恢复密钥的分析方法, 这些物理信息包括

能量、电磁、声音、时间等等。由于现实中的 0 和 1

释放的物理信息必然存在差异, 攻击者可以通过这

些物理泄露来获得密码实现的敏感信息。其中, 能量

分析是实际中最有效的侧信道分析方法之一[3]。 

由于噪声的存在, 通过直接对能量波形进行观

测的方法一般无法直接恢复密钥。因而实际中攻击

者或测评者往往需要采集较多能量波形, 通过统计

方法对能量波形中蕴含的信息进行有效提取。在低

信噪比条件下, 这种统计方法通常需要用较多波形、

进行高复杂度的计算才能完成。2011 年, Hospodar

等人将人工智能中的机器学习技术引入侧信道分析, 

使能量分析的能力和效果得到了显著提高[4]。此后, 

人们主要聚焦于用卷积神经网络[5]、深度学习[6]等人

工智能技术来克服一些防护对策对分析过程带来的

影响。这种基于人工智能的侧信道分析的一般流程

如图 1 所示。 

 

图 1  基于人工智能做侧信道密码分析的一般场景 

Figure 1  Common scenarios of artificial-intelligence-based side-channel analysis on cryptographic implementa-
tions 

 

2015 年, Zhang 等人[7]提出了一种基于遗传算法

的能量分析, 一定程度上解决了并行实现的密码算

法在能量分析时噪声显著的问题。2020 年, Ding 等

人[8]改进了这一方法, 并将其应用于 AES 算法的

AddRoundKey 运算上。然而, 基于遗传算法的能量

分析容易出现收敛慢的现象, 即遗传算法的共性问

题——“局部最优”, 从而导致分析效率过低。2019

年, Picek[9]在其人工智能侧信道分析的综述论文中

指出, 效率提升是人工智能侧信道分析的首要问题

之一。2021 年, Wang 等人[10]尝试用一种高效的遗传

算法能量分析框架来克服局部最优问题, 该框架中

给出了相关能量分析初始化机制、基于适应度排名
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的启发式变异机制。同年, Ding 等人采用多种群遗传

算法的思想来做能量分析, 并提出了随机字节变异

的概念。然而, Wang 和 Ding 等人的论文中没有对上

述多种机制进行公平、细致的对比, 也并没有对局部

最优的形成原因进行剖析。 

本文分析了现有遗传算法能量分析过程中陷入

局部最优的本质原因, 发现种群规模小、变异率低、

噪声大、以及启发式变异机制的极值选取策略都可

能导致缓慢收敛或局部最优。进而, 针对随机字节变

异、启发式变异、随机初始化、相关能量分析初始

化四种方法进行了有机组合和效率评估。同时我们

发现, 虽然增加种群规模可以提高收敛速度, 但计

算复杂度也会随之急剧增长, 进而针对种群规模参

数的选取进行了实验, 给出了种群规模的最佳取值。

实验表明, 相关能量分析初始化结合随机字节变异

的方法在成功率、计算代价方面表现最优, 推荐应用

于实际测评。 

论文整体结构安排如下: 第二节介绍遗传算法、

基于遗传算法的相关能量分析、以及它的改进方法; 

第三节归纳了遗传算法能量分析成功和失败的原因, 

提出随之待研究的问题, 并研究了启发式变异机制

的缺点; 第四节给出了不同变异机制中种群规模参

数的选取方法; 第五节采用仿真实验对比了各种变

异机制与初始化机制进行组合得到的四种分析方法

的成功率及计算代价; 第六节总结了全文, 并展望

了未来可以研究的问题。 

2  预备知识 

2.1  AES 算法与侧信息泄露 
本文以 128 位 AES 算法的加密过程为例进行讨

论, 该算法的明文、密文、密钥均为 128 比特, 即 16

字节。加密开始时, 16 字节已知明文 pi 和 16 字节的

未知密钥 ki 进行异或操作, 随后以字节为单位进入

16 个 S-box 运算, 得到 16 个字节 S-box 输出值 y1到

y16。后续的运算与本文讨论内容无关, 暂略。 

我们假设首轮 S-box 输出值 yi 存在能量信息泄

露如图 2 所示, 即 yi 的汉明重量 HW(yi)与能量波形

的某个位置具有显著的相关性, 那么攻击者必然可

以通过能量波形获得 yi 的部分信息, 随后结合特定

算法、配合已知的明文, 推导出密钥的信息, 这种方

法被称为相关能量分析(Correlation Power Analysis, 

CPA)[11]。 

2.2  遗传算法原理 
遗传算法是一类解决最优问题的启发式算法, 

模拟了自然进化过程, 将问题的最优解看作是进化

过程中的最优个体身上携带的基因。遗传算法的流

程一般是:  

(1) 首先随机生成若干个个体作为初始种群, 并

定义为当前代种群。 

(2) 为当前代种群中每个个体计算一个适应环

境生存的能力——适应度, 并根据个体适应度的值

来执行选择算子, 确定该个体是否能够繁殖下一代。 

(3) 执行繁殖操作, 即采用交叉算子和变异算子

对当前代有繁殖能力的 2 个个体的基因进行组合(模

仿生物学的基因重组)和变化(模仿生物学的基因突

变), 得到几个子代个体。 

(4) 在当前代种群中, 将多对个体执行步骤(3), 

得到一定数量的子代个体构成子代种群。随后, 将当

前代种群丢弃, 将子代种群定义为当前代种群。 

(5) 不断重复步骤(2)～(4)的进化过程, 最后根

据某种条件结束繁殖。当结束繁殖时, 末代种群中的

最优个体可定义为原问题的近似最优解。 

这一过程中, 种群基因能够不断进步、逼近最优

解的主要原因是, 适应度高的个体会以更高的几率

繁殖下一代, 因而随着时间推移, 各代的适应度将

不断提高, 从而产生或逼近最优解。 

 

图 2  AES 算法第一轮侧信息泄露假设 

Figure 2  Assumption of information leakage in 1st 
round of AES 

 

2.3  基于遗传算法的 CPA 
2015 年, Zhang 等人[7]将遗传算法引入 CPA, 其

解决的关键问题是: 在 AES 算法硬件实现、16 个

S-box 并行计算的场景下, 研究一个 S-box 的泄露时, 

其余 15个 S-box 的功耗将被看做噪声; 如果同时研

究多个 S-box, 则会指数级增加密钥搜索空间。用

遗传算法替代穷搜, 可以完美地解决这个问题, 因

而遗传算法 CPA 特别适用于分组密码算法的硬件

实现。 

Zhang等人将个体定义为完整的128比特密钥的

一个猜测, 将个体的适应度定义为该密钥在加密过

程中对应的 HW(yi)与能量波形之间的相关系数, 将

选择算子定义为以一定概率(概率大小由适应度大小

决定)选出某个个体来繁殖下一代, 将交叉算子定义
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为将两个 128 比特密钥的若干比特直接交换, 将变

异算子定义为密钥的每一比特均按照一个较小的概

率直接翻转。 

在上述定义下, 能量分析可自然融合到遗传算

法的过程中, 其具体流程如下(如图 3 所示):  

 

图 3  经典遗传算法能量分析流程 

Figure 3  Power analysis flow based on classical ge-
netic algorithm 

 

(1) 初始化阶段, 按照定义 1 随机设定当前代种

群, 并令初始化子代为空, 繁殖代数为 0。 

定义 1．随机初始化． 随机生成 N 个 128 比特

密钥, 作为 N 个个体, 构成进化过程中的初始种群。 

(2) 计算当前代种群内所有密钥的适应度(前述

的相关系数), 选出其中适应度最高的密钥, 判断是

否为正确密钥。如果是, 则密钥恢复成功, 结束程

序。如果不是, 判断当前代是否已经达到种群繁殖代

数的上限, 若达到, 则终止算法, 密钥恢复失败; 否

则, 继续执行下列步骤。 

(3) 若子代种群中个体数量不足 N 个, 则循环执

行选择、交叉、变异的步骤, 继续生成子代个体。否

则, 将子代种群定义为当前代种群, 并清空子代种

群, 繁殖代数加 1, 跳转到步骤(2)。 

本文主要在 Zhang 方法的基础上开展四个方法

的对比实验, 由于 Zhang 等人提出遗传算法 CPA 的

原始文献中没有给出选择、交叉的具体方式, 这里说

明一下本文中选择、交叉采用的方法: 选择使用的是

截断选择的方式, 只从适应度排名靠前的个体中随

机选择两个个体用于繁殖下一代的两个个体; 交叉

使用的是按字节交叉的方式, 对选择算子得到的两

个父代个体以字节为单位, 按照交叉率交换两个父

代的字节, 得到两个新的个体。 

2.4  遗传算法 CPA 的高效框架 
2021年, Wang等人[10]给出了遗传算法CPA的改

进方案, 构成高效的遗传算法能量分析框架, 该框

架在原方法的基础上做了下列三种改进:  

(1) 基于 CPA 的初始化机制 

传统的种群初始化方式通过随机取值产成第一

代个体, 新方法采用定义 2 的 CPA 方法进行预计算, 

有方向地产生初代个体。 

定义 2．CPA 初始化． 通过预先按单字节进行

CPA, 得到 16个密钥字节对应的 16组相关系数排名, 

每组排名均由 256 个密钥候选值构成。对于待生成

的每个初始个体的每个字节, 均在其对应排名中选

择一个相关系数较高的取值, 作为其基因片段。 

(2) 基于适应度排名的启发式变异 

首先引入文献[10]提出的启发式变异的概念, 如

定义 3 所示。算法 1 描述了基于适应度排名的启发

式变异, 这一过程通过计算适应度来寻找待变异字

节的优质基因, 从而使变异不再是随机寻找目标, 

而是有方向地取到优质基因。 

定义 3．启发式变异． 通过预计算来确定变异

的方向, 从而快速获得待变异字节的优质基因。 

对于密钥个体C的第 i字节, 首先根据变异率 pm

决定当前字节是否变异, 即对于每个字节, 均随机

生成一个 0～1 之间的数, 若该数小于 pm, 则发生变

异; 否则, 不变异。 

若该字节需要变异, 则执行函数 FindBestByte(), 

其含义为: 在当前密钥个体 C 的 16 字节中, 将第 i

字节遍历 0～255, 其他字节不变, 得到 256个密钥个

体, 分别计算适应度, 从而获得一个适应度排行 R。

在排行 R 中选出排名第一的密钥个体, 它通常比现

有个体 C 有更优质的基因。最后, 该函数将返回该密

钥个体的第 i 字节。 

算法 1  基于适应度排名的启发式变异机制 

输入: 待变异的 1 个由 16 字节构成的密钥个体

    1,16C c i i  , 变异率 pm。 
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输出: 变异后的个体 C。 

1: for i = 1 to 16  

2:   p ← Random(0, 1) 

3:   if p < pm then  

4:      c[i] ← FindBestByte(C, i) 

5:   end if 
6: end for 
7: return C    

 

(3) 密钥枚举 

密钥枚举与本文讨论内容无关, 这里不做赘述。 

2.5  随机字节变异机制 
文献[7]建议按比特进行随机变异, 显然效率太

低, 因为 AES 算法是 16 个字节, 若想让一个密钥字

节的基因直接转变为最优基因, 按字节进行变异必

然是最优的。2021 年, Ding 等人[12]给出了上述两种

变异方式存在的问题, 并给出“随机字节变异”方法。 

定义 4．随机字节变异． 以字节为单位对基因

进行分段, 分别确定每段是否变异, 变异后的值将

从 0～255 之间按均匀分布随机选取。 

随机字节变异的具体方法与算法 1 类似, 将算

法 1 中的 FindBestByte (C, i)函数替换为 Random 

([0,255])即可。当在取值范围内按均匀分布进行随机

字节变异时, 虽然单个字节恰好变异到正确密钥字

节取值的概率较小, 但通过增大种群规模、选择合适

的变异率, 可显著增加整个种群中出现正确密钥字

节取值的概率。由于随机变异出的正确密钥字节所

在个体在遗传算法的选择机制下会以更高概率进入

下一代, 这使得种群可以不断收敛, 得到最终的正

确密钥。 

3  遗传算法 CPA 方法与成功率的内在联

系剖析 

3.1  遗传算法 CPA 实验成功的原因分析 
以 AES-128 算法为例, 我们把一个密钥个体的

16个字节看成是 16段基因片段, 则遗传算法CPA的

目标是通过进化得到正确的密钥个体, 该个体的 16

段基因片段都是正确的密钥字节, 我们将其定义为

最优基因片段。 

执行一次遗传算法CPA的目标是使 16段最优基

因片段出现在种群中, 并在进化过程中拼接为一个

完整的个体。其中, 拼接可由进化过程自动实现, 而

16 段最优基因片段中的每一片段在进化过程中出现, 

只可能来源于下列两种情况:  

初始种群中即含有最优基因片段, 该基因片段

带来了较高的适应度, 使该基因片段能够以高概率

传递下去。 

变异产生了最优基因片段, 该基因片段同样因

为适应度提升的原因而以较高概率传递到最后。 

在上述两种情况中, 种群规模这一参数是决定

成功率的关键因素, 这是因为, 在种群规模更大的

情况下, 最优基因片段以更高的概率出现在初始种

群中, 而在变异时也将有更多的个体发生变异, 从

而使最优基因片段以更高的概率出现在当前种群

中。然而, 随着种群规模的增加, 计算复杂度也将呈

线性增加; 当种群规模增大到一定程度时, 其交叉

组合的效果也将接近最优, 而无法获得更高的成功

率。因此, 种群规模是遗传算法 CPA 攻击之前需要

确定的关键参数, 我们在第 5 节进行讨论。 

3.2  遗传算法 CPA 实验失败的原因分析 
经典遗传算法 CPA 实验[7]的失败主要归因于

存在收敛偏慢、在有限代内无法找到正确密钥的情

况, 即局部最优问题, 我们将其本质原因归结为以

下几点:  

初始代种群随机生成的密钥中, 正确密钥字节

较少, 有时几乎没有正确密钥。由于交叉组合无法直

接产生正确密钥字节, 故必须通过变异才能出现正

确密钥字节。 

若变异取值完全随机且变异率偏低, 则会严重

滞后正确密钥字节的出现时间。 

由于噪声原因, 导致在适应度计算时, 劣质基

因的适应度反而高于优质基因的适应度。 

尽管遗传算法CPA的高效框架[10]给出了CPA初

始化、启发式变异、密钥枚举等思路来减少实验失

败的次数, 但我们仍然认为部分问题尚未得出结论:  

(1) 启发式变异每次都朝向最高适应度的基因

片段进行变异, 是否仍然(甚至是更)容易出现“局部

最优”。 

(2) 启发式变异与随机字节变异在成功率上有

多大差异。 

(3) 与随机初始化相比, CPA 初始化在成功率上

带来了多大提升。 

我们将在第 3.3 节中解决问题(1), 并在第 5 节中

结合实验对问题(2)和(3)的成功率进行评估。 

3.3  启发式变异机制的精准度与局部最优问题 
在算法 1 中, 启发式变异每次都朝向具有最高

适应度的基因片段进行变异, 表面上看它能够加快

收敛的速度, 然而, 这个最高的适应度恰恰可能是

导致“局部最优”的诱因之一, 本节对这一问题进行

研究。 
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我们以 AES-128 算法为例, 结合实验来验证启

发式变异新机制的精准度, 假设 AES 算法 16 个

S-box 的实现方式为硬件并行实现, 信息泄露位置为

第一轮 S-box 输出值 yi 处(  1,16i )。基于 MATLAB

我们仿真生成了 180 条能量波形, 其信噪比定义为: 

128 比特的 y1||y2||y3||…||y16 汉明重量值取 0～128 时, 

对应的 129 种能量波形中相邻 2 种波形高度的均值

差为 1, 仿真高斯噪声的标准差为 3。 

针对仿真波形, 我们基于启发式变异机制实施

遗传算法 CPA, 对固定的密钥进行实验, 观察最难

恢复的一个密钥字节(正确值为 0xDD)在变异过程中, 

其 256 种密钥猜测的平均猜测熵[13](对于某一个密钥

猜测, 计算其在多次攻击实验中的猜测熵的平均值)

随着繁殖代数的变化。共重复 100 次实验, 其平均结

果如图 4 所示。图中红色曲线代表正确猜测 0xDD 的

平均猜测熵随着繁殖代数的变化, 255 条蓝色曲线代

表密钥字节不等于0xDD的255种错误猜测的平均猜

测熵随着繁殖代数的变化。由图可知, 在排除噪声干

扰的前提下, 正确密钥猜测的平均猜测熵总是名列

前茅, 因而启发式变异机制中变异的方向大致是有

利的。 

 

图 4  基于密钥排名的变异方向正确性验证 

Figure 4  Mutation direction correctness verification 
based on key ranking 

 

然而, 上述实验的进化过程中, 正确密钥字节

的适应度在密钥候选空间 0～255 的适应度排行中的

平均排名约为 5。这说明, 基于适应度排名的启发式

变异机制始终朝着适应度排名第一的密钥字节进行

取值时, 将大概率取不到正确密钥字节的值。换言之, 

当正确密钥字节对应的适应度排名不是第一名时, 

启发式变异将无法产生正确密钥字节。该现象足以

表明, 启发式变异机制很容易发生局部最优。 

3.2 节中问题(1)已解决, 在信息量不充分、正确

密钥字节取值的适应度排名不是第一名的情况下, 

启发式变异不能通过变异产生正确密钥字节, 故而

影响了成功率; 而随机字节变异则可能以相对较高

的概率变异产生正确密钥字节, 而非绝对地朝某个

方向变异, 故有可能取得更高的成功率。随之而来

的是问题(2)中随机字节变异与启发式变异的对比

问题, 在后续的两节中, 我们将通过实验手段来研

究该问题。 

4  种群规模参数的选取 

各代种群中个体的数量称为种群规模, 选择足

够大的种群规模, 使得候选密钥的数量多、多样性大, 

将有利于收敛到正确密钥。在遗传算法不同的实例

中, 由于其中的交叉、变异等算子不一样, 所选取的

种群规模的合适值也不一样。本文讨论的随机字节

变异机制和启发式变异机制有各自不同的特点, 故

需首先依据变异机制自身特点选择合适的种群规模, 

再对不同方法的效率进行评估。 

4.1  随机字节变异机制的种群规模 
在随机字节变异机制中, 变异方向为完全随机, 

而变异率参数本身又设的很低, 如果种群规模设置

得不足够大, 将导致正确密钥字节出现速度太慢。假

设种群规模为 1000, 变异率为 0.05, 采用随机字节

变异机制, 种群所有个体中某个字节至少有一次出

现正确密钥字节取值的概率是
1000*0.05

255
1 0.18

256
   
 

。 

而当变异率保持不变, 种群规模为 8000 时, 

采用随机字节变异机制 , 种群所有个体中某个字

节至少有一次出现正确密钥字节取值的概率是

80000*0.05
255

1 0.79
256

   
 

。 

当种群规模足够大时, 正确密钥字节出现在种

群中的概率也变大, 有利于收敛到最终的正确密钥。 

我们采用经典遗传算法 CPA 对随机字节变异机

制进行实验, 以验证上述结论的正确性。实验使用的

仿真波形生成方法、信噪比参数均与前一节相同, 共

生成了 140条仿真波形。我们将变异率参数设为 0.05, 

种群规模选取 500, 1000, 2000, 3000, 4000, 5000, 

6000, 7000, 8000, 9000, 10000 共 11 种取值, 分别进

行 400 次实验, 以 10 代为单位, 统计每 10 代中最优

个体的正确字节数的平均值, 结果如图 5 所示。图中

不同颜色曲线代表不同种群规模取值下每 10 代中最

优个体的平均正确字节数, N_key 代表种群规模, 从

图中可以看出, 随着种群规模增加, 正确密钥字节
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数收敛到的值越来越大, 这进一步验证了种群规模

的增加使得正确密钥字节出现在种群中的概率增

加。当种群规模达到 8000 时, 再继续扩大种群规模, 

正确密钥字节数的增加速度与最终收敛的值没有再

明显的提升。 

 

图 5  随机字节变异机制的种群规模与正确密钥字节

数的关系 

Figure 5  The relationship between the population size 
and the number of correct key bytes in random byte 

mutation mechanism 
 

同时, 我们以相关系数的计算次数为依据, 统

计随机字节变异机制的计算代价, 得到图 6, 不同颜

色数据点代表不同种群规模取值下的计算代价。由

图可知, 计算代价始终随着种群规模的增大呈线性

增加。因而, 我们选取 8000 作为后续实验中随机字

节变异的种群规模。 

 

图 6  随机字节变异机制的种群规模与计算代价的关系 

Figure 6  Relationship between population size and 
computational cost in random byte mutation mecha-

nism 

4.2  启发式变异机制的种群规模 
在基于适应度排名的启发式变异中, 种群的每

个个体的变异方向都需要通过遍历各个密钥字节的

可能取值、并计算相应适应度得到, 因此, 其种群规

模的取值可以比随机字节变异机制的种群规模小的

多; 同时, 种群规模的增加同样将带来计算代价的

显著增加。 

我们采用经典遗传算法 CPA 对启发式变异进行

实验, 以验证上述结论的正确性。实验使用的仿真波

形生成方法、信噪比参数均与前一节相同, 共生成

140 条仿真波形。我们将变异率参数设为 0.05, 种群

规模取 6, 24, 48, 72, 96 共 5 种取值, 分别进行 400 次

实验, 以 10 代为单位, 统计每 10 代中最优个体的正

确字节数的平均值, 结果如图 7 所示。图中不同颜色

曲线代表不同种群规模取值下每 10 代中最优个体的

平均正确字节数。 

 

图 7  启发式变异机制的种群规模与正确密钥字节数

的关系 

Figure 7  The relationship between the population size 
and the number of correct key bytes in heuristic muta-

tion mechanism 
 

同时, 以相关系数计算次数为依据, 对新方法

的计算代价进行统计, 如图 8 所示, 不同颜色数据点

代表不同种群规模取值下的计算代价。从两图可知, 

随着种群规模增加, 正确密钥字节数收敛到的值越

来越大, 然而计算代价也显著增加。对比前一节实验

可知, 当随机字节变异的种群规模为 8000 时, 计算

代价不足 6×105, 正确密钥字节数收敛到的值超过

10; 而当启发式变异的种群规模为 48 时, 计算代价

超过 8×105, 而正确密钥字节数收敛到的值不足 10。

如果继续增加种群规模, 确实可以提高后者的正确

密钥字节数, 但与此同时计算代价也将线性增加。因
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此, 我们选取 48 作为后续实验中启发式变异机制推

荐的种群规模参数。 

 

图 8  启发式变异机制的种群规模与计算代价的关系 

Figure 8  Relationship between population size and 
computational cost in heuristic mutation mechanism 

 

5  效率对比与方法讨论 

5.1  四种方法的效率对比 
在确定种群规模后, 我们将通过实验来对比不

同方法的成功率和计算代价这两个指标。为了清晰

对比随机初始化与 CPA 初始化、以及启发式变异与

随机字节变异之间的差异, 我们对其两两组合, 形

成“随机初始化结合启发式变异”、“CPA 初始化结

合启发式变异”、“随机初始化结合随机字节变异”、

“CPA 初始化结合随机字节变异”共四种方法, 一起

进行效率对比。 

首先生成 300 条仿真波形, 分别用上述四种方

法对其中的 100 条、110 条、120 条、……、300 条

进行 1 组分析实验, 得到分析成功或失败的结论。

随后将该实验重复 400 组, 统计四种方法的成功率

和计算代价, 如图 9 和图 10 所示, 四种颜色曲线分

别代表四种方法在不同波形条数下的成功率和计算

代价。 

从成功率方面看, 为达到成功率90%的目标, 两

种启发式变异的方法所需波形条数约为 190 条, 而

两种随机字节变异的方法需约180条, 减少了约5%。

从另一个角度来看, 采用 160 条波形曲线进行分析, 

CPA 初始化结合随机字节变异、随机初始化结合随

机字节变异、随机初始化结合启发式变异和 CPA 初

始化结合启发式变异这四种方法的成功率分别为

75.5%、66.5%、56.25%和 55.75%。因而我们得到结

论: 成功率方面, CPA 初始化结合随机字节变异方法

表现最好。 

 

图 9  成功率对比图 

Figure 9  Comparison of success rate 

 

图 10  计算代价对比图 

Figure 10  Comparison of computational cost 
 

从计算代价方面看, 在不同波形条数下, CPA 初

始化结合随机字节变异方法的计算代价均是四种方

法中最低的, 同时结合成功率进行对比, 该方法是

上述四种遗传算法 CPA 中表现最好的。因此, 在分

组密码芯片测评过程中, 建议将 CPA 初始化、随机

字节变异、以及文献[10]给出的密钥枚举三种方法进

行结合, 实现遗传算法 CPA 高效的分析。 

5.2  讨论 
遗传算法 CPA 的现有工作[7,8,10,12]表明, 对硬件

并行实现的密码算法开展分析时, 其效率明显高于

经典 CPA。这种并行实现的场景主要出现在分组密

码的 S-box 输入或输出位置, 因为 S-box 输入值通常

以比特为单位泄露、S-box 输出值通常以字节为单位

泄露。作为“基因”的密钥比特或字节一旦猜对, 泄

露程度就会直接提升, 并以适应度的形式显现出来。 

同时, 遗传算法 CPA 也存在下列局限性:  
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(1) 在分析分组密码算法软件实现时, 遗传算法

CPA 与传统 CPA 相比无明显优势。因为软件实现时

各个S-box的泄露在时间轴上是分离的, 无需进行全

密钥搜索。 

(2) 在分析 AES 列混合这类大位宽运算时, 进

化速度过慢。这是因为, 当且仅当与列混合对应的

32 比特密钥都猜对时, 适应度才会显著提高, 这种

情况发生的概率很低。 

(3) 遗传算法CPA对随机延时防护对策有一定

效果 , 例如通过大量样本的统计分析仍可实现密

钥恢复。但是, 其对掩码则需要基于遗传算法的流

程来实施二阶 CPA, 由于掩码实现的泄露位置未

知、二阶 CPA 泄露相对较弱等原因, 其分析复杂度

将变得很高。 

(4) 遗传算法 CPA 比传统 CPA 增加的处理步骤

主要体现在各代中相关系数的计算, 后者的相关系

数计算次数是固定的, 例如 AES 算法为 16×256 次, 

而前者的相关系数计算则来源于进化过程中适应度

的计算(实际进化代数和种群规模的乘积)、CPA 初始

化、以及启发式变异。因此, 当信噪比较低、需要较

多波形进行分析时, 遗传算法 CPA 运行的复杂度偏

高, 分析过程往往需在高性能服务器上完成。 

综合上述局限性, 遗传算法 CPA 可以采取一种

有效防范思路是: 密码硬件计算过程中, 尽量不要

将以字节或比特为单位计算的值存入寄存器。例如, 

AES 算法可将寄存器安置在列混合输出处, 这种安

置方法并不会给 AES 硬件电路带来额外开销。当然, 

掩码、随机延时、伪轮、时钟随机化等经典防护对

策对增加遗传算法 CPA 攻击难度仍有明显效果。 

6  总结 

本文剖析了遗传算法 CPA 方法与成功率的内在

联系, 引入了随机字节变异机制、启发式变异机制、

随机初始化、CPA 初始化并进行组合, 形成 4 种遗传

算法 CPA 方法。通过对比 4 种方法的效率, 找到其

中成功率最高、计算代价最低的方法, 以有效提升使

用人工智能算法开展侧信道分析的效率。 

未来工作可以研究遗传算法 CPA 流程中其他组

件的优化机制、其他超参数的选取方法, 使整个遗传

算法能量分析的执行效率更加优化; 同时, 可针对

掩码、伪轮、随机延迟等防护对策开展其普适性研

究。此外, 也可采用本文所提新方法面向实际密码芯

片开展测评, 发现并解决密码安全性测评与防护设

计工作过程中的实际问题。通过对本文工作进一步

延伸和改进, 可构建高效、普适、实用的遗传算法

CPA 框架, 从而形成密码芯片物理安全性检测的新

工具。 
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