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摘要  会话密钥(Session Secret Key, SSK)可在远程实现各方之间的安全通信, 在实际的开放网络部署中具有重要地位。传统

SSK 主要是基于公钥基础设施的认证密钥交换(Authenticated Key Exchange, AKE)协议构建的, 因涉及证书的颁发、更新、撤销

等繁琐操作, 面临昂贵的计算、通信和存储开销。虽然基于标识(Identity, ID)的 AKE(ID-AKE)协议可解决这个问题, 但目前的大

部分 ID-AKE 协议均基于国外密码算法设计, 尚未见基于国产商用密码算法的 ID-AKE 协议在国内外刊物上正式发表, 不符合

我国密码核心技术自主可控的要求。SM2 认证密钥交换(Authenticated Key Exchange From SM2, SM2-AKE)协议因具有高安全和

高效率的特性, 在商用密码中得到广泛应用。但证书管理开销问题仍未被解决, 这将极大限制了 SM2-AKE 协议的应用与推广。

文章于标识密码(Identity-based Cryptography, IBC)体系下采用类Schnorr签名密钥生成方法, 基于SM2设计了一种标识认证密钥

交换 (SM2-ID-AKE)协议, 并在 CDH 安全假设和随机谕言模型下证明了该协议的安全性。最后的理论分析和仿真实验结果表

明, 与现有的 ID-AKE 协议相比, 文章协议至少节省66.67%的通信带宽和34.05%的计算开销, 有效降低和减轻了系统的代价和

负担, 更能够适应网络通讯部署等领域下不同用户的安全通信服务需求。 
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Abstract  The session secret key (SSK) plays a crucial role in the deployment of realistic open networks by allowing 
secure communication among parties at a remote location. Traditional session secret key is mainly built based on the au-
thenticated key exchange (AKE) protocol of public key infrastructure (PKI), which faces expensive computation, commu-
nication and storage overheads due to the cumbersome operations involved in certificate issuance, renewal and revocation. 
Despite the fact that this issue can be resolved by the identity-based (ID) authenticated key exchange (ID-AKE) protocol, 
the bulk of ID-based authenticated key exchange protocols in use currently are designed based on foreign cryptographic 
methods. Additionally, there has been no formal publication of an ID-based authenticated key exchange protocol based on 
domestic commercial cryptographic algorithms in either local or foreign journals, which does not meet the independent 
and controllable requirements of China’s core cryptographic technology. Because of its superior efficiency and high level 
of security, the authenticated key exchange from SM2 (SM2-AKE) protocol is frequently used in commercial cryptography. 
However, the issue with management overhead of certificate has not been resolved, which greatly limits the application 
and promotion of the authenticated key exchange protocol from SM2. This work uses the Schnorr-like signature’s key 
generation technique in the context of the ID-based cryptography (IBC) system, to build the ID-based authenticated key 
exchange  protocol (SM2-ID-AKE) from SM2. The security of the proposal is proved under the computational Dif-
fie-Hellman (CDH) security assumption and random oracle model. The final theoretical analysis and simulation results 
demonstrate that, in comparison to the existing ID-based authenticated key exchange protocols, the proposed protocol 
saves at least 66.67% of the communication bandwidth and 34.05% of the computational overhead. This indeed effectively 
reduces the cost and burden of the system and will be better adapt to the security communication service needs of various 
users in the field of network communication deployment. 
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1  引言 

国家密码管理局颁布的 SM2 椭圆曲线公钥密

码算法是一种椭圆曲线公钥密码算法[1], 包括数据

加密、数字签名和认证密钥交换(Authenticated Key 

Exchange, AKE)三类算法。其中, SM2 认证密钥交换

协议因具有高安全和高效率的特性, 在商用密码中

得到广泛应用。SM2 认证密钥交换协议主要包括系

统初始化、用户密钥对生成和密钥交换三个阶段。

通信双方可通过这三个阶段共同协商当前通信的会

话密钥。 

虽然 SM2 认证密钥交换协议安全高效且简单

易用, 还能作为网络运营商技术标准化和技术安全

性的参考模板, 但该协议基于公钥基础设施(Public 

Key Infrastructure, PKI)体系设计, 涉及证书的颁发、

更新、撤销等内容, 需要昂贵的计算、通信和存储开

销。这些开销随着用户数量增加而呈线性增长, 尤其

是在用户量巨大的云计算和大数据背景下会更加显

著。因此, 证书管理开销将成为 SM2 认证密钥交换

协议广泛应用与推广的主要制约因素。 

为了降低传统公钥系统的证书管理开销 , 

Shamir[2]推出了标识密码(Identity-based Cryptography, 

IBC)的理念。该体系中, 用户公用信息不再由证书机

构颁发, 而是与用户自身的唯一标识挂钩, 如身份

证号、电话号码、IP 地址等。用户私有信息则通过

可信第三方密钥生成中心 (Key Generator Center, 

KGC)获取。以此便可保证, 仅拥有私钥的用户可查

看标识加密的消息。随着标识密码学的不断发展, 国

内外学者提出了一系列基于标识 (Identity, ID)的

AKE(ID-AKE)协议, 而这些协议均是基于国外密码

算法设计, 不符合我国密码核心技术自主可控的要

求。目前尚未见基于国产商用密码算法的 ID-AKE

协议在国内外刊物上正式发表。 

1.1  相关工作 
本节从密钥交换方式和安全模型的角度介绍

ID-AKE 及其安全证明的发展进程。 

密钥交换方式: 自 1984年 Shamir 基于 ID的密

码学概念提出以来 , ID-AKE 得到了广泛研究。

Okamoto 等[3-4]使用与 Shamir 相同的密钥对构建方

式, 提出类 ID-AKE 方案。2001 年, Boneh 和 Franklin[5]

提出基于 Weil 线性对的标识加密方案。在 2002 年, 

Smart[6]基于文献[5]中的 IBE 方案在双线性对的假设

下提出 ID-AKE 协议, 而此后的大部分 ID-AKE 协议

也均是基于双线性对构建的。2007 年, Chen 等[7]提出

将内置决策函数整合到协议中的方法。该函数能将

安全性证明中的困难决策问题转换为简单的决策问

题。同年, Zhu 等[8]提出无双线性对的 ID-AKE 协议。

此后, 国内外学者又提出一系列无对(Bilinear Pair-

ing-free)的 ID-AKE 协议[9-11]。2013 年, Brzuska 等[12]

将 ID-AKE 应用到 EMV 系统, 使卡片和读卡器之间

能够建立起安全通道。2019 年, Tomida 等[13]通过构

造通讯双方的非对称双线性对, 提高了协议效率。到

2021 年, Tsai 等[14]提出具有高效撤销机制的抗泄漏

ID-AKE(Leakage-Resilient ID-AKE, LR-ID-AKE)协议。

该协议能够有效地从系统中撤销密钥泄露的用户。 

安全模型 : 1997 年 , Blake-Wilson 等 [15]提出 

BJM97 模型。该模型适用于公钥密码环境下 AKE 协

议的安全性证明, 但并不能保证完美前向安全性。

2001 年, Canetti 和 Krawczyk[16]提出 CK01 模型。该

模型刻画了会话密钥安全的定义, 可用于密钥交换

协议的标准化安全性证明。此后, Chen 等[17]基于 

BJM97 安全模型提出 ID-BJM 模型, 该模型可适用

于 IBC 环境。2007 年, LaMacchia 等[18]在 CK01 模型

基础上, 提出增强型 CK(Enhanced Canetti-Krawczyk, 

eCK)模型。2009 年, Wang 等[19]基于 BJM97 提出另

一种 IBC环境下的 ID-mBJM安全模型。ID-mBJM 和 

ID-BJM 大致相同, 但由于前者不允许对参与方进行

Corrupt 查询, 导致其不满足后者的抗密钥泄露模仿

(Key Compromise Impersonation, KCI)性。同年 , 

Huang 和 Cao[20]将 eCK 模型扩展到基于标识的公钥

密码体制, 提出 ID-eCK(ID-based Enhanced Canetti- 

Krawczyk)模型。随后, Wu 等[21]和 Wariki 等[22]分别

在 2019 年和 2022 年基于 ID-eCK 提出改进的安全模

型——基于身份的连续泄漏扩展 Canetti-Krawczyk 

(Identity-based Continuous-leakage Extended Canetti- 

Krawczyk, ID-CL-eCK) 模型和两个可捕获攻击者行

为的类 ID-eCK 模型。 

1.2  文章贡献 
文章于 IBC体系下采用类Schnorr签名[23]密钥生

成方法, 结合 SM2 认证密钥交换协议, 提出基于

SM2 的标识认证密钥交换 (SM2-ID-AKE)协议。该

协议满足以下特性:  

高效性: 文章通过理论分析和仿真实验, 证明

SM2-ID-AKE 协议与现有的 ID-AKE 协议相比, 至

少可节省 66.67%的通信带宽和 34.05%的计算开销。

该协议能有效降低和减轻了通讯系统的代价和负担, 

使其更能适应网络通讯部署等领域下不同用户的安

全通信服务需求。 

安全性: 文章在 ID-eCK 模型下证明新协议的安

全性, 具体规约到椭圆曲线循环加法群下的 CDH 安
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全假设。另外, 文章通过六种情形下各方行为细节的

分析, 进一步证明了 SM2-ID-AKE 协议的安全性。 

实用性: 目前大部分 ID-AKE 协议均基于国外

密码算法设计 , 尚未见基于国产商用密码算法的

ID-AKE 协议在国内外刊物上公开发表。为丰富国产

商用密码算法在 ID-AKE方面的研究, 文章构造了新

的 SM2-ID-AKE 协议, 可为 SM2 在 ID-AKE 协议方

面的扩展提供理论参考。 

1.3  文章主体结构 
文章在第二节回顾 IBC 体系、椭圆曲线群、安

全假设、ID-eCK 安全模型的形式化定义等预备知识。

第三节具体描述 SM2-ID-AKE 协议。在第四节, 定义

协议安全性并通过安全模型分析协议安全性。在第

五节分析所提协议性能表现并进行实验模拟实现。

最后第六节总结文章工作。 

2  预备知识 

本节简要回顾 IBC 系统、椭圆曲线群、安全假

设、ID-AKE、ID-eCK 模型等预备知识。 

2.1  基于标识的密码系统 
基于标识的密码学体系因避免了繁琐的数字证

书管理, 在物联网等轻量级领域具有广泛的应用前

景。该系统采用电子邮件地址、身份证、护照号等用

户唯一标识符作为用户的公有信息, 用户私钥则由公

众可信第三方生成并安全发放。系统的可信机构是唯

一的, 是基于标识的密码系统的建立者, 一般称为

PKG 或 KGC。为了方便描述, 文章统一采用 KGC。 

2.2  椭圆曲线群 
文章协议的架构均建立于椭圆曲线上定义的

群。现对该群群律作如下描述: 取一素数 p , 则其有

限域 p 满足:  

1) 若 , pa b , 则  moda b r p  , 其中 0≤  

r p≤ 1 。 

2) 若 , pa b , 则  moda b r p , 其中 0   

r p≤ 1 。 

3) 若 pa 且 0a  , 则存在唯一的 pc , 满

足  1 moda c p  。 

若存在元素 , pa b 满足 3 24 27 0a b    判

别式, 则可定义基于 p 的椭圆曲线 E( )p  为 p 中

满足维尔斯特拉斯等式 3y x ax b   的点集附加无

穷 远 点 O , 即 为 2 3{( , ) | , ,px y x y y x   且   

 } Oax b  。而椭圆曲线群上的几何加法满足如

下运算律: 假设点 ,P Q , 过点 P 和点Q的直线为

L , L 交E( )p 于第三点 R。过 R对 x 轴作垂线交曲

线 E( )p 于点 R , 即满足运算律 P Q R  。群中

的数量乘法则满足以下运算律: 
t

tP P P P  
次

。 

2.3  安全假设 
计 算 型 Diffie-Hellman(Computational Diffie- 

Hellman, CDH)困难问题: 对于未知的 *, pa b , 给

定 , ,a bg g g  , 计算 abg 。 

定义 1. (CDH 安全假设)给定 , ,a bg g g  , 对

于 任 意 的 *, pa b , 任 何 概 率 多 项 式 时 间

(Pro-babilistic Polynomial Time,  )的攻击者

计算出 abg 的概率均是可忽略不计的。为方便起见, 

定 义  计 算 abg 的 成 功 优 势 为

Adv Pr[ ( , ) ],a b abg g g g   。 

2.4  ID-AKE 协议的形式化定义 
ID-AKE 协议一般由以下三个多项式时间算法

组成:  

Setup.  算法输入系统安全参数 , 输出系统公

私钥对( pubP , priP )。 

Extract.  算法输入系统公私钥对( pubP , priP )和

用户标识 IDi , 输出用户 IDi 对应的密钥对( id , iL )。 

Exchange.  算法输入协商双方的私钥信息

( Ad , AL )、( Bd , BL )和身份标识 AID 、 BID , 输出用户 

A 和 B 相同的共享密钥。 

2.5  基于 ID-eCK 模型安全性证明 
两方 ID-AKE 协议的安全模型主要包括 BJM 修

改类和 eCK 修改类两种。文章将在 ID-eCK 模型下

证明协议的安全性, 因此以下主要回顾 ID-eCK 模型

的内容[24]。 

2.5.1  协议参与者 

在用户集合中, 每个用户均拥有长期公钥-私钥

对 U U( , )pk sk 和唯一标识(如 U ), 密钥对的私钥由

KGC 产生, 而公钥 Upk 则由唯一标识产生。 

每个用户均模拟为 的图灵机, 以并行地方

式参与多项式会话。文章将会话 U,V
i 定义为用户U

发起的与用户V 进行的第 i 次会话。 

2.5.2  敌手的能力 

敌手作为  的图灵机, 可随意窃听、延
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迟、重放、修改和插入消息。敌手通过以上方式掌

控全部会话网络。通过以下模拟可表现敌手拥有

的能力: 

EphemeralKeyReveal U,V( )i : 敌 手  获 取

U,V
i 的临时私钥。 

SessionKeyReveal( U,V
i ): 谕言机根据 U,V

i 是

否生成了会话密钥决定发送给敌手该会话密钥

(Session Secret Key, SSK)还是空值。 

StaticKeyReveal( U ): 敌手获取 U 的长期私

钥。此时敌手仍无法完全掌控U 。 

KGCStaticKeyReveal: 模拟完美前向安全。谕言

机向敌手发送 KGC 主私钥。 

EstablishParty( U ): 此询问中敌手可自适应

地注册一个合法参与方 U 。敌手可根本上掌控参与

方U 并获取其长期私钥。 

Send( U,V
i , m ): 通过向通信会话 U,V

i 发送 m , 

敌手收到该会话的相关回答。 

Test( U,V
i ): 敌手对未被询问过的会话 U,V

i

发起仅一次的 Test 询问。Test 谕言机随机选择一位

比特  0,1b 。若 1b  , 则返回会话 U,V
i 的真实

SSK; 若 0b  , 则随机返回一个与该 SSK 均匀同分

布的值。 

定义 2. (匹配会话)  执行一次通信会话协议后

得到统一会话识别符SID 的两个会话 U,V
i 和 V,U

j , 

它们互为对方的匹配会话。SID包含 U,V
i 或 V,U

j 发

送和接收的消息值与双方角色的顺序值。 

定义 3. (新鲜性) 若用户 U 和用户 V 共同建立

了会话 U,V
i , 则当该会话达到以下条件时, 称 U,V

i

是新鲜的:  

(1) 会话 U,V
i 及其匹配会话的 SSK未被查询过。 

(2) 在 U,V
i 有匹配会话的情况下, U,

i
V 的临时

私钥和 U 的长期私钥以及 U,V
i 的临时私钥和 V 的

长期私钥未被查询过。 

(3) 在 U,V
i 无匹配会话的情况下, U 的长期私钥

和 U,V
i 的临时私钥以及V 的长期私钥未被查询过。 

定义 4. (ID-eCK 安全性) 事件 succE 是指任意敌

手对某新鲜会话进行了一次 Test 查询, 并正确猜

出 b 的值的事件。敌手攻击协议的优势定义为

 AKE
succAdv ( ) 2Pr E 1  。若对于任意 的敌

手 , AKEAdv ( ) 是可忽略的, 则称该 AKE 协议

在 ID-eCK 模型下安全。 

3  协议及流程 

3.1  SM2-ID-AKE 协议 
本协议是基于 SM2 认证密钥交换协议改进和

优化的, 因此本协议与 SM2 使用的系统参数相同。

SM2-ID-AKE 协议包含: 系统初始化(Setup)、用户密

钥提取(Extract)和密钥交换(Exchange)三个多项式算

法。具体构造如下:   

系统初始化(Setup). 该算法主要用于产生系统

主公私钥对以及整个认证密钥交换协议过程所需参

数, 其中主要包括: KGC 公私钥对( pubP , priP )、椭圆

曲线相关参数 ( q , q , a , b , n , G )、安全的密码杂凑

函数( 256 ( ),H( ),H ( )KDF  )等。具体生成过程如下:  

算法输入安全参数  , 随机选取大素数 q , 确定

非奇异椭圆曲线  2 3E : mody x ax b q    (其中 , 

*, qa b ), 在 E 所有点 (包含无穷远点) 中选取素

数 n阶循环群以及生成元G。选取安全哈希函

数   *H : 0,1 * n  ,    *
256

256
H : 0,1 0,1 , KDF:  

   *
0,1 0,1

klen 。另外, 以 Hash( ) 表示以上任一种

安全密码杂凑函数。 

系统主公钥 pubP 和系统主私钥 priP 生成过程

如下:  

步骤 1: KGC  从集合 1,2, , 1n    中随机选取

整数 Kd 作为主私钥 pri KP d , 其中 n表示 SM2 密码

运算所使用的椭圆曲线点群的阶;  

步骤 2: KGC 根据所选主私钥 Kd , 计算 

 K K K K( , )P d G x y  并公布系统主公钥 pub KP P , 其

中G 为 SM2 数字签名系统参数中椭圆曲线点群的基

点 ,  Kd G 表示点乘运算 ,  K K,x y 表示主公钥 

pubP 的横纵坐标。 

用户密钥提取(Extract). 该算法主要用于产生

用户的密钥对, 是本协议的主要创新点。假设用户 i

具有长度 ientlen 比特的可辨别标识 IDi , 记 iENTL 是

由整数 ientlen 转换而成的两个字节, 则 KGC 为用

户 i 生成私钥信息和公开参数过程如下:  

步骤 1: 从集合  1,2, , 1n    中随机选取整数 

il ; 计算得到用户私钥的第一部分   ( , )
i ii i l lL l G x y  , 
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其中, ,( )
i il lx y 表示 iL 的横纵坐标;  

步骤 2: 将点 iL 的坐标
il

x , 
il

y 的数据类型转换

成比特串后计算 H( ID )
i ii i i l lh ENTL x y    , 符号 

  表示比特串连接;  

步骤 3: 计算得到用户私钥的第二部分 

i i id l h    K modd q , 其中 ,  mod q 表示模  n  

运算;  

步骤 4: 最终得到用户 i 的私钥信息 ( , )i id L , 并

将其以安全信道的方式发送给用户 i ;  

步骤 5: 用户i 接收到 ( id , iL ), 先验证 i id G L   

KH( ID )
i ii i l lENTL x y P   的正确性以判断 ( id , iL ) 

的合法性, 后确定私钥信息 ( id , iL ) 及其公开参数 

i iP d G 。记用户 A 和用户 B 的私钥信息分别为

A( ,d  A )L ,  B B,d L , 对应的公开参数分别为 BP   

Bd G , B BP d G 。用户 A 和用户 B 的身份可辨标

识、部分椭圆曲线系统参数和公钥信息的杂凑值分别

为 A 256 A A A AH ( ID )G GZ ENTL a b x y x y       

和 B 256 B B B BH ( ID )G GZ ENTL a b x y x y        , 

其中 ,a b  为椭圆曲线方程参数, ,G Gx y 为基点 G  

的坐标, A A,x y  和 B B,x y  分别为 AP  和 BP  的

坐标。 

密钥交换(Exchange). 该算法主要用于用户 A 

和 B 协商获得相同的密钥, 设用户 A 和 B 协商

获得密钥数据的长度为 klen  比特, 用户 A 为发起

方, 用户 B 为响应方, 记  2log ( ) / 2 1w n  。具体

过程如下: 

步骤 1: 用户 A 执行以下过程:  

A.1 从集合 1,2, , 1n    中随机选取整数 Ar ;  

A.2 通过计算  A A 1 1( , )R r G x y  得到椭圆曲线

点 AR , 其中,  1 1,x y 表示 AR 的横纵坐标;  

A.3 将 AR 发送给用户 B;  

步骤 2: 用户 B 执行以下过程:  

B.1 从集合 1,2, , 1n     中随机选取整数 Br ;  

B.2 通过计算  B B 2 2( , )R r G x y  得到椭圆曲

线点 BR , 其中,  2 2,x y  表示 BR 的横纵坐标;  

B.3 从 BR 中 取 出 元 素 2x , 计 算 2 2wx   

2( & (2 1))wx  ;  

B.4 计算   B B 2 B modt d x r n   ;  

B.5 验证 AR 是否满足椭圆曲线方程, 若不满足

则协商失败 ; 否则从 AR 中取出元素 1x 计算

1 2 +wx  1( & (2 1))wx  ;  

B.6 计 算  
AB A A A( H( ID lV h t L ENTL x       

   
A K 1 A) ) ,l V Vy P x R x y  , 若V 是无穷远点, 则 B

协商失败; 否则将 Vx , Vy 的数据类型转换成比特串;  

B.7 计算 B A BKDF( , )V VK x y Z Z klen    ;  

B.8 (选项) 将 AR 的坐标 1x , 1y  和 BR 的坐标 2x , 

2y 的 数 据 类 型 转 换 成 比 特 串 , 计 B HashS   

(0x02 A B 1 1Hash(V Vy x Z Z x y       2 2 ))x y ;  

B.9 将 BR (选项 BS )发送给用户 A;  

步骤 3: 用户 A 执行以下过程: 

A.4 从 AR 取出元素 1x , 计算 1 12 ( &wx x    

(2 1))w  ;  

A.5 计算  A A 1 A( ) modt d x r n   ;  

A.6 验证 BR 是否满足椭圆曲线方程, 若不满足

则协商失败 ; 否则从 BR 中取出元素 2x , 计算 

2 2wx   2( & (2 1))wx  ;  

A.7 计 算  
BA B B B( H( ID lU h t L ENTL x       

 
B K 2 B) ) ( , )l U Uy P x R x y  , 若U 是无穷远点, 则 A

协商失败; 否则将 Ux , Uy 的数据类型转成比特串;  

A.8 计算 A A BKDF( || , )U UK x y Z Z klen   ;  

A.9 (选项) 将 AR 的坐标 1x , 1y 和 BR 的坐标 2x , 

2y 的数据类型转换成比特串 , 计算 1 HashS   

A B 1 1 2 2(0x02 Hash( ))U Uy x Z Z x y x y        , 并

校验 1 B S S 正确性, 若不正确则 BAK 确认失败;  

A.10(选项 )计算 A Hash(0x03 Hash(U US y x    

A B 1 1 2 2 ))Z Z x y x y      并将 AS 发送给用户 B。 

步骤 4: 用户 B 执行以下过程: 

B.10 ( 选项 ) 计算 2 Hash(0x03 HashVS y    

A B 1 1 2 2( ))Vx Z Z x y x y      并校验 2 A S S 正确

性, 若不正确则 ABK 确认失败。 

3.2  系统模型 
本协议包括可信第三方 KGC、密钥交换参与方

A 和参与方 B 三个实体。协议流程如下图 1 所示: 

KGC 首先执行 Setup 算法计算其主公私钥对; 然后

用户 A 和用户 B 将其身份标识传至 KGC; 收到身份

标识后, KGC 调用 Extract 算法计算出二者的私钥信

息, 并将对应的私钥信息发送给参与方; 最终参与

方按 Exchange 算法进行密钥交换并协商出共享密钥

AB BAK K 。 
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图 1  SM2-ID-AKE 系统模型 

Figure 1  SM2-ID-AKE system model 

4  安全性证明 

本节在 ID-eCK 模型下证明新协议的安全性, 具

体规约到椭圆曲线循环加法群下的 CDH 安全假设。 

定理 1. (SM2-ID-AKE 协议的 ID-eCK 安全) 假

定H()和 256H () 是随机谕言机, 且 CDH 安全假设成

立, 则 SM2-ID-AKE 协议在 ID-eCK 模型下是安全的。 

证明   将安全参数设为 k 、每个诚实参与者可

激活的最大会话数目设为  sq k 。  n k 表示为敌手

最多可激活的诚实参与者数目。敌手仅有伪造攻

击、密钥复制攻击和纯粹以 50% 的概率猜测的方式

辨别收到的是随机串还是真实会话密钥, 且此前敌

手已向 Test( U,V
i )发出查询。下面讨论前两种情况:  

(1) 伪造攻击: 敌手于可获取到 AZ 、 BZ 和

AR 的条件下, 在挑战阶段对随机谕言机进行关于元

组 A B( , )i ix y Z Z klen   的查询, 其中  U,Vi 。 

(2) 密钥复制攻击: 敌手使 Test 会话的非匹配会

话拥有和 Test 会话相同会话密钥, 再对该会话进行

SSK 的查询。 

但最终分析来看, 后者并不可行。原因是随机谕

言机H 不会为非匹配的两次会话询问返回相同的会话

标识, 因此密钥复制攻击成功的可能性是可忽略的。 

由新鲜性的概念, 我们可根据伪造攻击按 Test

会话是否存在匹配会话的两种情况进行具体讨论。 

4.1  不存在 Test 会话的匹配会话 
考虑以下两种子情况:  

情形 1: 敌手已掌握 A 的长期私钥且无法通

过查询获得 Test 会话的临时私钥;  

情形 2: 敌手未掌握 A 的长期私钥且可通过

查询获得 Test 会话的临时私钥。 

以下具体讨论这两种情形:  

情形 1:   

模拟器  的操作: 设 CDH 问题实例 X aG , 

Y bG , 且 *, qa b ,  , E qX Y   。 的目标是利

用实例求得结果  CDH ,X Y abG 。 

算法作为模拟器设定以下条件: 假设敌手

将攻击 Test 会话 A,B
m 且成功的概率不可忽略; 设定

参与者 B 的公钥为 B B K 2 BP h P x R   B 2 Bh bG x R , 

其中 *
qb ; 按规定设定其他 ( ) 1n k  个参与者的公

私钥对; 设定Y 作为 KGC 的主公钥。 

关于参与者 B 的询问, 以模拟嵌入或取随机

值的方式回应; 关于其他 ( ) 1n k  个参与者的询问, 

按规定返回真实值。 

对于随机谕言机查询的一致性, 文章使用陷门

测试技术[25]来维护。这种方法的优势在于, 可证明协

议在标准的 CDH 安全假设下是安全且无需 Gap 假

设, 使证明更加简洁易懂。为方便描述, 后文设定参

与者 B 为协议会话 A,B
m 的相应方。当回应询问时, 

具体作以下模拟:  

H( ID )
i ii i l lENTL x y   询问:  模拟 H 为随

机谕言机 , 维护初始为空的列表 H 。记录元组

( ID , , )
i ii i l l i iENTL x y l h   。  询 问 关 于 IDi   

 *
0,1 的H 查询, S 回应如下:  

(1) 若 H 中已存在 I )D(
i ii i l lENTL x y   , 则

输出 ih 。 

(2) 否则, 若 ID Bi  , 模拟器 随机选取 *
qb , 

计 算 B B K 2 B B 2 BP h P x R h bG x R    , Bh    

B 2 B

K

P x R

P

 B 2 Bd x r

b


 然 后 在 列 表 H 中 记 录

BB( B lENTL x  
B B, , )ly h 。 

(3) 否则, 选择随机数 *
i qd  , 计算 i iP d G ,  

K

i i
i

P L
h

P


 , 并在列表 H 中记录 ( IDi iENTL    

, , )
i il l ix y l h 。 

KDF ( , )i i i jx y Z Z klen   询问: 模拟器  以

元组 ( , , )i i i jx y Z Z klen h   维护列表 KDF , 列表初

试为空。 一般情况下按协议规定进行模拟并返回

输出, 但若询问格式为 C B( , )U Ux y Z Z klen   且 C
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可能为恶意会话对象, 则按模拟值进行返回。 

(1) 若 C B( , )U Ux y Z Z klen   已经在列表元组

中存在, 则输出 h。 

(2) 否则, 在列表 send 中查找形如 ( U Ux y   

C B , ,*)Z Z klen 的 条 目 。 若 找 到 ,  计 算 U   

 
C B K

1 B

,U U

U
d h P

h x y
x h


 , 其中,  ,U UU x y 是此条目

前两条串联比特值组成的点。随后 判断U 值是否

正确生成, 若正确生成则U 成立。注意: U 值是

否正确生成等价于  C B B B( H( IDU h t L ENTL      

   
B B K 2 B) ) ,l l U Ux y P x R x y  , 又等价于 C KU r d G 。

另外,  还检查 C 256 C CH ( ID GZ ENTL a b x       

C C )Gy x y   以及 B 256 B BH ( IDZ ENTL a sb      

B B|| )G Gx y x y  是否成立。 

(i) 若以上两条件检查后均成立, 则  返回给

在 send 中的值 CBk 且在 KDF 保存 C( U Ux y Z   

B ,Z )klen 元组。 

(ii) 若以上两个检查均不成立, 则模拟器  发

送给随机选取的  0,1
klen

h 并将含 h 的新元组

C B( , , )U Ux y Z Z klen h   存入表 KDF 中。 

(3) 若无此条目存在, 算法 发送给随机选

取的  0,1
klen

h 并将含 h 的新元组 C( U Ux y Z    

B ,Z , )klen h 存入表 KDF 中。 

EstablishParty( IDi )询问: 注册 IDi , 但由算

法  代理操作。代理过程为 ,  向 H 询问值

IDi iENTL  
i il lx y , 后给发送 IDi 对应的长期

私钥 ki i id h d l  。 

KGCStaticKeyReveal 询问: 此情况下模拟器

失败(见定义 3)。 

StaticKeyReveal( IDi )询问: 若 ID Bi  , 模拟器

失败(不能查询 B 的长期私钥)。否则, 随

机 选 *, qa b , 使 id a , ,ih b  并 计 算

iL aG   K ,
i il lbd G x y , 并将 H( IDi ic ENTL    

)
i il lx y 发送给敌手 , 敌手可验证 H( IDi iENTL    

)
i il lx y c , 即敌手可信任  id a ,  将相应的私

钥 id 返回给敌手。 

EphemeralKeyReveal( ID ,IDΠ
i j

m )询问: 若 ID ,IDΠ
i j

m

为 Test 会话(即 ID ,ID A,Bi j

m m   ), 则模拟器因暴露

Test 会话临时私钥而失败, 模拟终止; 否则, 模拟器

发给所存临时私钥。 

Send( ID ,IDΠ
i j

m , jR )询问: 维护列表 send , 记录

元组 ( , , ID , ID , )i j i jR R k 。 

(1) 若 ID ,IDi j

m 为 Test 会话, 即 ID ,ID A,Bi j

m m   , 

则算法向发送 X 。 

(2) 若 ID Bi  , (为方便起见 , 记 ID Cj  且

cjR R ), 则 

(i)  随机选择 *
B qr  , 返回 B BR r G 给敌手

。 

(ii)  在 列 表 KDF 查 找 形 如 C(* * Z    

B , )Z klen  的条目。若找到, 计算
C B K

1 B

U
d h P

hU
x h


   

 ,U Ux y  , 其中,  ,U UU x y 是此条目前两个串联

比特值组成的点。随后 判断U 值是否正确生成, 

若正确生成则U 成立。注意: U 值是否正确生

成 等 价于  
B BC B B B( H( ID )l lU h t L ENTL x y       

 K 2 B )P x R   ,U Ux y , 又等价于 C KU r d G 。另

外 ,  还检查 C 256 C C H ( ID GZ ENTL a b x       

C C )Gy x y   以及 B 256 BH (Z ENTL BID a b     

B B|| )G Gx y x y  是否成立( AZ , BZ 是此条目第一个

值中后两个串联比特)。若以上两个检查均通过, 则

算法 返回给在 KDF 中所存值 h , 并在 send 中

保存含 h 的新元组 C B( , , )U Ux y Z Z klen h   ; 否则, 

算法  发送给随机选取的值  0,1
klen

k 并在

send 中保存含 k 的新元组 C B( , , )U Ux y Z Z klen k   。 

(iii) 若没有这样的条目, 则模拟器返回给

随机选择的值  0,1
klen

k 且在 send 中保存含 k 的新

元组 C B( , , )U Ux y Z Z klen k   。 

(3) 否则( ID Bi  ), 遵循协议规定返回响应。 

SessionKeyReveal( ID ,IDΠ
i j

m )询问: 若 ID ,IDi j

m 为

Test 会话, 即 ID ,ID A,Bi j

m m   , 则模拟器因敌手

查询 Test 会话的会话密钥时无法返回而终止; 否则, 

模拟器发送给在 send 中的 k 值。 

Test( ID ,IDΠ
i j

m )询问: 若 ID ,IDi j

m 非 Test 会话, 则

算法  的模拟终止; 否则, 模拟器  随机选择一位

比特   0,1b  。若 1b  , 则返回 ID ,IDΠ
i j

m 的真实 SSK; 
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若 0b  , 则随机返回一个与该 SSK 均匀同分布的值。 

若某时刻以不可忽略的概率成功地攻击了

Test 会话, 由于伪造攻击的属性, 其必定已询问了

KDF 含  
B B

*
A B B B K( H( ID )l lU h t L ENTL x y P       

   *
2 B ) ,U Ux R x y  的值, 其中 *

BR 由生成。模拟

器 随机选择一个 KDF 中的条目 *U 并且作如下计

算以解决 CDH( aG , bG )问题:  

先计算 

B BA B B B K

2 B

A B 2 B

A B K 2 B 2 B

A 1 A B K

A B K 1 B A K

[ ]( H ( ID )

[ ] )

[ ]( [ ] )

[ ]( [ ] [ ] )

[ ( [ ] )]

( [ ] )

*
l l

*

*

*

U = h t L + ENTL x y P

+ x R

= h t P + x R

= h t h P x R + x R

= h d + x r h P

= h d h P + x h r d G











  

-
 

然后计算 

A B K

BI

U/h d
U =

x

= abG

h P

h

-

 

最后, 以如下概率解决了 CDH 问题: 

12

1
Pr[ ] ( )

( ) ( ) ( )s

p k
q k n k t k

 ≥ ,  

此式中, 设定敌手对 KDF 谕言机进行询问

的次数最多为  t k 次, 设定情形 1 发生且成功攻

破协议的事件概率为  1p k 。 

由此可知, 若存在一个敌手能以不可忽略的

概率攻破协议, 则必存在一个算法  , 其解决 CDH

困难问题的概率不可忽略。而这显然和 CDH 安全假

设相矛盾。 

情形 2:  

模拟器  的操作: 设 CDH 问题实例 X aG , 

Y bG , 且 *, qa b ,  , E qX Y   。 的目标是利

用实例求得结果  CDH ,X Y abG 。 

算法 作为模拟器设定以下条件: 假设敌手

将攻击 Test 会话 A,B
m 且成功的概率不可忽略; 设定

参与者 A 的公钥为 AP X a G   、B 的公钥为 BP   

*X a G , 其中 * *, qa a ; 按规定设定其他 ( ) 2n k 

个参与者的公私钥对; 设定Y 作为 KGC 的主公钥。 

关于参与者 A、B 的询问, 以模拟嵌入或取随

机值的方式回应; 关于其他 ( ) 2n k  个参与者的询问, 

按规定返回真实值。 

以下只描述算法不同于情形 1 的应答。 

H( ID )
i ii i l lENTL x y   询问:  模拟为随机

谕言机 , 维护初始为空的列表 H , 记录元组

D )I , ,(
i ii i l l i iENTL x y l h   。模拟此谕言机的情形

几乎和情形 1 一样, 除了当查询 AH( AENTL    

A A
)l lx y 时, 回应如下: 

(1) 若 ID Ai  , 模拟器 S 随机选取 *
qa , 计

算 AP X a G   , A 2 A 2 A
A

K

P x R a x r
h

P b

 
 




, 然后

在列表 H 中记录
A AA A( , )A ,l lENTL x y h   。 

KDF ( ),i i i jx y Z Z klen   询问: 模拟器  以

元组 ( , , )i i i jx y Z Z klen h   维护列表 KDF , 列表初

试为空。当敌手查询 KDF 条目 A( V Vx y Z    

B , )Z klen 时, 作以下回应:  

(2) 若 A B( , )V Vx y Z Z klen   已经在列表元组

中存在, 则输出 h。 

(3) 若无此条目存在, 算法 发送给随机选

取的  0,1
klen

h 并将含 h 的新元组 A B( ,V Vx y Z Z    

, )klen h 存入表 KDF 中。 

当敌手查询非 KDF A B( , )V Vx y Z Z klen  
时, 算法对此谕言机的模拟基本和情形 1 一致。 

Send( ,ID IDΠ ,
i j

m
jR )询问:  维护列表 send , 记

录元组 ( , , ID , ID , )i j i jR R k 。 

若 ID Bi  和 ID Aj  ( ID Ai  和 ID Bj  相似处

理), 则 

(i) 随机选取 *
B qr  , 返回 B BR r G 给敌手

。 

(ii) 模拟器  在 send 中保存含随机选择的值

 0,1
klen

k 的新元组 C B( , , )U Ux y Z Z klen k   。 

(4) 除此之外, 算法的操作和情形 1 一致。 

EphemeralKeyReveal( ID ,IDΠ
i j

m )询问: 模拟器 

返回给所存临时私钥。 

若某时刻以不可忽略的概率成功地攻击了

Test 会话 , 其必定已询问了 KDF 含  *
BV h t   

   
A AA A A K 1 A( H( ID ) ) ,l l V VL ENTL x y P x R x y    

的值, 其中 AR 由算法 模拟输出。模拟器随机选

择一个 KDF 中的条目 *V 并且作如下计算以解决

CDH( aG , bG )问题:  

先计算 
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A A

*
B A A A K 1 A

B 1 A

B 2 B 1 A

B 1 A 1 2 A B

[ ]( H( ID ) [ ] )

[ ][ ]

[ ( [ ] )][ ]

( [ ] [ ][ ] )

l lV h t L ENTL x y P x R

h t x R

h d x R x R

h d x R x x r r G

   

 

 

 

  

 

然后计算 

2 A B

A

K[ ]
V

Rx h

h

P
hV

abG






 

最终以如下概率解决了 CDH 问题:  

22

1
Pr[ ] ( )

( ) ( ) ( )s

p k
q k n k t k

 ≥ , 

此式中, 设定敌手对 KDF 谕言机进行询问

的次数最多为  t k 次, 设定情形 2 发生且成功攻 

破协议的事件概率为  2p k 。 

由此可知, 若存在一个敌手能以不可忽略的

概率攻破协议, 则必存在一个算法  , 其解决 CDH

困难问题的概率不可忽略。而这显然和 CDH 安全假

设相矛盾。 

4.2  存在 Test 会话的匹配会话 
由于此情形中 Test 会话拥有其匹配会话, 因此

可按新鲜性列出以下四种可能子情况:  

情形 3: 已掌握 Test 会话及匹配会话的临时

私钥且无法通过查询获得二者的长期私钥;  

情形 4: 已掌握 Test 会话及匹配会话的长期

私钥且无法通过查询获得二者的临时私钥;  

情形 5: 已掌握 Test 会话的长期私钥及匹配

会话的临时私钥;  

情形 6: 已掌握 Test 会话的临时私钥及匹配

会话的长期私钥;  

以下按这四种情形具体讨论:  

情形 3:  

模拟器  的操作: 设 CDH 问题实例 X aG , 

Y bG , 且 *, qa b ,  , E qX Y   。的目标是利 

用实例求得结果  CDH ,X Y abG 。 

算法 作为模拟器设定以下条件: 假设敌手

将攻击 Test 会话 A,B
m 且成功的概率不可忽略; 设定

参与者 A 的公钥为 AP X a G   、B 的公钥为

*
BP X a G  , 其中 * *, qa a ; 按规定设定其他

( ) 2n k  个参与者的公私钥对; 设定Y 作为 KGC 的

主公钥。 

模拟器对 A, B 询问的操作与情形 2 一致, 在

此不再赘述。 

若某时刻以不可忽略的概率成功地攻击了

Test 会话, 由于伪造攻击的属性, 其必定已询问了

KDF含  
B B

*
A B B B K( H( ID )l lU h t L ENTL x y P       

   2 B ) ,U Ux R x y  的值, 其中 AR , *
BR 由模拟器生

成且掌握 Ar , Br 。模拟器随机选择一个 KDF 中的

条目 *U 并且作如下计算以解决CDH( aG ,bG )问题:  

B B

*
A B B B K 2 B

A B 2 B

*
A B 2 B 2 B

*
A 1 A B

*
B 1 B A K

[ ]( H( ID ) [ ] )

[ ]( [ ] )

[ ]( [ ] [ ] )

[ ( [ ] )]

( ' [ ] )

l lU h t L ENTL x y P x R

h t P x R

h t h b G x R x R

h d x R h b G

h h ab G x h R P

   

  

   

 

 

  

然后计算 

1 B A

B

K[ ]
V

Rx h

h

P
hV

abG






 

最终以如下概率解决了 CDH 问题: 

32

1
Pr[ ] ( )

( ) ( ) ( )s

p k
q k n k t k

 ≥ , 

此式中, 设定敌手对 KDF 谕言机进行询问

的次数最多为  t k 次, 设定情形 3 发生且成功攻

破协议的事件概率为  3p k 。 

由此可知, 若存在一个敌手能以不可忽略的

概率攻破协议, 则必存在一个算法  , 其解决 CDH

困难问题的概率不可忽略。而这显然和 CDH 安全假

设相矛盾。 

情形 4:  

给定 CDH 实例( AR , BR ), AR ,  B E qR   , 构

造 CDH( AR , BR )问题的算法。 

算法作为模拟器设定以下条件: 假设将

选择被给予会话中的一个作为 Test 会话, 而另外一

个作为其匹配会话, 而两个会话均为  随机选取; 

设定匹配会话拥有者为 B, 而 Test 会话拥有者为 A;  

分别设定 AR 、 BR 作为 Test 会话及其匹配会话的临

时公钥。另外, 由算法设定以下条件: 按规定设定

KGC 主私钥和 ( )n k 个参与者的公私钥对。 

由于模拟器 掌握了全部参与者的长期私钥以

及 KGC 主私钥, 的模拟较易体现, 不再赘述。 

若某时刻以不可忽略的概率成功地攻击了

Test 会话, 由于伪造攻击的属性, 其必定已询问了

KDF 含  
A

*
B A A A K( H ID )lV h t L ENTL y P    （  
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   1 A ) ,V Vx R x y 的值。算法 随机选择一个 KDF

中的条目且作如下计算以解决 CDH( aG , bG )问题:  

A A

*
B A A A K 1 A

B 1 A

B 2 B 1 A

B 1 A 1 2 A B

[ ]( H( ID ) [ ] )

[ ][ ]

[ ( [ ] )][ ]

( [ ] [ ][ ] )

l lV h t L ENTL x y P x R

h t x R

h d x R x R

h d x R x x r r G

   

 

 

 

  

然后计算 

1

2

A

1

B A

B

[ ]

[ ][ ]

x

x x

V
d R

hV

r r G






 

最终以如下概率解决了 CDH 问题: 

42

2
Pr[ ] ( )

( ) ( )s

p k
q k t k

≥ , 

此式中, 设定敌手对 KDF 谕言机进行询问

的次数最多为  t k 次, 设定情形 4 发生且成功攻

破协议的事件概率为  4p k 。 

由此可知, 若存在一个敌手能以不可忽略的

概率攻破协议, 则必存在一个算法  , 其解决 CDH

困难问题的概率不可忽略。而这显然和 CDH 安全假

设相矛盾。 

情形 5 和情形 6:  

证明与情形 1 相似, 在此省略。 

综上所述, CDH 问题的算法的成功概率为 

21,2,3,5,

4

6

2

1
Pr[ ] { max

( ) ( ) ( )

2
( ), ( )}

( ) )

ax

(

m
i

s

i
s

q k n k t k

p k p k
q k t k



。

≥

 

若存在一个敌手能在上述六种情况之一以

不可忽略的概率攻破协议, 则必存在一个算法  , 

其解决 CDH 困难问题的概率不可忽略。而这显然和

CDH 安全假设相矛盾。由于攻破 SM2-ID-AKE 协议的

困难性可归约到攻破 CDH 问题的困难性上, 因此可得

SM2-ID-AKE 协议的安全性基于 CDH 安全假设。 

证毕。 

5  性能分析 

本节从安全模型、安全假设、通信代价和计算

开销四个方面, 分析和对比 SM2-ID-AKE 协议与同

类型协议的安全性和性能, 并通过仿真对比各协议

的实际性能。 

5.1  理论分析 
首先从理论上比较文章协议和相关的 ID-AKE

协议, 对比结果见表 1。其中, 协议[14,21,26]均基于

双线性对构造, 协议[26]中的验签计算也需要一次双

线性对运算。因此协议[14]、[21]和[26]分别需要 15、

4 和 1 次高耗时的双线性对运算 , 而协议[11]和

SM2-ID-AKE 协议无需双线性对运算。 

为清晰描述理论分析结果, 下文对于计算开销

方面将点乘运算次数设定为 M、将模指数运算次数

设定为 E、将单个实体的双线性对运算次数设定为

P; 在通讯代价方面将安全参数的长度设定为  、

将群 1 中元素的大小分别设定为 1 。 

在计算开销和通信代价方面, SM2-ID-AKE 协议

的计算开销和无双线性对或较少双线性对的 AKE 协

议总体相当, 而与含多对的协议相比则具有显著优

势。同时, 在 SM2-ID-AKE 协议的协商阶段, 双方需

发送的数据仅为各自的临时公钥, 通讯代价仅为 2

个中的元素长度; 而相比下, 其他协议的通讯代

价包括临时公钥以及计算共享密钥时所需的中间值, 

通讯代价均较高。 

 
表 1  标识认证密钥交换协议性能比较 

Table 1  Performance comparison of identity-based Authenticated key exchange protocols 

协议 安全模型 困难假设 通信代价 计算开销 

协议[14] GRID−CL−eCK DL+CDH 6| 1 | 15P+33E 

协议[21] ID-CL-eCK DL+CDH 6| 1 | 4P+27E 

协议[11] 启发式 NA 4| 1 |+7|  | 16M 

协议[26] ID-eCK-PFS q-SDH 10| 1 |+4|  | 1P+17M 

本协议 ID-eCK CDH 2| 1 | 1E+15M 

(注: M 指点乘运算次数; E 指模指数运算次数; P 指双线性对运算次数; | | 指安全参数  的长度; 1 指群 1 中元素的大小; NA 指无) 

 

在安全性方面, 除协议[11]外, SM2-ID-AKE 协

议与其他所有对比协议的安全性证明均依赖随机谕

言模型。协议[11]仅为启发式证明, 而文章协议与协

议[14]、[21]和[26]的安全性均在类 ID-eCK 模型中证
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明。其中, 文章协议的安全性可规约至 CDH 困难问

题, 协议[14,21]的安全性可规约至 DL和CDH 困难

问题, 协议[26]的安全性可规约至 q-SDH 困难问

题。协议[14,21]能够抗侧信道攻击, 但这些协议中均

存在一次或多次高耗的双线性对运算。因此, 在与其

他协议保持相同安全性的情况下, SM2-ID-AKE 协议

可在计算开销和计通信代价方面占有较大优势。 

5.2  实验仿真 
本节对协议进行编程仿真, 测试协议中各个算

法的运行时间。文章采用 MIRACL(Multiprecision 

Integer and Rational Arithmetic C/C++ Library)库作为

仿真过程中的函数调用工具; 因密码学应用中满足

加密特质的椭圆曲线具有特殊性 , 其仿射方程为

2 3 y x ax b   且需满足 3 24 27 0a b    , 故文

章也采用这种经典的椭圆曲线实例, 并设定该椭圆

曲线的群元素大小为 | 1 | = 256 bits。文章仿真实验

所搭建的软硬件环境如下: 硬件为一台装备 16.0 GB 

机带 RAM 的联想台式主机, 装备中央处理器的规格

为 Intel(R) Core(TM) i7-10700 CPU @ 2.90GHz 2.90 

GHz; 主机搭载的操作系统版本为  64 位的

Windows 10 家庭中文版;  编程所用软件为 Visual 

Studio 2022; 所用编程语言为 C 语言, 版本为 ISO 

C11 标准。文章仿真结果如图 2 所示, 其中各数据为

某轮二十次运行结果的平均值。 

 

图 2  各协议运行时间比较 

Figure 2  Comparison on the running time of  
protocols 

 

图 2 中, 纵坐标表示算法运行时间(单位为 ms), 

横坐标表示各协议中对应算法。SM2-ID-AKE 协议的

Setup 算法、Extract 算法和 Exchange 算法的用时分

别为 2.23 ms、0.38 ms 和 9.32 ms, 通信代价为 128

字节 ; 协议 [14]的 Setup 算法、Extract 算法和

Exchange 算法的用时分别为 10.21ms、8.54 ms 和

114.44 ms, 通信代价为 384 字节; 协议[21]的 Setup

算法、Extract 算法和 Exchange 算法的用时分别为 

10.21 ms、5.22 ms 和 28.73 ms, 通信代价为 384 字节; 

协议[11]的 Setup 算法、Extract 算法和 Echange 算

法的用时分别为 2.23 ms、0.77 ms 和 15.09 ms, 通信

代价为 480 字节; 协议[26]的 Setup 算法、Extract 算

法和 Exchange 算法的用时分别为 4.78 ms、7.88 ms

和 6.69 ms, 通信代价为 728 字节。可见, 与对比协议

中用时最少的协议[11]和带宽最少的协议[25]相比, 

SM2-ID-AKE 协议的用时降低了 34.05%, 带宽节省

了 66.67%字节。 

6  结束语 

文章根据 IBC 体制下的类 Schnorr 签名机制, 结

合 SM2 认证密钥交换协议, 提出了 SM2-ID-AKE

协议。该协议既减少了 PKI 体系证书分发带来的大

量计算、通讯和存储开销, 又能符合当代国产自主化

的发展需求。在 ID-eCK 模型和 CDH 安全假设下证

文章证明了 SM2-ID-AKE 协议的安全性。最后, 通过

理论分析和仿真实验验证了协议的实用性。 
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