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摘要  针对移动群智感知中参与者数据的真值和隐私保护问题, 提出了一种高效可验证的安全真值发现方法 EVSTD, 通过安

全迭代更新参与者权值和评估对象真值, 从而得到对象的真实数据。EVSTD 中, 参与者利用本地随机数和协商随机数对敏感数

据进行双掩码数据扰动, 使得 EVSTD 不仅能够保证敏感数据的隐私性, 且解决了参与者因延迟发送感知数据而导致的敏感数

据泄露问题。同时, EVSTD 利用秘密共享协议解决了参与者掉线或失效的问题, 且通过动态选择 L 邻居节点策略让参与者只与

其关联邻居进行通信从而大大降低了参与者的计算和通信开销。此外, 参与者通过计算敏感数据的同态哈希值以用于数据的验

证并上传给服务器, 服务器对敏感数据进行聚合和对验证信息进行乘积, 并将计算结果发送给参与者, 参与者再对聚合结果和

证明信息进行验证, 验证通过则说明聚合结果正确, 进一步保证了真值发现结果的可信性, 防止服务器对参与者的敏感数据进

行篡改, 保证了聚合结果的真实性。实验结果显示所提方法在保证数据隐私的同时获得真实可靠的数据信息, 且能够有效的防

止服务器篡改数据和共谋攻击。 
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Abstract  Aiming at the privacy protection of participant’s truth data in mobile crowdsensing, we proposed an efficient 
and verifiable security truth discovery method, named EVSTD. By the security iterations, the participant’s weight value 
and the truth of the evaluated object are updated, so we can obtain the truth of the object. In EVSTD, participants use local 
seed to generate a local random number, and negotiate seed with associated neighbors to generate a negotiated random 
number by the key agreement protocol. Participants use local random number and negotiated random number to disturb 
sensitive data with double masks, which can not only ensure the privacy of sensitive data, but also solve the problem of 
sensitive data leakage caused by delayed sending of perceived data by participants. At the same time, EVSTD uses secret 
sharing protocol to solve the problem of disconnection or invalidation of participants, and the strategy of select L-neighbor 
node dynamically to let participants only communicate with their associated neighbors, thus greatly reducing the computa-
tional and communication costs of participants. At the same time, when the participant generates disturbed data, it calcu-
lates the homomorphic hash of sensitive data and the data used for verification and uploads them to the server. The server 
calculates the aggregation result and its proof according to the sensitive data and verification information, and finally sends 
them to participants. The participant verifies the aggregation results and proof data sent by the server according to the ex-
isting verification information. If the verification passed, the aggregation result will be correct, which further guarantees 
the credibility of the truth discovery results, so as to solve the problem that the cloud server may tamper with the partici-
pant's sensitive data, and ensure the reality of the aggregation results in mobile crowdsensing perception. The experimental 
results show that the proposed method can identify the true and reliable data information while protecting data privacy, and 
can prevent servers from tampering with data and conspiracy attacks. 
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1  引言 

随着移动智能设备的快速普及, 移动群智感知

(Mobile CrowdSensing, MCS)得到越来越多的研究, 

并且在实际生活中得到了广泛的应用[1-9]。但是 MCS

面临着参与者的隐私安全问题。例如, 参与者的位

置、健康数据以及购物信息等隐私数据的泄露, 这是

限制 MCS 应用发展的一个重要因素。 

通过收集参与者的感知数据进行分析处理, 能

够使得 MCS 应用服务于参与者, 其中数据对 MCS

应用的决策起到决定性的作用, 但是由于外界的环

境及恶意节点因素的, 导致得不到真值, 且数据质

量的高低直接影响 MCS 的决策和服务质量, 因而找

到可靠真实的数据的真值发现方法[10-18]到了很多关

注, 当前针对真值发现的隐私保护研究中, 通常采

用数据加密[19-21]、数据扰动[22]等方案来保护参与者

的隐私数据。但是这些方案都是采用单个或者两个

非共谋云服务器进行数据聚合, 云服务器可能存在

单点故障问题, 从而影响聚合结果的真实性。 

本文设计了一种基于MCS的高效可验证的安全

真值发现方法 EVSTD。EVSTD 利用双掩码保证数据

的隐私性并通过 CRH[14]算法完成真值发现。同时, 

所有参与者动态地选择 L 个邻居节点进行信息交互, 

从而提高MCS网络的通信效率并降低参与者和云服

务器的计算开销。由于云服务器可能存在丢弃或篡

改聚合结果的行为 , 破坏聚合数据的真实性。在

EVSTD 中, 参与者向云服务器发送感知数据和验证

数据, 云服务器将感知数据进行聚合得到聚合结果, 

同时通过验证材料得到聚合验证材料, 并将聚合结

果和聚合验证材料发送给参与者, 参与者通过验证

材料验证聚合结果的真实性。实验结果表明, EVSTD

能够实现安全高效的真值发现, 并且具备抵抗云服

务器单点故障的能力。 

本篇文章的主要贡献如下:   

· 本文提出了一种高效可验证的安全真值发现

方法(EVSTD)。EVSTD 中, 利用双掩码数据混

淆、Diffie–Hellman 密钥协商[24](以下简称 DH

密钥协商)对参与者的隐私数据进行混淆, 从而

保护参与者的隐私。并通过 Shamir 秘密共享[23]

将参与者用于生成扰动数据的种子进行秘密

分享, 从而解决了参与者掉线而导致聚合结果

不准确的问题。 

· 不同于一般方法需要所有参与者两两之间需

要进行信息交互的方案, EVSTD 中参与者动态

地选择 L 个邻居节点进行通过 S 进行信息传递

从而降低了参与者的交互频率。因此, 在保证

感知数据隐私性的情况下, 降低了参与者的计

算成本和通信开销。  

· 针对云服务器可能存在的丢失部分或伪造感知

数据的情况, EVSTD 利用同态哈希函数和双线

性配对, 提出了一种真值结果验证方案, 验证

云服务器真值结果的真实性。 

第 2部分描述了本文的相关工作; 第 3部分描述

了预备知识; 第 4 部分对 EVSTD 算法进行了细节讨

论分析; 第 5 部分通过实验进行安全性以及性能的

分析; 第 6 部分进行总结。 

2  相关工作 

数据的真实性是 MCS 提供高质量服务的基础, 

真值发现是获取真实感知数据的有效方法, 是当前

的研究热点。Yin 等人[24]通过不同网站显示信息的可

靠性, 首次提出了一种基于假设概率的真值发现方

法, 该算法思想为一个提供了大量真实信息的网站

是可靠的, 从而认定该网站是值得信赖的并由此信

赖该网站所提供的信息, 最终迭代得到对象的最终

真值。Dong 等人[25]提出了贝叶斯模型和隐马尔可夫

模型的真值发现方法, 通过概率的方式, 从变量的

密度估计对象的真值, 同时处理参与者提供错误或

过时的信息。Li 等人[14]提出了一个具有高准确性且

能够处理异构数据的真值发现方法 CRH, 该算法通

过迭代更新参与者的权值和观测对象的真值最终让

两次迭代的真值差达到收敛条件后停止迭代。Li 为

解决参与者在感知过程中出现的长尾问题又提出了

一种真值发现方法 CATD[15]。但上述方法均没有考虑

感知数据的隐私性。 

由于真值发现方法中参与者的感知数据都是明

文传输, 存在隐私泄漏的风险。Miao 等人[19]首次提

出了基于真值发现的隐私保护方案 PPTD, 通过同态

加密技术, 参与者的感知数据和权重信息得到了隐

私保护, 但是该方案对参与者的要求较高, 即所有

参与者都需要通过 Paillier 同态加密技术对感知数据

和权重进行加密, 而很多参与者受限于移动设备, 

并不能高效地参与到其中。Miao 等人[26]提出了一种

轻量级的真值发现隐私保护方法 L-PPTD, 同时为减

少用户负担、提高系统效率, 设计了一种双非共谋服

务器来实现一个更为轻量级的真值发现隐私保护方

法 L2-PPTD, 但这种方案的设计前提是两个非共谋

服务器, 在实际情况下, 用户的隐私信息并不能得

到完全保障, 仍然存在隐私泄漏的风险, 同时 PPTD

和 L2-PPTD 要求所有参与者在线, 无法解决参与者 
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掉线的情况。Zheng 等人[21]提出了一种使用乱码电路

(GC)和加法同态密码系统来实现可信的真值发现方

法 NPPTD, 该方案可以解决所有参与者的掉线问题, 

且能够保护参与者的感知数据和权重信息, 但是由

于乱码电路的生成和传输产生较大的计算和通信开

销, 所以 NPPTD 效率较低。Xu 等人[22]通过 Shamir

秘密共享来解决所有用户必须在线的问题, 提出了

具有隐私保护的真值发现方法 EPTD, 但 EPTD 中所

有参与者需要两两通过Diffie-Hellman密钥交换协议

协商公共密钥以及秘密共享, 网络中参与者、服务器

的通信和计算开销较大。 

3  预备知识 

本节首先介绍真值发现方法 CRH 的基本概念, 

其次描述了 EVSTD 的网络模型和攻击模型。 

3.1  真值发现 
真值发现是一种提高数据质量的方法 , 它能

够对不同数据源提供的冲突信息进行数据整合, 从

而获得近似真实的数据。本文采用 CRH 真值发现

方法[14]迭代进行权值更新和真值评估阶段。假设有

N 个参与者, 每个参与者收集 M 个对象数据, 第 i 个

参与者的权值表示为 Wi, 第 i 个参与者对第 m 个对

象的观测值表示为 i
mx , 对象 m 的真值表示为 *

mx , 对

象 m 的感知数据标准差 stdm, 第 i 个参与者对第 m 个

对象的观测与真值的距离计算公式为:  

   2i *
m mi *

ist m m
m

x x
d x ,x =

std

-
        (1) 

参与者 i 的权值计算公式为:  

 
 

1 1

1

,
log

N M i *
ist m mi= m=

M i *
ist m mm=

d x x

i d x ,x
w =

  
  

         (2) 

对象 m 的真值计算公式为:   

1

1

N i
i m* i=

m N
ii=

w x
x =

w




            (3) 

具体执行过程如算法 1 所示:  
 

算法 1.  真值发现 

输入: N 个参与者收集的 M 个对象的感知数据

 
1

N,Mi
m i,m=

x , 阈值 σ 

输出: M 个对象的真值 
1

M*
m m=

x  

初始化所有对象真值 
1

M*
m m=

x   

1. WHILE (1) 

2.    FOR i = 1, 2, ..., N do 
3.        FOR m = 1, 2, ..., M do 

4.            计算权值/*根据公式(1)(2)计算权

值*/ 

5.            计算真值/*根据公式(3)计算真值*/

6.         END FOR 
7.     END FOR 

8.  IF 真值差≤σ  CONTINUE; /*如果满足收敛

条件停止迭代, 否则继续真值迭代*/ 

9. END WHILE 

 
算法 1 迭代进行权值更新与真值评估。在权值

更新阶段, 首次迭代则真值为初始化真值, 否则真

值为上轮迭代的真值。根据公式(1)计算所有参与者

的感知数据与所有对象真值的距离, 并将所有参与

者的距离进行聚合, 再由公式(2)计算出权值; 在真

值评估阶段, 聚合所有参与者的权值以及加权值, 

最终由公式(3)计算出对象的真值。迭代进行权值更

新与真值评估, 直到真值差≤σ, 得出最终真值。 

3.2  网络模型 
在 EVSTD 中, MCS 系统网络模型主要包括四类

实体: 密钥管理中心, 参与者, 用户, 云服务器。如

图 1 所示, 密钥管理中心向参与者分发密钥及参数; 

云服务器向参与者发布任务并接收感知数据; 参与

者接受任务并收集上传感知数据。 

· 密钥管理中心(Key Manager Center, KMC)。

KMC 负责为每个参与者分配密钥及用于验证

聚合结果的参数, 并且 KMC 与参与者之间是

在安全的通信信道进行信息传递。 

· 参与者(Participant, P)。P 是感知任务的参与者, 

负责接收平台发送的感知任务, 一旦接受任务, 

即通过移动设备对感知对象进行数据采集, 处

理后上传至云服务器。 

· 云服务器(Server, S)。S 负责接收参与者上传的

感知数据并进行聚合, 得到聚合结果以及聚合

结果证明, 并发送给参与者进行验证。 

· 用户(User, U)。数据的使用者, 云服务器通过

任务分发获取到精确数据, 用户通过平台获

取数据服务。 

3.3  攻击类型 
在 MCS 系统中, 攻击类型主要分为外部攻击和

内部攻击:  

1) 外部攻击是指外部攻击者通过窃听无线网络

传输的敏感信息来破坏数据的机密性, 在EVSTD中, 

假设外部攻击者可以窃听整个网络, 即外部攻击者 
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图 1  EVSTD 网络模型 

Figure 1  EVSTD network model 

 
可以窃听所有参与者发送的扰动数据、加密切片和

服务器的聚合结果。 

2) 内部攻击是指攻击者是指 MCS 系统中的参

与者、用户或云服务器。一种攻击是参与者、用户

或云服务器试图推导其他参与者的敏感信息; 另一

种攻击是云服务器可能丢弃部分参与者的感知数据

或篡改聚合结果, 导致真值发现的聚合结果不准确。

此外, 参与者、用户或云服务器可能会进行共谋攻击

来获取其他参与者的敏感信息。在 EVSTD 中, 假设

所有的参与者或用户能够严格按照协议执行。 

4  EVSTD 

本节介绍了一种安全可验证的真值发现方法

EVSTD, 首先介绍 EVSTD 算法思想, 并详细描述了

网络拓扑结构、权值更新和真值评估 3 个主要阶段, 

最后对 EVSTD 的安全性进行了分析。 

4.1  算法思想 
在 EVSTD 中, 假设有 N 个参与者接受任务观测

M 个对象, 获取 M 个对象的真值。算法主要包括三

个阶段: (1) 动态选择 L 邻居节点阶段。为降低参与

者的计算成本和通信开销, EVSTD 通过 KMC 分发

秘钥及参数, 参与者随机选择 L 个邻居节点作为出

度邻居节点并将选择参与者集合发送给 S。(2) 安全

可验证的权值更新阶段。参与者将混淆后的距离数

据(隐私数据)及用于验证的计算信息发送至 S, S 对

其计算处理并回传给参与者, 参与者验证聚合的距

离数据无误后再更新权值 , 完成参与者的权值更

新。(3) 安全可验证的真值评估阶段, 参与者将混

淆后的权值以及加权值发送给 S, S 聚合数据并进

行真值计算, 最终参与者对 S 发送的真值信息进行

验证, 以确定真值结果的真实性。算法主要流程如

下图所示:  
 

流程 1. EVSTD 执行流程 

Process 1  EVSTD execution process 
·阶段 1 (L邻居节点的动态选择): 

-可信第三方给所有参与者 Ni分发两对密钥 1 1 1=( ,  )i i iS sk pk 、 2 2 2
i i i=( ,  )S sk pk , (α,β), K=(K1, K2), (  ,  )和 d。 

-所有参与者 Ni将两个公钥发送给 S。 

-S 记录收到的公钥的参与者 ID 并组成集合 UP并生成用于验证信息 MRHL 并发送给 UP集合参与者。 

-UP集合参与者 Ni选择 L 个邻居节点作为自己的出度邻居为集合 Out
iU ,并将集合 Out

iU 发送给服务器 S。 

-服务器 S 发送每个参与者 Ni的入度邻居节点 In
iU , 关联邻居 Ui和验证信息 MRHL’。 

-每个参与者 Ni 进行恶意节点检测, 首先检查接收到的公钥数量是否大于 4×L, 若大于则重新进行选择, 其次验证服务器发送的 MRHL’

是否包含于 MRHL, 且检查对应的值与是否一致, 一致则 L 邻居节点选择完成。 

·阶段 2 (安全的权值更新阶段): 

-UP集合中参与者 Ni将
1
ib 和 1

isk 切分出共享碎片并加密发送给服务器。 

-S 记录收到的加密切片的参与者 ID 并组成集合 UE并将集合信息与加密切片转发给对应参与者。 

-收到加密碎片的参与者 Ni 将对应的切片解密, 并生成的两种随机数加入到距离数据 Disi 中得到扰动后的距离数据 iDis


, 最终所有参与

者 Ni将 iDis


发送给服务器。 
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-S 记录收到混淆数据的参与者 ID 并组成集合 UD, 并根据参与者发送数据的情况判断参与者是否掉线, 并以此向所有参与者请求对应的

秘密数据切片, 抵消添加的随机数, 再对混淆后的距离数据进行聚合, 得到所有参与者敏感数据 Disi聚合结果。 

-服务器将聚合结果发送给所有在线参与者, 参与者根据公式(1)和(2)进行权值更新。 

·阶段 3 (安全的真值评估更新):  

-参与者更新随机数种子为 2
ib ,将 2

ib 切片加密发送给服务器 S 转发给出度邻居节点。 

-参与者计算加权值 i
i mW X , 并将两种随机数分别加入到权值、加权值中, 得到混淆的数据 iW


和 iM


, 最终将 iW


和 iM


发送给服务器; 

-服务器根据参与者发送数据的情况判断参与者是否掉线, 并以此向参与者请求不同的切片数据, 恢复随机数进行抵消, 再对混淆的数据

进行聚合, 得到所有参与者权重 iW 的聚合结果以及加权值 i
i mW X 的聚合结果, 最终根据公式(3)计算真值。 

-服务器判断相邻两次的真值差是否小于阈值, 小于则最后一次迭代的真值为所求结果协议结束, 否则继续迭代上述阶段。 

 

4.2  L邻居节点的动态选择 
每个参与者动态地选择 L 个邻居节点进行 DH

密钥协商和 Shamir 秘密共享, 以降低通信开销和计算

开销, 同时在部分参与者的退出时保证聚合结果的正

确性, 提高了真值的准确性。处理过程如图 2 所示:  

Step1 : 分发参数 

KMC 给 每 个 参 与 者 Ni 分 配 两 对 密 钥

1 1 1=( ,  )i i iS sk pk 和 2 2 2=( ,  )i i iS sk pk , 且给所有参与者广

播同态哈希函数秘密参数(α,β),伪随机函数的秘密参

数 K=(K1, K2), ( ,  )和正整数 d。 

Step2 : 发送用户集合、真值及验证信息 

每个参与者Ni将两个公钥 1 2( ,  )i ipk pk 发送给S, S

记录接收到公钥参与者的 ID, 记为集合 UP, 且对 UP

集合中所有参与者 Ni 的两个公钥构造 Merkle[27]得到

Merkle 根哈希 MRH=SHA256(SHA256( 1
ipk ) +SHA256 

( 2
ipk )), 记所有参与者的 Merkle 树根哈希组成的集

合为 MRHL, 最后将集合 UP、MRHL、所有对象的真

值 
=1

M*
m m

x (如果是第一次迭代, 所有对象的真值则由

系统初始化; 否则为上一轮迭代的真值)广播给UP集

合中的参与者。 

Step3 : L 个邻居节点选择 

UP集合中每个参与者 Ni随机选择 L 个参与者节

点记为出度邻居节点, 则选择 Ni 为出度邻居节点的

参与者集合为参与者 Ni 的入度邻居节点集合, 记为

In
iU , 最终将出度邻居节点集合 Out

iU 发送给 S。S 收到

后, 记 Ui=
Out In
i iU U 为参与者 Ni 的关联邻居节点集

合, 并向每个参与者 Ni 发送其入度邻居节点集合 In
iU

以及关联邻居节点的公钥, 同时给每个Ni发送关联邻

居节点的公钥组成的Merkle树的根哈希集合MRHL’。 

 

图 2  L邻居节点的动态选择 

Figure 2  Dynamically select L neighbor nodes 
 

Step4 : 恶意节点检测 

参与者 Ni 检查 S 发送的公钥数量是否大于 4×L, 

大于则说明云服务器加入了恶意节点, 协议结束, 

否则检查收到的 MRHL’是否包含于且对应的值否与

MRHL 相同, 相同则 L 邻居节点完成选择, 否则云服

务器篡改了信息, 协议结束。 
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算法 2: L 邻居节点的动态选择 

输入: 所有参与者的公钥 1 2 ( )i ipk pk i N，  

输出: 所有参与者的出度邻居 Out
iU 、 In

iU 和关联邻居

Ui(i∈N) 

1. L= log N   ;          /*  L 为参与者所要选

择的邻居节点数*/ 

2. FOR i=1, 2, 3, ···, N do  /*参与者 Ni 将公钥发送

给 S*/ 

3.     1 2,  i ipk pk →S;  

4.     i →UP;       /* S 收集发送公钥的参与者

ID, 并组成参与者集合 UP */ 

5. END FOR 
6. FOR i = 1, 2, 3, ···, .N do    

7.     (UP,  
=1

M*
m m

x , MRHL )→Ni  

8.     Out
iU =Pseudorandom (UP, L); /*参与者选择

L 个出度邻居节点集合*/ 

9.     Out
iU →S;           /* 参与者将选择的

出度邻居节点集合发送给 S*/ 

10.     /*S 发送每个参与者的入度邻居集合、关联

邻居公钥和验证信息发送给参与者 */ 

11.     ( In
iU 、 1 2( )

ii i i Upk pk 、 、MRHL’)→ Ni 

12.     /* 检查 MRHL’是否包含于且对应的值与

MRHL 是否相同*/ 

13.     check MRHL’  MRHL  

14.     Ui=
Out In
i iU U            /* 记 Ui为参与

Ni 的关联邻居节点集合*/ 

15. END FOR 
 

4.3  安全可验证的权值更新 
完成 L 邻居节点的动态选择后, EVSTD 采用

CRH 真值发现算法[14]进行权值更新: 所有参与者将

扰动后的观测距离数据(隐私数据)及验证数据信息

发送给 S, S 将所有参与者的观测距离数据及验证信

息进行安全聚合得到所有参与者的距离和以及聚合

结果证明并发送给所有参与者进行验证, 所有参与

者验证通过后, 根据公式(2)进行权值更新, 之后进

入真值评估阶段, 如图 3 所示:  

Step1 : 生成并发送加密切片 

(1) UP 集合中每个参与者 Ni 本地生成一个随机

数种子 1
ib , 通过 Shamir 算法将 1

ib 和 1
isk 切分出秘密

分享的切片
1 1 11 1
,1 2{ ,  ,...,  } ( ,  ,  )i i ii b b bb

i i,L slice ii i,Y y y y S t L b  和

s
iY   1

,1 ,2 ,{ ,  ,...,  } ( ),  ,sli
s s

c
s

i i L ei iS t Ly y y sk 用于后续发

送给 L 个出度邻居节点, 并用私钥 2
isk 与出度邻居节

点 Nj (j∈
Out
iU )的公钥 2

jPK 进行 DH 协商, 协商密钥

为 2 2( ,  )i, j c i jQ sk pkK , 将 切 片 加 密 为 ,i jE   

( ,i, jEnc Q  
1

( || || || )ib s
i ii j Y Y , 随后将(j,Ei,j)发送给 S。 

(2) S 验证收到的加密切片的参与者数量是否大

于 Shamir秘密共享恢复的阈值 t, 如果小于则本轮处

理结束, 否则记录接收到加密切片的参与者的 ID, 

记为集合UE(UEUP), 将收到的加密切片Ei,j转发给

在集合 UE中参与者 Ni 对应的出度邻居节点 Nj 。 

Step2 : 解密切片 

收到 S 转发的加密切片的 Ni的出度邻居节点 Nj

与参与者 Ni (i∈UE)的公钥 2
iPK 进行 DH 协商得到密

钥 2 2( , )i, j c j iQ sk pkK , 之后解密 ,i jE 得到
1
ib

iY 和 s
iY

的共享加密切片。 

Step3 :生成扰动数据 

(1) UE 集合中的参与者 Ni 用私钥 1
isk 与其在 UE

集合的关联邻居节点Nj的公钥 1
jpk 进行DH协商, 得

到密钥 1 1
, ( , )i j c i jr K sk pk 。 

(2) UE 集合中每个参与者 Ni 根据公式计算所有

对象的真值 *
mx 与观测值 i

mx 的距离和 i iDis Dis =（  

1

log( ( ))
M

i *
ist m m

m=

d x , x 为要保护的参与者 Ni 的隐私数据), 

并根据伪随机函数生成 1 1( )i iPb RG b


、 , ( )i j i, jm rPRG


与隐私数据 iDis 混合形成双掩码的扰动数据 iDis


(其

中对于 ID小于Ni的参与者Nj, 参与者Ni则在敏感数

据后减去与关联邻居 Nj 协商的随机数 ,i jm


, 反之在

敏感数据后加上与关联邻居协商的随机数 ,i jm


):  

1
, ,

0   

+ +
i i

i i j i j
j i j U i j

i
U

i
N j

Dis Dis b m m
 

   
  

＜ ＜ （ ） ＜ （ ）≤   
(4) 

Step4: 生成验证数据及签名 

(1) UE 集合中每个参与者 Ni 生成用于验证的数

据向量 ( )i i i i i= A , B , P ,QV , 验证数据具体计算如下:  

( ) ( )( ) ( ) ( )a, i ib a,bDis Dis
i

HF HF
i iHF = A , hi ,s B gD =  

1 2( ) ( , ); ( ) ( , )K KPRG i i i PRG        (  为

迭代次数) 

( , ) ( , ) ( , )i i i i
K i iPRG i C D g h                    

, ( )1 1/ 1/( ) ( )iDisi i HFd d
i i iP C A g           -  

, ( )1 1/ 1/( ) ( )iDisi i HFd d
i i iQ D B h           -  
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图 3  安全可验证的权值更新 

Figure 3  Security and verifiable weight update 
 

(2) 每个参与者 Ni在本地生成一个消息 ,i jmsg   

( , ( ), " ")i Ei j j U U involved  , 该消息用于表明参

与者 Ni 已经将与关联邻居协商的随机数加入到混淆

数据中, 再对该消息进行签名, 得到 ,
msg
i jSig 。 

(3) 每个参与者 Ni 将扰动数据 iDis


、数据向量

Vi=(Ai, Bi, Pi, Qi)、( ,i jmsg , ,
msg
i jSig )一同发送给服务器S。 

Step 5: 计算数据 

(1) 为了保证真值结果的准确性, S 验证收到的

数据的参与者数是否大于 μ×N(此处 μ=0.2), 条件不

成立则本轮处理结束, 成立则记录所有收到数据参

与者的 ID, 记为集合 UD(UDUE)(UE 集合中部分参

与者可能因为掉线而未发送数据, 即 UD 为在线参与

者集合, 在 UE 集合但不在 UD 集合为掉线参与者)。

此外, S 统计 UD集合中所有参与者 Ni的在线入度邻

居节点集合 Won
iU 以及掉线入度邻居节点集合 Woff

iU , 

并将 Won
iU 、 Woff

iU 和( ,i jmsg , ,
msg
i jSig )发送给 UD集合

所有的参与者 Ni。 

(2) 每个参与者Ni对参与者Nj发送一个确认 ack

消息 ( , , " ")i, jrsp i j ack , 使用自己的私钥 2
isk 对该

消息进行签名得到 ,
rsp
i jSig , 将 , ,( , )rsp

i j i jrsp Sig 发送给云

服务器 S, S 将消息转发给对应的参与者 Nj。 

(3) 所有收到云服务器 S 发来 ack 消息的参与者

都会检查其中的签名是否合法, 一旦有误立刻停止

协议, 否则集合 UD中所有参与者 Ni发送其所有在线

的入度邻居节点 Nj 的切片
1
ib

j,iy ( Won
j iN U )和掉线的

入度邻居节点 Nj 的切片 ,
s
j iy ( Woff

j iN U )给 S。 

(4) S 通过接收到的切片
1
ib

j,iy ( Won
j iN U )来恢复

参与者在线参与者 Ni 的
1
ib 及 1

ib


。 

(5) S 通过接收到的切片 ,
s
j iy ( Woff

j iN U )来恢复

参与者掉线参与者 Ni的
1
isk , 并通过秘密协商恢复掉

线参与者与其他在线参与者协商的 i, jr , 最终恢复出

掉线参与者与其他在线参与者协商的 i, jm


。 

(6) S得到聚合结果(UE\UD表示在UE集合但不在

UD集合)并发送给所有参与者 Ni, 见公式(5):  
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1

1
0 ( \ )) ( ( \ ))

| |
*

1 1

(

)

( , )

D

D

D Di i

D

E E

i=| |

i=

i=| |

i, j i, ji=
j i j U i j N j U

i M
i

ist m m
i m

U

i

1
U i i

U U U U

U

Dis

Dis b +
=

m m

d x x

   



 





  

 



 

＜ ＜（ ＜ ≤

-

-
(5) 

(7) S 对所有的数据向量 i i i i i= (A , B , P ,Q )V 做乘

积运算得到 proof 并发送给每个参与者:  
| |

1

| | | | | |

1 1 1

{ ,

          , , }

D

D D D

i U

i
i

i U i U i U

i i i
i i i

proof A A B

B P P Q Q





  

  

 

  



  
 

Step6 : 验证聚合结果并进行权值更新 

(1) UD 集 合 所 有 参 与 者 Ni 计 算

1

( )
Di=| |U

i

i i    


      以及 ( , )e g h   。 

(2) 每个参与者 Ni 在两个双线性群 G1 和 G2 上

对 S 发送的
1

Di=| |

i

U

i
=

Dis 同态哈希计算如公式(6): 

, ,
1 1

( ) ( )

1

( ) ( ,  )=( , )

i=| | i=| |D D

D
i

U U

i i
= i=

U Dii=| | HF HFs D

i
=

s

i

i

DisHF A B g h
    

   

  (6) 

(3) 通过 DDH 猜想[28]、l-BDHI 假设[29]以及双线

性配对的性质 [30], 参与者顺序验证 ( , )e A h   

( , )de P h , ( , ) ( , )e P h e g Q 和 ( , ) ( , )e A h e g B 是否成

立, 如果不成立则 S 的聚合结果不正确(篡改或丢弃

部分数据), 协议结束。之后再利用同态哈希函数性

质 [29] 1 2 1 2( ) ( ) ( ) ( )
1 2( , ) ( )ab ab ab abHF X HF X HF X HF Xg h HF X X   

来验证 ( , ) ( , )A B A B  是否成立, 如果不成立则协议

结束, 否则所有参与者 Ni 根据公式(3)计算权值:  

1 1 1

log( ( )) log( ( ))
Di=| | M M

i * i *
i ist m m ist m

U

m
i= m= m=

W = d x , x d x , x  - (7) 

 

算法 3.安全可验证的权值更新:   

输入: 所有参与者Ni的公钥 1 2 ( )i ipk pk i N， , Ni的入

度邻居节点 In
iU 及关联邻居节点 Ui(i∈N), 聚合次数

 , 阈值 σ, Ni 对所有对象的观测值 ( , )i
mx i N m M 

输出: 所有参与者的权值 Wi(i∈N) 

1. FOR i=1, 2, 3, ···, N do                      

/*参与者本地生成随机数 1
ib  */ 

2.     1
ib =Pseudorandom(i); 

3.     /* 将 1
ib 、 1

isk 切片加密后发送给 S 转发给

相应出度邻居 Nj */ 

4.     (Qi,j(Sslice(t, L, 1
ib )), Qi,j(Sslice(t, L, 1

isk ))→Uj 

5. END FOR 

6. /* 如果为首次迭代, 则真值为随机值, 否则为

上一轮的真值*/ 

7. If  =0 *
mx =math.random(); 

8. FOR i=1, 2, 3, ···, N do 

9.     1 1( )i iPb RG b


, , ,( )i j i jm rPRG


;        /*

根据 1
ib 和 ,i jr 分别生成两个随机数*/  

10.     FOR m = 1, 2, 3, ···, M do 

11.         Ni →
i
mx  

                          /* 参与者 Ni 获取所

有对象的观测值*/ 

12.         Ni 计算 Vi=(Ai, Bi, Pi, Qi), ( ,i jmsg , 

,
msg
i jSig ) 

13.         /*将混淆后的数据及用于验证的数据

发送给服务器*/ 

14.         ( iDis


, iV , ( ,i jmsg , ,
msg
i jSig ))→S;     

15.      END FOR 
16. END FOR 

17. S 生成 UD 

/*UD 是成功发送混淆数据到服务器的参与者

集合*/  

18. FOR i=1, 2, 3, ···, N do 

19.     ( Won
iU , Woff

iU , ( ,i jrsp , ,
rsp
i jSig ))→Ni

/*发送所有 Ni 的在线和掉线入度邻居*/ 

20.     (
1
i

i
bY , s

iY )→ Out
iU  

                                   /* 所有 Ni

发送对应切片给出度邻居节点*/ 

21. END FOR  

22. S 计算 proof, 
1

Di=| |

i

U

i
=

Dis  

23. FOR i=1, 2, 3, ···, N DO 

24. /* S 发送聚合结果及其证明给所有参与者, 参

与者对聚合结果进行验证*/ 

25.     Ni verify (
1

Di=| |

i
i

U

=

Dis , proof )→ pass 

26.     IF pass = 0  BREAK; 

                        /*验证不通过 , 终止本
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协议, 退出*/ 

27.     IF pass = 1  Ni 计算 Wi; 

                  /*验证通过, 参与者 Ni 根据公

式(2)计算权值*/ 

28. END FOR 

 

4.4  安全可验证的真值评估 
权值更新后进行真值评估并且所有参与者通过

对服务器 S 的权值和与加权值和的结果进行验证, 

最终验证比对参与者计算的真值与服务器发送的真

值是否一致来对真值结果实验可验证: 所有参与者

对权值以及加权值混淆后再发送给云服务器, 云服

务器得到所有参与者的权值及加权值的和进行数据

聚合, 并生成聚合结果证明, 最后计算出对象的真

值。云服务器将权值和、加权值的和, 以及聚合结果

证明和真值发送给参与者进行验证, 参与者验证通

过后, 完成本轮真值更新, 如达到收敛条件, 协议完

成; 否则进入下一轮真值发现。 

 

图 4  安全可验证的真值更新 

Figure 4  Security and verifiable truth update 
 

Step1: 更新切片数据 

(1) UD集合参与者 Ni 更新随机数种子 1
ib 为 2

ib 并

进行切分加密发送给 S, 具体如下 : 
22

,1{ ,ii
i

b
i

bY y  
2 2 2,..., } ( , , )i i

i,L slii 2
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ce, iy y L bS t
2
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bET Enc Q i j Y 。 

(2) S 检查参与者切片数量是否大于阈值 t, 并记

录发送切片参与者的 ID 为集合 t
EU ( t

EU UD)。S 将

更新的切片转发给集合 t
EU 中对应的出度邻居节点

Nj, 出度邻居节点解密切片, 得到
2
i

i
bY 的共享切片。 

Step2: 生成扰动数据 
t
EU 集合参与者 Ni 计算权值 iW 与对象观测值的

乘积 iM


, 并 N 利用伪随机函数生成 2 2( )i ib PRG b


将
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Step3: 生成用于验证的数据及签名信息 

(1) 同理 4.3 节 step4(1), t
EU 集合参与者 Ni 计算

( , , , )
i i i i iW W W W WV A B P Q 和 ( , , , )

i i i i iM M M M MV A B P Q
, 

 

具体计算如下:  
, ,( ) ( )

( ) ( , ) ( , )i i

i i

HF W HF W
i W WHF W A B g h      

1 2( ) ( , );  ( ) ( , )K KPRG i i i PRG         

, ( )1 1/ 1/( ) ( )i

i i i

i i HF Wd d
W W WP C A g             

, ( )1 1/ 1/( ) ( )i

i i i

i i HF Wd d
W W WQ D B h             

, ,( ) ( )( ) ( , ) ( , )i i

i i

HF M HF M
i M MHF M A B g h      



王涛春 等: 移动群智感知中高效可验证的安全真值发现方法 115 
 
 
 

 

1 2( ) ( , );  ( ) ( , )K KPRG i i i PRG         

, ( )1 1/ 1/( ) ( )i
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i i HF Md d
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生成消息 , ( , ( )," ")j i
t

i Emsg i j j U involU ved  

该消息用于表明参与者 Ni 已经将与关联邻居协商的

随机数加入到混淆数据中, 并对该消息进行签名, 

得到 ,
msg
i jSig 。 

(2) 每个参与者 Ni将扰动数据 iW


, iM


和数据向

量(
iWV , 

iMV , ( ,i jmsg , ,
msg
i jSig ))一同发送给服务器 S。 

Step4: 聚合数据 

(1) S 记录所有收到发送混淆数据的参与者的

ID, 记为集合 t
DU , 同理4.3 节 step5(1)~(6), S恢复 2

ib


和

i, jm


并得到权值和加权值的聚合结果, 并根据公式(3)得

到对象m的真值并发送给S所有参与者, 具体计算如下:  
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(2) 同理 4.3 节 step5(7), S 将参与者 Ni 发送的用

于验证的信息 ( ,  ,  ,  )
i i i i iW W W W WV A B P Q 和 (

i iM MV = A ,  

)
i i iM M MB , P , Q 做乘积生成 proofw、proofM。具体计算

如下:  
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Step5 : 验证聚合结果并进行权值更新 

(1) 同理 4.3 节 step6(1)～(3)参与者 Ni 计算

| |

1
( )

t
Di U

i=
i i    

      以及 ( ,  )e g h   , 并

在两个双线性群G1和G2上对
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t
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ii
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 进行同态哈
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和 ( ,  ) ( ,  )iw iw iw iwA B A B  是否成立, 成立则证明服务

器聚合结果无误, 接受聚合结果
| |
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t
Di U

i
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W
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 ; 如果不成

立, 则终止协议。 

(2) 同理 4.3 节 step6(2)~(3), 参与者 Ni在本地将
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i
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W X
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 做同态哈希, 在两个双线性群 G1 和

G2 上分别得到 iDA 和 iDB , 进一步验证是否 iD   

( ,  ) ( ,  )d
iD iDe A h e P h , ( ,  ) ( ,  )iD iDe P h e g Q , 

( ,  ) ( ,  )iD iDe A h e g B , ( ,  ) ( ,  )iD iiD w iDA B A B  , 如果

有验证不通过, 立即中止协议, 否则所有的参与者

Ni 接受 S 的聚合结果
| |

1

( )

t
Di U

i
i m

i=

W X


 , 并根据公式(3)

计算真值, 将最终计算的真值和 S 发送的真值进行

对比判断是否一致, 一致则证明真值结果无误, 不

一致则立即终止协议。  

此时, 本轮真值发现的迭代已经完成, S 将本轮

迭代的真值与上一轮迭代的真值进行误差比较, 判

断是否达到收敛条件。如果达到收敛条件, 则中止协

议; 否则继续进行下一轮真值发现的迭代。 

5  性能分析及实验 

为了评估 EVSTD 的性能, 本节通过真实的数据

源[31]对 EVSTD、PPTD 和 EPTD 方案进行对比, 主

要包括准确度、收敛性、计算开销和通信开销等指

标。为了更准确地验证实验结果, 每种实验均测试

10 次, 然后取平均值。 

5.1  准确度 
本实验通过计算绝对误差的平均数(MAE)和相

对误差的平均数 (RMSE)来衡量 CRH、EPTD 和

EVSTD 算法的精确度。RMSE 和 MAE 计算为公式

(13)和(14)。 

*

1 1

( )

×

N M
i

m m
i m

x x

MAE
N M

 





        (13) 



116 Journal of Cyber Security 信息安全学报, 2024 年 3 月, 第 9 卷, 第 2 期  
 
 
 

 

* 2

2
1 1

( )
N M

i
m m

i m

x x

RMSE
M N

 







      (14) 

图 5 给出了观测对象个数 M=30 时, 不同参与者

数量情况下 CRH、EPTD 和 EVSTD 的误差率。由于

感知数据需要以整数的形式进行计算, 因此在计算

MAE 和 RMSE 时, 需引进参数 L 对数据以四舍五入

法取近似值, 设置 L=106。由于 EVSTD 和 EPTD 都

增加扰动数据, 所以 CRH 方法准确度最高, 但 CRH

没有考虑数据隐私性。EPTD 方案中, 每个参与者都

需要加入N–1个混淆数, 而EVSTD只需要加入 logN

数量级的混淆数, 所以 EVSTD 的 MAE 和 RMSE 都

好于 EPTD。 

 

图 5  不同参与者数量下的绝对误差和相对误差对比 

Figure 5  Comparison of absolute error and relative 
error under different number of participants 

 

5.2  收敛性 
真值发现的收敛性取决于真值变化小于阈值时

迭代的次数。为了验证 EVSTD 的收敛性, 本实验通

过设置 5 个不同的初始化真值 mx 来进行验证。其他

参数设置为用户数 N=50, 阈值 σ=0.001。图 6 实验结

果可知, 在不同初始真值的情况下, EVSTD在 2次迭

代后都能得到相对平稳的真值, 收敛速度快。因此, 

在 EVSTD 算法中, 初始化的真值对 EVSTD 的真值

发现结果基本没有影响, 可忽略。 

 

图 6  收敛性比较 

Figure 6  Convergence comparison 
 

5.3  通信开销 
EVSTD 中, 通信开销主要包括安全的权值更新

阶段和安全的真值评估阶段。安全的权值更新阶段, 

每个参与者向 logN 个出度邻居发送密钥切片和加密

种子切片, 给服务器发送混淆数据和验证信息。服务

器端需要向 N 个参与者发送密钥切片和加密种子切

片、聚合结果和验证信息。假设切片数据位长为 a, 数

据位长 b, 验证信息位长 c, 所以每轮安全权值更新

阶段参与者的通信开销为 2×a×logN+b+c, 服务器的

通信开销为 2×a×N×logN+(b+c)×N。同理, EPTD 中, 

每个参与者需要向 N–1 个参与者发送密钥切片和加

密种子切片, 给服务器发送混淆数据, 即参与者通

信开销为 2×a×N+b。服务器端需要向 N 个参与者发

送密钥切片和加密种子切片、聚合结果, 即服务器的

通信开销为 2×a×N2+b×N。安全的真值评估阶段 , 

EVSTD中, 每个参与者需要向 logN阶个出度邻居发

送加密种子切片, 给服务器发送混淆的权值及验证

信息、混淆的加权值及验证信息, 参与者的通信开销

为 a×logN+2×b+2×c。服务器端向 N 个参与者转发长

度为加密种子切片、聚合结果数据和验证信息, 服务

器的通信开销为 a×N×logN+(2×b+2×c)×N; 在 EPTD

中, 每个参与者需要向 N–1 个参与者发送加密种子

切片, 向服务器发送混淆数据, 参与者通信开销为

a×N+2×b。服务器向 N 个参与者发送加密种子切片

和聚合结果, 服务器的通信开销为 a×N2+2×b×N。假

设迭代次数为 d, EVSTD 和 EPTD 的通信开销如表 1

所示。由表 1 可知 EVSTD 的通信开销小于 EPTD。 
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表 1  通信开销 

Table 1  Communication overhead 

EVSTD EPTD 
开销/方案 

参与者 服务器 参与者 服务器 

权值更新阶段 (2×a×logN+b+c)×d 2×a×N×logN+(b+c)×N (2×a×N+b)×d 2×a×N2+b×N 

真值评估阶段 (a×logN+2×b+2×c)×d a×N×logN+(2×b+2×c)×N (a×N+2×b)×d a×N2+2×b×N 

总的通信开销 3×(a×logN+b+c)×d 3×(a×N×logN+(b+c)×N) 3×(a×N+b)×d 3×(a×N2+b×N) 

 

5.4  计算开销  
在相同的软硬件环境下, 对不同数量的对象进行

真值发现, 并通过运行时间来评估在权值更新和真值

评估阶段的计算开销, 同时对权值更新和真值评估阶

段的加解密计算进行详细的分析说明。如图 7 所示, 

EVSTD 的总运行时间随着观测对象的增加增加。 

 

图 7  对象个数不同的运行时间比较 

Figure 7  Running time comparison of different  
objects 

 

EVSTD 中, 计算开销主要包括安全的权值更新

阶段和安全的真值评估阶段。安全的权值更新阶段, 

每个参与者分别进行 logN 次加解密运算运算, 混淆

数据和验证信息。服务器计算聚合结果及验证信息

证乘积。假设加解密的计算复杂度为 e, 验证信息的

计算复杂度为v, 混淆数据的计算复杂度为 f, 聚合结

果的计算复杂度为 h, 聚合结果证明的计算复杂度为

v’, 所以每轮安全权值更新阶段参与者的计算开销

为 2×e×logN+f+v, 服务器的计算开销为 h+v’。在

EPTD 中, 每个参与者分别进行 N 次加解密运算运算, 

计算混淆数据。服务器计算聚合结果。假设聚合结

果的计算复杂度为 h’。则每轮安全真值评估阶段参

与者的计算开销为 2×e×N+f, 服务器的计算开销为

h’。EVSTD 和 EPTD 在权值更新阶段的计算开销如

图 8(a)和(b)所示。由图 8 可知 EVSTD 的在权值更新

阶段计算开销小于 EPTD。 

真值评估阶段由于需要安全聚合权值和加权值, 

计算开销是权值更新阶段 2 倍。即在 EVSTD 中, 每

轮安全真值评估阶段参与者的计算开销为 2×(2× 

e×logN+f+v), 服务器的计算开销为 2×(h+v’)。在

EPTD 中, 每轮安全真值评估阶段参与者的计算开销

为2×(2×e×N+f), 服务器的计算开销为2×h’。 EVSTD

和 EPTD 在真值评估阶段的计算开销如图 9(a)和(b)

所示。由图 9 可知 EVSTD 的在真值评估阶段计算开

销小于 EPTD。 

 

图 8  权值更新阶段运行时间比较 

Figure 8  Running time comparison of weight update 
stage 
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图 9  真值评估阶段运行时间比较 

Figure 9  Running time comparison of truth evalua-
tion stage 

 

为了进一步验证 EVSTD 在计算开销方面的性能, 

图 10 给出了在参与者数量不断增加的情况下, PPTD、

EPTD 和 EVSTD 权值更新和真值评估运行时间的对

比。由于 PPTD 使用 Paillier 密码系统进行同态加密, 

涉及到大尺寸的密文计算。EPTD 需要网络中所有参

与者两两进行密钥协商及加解密运算, 大大增加了

参与者与服务器的计算开销。EVSTD 由于进行 L 邻

居节点动态选择, 从而大大降低了网络的计算开销。 

5.5  安全性分析  
EVSTD 是一种高效可验证的安全真值发现方法, 

通过动态选择 L 邻居节点进行秘密数据分享保证算

法的高效, 利用数据混淆、密钥协商和秘密共享来保

护真值发现中参与者的隐私数据不被窃听及篡改保

证信息的安全性。本节将对 EVSTD 算法的安全性进

行分析, 在 MCS 系统中, 主要的安全威胁来自云服

务器以及参与者本身。本节从外部攻击和内部攻击

以及验证的正确性来说明 EVSTD 的安全性。 

 

图 10  不同用户数量下的运行时间比对比 

Figure 10  Comparison of runtime ratio under dif-
ferent number of users 

 

(1) 外部攻击: 外部攻击主要为窃听攻击, 在权

值更新阶段, 假设所有的攻击者都可以进行网络监

听。参与者发送的数据主要包括隐私数据和切片数

据, 隐私数据是添加了扰动数据后发送。在权值更新

阶段, 参与者 Ni 发送的扰动数据为 1
ii iDis Di= bs 


＋  
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＋
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, 其中 Disi 是参与者

Ni 的隐私数据, 所以攻击者不能通过截获的混淆后

数据推导出隐私数据; 同时, 参与者发送加密的切

片数据
1

, ( , ( || || || )ib s
i j i, j i iE Enc Q i j Y Y , 攻击者只能

得到切片的密文而不能获得原文数据, 即使攻击者

能够破解密文切片数据 Ei,j, 则至少破解 t 个切片才

能得到参与者私钥 1
isk 和本地随机数种子 1

ib 。此外, 

服务器只能获得所有参与者发送的扰动数据 iDis


, 

且最终聚合结果是通过扰动数据进行聚合得到, 所

以攻击者不能通过窃听服务器推导出每个参与者的
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隐私数据。真值评估阶段同理, 因此, EVSTD 能够防

外部攻击。 

(2) 内部攻击: 内部攻击主要分为共谋攻击和篡

改攻击。假设 MCS 系统中存在多个恶意的节点, 且

进行共谋攻击。由 EVSTD 算法可知, 在权值更新阶

段, 当攻击者想要得到某个参与者的隐私数据, 必

须得到该参与者私钥 1
isk 和本地随机数种子 1

ib , 根据

Shamir 秘密共享算法, 私钥 1
isk 和随机数种子 1

ib 分别

至少需要有 t 个切片才能恢复, 所以至少需要有 t 个

恶意节点被该参与者选择选为出度邻居节点, 这些

恶意节点共谋才能推导出该参与者的隐私数据。当

某个参与者掉线, 则增加其关联邻居节点通信开销, 

且更容易成为攻击者攻击目标。所以在 EVSTD 中, 

每个参与者选择 L 个出度邻居节点, 且其入度邻居

节点不超过 L 个, 即每个参与者的关联邻居节点不

超过 2×L 个(4×L 个公钥)。参与者在进行 L 邻居节点

选择后收到云服务器发送其关联邻居节点集合, 参

与者检查收到的公钥数量是否大于 4×L 个, 如果大

于, 则存在多个恶意节点试图共同选择该参与者作

为出度邻居节点的可能, 为了降低该参与者的隐私

泄露风险, 其入度邻居节点重新进行选择, 所以攻

击者很难通过足够多的恶意节点共谋获得某参与者

的数据。EVSTD 中, 服务器不能获得单个参与者的

隐私数据, 且在聚合隐私数据后, 服务器需要提交

聚合结果证明 Proof。参与者通过 Proof、双线性对

以及同态哈希算法的性质验证聚合结果的正确性。

若验证不通过, 则说明服务器篡改聚合结果。真值评

估阶段同理, 所以 EVSTD 能够抗内部攻击。 

5.6  方案比较 
Li 等人[14]提出的方案解决了传统真值发现方法

中每个参与者可靠度相同而使得最终计算结果不准

确的问题, 通过迭代更新参与者的可靠度(权值), 并

迭代评估对象的真值直到达到收敛条件为止。但该方

案忽略了每个参与者的隐私保护问题。Miao 等人[19]

提出的方案解决了在保证真值结果准确性的同时利

用基于 Paillier 同态加密来保证参与者的隐私, 但是

该方案中所有用户都要进行加解密运算通信开销过

大。在 Li 等人[14]方案的基础上, Xu 等人[22]利用秘密

数据分享实现了数据的隐私保护, 该方案需要参与

者两两进行通信, 网络的通信开销和计算开销较大, 

且到服务器安全性没有考虑。 

本文方案为保证在计算观测对象的真值的基础

上高效保护参与者的隐私数据, 在对隐私数据进行

双掩码保护的过程中, 让每个参与者动态选择 L 邻

居节点进行秘密切片及秘钥的切片分享, 并在之后

的秘密数据的恢复过程中只需邻居节点参与恢复, 

大大降低了网络的通信开销和计算开销。最后利用

双线性对计算结果进行验证, 保证了最终结果没有

被篡改, 相比上述三个方案, 本方案在安全性及效

率上做了大量优化。如表 2 所示。 

 
表 2  方案比较 

Table 2  Scheme comparison 

 准确性 隐私性 用户动态性 高效性 验证性

CRH[14] √ × × × × 

PPTD[19] √ √ √ × × 

EPTD[22] √ √ √ × × 

EVSTD √ √ √ √ √ 

 

6  总结 

本文针对移动群智感知中具有隐私保护的真值

发现方法面临的计算开销及通信开销大和服务器节

点作恶问题提出了一个安全高效可验证的真值发现

方法 EVSTD, 利用 L 邻居节点的动态选择降低整个

网络的通信开销及计算开销, 并且每个参与者可以

对云服务器的聚合结果可验证, 从而保证最终真值

的可靠性。最终将 EVSTD 与 PPTD, EPTD 相比表现

出了较好的性能优势, 大幅降低了真值发现过程中

的计算开销和运行时间。在未来的工作中, 还将进一

步探索如何更加有效的降低服务器端的通信开销。 
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