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基于启发式奖赏塑形方法的智能化攻击路径发现 
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摘要  渗透测试作为一种评估网络系统安全性能的重要手段, 是以攻击者的角度模拟真实的网络攻击, 找出网络系统中的脆弱

点。而自动化渗透测试则是利用各种智能化方法实现渗透测试过程的自动化, 从而大幅降低渗透测试的成本。攻击路径发现作

为自动化渗透测试中的关键技术, 如何快速有效地在网络系统中实现智能化攻击路径发现, 一直受到学术界的广泛关注。现有

的自动化渗透测试方法主要基于强化学习框架实现智能化攻击路径发现, 但还存在奖赏稀疏、学习效率低等问题, 导致算法收

敛速度慢, 攻击路径发现难以满足渗透测试的高时效性需求。为此, 提出一种基于势能的启发式奖赏塑形函数的分层强化学习

算法(HRL-HRSF), 该算法首先利用渗透测试的特性, 根据网络攻击的先验知识提出了一种基于深度横向渗透的启发式方法, 并
利用该启发式方法设计出基于势能的启发式奖赏塑形函数, 以此为智能体前期探索提供正向反馈, 有效缓解了奖赏稀疏的问题; 
然后将该塑形函数与分层强化学习算法相结合, 不仅能够有效减少环境状态空间与动作空间大小, 还能大幅度提高智能体在攻

击路径发现过程中的奖赏反馈, 加快智能体的学习效率。实验结果表明, HRL-HRSF 相较于没有奖赏塑形的分层强化学习算法、

DQN 及其改进算法更加快速有效, 并且随着网络规模和主机漏洞数目的增大, HRL-HRSF 均能保持更好地学习效率, 拥有良好

的鲁棒性和泛化性。 
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Abstract  As an important means to evaluate the security performance of network systems, penetration testing is to 
simulate real network attacks from the perspective of attackers and find out the vulnerable points in network systems. The 
automatic penetration test uses various intelligent methods to realize the automation of the penetration test process, thus 
greatly reducing the cost of penetration test. Attack path discovery is a key technology in automated penetration testing. 
how to quickly and effectively implement intelligent attack path discovery in network systems has been widely concerned 
by the academic community. The existing automated penetration testing methods are mainly based on the reinforcement 
learning framework to achieve intelligent attack path discovery. However, there are still problems such as sparse rewards 
and low learning efficiency, which lead to slow convergence of the algorithm. Attack path discovery cannot meet the high 
timeliness requirements of penetration testing. Therefore, a layered reinforcement learning algorithm (HRL-HRSF) based 
on potential energy heuristic reward shaping function is proposed. This algorithm first uses the characteristics of penetra-
tion testing to propose a heuristic method based on depth horizontal penetration according to the prior knowledge of net-
work attacks, and uses this heuristic method to design a potential energy based heuristic reward shaping function to pro-
vide positive feedback for early exploration of agents, it effectively alleviates the problem of sparse rewards. Then com-
bining the shaping function with hierarchical reinforcement learning algorithm can not only effectively reduce the size of 
environment state space and action space, but also greatly improve the reward feedback of agents in the process of attack 
path discovery, and accelerate the learning efficiency of agents. The experimental results show that HRL-HRSF is faster 
and more effective than layered reinforcement learning algorithm without reward shaping, DQN and its improved algo-
rithm. With the increase of network size and host vulnerabilities, HRL-HRSF can maintain better learning efficiency, has 
good robustness and generalization. 

Key words  automated penetration testing; reward shaping; hierarchical reinforcement learning; attack path discovery; 
DQN algorithm 
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1  引言 

渗透测试(Penetration Testing, PT)是一种通过

模拟黑客攻击, 在不影响目标系统网络的前提下, 

利用系统漏洞 , 获得系统控制权的网络安全测试

方法[1-2]。通过上述方法, 目标系统即可根据报告中

的漏洞, 采取相应的防护措施, 防范于未然, 使得系

统网络更加健壮, 不易被黑客攻击。但是现代企业或

者组织的计算机网络系统庞大且复杂, 其中运行的

各种软件还在不断发生更新、修改、删除、迁移等

变化, 在渗透测试过程中会存在大量重复流程, 单

纯依赖安全专家和安全分析人员来实施安全测试不

切实际, 需要耗费大量的时间和精力, 加剧了渗透

测试的代价。因此, 利用智能的自动化渗透测试技术

来模拟具有攻击策略的真实攻击者, 找出目标系统

网络中的关键攻击路径, 发现网络中的薄弱点, 从

而可以大幅减少渗透测试成本, 提高渗透测试效率。 

强化学习(Reinforcement Learning, RL)[3]是一种

学习范式, 通过试错来获取经验知识, 并根据经验

学习在环境中采取行动的最佳策略, RL 自主学习

和在线学习的特点使其在各种领域中都取得了很

多重要成果 , 同时基于强化学习的攻击路径发现

相关研究也成为了相关领域中研究的热点。RL 的

本质决定了其面临的维度“灾难”问题无法从根本

上消除, 但是可以从方法上加以克服。其中分层强化

学习(Hierarchical Reinforcement Learning, HRL)就是

一种重要方法, HRL 本质上就是把一个复杂的任务

分解为不同抽象层次上的子任务, 子任务相对于整

体目标动作空间大幅减少, 可以更快地进行求解, 

从而加快整体目标的求解速度[4]。尽管 HRL 算法有

利于从更高级的领域知识来指导智能体, 但是在训

练初期同样会面临盲目搜索的问题, 从而导致很多

无效的操作, 延缓了算法训练速度, 而对于攻击路

径发现技术来说, 算法的运行速度与渗透测试的结

果息息相关。因为在实际渗透测试环境中, 网络状态

更为复杂, 网络信息的获取方式更为多样, 各种自

动化攻击工具之间的联动更为普遍, 这在人工智能

的训练中也就需要更多的训练参数, 更长的训练时

间, 而在网络安全领域中, 网络环境瞬息万变, 渗透

测试更是注重时效性, 攻击路径更是需要对实时的

网络状态的准确反映, 长时间的路径搜索会对攻击

路径的准确性产生很大影响。因此, 结合人工知识经

验的智能化攻击路径发现技术来模拟具有攻击策略

的真实攻击者, 将人工先验知识转化为在某些状态

下应该执行哪些动作的启发式方法, 通过人工经验

指导学习, 减少智能体在训练初期的一些无用操作, 

指导后续的学习过程, 提高人工智能的训练效率, 

加速智能策略的生成, 从而可以执行更有效的渗透

攻击。 

总之, 目前的攻击路径发现研究还存在以下挑

战: 1) 人工搜索攻击路径需要耗费大量的时间成本; 

2) 基于 RL 的攻击路径发现方法面临着维度“爆炸”

问题; 3) 基于 HRL 的攻击路径发现的盲目探索问题

限制了算法的训练效率。 

为了解决以上挑战, 我们提出了一种基于启发

式奖赏塑形函数的分层强化学习算法, 实现了在未

知渗透测试环境下攻击路径的快速发现。本文的主

要贡献如下:  

1) 为了解决分层强化学习算法前期学习效率低

的问题, 本文基于渗透测试的特性, 提出了一种基

于主机优先横向渗透的启发式设计, 以此为先验知

识指导智能体优先渗透不同子网的跨网段主机, 从

而实现更快地渗透到目标主机。 

2) 本文利用基于先验知识的启发式信息构造奖

赏塑形函数, 将基于势能的奖赏塑形方法引入到分

层强化学习算法中, 并通过对人工经验推荐的动作

给予额外奖赏, 以鼓励智能体优先选择这些动作, 

实现在不改变原始最优策略的情况下指导智能体的

探索过程。 

3) 基于开源的网络攻击模拟器 NASim 构建的

网络场景来用于智能体训练, 通过对比试验, 验证

了我们的方法在性能上的优势, 并且通过改变网络

规模, 验证了该方法的可扩展性, 最后利用预训练

的智能体在网络环境改变的情况下验证了算法的泛

化能力。 

2  相关工作 

近年来, 强化学习已经取得了显著的成功, 在

一些游戏中, 如 Alpha Go[5]、Alpha Star[6]等, 基于

强化学习的代理已经超越了人类玩家。与许多游戏

规则类似 , 渗透测试也是一个基于环境状态的动

态决策过程。基于强化学习的自动化渗透测试方法

大致可分为基于传统强化学习的渗透测试和基于

深度强化学习的渗透测试。基于传统强化学习的渗

透测试将攻击过程建模为部分可观察马尔可夫决策

过程(Partially Observable Markov Decision Process, 

POMDP)[7], 这种方法可以更好地模拟真实渗透测试

场景下攻击者对目标环境的不确定性 , 但由于

POMDP 的局限性, 导致该方法的计算复杂度随着问

题规模呈指数增长, 一般只适用于求解小规模问题。
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基于深度强化学习的方法通常将渗透测试过程形式

化为马尔科夫决策过程(Markov Decision Process, 

MDP), 通过设计动作执行的成功概率, 可以在一定

程度上模拟现实世界中攻击者对目标网络系统的不

确定性, 通过设计奖惩机制, 引导训练智能体根据

环境状态选择最佳动作。Zhou 等[8]在强化学习的奖

励值设计中引入信息熵, 并在此基础上提出基于网

络信息增益的攻击路径发现算法, 利用网络信息来

获取奖励并指导智能体进行最优动作选择。但是该

方法主要解决的是单主机的攻击路径发现, 无法应

用于大规模的网络环境。为了解决该问题, 周仕承等

人[9]将深度强化学习与渗透测试问题相结合, 将渗

透测试问题建模为 MDP 模型, 提出了一种改进的深

度强化学习算法 Noisy-Double-Dueling DQNper, 实

现了较大网络规模的攻击路径发现。同时为了解决

大型动作空间问题, Zhou 等[10]进一步提出了一种改

进的 DQN 算法——NDSPI-DQN 进行攻击路径发现, 

该方法通过解耦攻击向量, 有效减少了代理的动作

空间。利用 MDP 模型可以很好的模拟渗透测试过程, 

但是强化学习面临的探索效率低的问题依然存在, 

并且对于渗透测试问题来说, 只有在攻击者成功入

侵敏感主机时才会获得正向奖赏, 因此在大规模网

络环境中, 奖赏稀疏问题尤为突出。一种解决该问题

最为直接且有效的方法就是将人工先验知识引入到

智能体学习过程中[11-12]。 

面向渗透测试的攻击路径发现问题作为一种专

业性非常强的研究领域, 专家经验是非常重要的先

验知识, 利用先验知识可以很好的引导算法进行路

径搜索, 因此将领域相关的经验知识引入攻击路径

发现过程中, 可以起到事半功倍的效果。胡泰然等[13]

将漏洞威胁程度, 漏洞成功率以及主机资产作为启

发式信息来构建启发式函数, 利用启发信息引导攻

击路径发现, 不仅提高了路径发现的效率, 更是提

高了攻击路径的可行性。因此针对基于强化学习的

智能化攻击路径发现问题, 可以利用渗透测试领域中

的专业知识设计启发式信息, 应用于智能体的学习过

程中, 从而解决智能化攻击路径发现所面临的奖赏稀

疏问题, 以加快强化学习算法的训练效率。 

而在强化学习中, 将先验知识引入智能体的学

习过程中比较典型的主要有两种方法。 

其中一种方法就是逆强化学习 (Inverse Rein-

forcement Learning, IRL), 它根据人类提供的最优策

略或轨迹, 推断出未观察到的奖赏函数, 从而继续

进行传统的强化学习。Ng 和 Russell[14]提出了从最优

行为样本中学习奖赏函数需要满足的约束条件, 推

动了大量逆强化学习算法和应用的出现。然而对于

渗透测试问题, 攻击者在渗透目标网络之前, 是无

法获取目标网络相关的状态信息和样本经验, 因此

也就无法根据已有的策略来推断奖赏函数。 

另一种有效方法就是奖赏塑形(Reward Shaping), 

它通过提供一个易于学习的奖赏函数来引入先验知

识, 减少智能体在探索过程中的随机性, 以加快智

能体更快地学习到最优策略。Ng 等[15]指出, 当塑形

函数是基于势能的塑形函数, 不会影响原始问题的

最优策略。Marom 和 Rosman[16]提出了基于贝叶斯方

法的奖赏塑形, 称为信念奖赏塑形(BRS), 环境奖赏

对状态和动作的估计概率分布的期望值被用作塑造

奖赏, 他们证明了通过使用 BRS 增强的 Q-learning

学习到的策略与原始 MDP 上的最优策略一致。随后, 

研究出了更多不改变最优策略的势函数形式, 包括

动态环境下基于值的势函数[17]和基于状态-动作值的

势函数[3]。Gao 和 Toni[18]等还对奖赏塑形在 HRL 中

的应用进行了研究, 并证明了基于势能的奖赏塑形

对 MAX-Q 算法保持策略不变。 

综合以上分析, 现有的基于强化学习的攻击路

径发现问题还存在奖赏稀疏、学习效率低的问题, 基

于逆强化学习的方法需要已知原始问题的最优策略

而不适用于攻击路径发现, 基于奖赏塑形的方法通

过利用辅助控制来增强智能体在探索过程中的动作

奖赏, 在加快智能体学习的情况下而不影响算法最

优策略, 因此本文研究奖赏塑形方法与分层强化学

习算法的结合, 通过在攻击路径发现技术中的应用, 

解决攻击路径发现在大规模网络中探索效率低的问

题, 从而提高现有智能化攻击路径发现算法的效率。 

3  模型与算法理论 

3.1  分层强化学习 
分层强化学习(Hierarchical Reinforcement Learning, 

HRL)是为解决强化学习维度灾难问题而提出的, 本

质上就是把一个复杂的任务分解为不同抽象层次上

的子任务, 子任务相对于整体目标动作空间大幅减

少, 可以更快地进行求解, 从而加快整体目标的求

解速度[4]。它是以半马尔科夫决策过程(Semi-Markov 

Decision Process, SMDP)[19]为模型基础, 就是通过将

MDP 中的连续性状态变化过程分解为间歇性状态变

化过程, 以解决一些需要多个时间步才能体现其动作

价值的任务。如图 1 所示, 在 SMDP 模型中, 根据每个

动作之间的时间间隔(整数或实数), 可以将 SMDP 细

分为离散时间 SMDP[19]和连续时间 SMDP[20]。 
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图 1  MDP 与 SMDP 

Figure 1  MDP and SMDP 
 

在 SMDP 中, 设 是系统在状态 s执行动作 a后

的随机等待时间, ( , , )P s s a 是从状态 s 执行动作 a

转移到状态 s的状态转移函数, 奖赏值为 ( , )R s a 。则

状态值函数和状态-动作值函数 Bellman 最优方程为:  
* *

,
( ) max[ ( , ) ( , , ) ( )]

sa A
V s R s a P s s a V s


 

     (1) 

* *
,

( , ) ( , ) ( , , )max ( , )
s

s a A
Q s a R s a P s s a Q s a


 


 

    (2) 

3.2  奖赏塑形 
大多数基于价值的 RL 算法学习速度较慢的原

因之一是它们没有利用先验知识来加快学习。因此, 

强化学习算法最初能做的就是随机均匀地探索状态-

动作对, 只有在观察到足够的状态转换关系及其相

应奖赏之后, 智能体才能开始利用这些经验知识, 

并将其动作选择策略改变为选择偏向于其估值偏好

的动作。 

奖赏塑形是一种将先验知识引入学习过程以缓

解这一问题的主流方法。它为智能体学习提供额外

的辅助奖励, 这个额外的奖赏可以丰富稀疏的基本

奖赏信号, 为智能体提供有用的梯度信息。该辅助塑

形函数 F 被添加到环境的奖赏函数 R 中, 以构造为

一个新的复合奖赏函数, 新的奖赏函数 R可以写成

如下形式:  

( , , ) ( , , ) ( , )R s a s R s a s F s s           (3) 

其中 R表示改变后的新奖赏函数, R 表示原始奖赏

函数, F 表示塑形函数。奖赏塑形函数通常根据领域

的先验知识构建而成, 并且在很多复杂环境中都得

到了应用[21]。同时为了保证塑形函数的引入不影响

原始问题的最优策略, Ng 等人[15]提出了一种基于势

能的奖赏塑形函数(Potential-Based Reward Shaping, 

PBRS), 通过把塑形函数分解为基于状态的势函数

之差的形式, 如式 4 所示, 即可保证最优策略保持

不变。 

( , , )  ( ) ( )F s a s s s               (4) 

但是在 PBRS 中, 由于势能值仅基于状态, 因此

这些值无法提供有关在某些状态下哪些动作更有希

望的指示。为了解决这个问题, Wiewiora[3]等人进一

步将 PBRS 应用到基于动作的塑形函数中 , 如

( , , , )  ( , ) ( , )F s a s a s a s a       ; 之后 Devlin 和

Kudenko[17]等人还证明了基于时间变化的势函数也

是有效的, 比如 ( , , , 1)  ( , 1) ( , )F s t s t s t s t       。 

3.3  渗透测试网络模型 
基于强化学习的渗透测试建模问题目前尚处于

研究的初步阶段, 基于POMDP的建模方法受其计算

复杂度的限制只适用于小规模问题, 基于 MDP 的建

模方法还存在状态和动作空间爆炸至成百上千维的

挑战。而在渗透测试过程中, 攻击路径是目标网络中

存在的可以被攻击者用于获取特定资产的漏洞序列, 

而攻击路径发现, 是从目标网络中发现所有这些漏

洞序列的技术, 不仅包括了单主机的攻击过程, 还

包括了主机之间的横向渗透路径。因此本文将主机

间横向渗透路径和单主机攻击路径进行解耦, 利用

分层的 MDP 模型建模该过程。具体的建模过程如下

所示。 

3.3.1  上层主机间横向渗透过程建模 

分层的 MDP 模型分别用四元组{ , , , }S A R T 表示, 

S 为网络状态空间, A 为智能体的动作空间, R 表

示智能体采取动作后获取的奖赏, T 为状态转移函

数。对于上层 MDP, 状态空间 S 定义为当前网络中

每一台主机是否为受控节点的状态, 用一个一维的

布尔向量表示, 对于一个 M 台主机的网络, 第 i 台

主机的值 {0,1}ir  , 当 0ir  时, 主机未被控制, 当

1ir  时, 主机 i 被控制。动作空间 A定义为选择下一

步攻击的目标主机, 对于一个 M 台主机的网络, 其

动作空间大小为 ( )O M 。奖赏函数 R 决定了能否找到

一条主机之间的最佳渗透路径, 我们将奖赏函数定

义为所有已成功渗透的主机价值减去所有动作的成

本, 其中主机的价值代表的是不同主机的重要程度, 

对于敏感主机而言, 主机价值可以设置为一个较大

的正数, 对于不同的动作(如扫描、漏洞利用、本地

提权等)定义为不同的代价, 动作的代价是为时间、

技能、金钱成本的综合量化值。因此, 如果没有主机

被破坏, 奖赏就是执行操作的代价。如式 5 所示, H

为所有被智能体入侵的主机集合, ( )value h 为成功渗

透的主机价值, A 表示智能体采取的所有动作的集

合, ( )cost a 为动作 a的代价。 

( ) ( )
h H a A

R value h cost a
 

           (5) 

上层转移函数T 决定了网络中主机的受控情况

在智能体执行主机选择动作之后如何随着训练步数

进行演变的过程。具体来说, 因为上层主机间横向渗
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透过程表示的是当前网络中所有主机被入侵的情况, 

所以其下一状态的转变与下层单主机的攻击是否成

功有关, 当下层针对当前主机的攻击成功, 则上层

状态空间中该主机的受控标志位设置为“1”, 否则

设置为“0”。例如, 对于 4.1 节中图 4 中的网络, 假

设当前智能体已成功入侵主机(1,0)和(2,0), 则此时

的状态表示为(1,0,1,0,0,0,0), 若下一步上层 MDP 选

择主机(3,2)进行攻击, 且下层 MDP 攻击成功的话, 

则此时的状态表示转移为(1,0,1,0,0,0,1)。 

3.3.2  下层单主机攻击路径发现建模 

对于下层 MDP, 状态空间 S 定义为上层选择的

主机的所有状态信息和该主机的位置标识信息, 如

图 2。状态信息包括主机标识、操作系统标识、服务

信息和控制信息, 其中主机标识由子网号和主机号

唯一标识, 操作系统标识表示主机的操作系统, 服

务信息表示主机运行的可以被漏洞利用的服务, 控

制信息包括当前主机是否被攻陷、是否可访问、是

否被发现、主机的资产价值、可被访问的权限级别

(USER 或 ROOT); 当前主机的位置标识表示该主机

位于所有主机中的位置。以上信息通过 one-hot 方式

编码, 主机标识的维度等于子网数和各子网最大主机

数之和, 操作系统标识维度等于网络中所有操作系统

种类数, 服务信息维度等于网络中所有运行的服务种

类数, 控制字段维度固定; 位置标识维度等于网络所

有主机总数。例如, 4.1 节中图 4 的网络共有 7 台主机, 

则主机(1,1)对应的位置标识为(0,1,0,0,0,0,0)。 

 

图 2  状态空间向量化表示 

Figure 2  State space vectorized representation 
 

动作空间 A 表示下层策略可以采取的所有攻击

动作, 为了模拟真实攻击者的行为, 我们假设代理

不能直接获取网络拓扑信息和主机配置信息。因此, 

除了漏洞利用和权限提升动作外, 还可以通过扫描

来获取主机和目标网络的相关信息。其中扫描操作

包括主机扫描和子网信息扫描, 其中, 子网信息扫

描用来发现新的子网及其中的主机, 主机扫描是为

了获取某一主机的配置信息; 进一步可分为操作系

统扫描和服务信息扫描, 通过操作系统扫描, 可对

状态空间中操作系统字段进行更新, 通过服务信息

扫描, 可确定主机运行了哪些服务, 进而帮助攻击

者选择最佳漏洞利用动作进行渗透利用。漏洞利用

操作是攻击者针对主机某一存在漏洞的服务, 选择

合适的参数和漏洞利用程序进行攻击。许多自动化

渗透测试工具已集成了大量成熟的漏洞利用程序, 

因此本文对漏洞利用动作进行抽象表示, 忽略了选

择参数和漏洞利用程序的过程, 认为针对特定服务

执行相应的动作后可以以一定概率攻下主机。 

我们选择攻击者在渗透攻击过程中经常使用的

进程和服务来代替网络安全漏洞, 同时为了模拟现

实世界中攻击的不确定性, 每个操作都有一个成功

概率, 其中扫描和权限提升的概率设置为“1”, 漏

洞利用的成功概率根据通用漏洞评估系统(Common 

Vulnerability Scoring System, CVSS)确定。CVSS 中有

多类评分细则, 其中攻击复杂度(Attack Complexity, 

AC)指标用于评价漏洞利用的难易程度, AC 有三个

取值分别为高(High)、中(Medium)和低(Low), 其中低

复杂度的漏洞表示攻击者可以较为容易的攻击, 漏

洞利用所需的条件比较少, 而高复杂度的漏洞成功

利用所需的前提条件较多, 攻击者需要对目标进行

大量的准备。因此为了刻画漏洞利用的不确定性, 在

漏洞利用的成功概率设定上, 本文采用与 Backes 等

人[22]相同的方法, 基于 CVSS 中的 AC 指标, 按照指

标的“高”“中”“低”值, 分别设置为“0.2”“0.5”

“0.8”的概率值。 

下层奖赏函数决定了能否找到一条针对单主机

的最佳动作序列。因此, 我们将奖赏函数设置为智能

体是否成功攻陷目标主机, 如式 6 所示, 当下层网络

在状态 s下采取动作 a后转移至状态 s , 如果 s对应

的单主机不是目标状态, 则动作所获得的立即奖赏

为 0; 如果 s对应的状态是目标状态, 则立即奖赏设

置为 1。即当在规定步数内获取主机的 ROOT 权限, 



曾庆伟 等: 基于启发式奖赏塑形方法的智能化攻击路径发现 49 
 
 
 

 

将奖赏值设置为 1, 否则奖赏值设置为 0。 

1,   

0,   

target state
r

other state


 


             (6) 

下层转移函数T 决定了网络中某一台主机的状

态信息随着攻击动作的选择而转移的过程。对于每

一台主机, 其下一个状态的转移取决于攻击操作是

否成功, 而这又取决于很多因素。具体来说, 当前攻

击的主机是否可达; 攻击动作是扫描还是漏洞利用

操作; 对于不同子网间的横向渗透过程中, 受控主

机和目标主机之间的目标服务(即可利用的漏洞)流

量是否被防火墙限制; 目标主机是否正在运行目标

服务; 以及攻击操作的成功概率等。图 3 是一个状态

转移过程的示例, 其中智能体成功利用了主机(1,0)

上的HTTP服务漏洞, 新状态通过将主机(1,0)的受控

标志设置为 true 来表示攻击成功。 

 

图 3  单主机状态转移过程示例 

Figure 3  Example of single host state transition 
process 

 

3.4  基于分层强化学习的攻击路径发现算法 

3.4.1  基于 DQN 的上层主机渗透路径发现算法 

在基于分层强化学习的攻击路径发现的上层任

务中, 主要目标是进行主机之间渗透的攻击规划, 

根据当前受控主机的状态, 选择下一步攻击的目标

主机, 使得智能体快速且没有重复攻击地实现所有

敏感主机的渗透 , 完成路径规划任务 , 此任务的

MDP 具体见 3.3 节的形式化表示。在该层中使用基

于 DQN 的深度强化学习算法, 将经验存储在经验池

1D 中 , 经验池中存储的历史经验为五元组信息

~( , , , , )t t t t N t N ts g F s V  , ts 为当前状态, tg 为当前时

刻输出的目标主机, ~t t NF  为接下来 N 个时刻智能

体获得的奖赏总和, t Ns  为 N 个时刻后的状态, tV 为

当前时刻是否已经攻陷所有敏感主机。损失函数为:  

~ 1

2
1 1, ( , , , , )~ 1, 1 1,( ) [( ( , ; )) ]

t t t t N t N ti s g F s V D i iL E y Q s g 
 

  (7) 

其中 i 表示训练迭代次数 , 目标函数 1,iy R   

1 1,max ( , ; )g iQ s g    。 

神经网络参数 1,i 的更新公式为:  

1, 1

1,

1 1, ( , , , , )~ 1 1, 1

1 1, 1 1,

( ) [( ( , ; )

( , ; )) ( , ; )]
i

i

i s g F s D D g i

i i

L E f max Q s g

Q s g Q s g





  

 
     

 
(8) 

状态动作值函数的贝尔曼最优方程为:  

* *
1 1( , ) [ ( , ) ,

, ]

g

t N

t g t N t
t t

t g

Q s g max E f max Q s g s s

g g

 





  


  




(9) 

其中 g为状态 t Ns  下的目标主机, ( )g P g s  是目

标选择策略。 

3.4.2  基于 DQN 的下层单主机攻击动作选择算法 

在下层单主机的攻击规划任务中, 主要目标是

实现单主机的攻击动作规划, 根据当前主机的状态

信息, 选择一系列攻击动作, 完成单主机的渗透。我

们将主机的受控状态作为下层的子目标, 同样在该

层也使用 DQN算法, 将经验存储在经验池 2D 中, 经

验池中存储的历史经验为五元组信息 (( , ), , ,t t t ts g a r  

1( , ), )t t ts g v , ts 为当前状态, tg 为当前需要完成的

子目标, ta 为执行的动作, tr 为执行动作 ta 到达下一

状态获得的下层奖赏, 1ts  为执行动作 ta 后的下一个

状态, tv 为是否已经攻陷目标主机。损失函数和神经

网络参数 2, j 更新公式为:  

1 2

2
1 2, (( , ), , ,( , ), )~ 2, 2 2,( ) [( ( , ; , )) ]

t t t t t t tj s g a r s g v D j jL E y Q s a g 


   

(10) 

2, 2

2,

2 2, (( , ), , ,( , ), )~ 2

2, 1 2 2, 2 2,

( ) [( ( , ;

, ) ( , ; , )) ( , ; , )]
j

j

j s g a r s g v D a

j j j

L E r max Q s a

g Q s a g Q s a g





 

  
 



   

 
(11) 

状态-动作值函数的贝尔曼最优方程为:  

1

*
2

*
2 1 1

( , ; ) [ , , , ]

[ ( ; ) , ,

, ]

ag

ag t

t t
t t t t ag

t t

t a t t t t

t ag

Q s a g max E r s s a a g t

max E r max Q s a g s s a a

g g





 












 

   

   




 

(12) 

4  基于势能的启发式奖赏塑形函数的分

层强化学习算法 

在本节中, 我们将介绍本文的主要贡献: 基于

势能的启发式奖赏塑形函数的分层强化学习算法

(Hierarchical Reinforcement Learning Algorithm of 
Heuristic Reward Shaping Function Based on Potential 
Energy, HRL-HRSF)。首先给出启发式信息的设计, 

然后基于启发式信息提出了基于势能的奖赏塑形函

数, 并证明了将该塑形函数引入基于分层 MDP 的渗

透测试模型中不会改变其最优策略。 
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4.1  攻击路径发现启发式设计 
为了提高智能体在渗透测试过程中的攻击路径

发现效率, 重点在于能够将网络安全领域知识融入

到路径规划中。因为在没有任何经验指导的情况下, 

智能体需要采取随机策略来选取动作, 以试错的方

式尽可能地获取具有正向奖赏地经验样本数据, 当

智能体地动作空间较大时, 智能体在每一步决策时

地可选空间变大, 在初始学习阶段, 智能体选择到

可能带来正向奖赏值动作地可能性变小。因此, 通过

引入领域知识, 利用启发式方法指导智能体更快地

向目标状态移动, 有助于提高算法的收敛效率。然而

不同启发式信息对于不同的动作选择侧重不同, 如

果仅采用单一的启发式效果并一定能产生很好的效

果, 如果利用多个启发式同时引导搜索, 则对于探

索过程的指导性更强, 效果更明显。 

考虑到在实际攻击过程中往往会出现以下两种

现象: 1) 随着攻击者地不断渗透攻击, 目标网络中

主机被入侵成功的数量是不断增长的; 2) 若目标网

络中的主机数量较大, 则需要在每一步选择最有利

于攻击者的主机, 以实现快速渗透到敏感主机的目

的。因此, 本文根据攻击路径发现的经验知识, 提出

基于深度横向渗透的启发式方法。从实际渗透测试

角度出发, 攻击者在入侵目标主机之前, 最主要的

目的就是进行跨网段的攻击, 实现子网间的快速横

向渗透, 以达到尽快抵达目标主机的目的。基于此, 

本文提出将网络中已入侵主机数量和已发现主机数

量作为启发式信息构造奖赏函数, 通过给予跨网段

攻击更多的奖赏值, 引导智能体在主机选择时更倾

向于实现横向主机渗透, 从而实现大规模网络中的

快速攻击路径发现。 

(1) 已入侵主机数量 

在基于分层 MDP 模型的渗透测试问题中, 只有

成功入侵敏感主机才能获取奖赏, 在没有达到敏感

主机之前, 智能体随机选择主机进行渗透, 即使攻

击成功对于智能体前期探索而言没有正向奖赏。然

而, 在实际渗透过程中, 实现入侵所有敏感主机之

前, 每成功入侵一台中间主机, 对于智能体成功渗

透敏感主机而言都可能有一定收益。因此, 本文将智

能体在每成功攻击一台中间主机后给予一定的奖赏

值, 通过辅助奖赏鼓励智能体在前期探索过程中用

于启发式计算以促进智能体在前期训练过程中的探

索效率, 加快学习进程。 

(2) 已发现主机数量 

在渗透测试问题中, 攻击者在成功渗透目标主

机之前, 最主要的目标就是进行不同网段之间的渗

透, 以更快地达到目标主机。以图 3 所示的渗透测试

环境为例进行说明, 攻击者位于外网, 目标是子网 3

中的服务器(3,2), 防火墙限制了子网间的通信, 仅允

许特定流量通过, 这里简化地用子网地址和主机地址

表示主机, 则理想状态下的最佳攻击路径为: (1,0)→

(2,0)→(3,2)。但是在训练过程中, 当攻击者在成功入

侵子网 1 中的 Web 服务器后, 通过信息搜集、网络

扫描等操作发现可攻击的目标为(1,1)、(2,0)和(2,1), 

此时若攻击者选择主机(1,1)进行攻击, 即使攻击成

功, 下一步可攻击的目标依然只能是(2,0)和(2,1), 对

于渗透到目标主机没有任何价值, 反而增加了攻击

成本, 所以最大化收益就是选择子网 2 中的主机进

行攻击, 从而发现更多的可攻击目标, 更有利于实

现目标主机的渗透。这里为了模拟真实渗透过程, 我

们假设当攻击者成功渗透到一个新的子网中的主机, 

就可以利用扫描操作获取到与该主机所在子网相连

接的所有未发现过的子网主机, 以图 3 的网络环境

为例, 当攻击者成功利用主机(1,0)作为跳板入侵到

子网 2中的主机(2,0), 此时就可以利用子网扫描操作

发现子网 3 中的主机。因此, 本文将智能体成功实现

跨网段的攻击给予更多的奖赏值, 以鼓励智能体在

攻击路径发现过程中选择更有利于横向渗透的跨网

段主机。 

 

图 4  渗透测试网络环境 

Figure 4  Penetration testing network environment 
 

利用以上两种启发式信息, 我们给予智能体完

成跨网段的横向渗透给予更多的奖赏值, 而对于同

一子网内的攻击给予较少的奖赏值, 一方面可以鼓

励智能体更倾向于实施深度横向渗透 , 另一方面

也可以鼓励智能体攻击更多的主机以快速达到目

标主机。 

4.2  基于势能的启发式奖赏塑形函数 
基于以上思想, 本文提出一种基于势能的启发
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式奖赏塑形函数, 就是将智能体当前在目标网络中

已发现的主机数量和已入侵的主机数量作为当前时

刻下的势能, 然后以此作为先验知识整合到攻击路

径发现的分层强化学习算法中。我们将塑形函数应

用到上层 MDP 中, 对于攻击路径发现过程来说, 上

层主机间的渗透路径决定了下层单主机的攻击能否

成功, 是智能体前期探索过程快慢的决定性因素, 

因此, 本文通过对上层 MDP 的奖赏函数进行重新塑

形, 利用主机选择过程中的附加奖赏值激励上层策

略选择更有利于渗透攻击的主机, 加快了对未知环

境的探索, 从而可以提高算法收敛速度。本文将势能

函数定义如下:  

定义 1.基于启发式信息的势能函数为:  

( ) [ ( ) ( )]s a s b s              (13) 

其中 是超参数, ( )a s 和 ( )b s 是两个函数, 分别用于

计算在上层 MDP 的状态 s下已入侵和已发现的主机

数量。 

定义 2.基于势能的启发式奖赏塑形函数为:  

( , , )  ( ) ( )t t t N t N tF s g s s s          (14) 

其中 tg 表示状态 ts 下选择的主机, t Ns  表示在状态

ts 下经过 N 个时刻后转移的状态, 并且对于所有的

t Ns  , 均满足 ( ) ( )t N ts s  ≥ 。因为对于渗透测试过

程, 攻击者在每一步采取攻击动作之后, 其发现和

入侵的主机数量不会减少。 

则塑形之后的上层 MDP 的奖赏函数为:  

( ) ( ) ( , , )t t N
h H a A

R value h cost a F s a s 
 

       (15) 

定理 1.给定本文中上层 MDP  , , ,M S A P R 和

定义 2 中的基于势能的奖赏塑形函数, 转换为新的

MDP ( , , , )M S A P R  后 , 其中 R R F   , 其最优

策略不变。 

证明 . 对于 MDP M  , 塑形函数为 ( , ,t tF s g  

)  ( ) ( )t N t N ts s s     , 其中 ( )t Ns  与 ( )ts 分

别表示状态 t Ns  和 ts 下的势函数, Ng 等人[15]证明了

任何利用基于状态的势函数对奖赏函数进行塑形, 

都不会改变原有问题的最佳策略, 因此经过塑形后

的上层 MDP M  , 利用塑形后的奖赏函数 R进行求

解得到的最优策略保持不变。 

4.3  基于启发式奖赏塑形函数的分层强化学

习算法 
基于以上理论, 给出基于势能的启发式奖赏塑

形函数的分层强化学习算法:  

算法 1.基于势能的启发式奖赏塑形函数的分层

强化学习算法. 

输入: 经验池 1D , 2D , 训练回合数 N , 每回合

训练步数 S , 子目标训练步数T , 1 1( , ; )Q s g  参数 1 , 

2 2( , , ; )Q s g a  参数 2 , 上层 DQN 探索率 1 , 下层

DQN 探索率 2 , 超参数 。 

输出: 1 1( , ; )Q s g  动作值函数, 2 2( , , ; )Q s g a  动

作值函数 

1FOR episode = 1 to N do: 

2  初始化环境状态 

3  FOR steps = 1 to S do: 

4    1 1( ( , ; ), )t tg Greddy Q s G     

5    依据式(13)计算状态 ts 下的势能 ( )ts  

6    FOR goal_steps = 1 to T do: 

7       2 2( ( , , ; ), )t t ta Greddy Q s g A     

8       执行动作 ta , 获取上层奖赏 f 以及观

察下一状态 1ts   

9       获取下层奖赏 1( , ,t t tr r s a s   ） 

10      存储序列 1(( , ), , , ( , ), )t t t t ts g a r s g v 到经

验池 2D  

11      依据式(8)更新上层神经网络参数 1  

12      依据式(11)更新下层神经网络参数 2  

13      R R f   

14    end FOR 

15   依据式(13)计算状态 1ts  下的势能 1( )ts   

16    依据式(14)计算 1( , , )t tF s a s   

17    依据式(15)计算奖赏 R  
18    存储序列 1( , , , , )t t ts g R s V 到经验池 1D  

19  end FOR 
20 end FOR 

5  实验分析 

为了验证算法性能, 证明算法解决实际问题的

能力, 我们在模拟网络攻击环境下进行测试, 实验

使用 NASim[23]开源模拟网络环境平台来构建实验场

景, NASim 是使用强化学习算法研究自动化渗透测

试的基准平台, 其优点是开源、抽象和轻量, 并且可

以方便的构建不同的网络场景, 使研究人员专注于

提升算法性能。实验分为以下三个部分进行: 一是使

用没有利用奖赏塑形的分层强化学习算法 (HRL- 

None)及 HRL-HRSF 在同一个网络场景下进行测试, 

以 DQN 算法和文献[10]中的 NDSPI-DQN 算法作为

基准, 对比分析算法的收敛速度; 二是是构建不同

规模的网络场景 , 通过对比算法的收敛能力测试
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HRL-None 算法、HRL-HRSF 算法和 NDSPI-DQN 算

法的可扩展性; 三是考虑网络安全维护人员改变了

目标网络环境的条件下, 使用预训练的 HRL-HRSF

算法模型, 测试算法的泛化性能, 算法的泛化性决

定经过预训练的智能体是否可以实现未知环境下的

快速攻击路径发现。 

5.1  实验设置 
为测试不同强化学习算法的收敛性能, 本文基于

NASim 提供的基准测试场景构建了不同的网络场景,  

图 5 所示为实验场景 1。实验场景 1 是在 NASim 提供

的基准测试场景上, 添加了蜜罐来增加网络的真实性

和复杂性, 是一个典型的网络场景, 用以测试算法的

收敛性能以及泛化性能。实验场景2到4为使用NASim

的网络场景生成器自动生成的扩展网络场景, 其规模

依次增大, 用以测试算法的可扩展性, 其中场景 2 和 3

保持漏洞数量不变, 扩展了网络中的主机数量, 场景 4

同时扩展了网络中的主机数量和漏洞(服务)数量。实验

场景信息见表 3。 

 

图 5  实验场景 1 的网络拓扑图 

Figure 5  Network topology of experimental scenario 1 
 

实验场景 1 中有 6 个子网, 21 台主机, 其中子网

1 和子网 3 与内外网连接, 子网 2、4、5 为内网, 子

网 6 为蜜罐, 各子网之间边为防火墙访问控制规则, 

防火墙控制规则为白名单, 决定子网之间允许通过

的流量类型。网络中各个主机的详细配置信息见表

1, 每一台主机定义了地址(address)、操作系统(OS)、

主机价值(value)、存在漏洞的服务(service)和进程

(process), 主机的价值分别用 0, 100, –200 来表示普通

主机、敏感主机和蜜罐主机。对每一台主机, 智能体

可以采取表 2 中的操作执行, 实验选取内网渗透过程

中经常被攻击者利用的服务和进程来指代漏洞, 如智

能体可以利用FTP漏洞获取主机的ROOT权限, 利用

Tomcat 漏洞对获取到 USER 权限的主机进行提权。漏

洞利用的概率在设置时使用的是 3.3 节介绍的方法。 

为了测试算法在网络规模增大时的可扩展性, 

本文使用 NASim 的场景生成器构建了 3 个规模不同

的扩展网络场景, 见表 3 的场景 2 至场景 4。扩展的 

表 1  主机配置信息列表 

Table 1  Host configuration information list 

地址 操作系统 价值 服务 进程 

(1,0), (1,1) Linux 0 HTTP Tomcat 

(2,0) Windows 100 SMTP Schtask 

(2,2) Windows 0 SMTP Schtask 

(2,1), (3,0) Windows 0 FTP Schtask 

(3,3) Windows 0 FTP Schtask 

(3,1) Windows 0 FTP, HTTP Daclsvc 

(3,2) Windows 0 FTP / 

(4,0), (4,1), 
(5,2) 

Linux 0 SAMBA / 

(4,3), (4,4) Windows 0 SSH, FTP Schtask 

(5,0) Windows 100 SMTP Daclsvc 

(4,2), (5,1) Linux 0 SSH, HTTP Tomcat 

(5,3), (5,4), 
(5,5) 

Linux 0 SSH Tomcat 

(6,0) Windows –200 
SSH, HTTP, 
FTP, SMTP, 

SAMBA 

Schtask, 
Daclsvc 
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表 2  智能体可执行操作列表 

Table 2  Agent executable action list 

操作 类别 操作系统 代价 概率 权限 

SSH-Exp Exploit Linux 3 0.8 User 

FTP-Exp Exploit Windows 1 0.5 Root 

HTTP-Exp Exploit None 2 0.8 User 

SAMBA-Exp Exploit Linux 2 0.2 Root 

SMTP-Exp Exploit Windows 3 0.5 User 

Tomcat-PE Promotion Linux 1 1 Root 

Daclsvc-PE Promotion Windows 1 1 Root 

Schtask-PE Promotion Windows 1 1 Root 

Subnet-Scan Scan / 1 1 / 

OS-Scan Scan / 1 1 / 

Service-Scan Scan / 1 1 / 

Process-Scan Scan / 1 1 / 

 

网络场景中, 主机的配置和防火墙的访问控制规则

是随机生成的, 网络中的敏感主机数量固定为 2, 敏

感主机和普通主机的价值为 100 和 0, 拓展网络中没

有蜜罐。在每一个场景中, 智能体的可执行操作数量

为 Services + Processes + 4, 其中 4 表示子网、操作系

统、服务和进程四种扫描操作。 

表 3  实验网络场景列表 

Table 3  List of experimental network scenarios 

实验场景 主机 敏感主机 子网 服务 进程 蜜罐

场景 1 21 2 6 5 3 Yes 

场景 2 100 2 21 5 3 No 

场景 3 200 2 41 5 3 No 

场景 4 50 2 11 80 5 No 

 

在初始状态下, 智能体位于 Internet中, 对目标网

络的全局信息是未知的, 只能攻击与互联网连接的子

网。代理需要根据扫描操作得到拓扑信息和主机配置

信息, 同时选择一系列合适的动作进行横向移动。动

作是指对某个主机采取的某种操作, 动作的有序序列

就是攻击路径。在训练初始阶段, 智能体采取试错的

方式进行动作选择, 每回合获取的累计奖励很小, 并

且会陷入到蜜罐主机中, 随着训练的不断进行, 智能

体逐渐学会了在避免入侵到蜜罐主机的情况下成功

获取敏感主机的权限, 从而在每户和有限的步数内发

现最佳攻击路径, 每个 Episode 结束的条件是:  

·获得所有敏感主机的 ROOT 权限;  

·训练步数达到设定的最大值;  

·陷入到蜜罐主机中。 

5.2  实验参数设置 
实验环境是基于 Python3.7 开发, 使用 Pytorch

作为算法代码框架, 硬件配置为 Intel Xeon Gold 6230R 

CPU, NVIDIA Quadro RTX6000 GPU, 开发及实验的

操作系统为 Windows 10, 超参数设置如表 4 所示。 
 

表 4  超参数设置 

Table 4  Hyperparameter settings 

超参数 含义 值 

Learning rate  学习率 0.00025 

Batch size 训练选取的样本批次大小 256 

Potential Hyper-
parameter  

势能计算的超参数 100 

Discount factor  折扣因子 0.9 

Hidden layer size 隐藏层神经元层数及个数 [128, 128] 

Replay memory size 经验回放池大小 
D1=300000, 
D2=50000 

Subgoal step limit 子目标最大运行步数 100 

Episode step limit 每回合最大运行步数 30000 

 

5.3  实验结果分析 

5.3.1  算法收敛性能对比分析 

(1) 实验设计 

DQN 算法已经被广泛应用到现有的自动化渗透

测试威胁路径发现研究中 [24-25], 同时文献 [10]对

DQN 的改进算法很好的提高了攻击路径的发现效

率。本实验以 DQN 和文献[10]中的 NDSPI-DQN 作

为基准算法, 对比分析 DQN、NDSPI-DQN、HRL- 

None 以及 HRL-HRSF 算法在实验场景 1 中的收敛性

能, 实验场景 1 规模适中, 且具有典型性。收敛性能

的评价指标为算法在规定训练回合数上平均每回合

的累积奖赏值的收敛情况, 以及在规定训练步数上

平均奖赏值的收敛情况。 

(2) 结果分析 

图6所示为平均累积奖赏值(mean episode rewards)

随训练回合数(training episodes)的变化, 图 7 为在规
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定训练步数上(steps)平均奖赏值(mean rewards)的变

化。智能体的学习目标是学会使用较少的步数获取

目标网络中所有敏感主机的权限, 因此每回合累积

奖赏值和平均奖赏值可以用来衡量智能体的策略水

平。从图 6 和图 7 可以发现, 在训练的初始阶段, 智

能体每回合所能获得的奖赏值较小, 每回合的探索

步数达到设定的最大值, 但是随着训练的进行, 奖

赏值不断增加, 说明智能体逐渐学会了用较少的步

数来获取最大奖赏值的策略。最终, 除了 DQN 算法

以外, NDSPI-DQN、HRL-None 和 HRL-HRSF 算法均

能收敛到最大值累积奖赏值。其中, HRL-HRSF 算法

性能最优 , 可以在 200 回合以内收敛到最优值 , 

HRL-None 次之, 在 300 回合内达到收敛, NDSPI- 

DQN 收敛速度明显差于前两种算法。在训练步数上, 

HRL-HRSF 算法要比 HRL-None 算法早 60000 步达

到收敛, 比 NDSPI-DQN 算法早了 120000 步, 说明

HRL-HRSF 算法在每回合探索步数上要少于 NDSPI- 

DQN和HRL-None算法, 也就导致HRL-HRSF算法训

练时间要明显少于 NDSPI-DQN 和 HRL-None 算法。 

 

图 6  场景 1 中平均累积奖励值随训练回合数变化 

Figure 6  The average cumulative reward value in 
scenario 1 changes with the number of training rounds 

 

图 7  场景 1 中平均奖励值随训练步数变化 

Figure 7  In scenario 1, the average reward value 
changes with the number of training steps 

图 8 所示为场景 1 中 HRL-None 和 HRL-HRSF

算法在规定训练 1000 回合上最终选择的主机次数, 

目标“2”、“7”、“14”、“15”分别表示主机(2,0)、(3,2)、

(5,0)、(5,1), 智能体选择这些主机的次数远远大于其

他主机, 说明这些主机构成了主机间渗透的最佳路

径。在该策略下智能体首先利用主机(3,2)的 FTP 漏

洞获取权限, 继而以(3,2)主机作为跳板, 对子网 2 进

行扫描, 并利用 SMTP 漏洞对敏感主机(2,0)进行攻

击, 然后继续以主机(2,0)为跳板, 对子网 5进行扫描, 

由于防火墙的设置, 智能体无法直接攻击主机(5,0), 

因此先获取主机(5,1)的权限之后以此为跳板, 利用

SSH 漏洞获取了主机(5,0)的 ROOT 权限。至此智能

体只需要攻击 4 台主机就可以获取所有敏感主机的

权限, 所学策略与人工根据环境选择的最优策略一

致。从结果来看, HRL-HRSF 算法与 HRL-None 算法

主机选择结果一致, 没有改变 HRL-None 算法的最

优策略, 说明该算法是有效的, 并且相较于 HRL-None

算法探索效率更高。 

 

图 8  实验场景 1 中的主机选择次数 

Figure 8  Host selection times in experiment  
scenario 1 

 

在收敛性能上 , NDSPI-DQN、HRL-HRSF 和

HRL-None 算法均能有效收敛到最优值, 在收敛速度

上HRL-HRSF最优, HRL-None次之, NDSPI-DQN 最

差。相比之下, DQN 算法在经过震荡过后未能在设定

的回合数内收敛到最优值。这是因为在强化学习任

务中, 奖赏是智能体学习的依据, 起到监督信号的

作用, 稀疏的奖赏环境中无法及时获取到反馈信号

会导致强化学习算法迭代缓慢。此外, 蜜罐网络的加

入给实验场景 1 增加了复杂性, 负奖赏值的存在会

干扰智能体的探索过程, 使得智能体越发难以探索

到原本就稀疏的正向奖赏。HRL-None 和 HRL-HRSF

相对于 DQN 和 NDSPI-DQN 而言, 通过将攻击路径
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发现过程建模为分层的 MDP 模型, 大大减少了智能

体在训练过程中的状态空间和动作空间, 使得收敛

性能得到优先提升。同时, HRL-HRSF 算法相比于

DQN、NDSPI-DQN 和 HRL-None 算法而言, 通过合

理的奖赏机制, 使智能体的学习能力有了显著提升, 

使得算法在处理复杂场景问题时, 在奖赏稀疏的条

件下能够充分的探索和试错寻找到最优策略, 从而

可以利用更少的学习步数达到最大累积奖赏值。 

5.3.2  算法可扩展性测试及分析 

(1) 实验设计 

当网络规模增大时, 智能体受奖赏稀疏问题的

影响也就越大, 在真实的渗透测试任务中, 测试人

员往往会面对规模庞大的网络环境, 并且可供选择

的漏洞范围不定。为比较算法的可扩展性, 验证网络

规模变化对算法收敛性能的影响, 本实验构建了三

个不同规模的网络测试场景(见表 3 中的场景 2 至场

景 4), 其中场景 2 至场景 3 为控制漏洞数量不变, 只

改变主机数量; 场景 4 不仅改变主机数量, 而且增加

漏洞数量。实验进行对比的算法是 NDSPI-DQN、

HRL-None和HRL-HRSF, 由于在实验场景 1(21台主

机)中 DQN 算法无法收敛, 所以在大规模网络场景

下对比可扩展性时没有将其作为基准对比算法。算

法可扩展性能的评判指标是智能体的学习效率, 即

平均累积奖赏值随训练步数的变化情况。 

(2) 结果分析 

图 9、图 10 所示为使用 NDSPI-DQN、HRL-None

和 HRL-HRSF 算法训练的智能体在改变主机数量的

网络场景下, 平均累积奖赏值随训练步数的变化情

况, 其中图 9 为实验场景 2(100 台主机)的实验结果, 

图 10 为实验场景 3(200 台主机)的实验结果。从上述

图中可以看到, 随着网络规模增大, NDSPI-DQN 受

网络规模的影响最大, HRL-None 算法次之, 并且在

主机数量达到 200 台主机时, 这两种算法都无法有

效收敛。相比之下, HRL-HRSF 算法效果最好, 有较

好的鲁棒性, 在两个场景下其平均累积奖赏值均能

有效收敛到最优值, 并且从收敛速度来看, 随着主

机数量的增多, HRL-HRSF 算法的优势越明显, 其收

敛所需要的训练步数相比于 NDSPI-DQN 和 HRL- 

None 算法越来越少, 说明在探索过程中给予更多的

正向奖赏, 有利于智能体快速学习到更有价值的攻

击路径。 

图 11 是 NDSPI-DQN、HRL-None 和 HRL-HRSF

算法在改变网络中改变主机数量和漏洞数量的情况

下, 平均累积奖赏值随训练步数的变化。从图 11 中

可以看到, 三种算法在 50 台主机、80 个漏洞的场景

中均能有效收敛, 相比之下, HRL-HRSF 收敛速度最

快, NDSPI-DQN 效果最差, 鲁棒性不如前两种算法。 

 

图9  场景2(100台主机)中平均奖励值随训练步数变化 

Figure 9  The average reward value in scenario 2 (100 
hosts) varies with the number of training steps 

 

图 10  场景 3(200 台主机)中平均奖励值随训练步数变

化 

Figure 10  The average reward value in scenario 3 
(200 hosts) varies with the number of training steps 

 

图 11  场景 4(50 台主机, 网络中漏洞数量为 80)中平均

奖励值随训练步数变化 

Figure 11  The average reward value in scenario 4 (50 
hosts, 80 vulnerabilities in the network) changes with 

the number of training steps 



56 Journal of Cyber Security 信息安全学报, 2024 年 5 月, 第 9 卷, 第 3 期  
 
 
 

 

5.3.3  算法泛化性能分析 

(1) 实验设计 

渗透测试过程具有动态性特点, 在现实世界中, 

网络维护人员在检测到攻击流量时, 往往会采取缓

解措施改变网络环境, 算法的泛化能力好坏决定着

预训练的智能体在面对陌生环境时能否做到快速的

路径发现。 

为测试算法的泛化能力, 本文在实验场景 1 的

基础上, 基于现实中网络维护人员在发现黑客入侵

之后可能采取的行为, 通过改变主机配置信息以及

网络拓扑的方式构建了两种测试场景(见表 5)。其中

测试场景 1 假想的是网络维护人员发现子网 3 有黑

客入侵痕迹, 遂修复了子网 1 中主机的漏洞; 测试场

景 2 是网络维护人员发现主机(2,0)有黑客入侵痕迹, 

在修复子网 3中主机漏洞的同时, 遂将子网 2中的敏

感主机转移到了子网 4。 

 
表 5  基于实验场景 1 的泛化能力测试场景 

Table 5  Generalization ability test scenario based on 
experimental scenario 1 

测试场景 网络维护人员措施 改变形式 

测试场景 1 修复子网 3 中所有主机的漏洞 改变主机配置

测试场景 2 
在修复子网 3 中漏洞的同时, 

将敏感主机(2,0)转移到子网 4 
改变网络拓扑

 

实验首先在实验场景 1 中使用 HRL-HRSF 算法

对智能体进行预训练, 之后分别在两个测试场景上

进行实验, 记录预训练智能体累积奖赏值收敛情况。

与之相对比的是未经预训练直接在测试场景上使用

HRL-HRSF 算法进行训练的智能体。 

(2) 结果分析 

图 12 所示为测试场景 1 下使用预训练智能体和

不使用预训练智能体时算法的收敛情况, 图 13 所示

为测试场景 2 下使用预训练智能体和不使用预训练

智能体时算法的收敛情况。从图 12 中可以看到, 在

网络维护人员修复网络中部分主机漏洞之后, 没有

预训练的智能体需要大约 150000 步才能学习到最优

策略, 而经过预训练的智能体可以在 50000 步以内

学习到最优策略。更进一步, 图 13 说明网络中部分

拓扑发生改变时, 经过预训练的智能体也可以在

80000 步以内实现更快收敛。这说明在考虑了网络

维护人员缓解措施时, 使用 HRL-HRSF 算法预训

练的智能体可以做到“举一反三”, 面对改变的环

境可以做到快速的攻击路径发现 , 算法具有较好

的泛化能力。 

 

图 12  测试场景 1 中平均奖励值随训练步数变化 

Figure 12  The average reward value in test scenario 1 
changes with the number of training steps 

 

图 13  测试场景 2 中平均奖励值随训练步数变化 

Figure 13  The average reward value in test scenario 2 
changes with the number of training steps 

6  结束语 

在强化学习中, 延迟奖赏或稀疏奖赏通常会导

致学习效率低下, 基于强化学习的智能化攻击路径

发现技术同样存在这些问题, 导致其在大规模网络

环境中出现探索效率低、收敛速度慢等问题。而在

许多实际环境中, 已经有很多研究利用领域知识设

计辅助奖赏函数, 为智能体的训练提供更多的指导

信息。基于此, 本文提出了一种基于势能的启发式奖

赏塑形函数的分层强化学习算法(HRL-HRSF), 首先

基于分层的MDP模型对攻击路径发现过程进行建模, 

并基于该模型设计了一种分层强化学习算法, 然后

以该算法为基础, 利用渗透测试中的先验知识构造

出基于启发式信息的势能函数, 最后利用该势能函

数构造奖赏塑形函数并应用到分层强化学习算法中, 

对原有奖赏函数进行重新塑形, 有效解决了智能体

稀疏奖赏的问题。实验结果表明, 与没有经过奖赏塑

形的分层强化学习算法、DQN 及其改进算法相比, 

HRL-HRSF 算法的收敛性能最好, 同时在大规模网
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络中依然保持良好的鲁棒性。受限于强化学习与环

境的强交互性, 当前应用强化学习的渗透测试仍处

于模拟验证阶段, 如何构建更符合真实渗透测试过

程的模拟网络场景, 以及应用虚拟化技术实现在仿

真网络甚至真实网络中的渗透测试攻击路径发现是

未来的研究方向。 
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