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摘要  针对目前单模态生物特征识别在稳定性与安全性等方面的不足以及多模态融合识别的多设备多输入困难等问题, 本文提

出一种充分考虑类内与类间度量的学习模型, 实现基于手指双模态特征的自动身份验证方法及系统。由于指静脉与指折痕具有

不易改变, 难以伪造的特点, 本文选取这两种重要的手部特征进行身份验证。通过结合两种不同模态特征, 利用自编码网络对类

内特征进行表示, 来构建基于度量学习的孪生网络模型, 从而提取类内与类间特征; 接着将提取的指静脉和指折痕特征进行距

离计算, 将距离融合后使用逻辑回归模型进行概率判断, 最终实现有效的双模态融合身份验证。为验证我们提出方法的有效性, 
我们对指静脉识别结果性能进行了对比。实验结果表明, 我们的方法在更具有挑战性的数据库上识别等错误率为 1.69%, 较之

现有代表性论文提出的模型的等错误率降低了 2.96%。我们也将构建的双模态融合模型与仅使用单一模态模型进行对比, 结果

表明融合指静脉和指折痕特征的融合模型的等错误率为 1.55%,比单一模态的指静脉与指折痕模型分别降低了 0.14%和 3.0%, 表
明了双模态身份验证模型性能更优。进一步地, 本文采集了一个更具有挑战性的数据库, 开发了显示图像及识别结果的图形界

面,最终实现了一个从数据采集到识别匹配的端对端的一体化自动身份验证系统。基于以上研究, 本文首次提出了一个基于指静

脉和指折痕特征的多目自动身份验证方案, 实现集准确性, 鲁棒性和实效性为一体的系统。 
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Abstract  To address the shortcomings of single-modal biometric recognition in terms of stability and security and the dif-
ficulties of multi-device and multi-input in multimodal fusion recognition, this paper proposes a learning model that fully 
considers intra-class and inter-class measure to implement an automatic authentication method and system based on finger 
bimodal features. Since finger veins and finger creases are difficult to change and hard to imitate, this paper selects these two 
important hand-based features for authentication. By combining those two different modalities and using the auto-encoder 
network to represent the intra-class features, we construct a metric learning-based siamese network to extract the intra-class 
and inter-class features. The extracted finger vein and finger crease features are then subjected to distance calculation, and the 
distances are fused and used in a logistic regression model to make probabilistic judgments. Finally, a bimodal fusion verifi-
cation model is achieved. To verify the effectiveness of our proposed method, we compared the performance of finger vein 
recognition results. Experimental results show that the equal error rate of our method is 1.69% when identifying on more 
challenging databases, which is 2.96% lower than that of models proposed by existing representative papers. We compare the 
bimodal fusion model with the single-modal model and show that the equal error rate of the bimodal fusion model with finger 
vein and finger crease features is 1.55%, which is 0.14% and 3.0% lower than that of the single-modal finger vein and finger 
crease models respectively, indicating that the multimodal verification model has better performance. Furthermore, we col-
lected a more challenging database, developed a graphical interface to display the collected images and recognition results, 
and finally built an end-to-end automatic authentication system from data acquisition to feature matching. Based on the above 
study, a multi-view automatic authentication scheme based on finger vein and finger crease features is proposed for the first 
time, realizing a system integrating accuracy, robustness and effectiveness. 
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1  引言 

基于生物特征的身份验证是指利用来自同一个

体的固有生物特征, 结合计算机技术与光学传感器

等进行个人身份的鉴定。身份验证系统是生物特征

技术的典型应用, 目前, 单模态生物识别技术发展

迅速, 已经被广泛投入生产。但在实际应用中发现, 

单模态生物特征具有特征信息丢失、破损的风险, 同

时也容易受到环境的影响, 甚至可能被伪造, 导致

单模态生物特征信息不能满足人们对身份验证系统

的稳定性和安全性高的要求[1]。而多模态识别在一个

系统中融合不同生物特征信息, 可以提取不同模块

的特征信息进行互补, 从而克服单一生物特征识别

系统的缺点, 提供更安全有效的身份验证系统。 

然而, 多生物特征融合与识别还处于刚刚起步

阶段, 我们对很多关键问题尚缺乏深入的研究, 还

有很多尚待进一步解决的问题, 其中, 选择哪几种

生物特征进行融合至关重要。常用于多模态生物特

征识别系统的人体生物特征包括人脸、步态、掌纹、

声纹、指纹、指静脉纹理等。如: 人脸/掌纹[2]、指纹

/声纹[3]、人脸/虹膜[4]等双模态生物特征融合系统, 以

及人脸/声纹/唇动、人脸/指纹/手形等三模态生物特

征融合系统。在这些常用的人体生物特征中, 步态和

声纹等是后天形成的“行为特征”, 而人脸、掌纹、

指纹、指静脉等生理特征是人体先天形成的“固有

特征”。较之“行为特征”, “固有特征”更加具有

稳定性以及不易改变的优点[5]。在这些“固有特征”

中, 手部特征集中位于人体肢节末端, 易于采集。同

时, 手部特征纹理丰富。因此, 从多模态生物特征识

别系统构建的集成性, 成本以及设备体积上, 较之

融合人脸、虹膜等特征的系统具有较强的优势。 

目前常用于身份验证的手部特征包括掌纹、指

纹、指静脉、掌静脉、指折痕等, 其组合具有优秀的

灵活性, 防伪性, 成像简易性, 相关性等, 适合进行

多特征融合身份识别研究。指纹和掌纹分别指手指

末端和手掌中凹凸的皮肤形成的纹路, 可以为身份

验证系统提供充分的信息, 但是对于非接触采集的

指纹图像, 具有较低的脊谷线对比度[6], 为指纹细节

点特征的提取带来很大的挑战; 而掌纹图像涉及的

手部面积较大, 容易受环境噪声的影响。同时两者均

存在易磨损、易于伪造等缺陷, 从而降低系统的性

能。指折痕作为一种生物特征, 由于个体发展所处的

环境和经历不同, 也具有特异性[7]。Takeda 等[8]于

1900 年研究表明手指折痕可以用来进行身份识别。

指折痕识别技术的研究也为多模态融合技术加入了

一种新的生物特征[9]。相比其他手部特征来说, 指/

掌静脉具有以下特点: 1)静脉图像是活体中的血红

素吸收近红外光形成的图像, 一旦脱离人体, 静脉

血管中的血液特性会发生变化 , 无法获取静脉图

像。因此, 使用静脉特征保证了活体性和真实性的

优点。2)静脉属于手内部特征, 不会因为外部皮肤变

化而改变。比起指/掌纹等表面特征, 静脉特征在表

面磨损或湿润时仍然可以用于身份验证。但是, 由于

掌静脉图像采集面积较大, 目前基于指静脉的识别

研究较之掌静脉更加广泛和成熟。 

上述分析表明, 指静脉特征是基于手部特征的

多模态生物特征识别系统中的重要的首选特征。例

如, 胡锦丽等[10]对指静脉和指腹纹局部纹理特征进

行融合。Bharathi 等[11]对手指静脉和手掌静脉通过

Gabor 滤波获取的细节点特征融合。Prommegger 等[12]

之后对细节点特征进行了超过三个特征的多融合, 

然而实验结果表明, 并不是融合特征越多效果越好。 

指折痕特征位于手指的内表面, 是随手指的弯

曲形成的固有特征。李强等[13]在 2007 年指出指横纹

特征抗噪性强, 纹理简单, 并且具有较高的可区分

性, 可以与其他特征构成多模态生物特征融合系统。

进一步地, 考虑到多模态生物特征识别系统的成像

视野、采集精度等限制因素, 以及使用多个成像设备

对同一个体分开采集不同模态的数据, 造成了采集

数据的成本增加。用户进行身份验证时, 效率也大大

降低。为了减少这些负面影响以及综合考虑分析手

部生物特征的特点, 我们构建了一个可以同时采集

指静脉以及指折痕双模态特征的自动身份验证系

统。由于指静脉与指折痕距离较近且采集所需摄像

头分辨率相似, 系统可以通过切换普通光源和近红

外光依次拍摄采集这两种生物特征。这种同时采集

两种特征的方式既提升了身份验证系统的识别效率, 

也大大降低了构建指静脉指折痕多模态数据库的成

本。同时, 指静脉与指折痕同属于线性特征, 能进一

步简化特征提取模型的, 进一步提升了识别系统的

效率。因此, 本文对指静脉与指折痕进行双模态身份

验证研究, 提出一种基于手指双模态特征的自动身

份验证方法及进一步系统的构建方案。 

一个完整的生物特征识别系统一般包含四个模

块: 原始图像采集、生物特征提取、匹配分数计算、

分类决策。多模态融合识别的核心在于融合不同生

物特征的关键信息, 可以在识别系统的四个模块分

别进行融合, 被称为传感器层融合、特征层融合、分

数层融合和决策层融合[14]。 

传感器层融合又称为像素级融合, 将传感器采
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集得到的原始图像进行直接融合, 融合后的图像具

有充足的原始特征信息, 如 Jing 等[15]将人脸和掌纹

在数据层进行融合, Wang 等[16]将掌纹和掌静脉在像

素层进行融合, 但是需要大量计算, 且后续特征提

取效率不高。 

特征层融合设置在特征提取步骤后 , 将从不

同特征中提取得到的特征向量进行融合, 如 Yang

等[17]将手写签名特征和人脸特征融合为新的特征

向量, Ross 等[18]将人脸特征和手部特征进行线性

拼接融合。 

分数层融合将不同模态用不同匹配算法计算得

到的输出分数进行融合, 如 Noore 等[19]将指纹和人

脸进行多层次的小波融合。决策层融合将生物特征

进行分别识别, 仅对识别验证的结果进行融合得到

最终识别结果, 如 Lam 等[20]用多数表决法则得出融

合结果。 

以上对不同层级的融合方式的研究展示了多模

态融合在生物特征识别中的潜力, 但如何根据具体

的生物特征选择对应的融合方式仍需要视具体情况

而分析。但不可否认的是, 多模态融合识别准确率高, 

适应性强, 对于单一模态识别具有更多的优势。以指

静脉与指折痕单一模态研究为例:  

指静脉是指关节之间皮下组织的血管, 肉眼难

以观测, 但是在近红外光照射下可以被清晰地提取

出来[21]。指静脉特征提取算法主要基于传统方法和

深度学习方法。传统方法大致分为以下三类:  

1) 基于指静脉模式的方法。经预处理后得到的

手指皮下的血管呈树状, 具有一定的结构信息, 被

称为指静脉模式。Miura 等[22-23]针对指静脉的结构信

息提出了线条追踪算法提取指静脉图像并通过计算

最大曲率点来验证指静脉图。 

2) 基于指静脉纹理的方法。此类方法对指静脉

图像精确到像素级别的纹理进行识别与验证。Meng

等[24]提出局部二值模式(Local Binary Pattern, LBP) 

用于指静脉特征提取, 对指静脉进行纹理分析。Yang

等[25]提出使用基于个性化最佳位图的方法, 进一步

提升了算法的鲁棒性。 

3) 基于指静脉细节点的方法。类似于指纹谷脊

线形成的细节点, 指静脉的细节点主要指的是静脉

图像中血管端点、分岔点[26]和三叉结构[27]。Pang

等 [28]提出基于尺度不变特征变换 (Scale-invariant 

feature transform, SIFT)的方法, 直接在指静脉灰度

图上提取细节点。 

传统指静脉识别算法能充分提取指静脉特征信

息, 但是对手指图像质量要求较高。当手指摆放位置

发生变化, 如移动、侧放时, 基于传统方法的指静脉

匹配算法准确率较低。因此, 研究员们引入学习型方

法对指静脉进行识别。Wu 等[29]使用机器学习中的降

维算法主成分分析法(PCA)和线性判别分析(LDA)对

指静脉图像进行降维并提取特征信息。Radzi 等[30]

创新性地提出将卷积神经网络(CNN)用于指静脉识

别, 达到了较高的分类准确性。但是在实际应用中, 

使用指静脉单模态识别容易受到近红外光质量、外

界光照强度的影响。 

指折痕, 是指人手指内侧随手指弯曲形成的纹

理, 具有丰富的结构信息。指折痕特征具有特异性, 

也可作为生物特征识别。 

Takeda 等[8]1990 年首次提出使用指折痕代替指

纹进行验证, 展示了指折痕作为人体固有特征的特

异性。李强等[13]使用 Gabor 滤波器提取特征, 并基于

此搭建了平均错误率仅为 0.57%的指折痕身份验证

系统。目前对指折痕的研究方法大多为传统方法, 对

噪音敏感, 在复杂情况缺乏鲁棒性。因此, 本文针对

指静脉与指折痕单一模态识别的缺点, 结合两种生

物特征信息进行融合验证。 

以上对于指静脉与指折痕的识别方法主要都是

通过增加图像类间差异性来实现的, 然而由于在实

际情境中会出现旋转, 偏移等因素, 导致图像类内

差异较大, 从而影响模型识别精度。针对这一问题, 

文献[31]提出了一种基于类内特征与类间特征的指

静脉身份验证方法, 一方面, 通过引入自编码网络

(Auto Encoder)对类内特征学习, 加强模型同类图像

的表征能力并缩小类内距离问题的表现; 另一方面, 

使用基于度量学习的孪生网络(Siamese Network)增

大类间图像的特征距离, 提高模型区分差异性特征

的能力。该方法鲁棒性强, 针对复杂数据依然有较高

的识别精度。 

为了弥补单一模态特征识别安全性不高, 适应

性不强的缺点, 进一步提高模型的鲁棒性, 本文在

文献[31]基础上, 提出了基于指静脉与指折痕双模态

身份验证方法。 

如图 1 所示, 首先构造出指静脉与指折痕图像

正负样本对, 接着将图像对分别输入网络中进行特

征提取, 使用对比损失函数使得两种模态的类内特

征距离减小, 类间特征增大。最后对距离进行概率估

计, 从而实现双模态验证。所提出模型(EI-Verf-Bio)

包括了缩小图像类内特征距离模块(Intrinsic Feature 

Learning, IFL)以及增大类间特征距离的模块(Extrinsic 

Feature Learning, EFL), 指静脉与指折痕两种特征分

别通过 EI-Verf-Bio 模型缩小类内距离和增大类间距 
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图 1  基于特征距离的指静脉与指折痕双模态融合验证模型 

Figure 1  Overview of our proposed bimodal fusion model 
 

离, 以达到分类效果。不同于现有研究使用单一损失

函数, 本文双模态特征提取模型的损失函数包含三

部分, 第一部分类内特征学习模块所使用的均方损

失函数(Mean Squared Error, MSE), 约束类内图像以

及特征距离。第二部分类间特征学习模块采用了对

比损失函数, 用于提高网络对类间图像的区分能力。

最后通过使用逻辑回归对特征距离进行概率预测。

实验结果表明, 通过引入指折痕生物特征信息, 双

模态模型准确率有所提升 , 等错误率(Equal Error 

Rate, EER)为 1.55%,比仅使用单一模态的指静脉模

型降低了 0.14%。 

2  基于EI-Verf-Bio 的双模态融合验证方法 

本节重点介绍本文提出的双模态融合方法, 包

含(1)基于自编码器的类内特征学习框架; (2)基于孪

生网络的类间特征学习框架; (3)基于特征距离的身

份验证模块。 

自编码网络模型利用深度学习, 实现了对输入

图像在像素级别上的重建。自编码网络模型 F(x)实现

x x  的映射。其中, x 是输入图像, x为重建图

像。为实现上述映射关系, 模型需对网络参数进行约

束, 确定学习目标, 即损失函数。为了使输入图像与

重建图像具有更小的差异, 模型使用均方误差 MSE

作为损失函数, 如式(1)。 

 2
MSE

1

1
( , )

n

i

L x x x x
n 

            (1) 

式(1)中, n是样本个数。模型通过最小化损失

函数确定参数 , 实现输入图像与重建图像的映射

关系, 完成对输入图像的重建。以指静脉图像为例, 

自编码器模块 AEF 整体结构如图 2。我们对类内图

像 0{ ,..., ,..., }t t t t
i nX x x x 进行随机挑选, 将构造成的

图像对( ,t t
i jx x )输入到 AEF 进行训练 , 在此过程中 , 

类内特征编码器 I ( )F  将输入图像 t
ix 映射成特征编

码, 而特征解码器 D ( )F  将特征编码重构为
tt

ix , 如

式 2。 

I( ) ( ( ))AE D
t t
i ix F F xF              (2) 

r 2( , ) || ( ) ||t t t t
i j AE i jL x x F x x           (3) 

在式(2)中, I ( )F  为提取类内图像的编码器部分, 

用于提取指静脉和指折痕图像特征信息。 D ( )F  为特

征解码器, 将编码器 I ( )F  所提取的特征重构为原始

输入大小的图像。 

在传统的自编码网络中, 希望重构图像能够尽

量还原原始图像, 通常将输入图像与重构图像进行

损失计算。本文为了使类内图像特征更加相似, 在对

生成图像 ( )t
AE iF x  进行损失计算时, 从 tX 中随机选

取图像 t
jx 作为真实值, 而不是直接使用输入图像。 
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图 2  自编码网络结构, 网络对输入图像 t
ix 进行特征提取后, 解码器对编码重构成 t

ix , 将随机选取的类内图像 t
jx

与 t
ix 参与计算损失 

Figure 2  AutoEncoder model. After the Encoder extracting features of the input image t
ix , the decoder recon-

structs the latent code into t
ix , and the randomly selected intra-class image t

jx with t
ix are participates in calculat-

ing the loss 
 

也就是说, 编码器的输入不参与损失计算, 每次参与

损失计算的图像均是从
~ t

ix X
  随机选取, 替代了每

个 t t
ix X 作为真实值。自编码网络损失函数如式 3。 

为了提升自编码模型 ( )AEF  的收敛速度, 本文

采用了一个 U 型网络结构。如表 1 所示, 整体分为编

码网络( I ( )F  )和解码网络( D ( )F  )两部分。其中, 编码

网络用于提取输入图像的高维深度特征, 解码网络

利用编码网络输出的深度特征完成输入重构。本文

中自编码网络的编码器采用 ResNet-18 作为骨干网

络, 由多层卷积网络堆叠组成, 具体包含一个具有

7 7 卷积核的卷积层、一个最大池化层、一个 3 3

卷积层和三个 Res-Blocks。解码器部分由五个转置块

和一个卷积核为 1 1 的卷积层组成。 

3  基于度量学习的类间特征学习框架 

度量学习(Metric Learning)一般用于衡量样本之

间的相近程度, 也称为相似度学习。距离度量学习希

望通过机器学习从(弱)监督数据中自动构建特定的

度量方式用于各种不同任务, 如 K-NN 分类、聚类、

信息检索等。通常来说, 度量学习的目标是使同类样

本之间的距离尽可能缩小,不同类样本之间的距离尽

可能放大。在本文中, 我们使用了自编码网络减小同

类样本的距离, 而针对不同类样本, 我们设计了基

于度量学习的孪生网络(Extrinsic Feature Learning, 

EFL), 用于学习输入数据的类间特征。该模块主要用

于将来自不同 ID 的指静脉与指折痕图像映射成具有

较大差异的特征编码。 
 

表 1  网络结构 

Table 1  Network structure 

 Layer type Number Channel Input size Output size 

Conv3×3(with BN, Relu) 1 — — — 

Conv3×3 (with BN) 1 — — — 

shortcut from input using Conv1×1 (with BN) 

Conv3×3(with BN, Relu) 1 — — — 

Res-Block 

Conv3×3 (with BN) 1 — — — 

Transpose Conv2×2 1 — — — 
Transpose-Block 

Conv3×3 1 — — — 

Conv7×7 1 64 128×128×1 64×64×64 

Max Pooling 1 — 64×64×64 32×32×64 

Conv3×3 4 64 32×32×64 32×32×64 
Encoder(FI(·),FE(·)) 

Res-Block 3 (128,256,512) 32×32×64 4×4×512 

Transpose-Block 5 (512,256,128,64,64) 4×4×512 128×128×64 
Decoder(FD(·)) 

Conv1×1 1 1 128×128×64 128×128×1 
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孪生网络接收一对图像, 分别输入到权重共享

的孪生网络中进行特征提取, 最后通过计算两个特

征向量的距离来判断图像之间的相似度。基于度量

学习的类间特征学习框架如图 3 所示。 

本文所设计的深度孪生网络 E ( )F  能够有效区分

不同类的输入图像, 结构与 I ( )F  模块相同。与 IFL

不同的是, EFL 接收随机 ID 的图像对 0 1,t t
i jx x（ ）, 采取

推拉规则的对比损失函数 0 1
p ( , )t t

i jL x x 对 E ( )F  进行训

练, 以此学习指静脉与指折痕图像的类间特征。损失

函数如式(4)所示:  

1
p

q d

0 1

0

dmax( (EF ,EF ) ,0),
( , )

max( (EF ,EF ),0),

i
i j

j p

i j

L m t
x x

m L t

t
L

t

    
 

     2d (EF ,EF ) || EF EF ||i j i jL            (4) 

在式(4)中, 0 1t t 代表图像 ID 相同, 即输入图

相对为正样本对。 0 1t t 即表示图像对来自不同类, 

为负样本。 

 

图 3  基于度量学习的类间特征学习结构。输入图像对 ix 和 jx 使用 EI-Verf 模型进行特征提取, 通过特征距离进行

融合验证 

Figure 3  The structure of extrinsic feature learning model based metric learning. Input image pair ix  and jx  use 

EI-Verf to extract features, and make fusion verification by feature distance 
 

pm , qm 为预先设定的阈值, 意味着损失函数希

望将同类图像之间的距离小于 pm , 此时损失函数值

取值为 0。而对于不同类的图像,  只考虑特征距离

在 q(0, )m 范围内的情况, 特征距离越大, 损失函数

值越小。当特征距离大于 qm 时, 损失函数值为 0。经

过这种规则的学习, E ( )F  网络可以在减小类内特征

距离的同时增大类间特征距离, 从而对类间图像进

行区分。 

本文所提出的多模态身份验证算法 EI-Verf-Bio

由类内特征学习模块 IFL 以及类间特征学习模块

EFL 组成, IFL 专注于缩小同一 ID 的特征距离, 而

EFL 则关注不同 ID 之间的特征差异信息, 二者形成

互补。样本图像经过 I ( )F  后, 将图像映射为特征对

{ IFi , IFj }, E ( )F  将图像映射特征对{ EFi , EFj }。接着

我们计算所提取的特征之间的距离判断匹配得分 îjs , 

如公式 5-6 所示。 

T

1
ˆ

1 exp( )
 ij

ij

s
W


  A

          (5) 

d d{ , } { (IF , IF ), (EF ,EF )} ij i i i j i jA L LA A   (6) 

其中, W 为可学习参数, 模型通过计算损失并反向

传播, 不断更新特征距离矩阵 ijA 。 

     c ˆ ˆ, log( ) 1 log 1i j ij ij ij ijL x x s s s s    , 

0 , ID ID

1 , ID ID

i j
ij

i j

t t
s

t t

  
          (7) 

为了使模型更好地学习图像的特征, 本算法使

用了损失函数 c ( , )i jL x x 进行训练, 对 I ( )F  与 E ( )F  提

取的特征距离进行学习, 最终的损失函数可以写作

cL + pL 。在上式 7 中, ijs 为样本标签, 取值为 0 /1 ,

作为模型预测值 îjs 的真实值。 

比起基于自编码器的类内特征学习框架 , 基

于指静脉与指折痕的双模态身份验证算法流程主

要包括以下步骤: 为了使 E ( )F  更好地学习来自不

同 ID 之间的指静脉特征, E ( )F  还使用了损失函数

c ( , )i jL x x 进行训练, E ( )F  最终的损失函数可以写

作 cL + pL 。 

总的来说, 基于类内特征和类间特征的双模态
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身份验证算法的流程主要包括以下步骤:  

1)首先构造指静脉图像正负样本对, 正样本对

设置标签为 1, 负样本对标签设置成 0。 

2)将正样本对输入到类内特征学习模块中进行

特征提取, 在训练过程中, 从类内图像随机选取一

张图像替代输入图像作为真实值, 将随机选取的图

像参与计算 MSE 损失函数, 保存训练好的模型。 

3)将正负样本对随机打乱, 输入孪生网络中进

行度量学习, 缩小正样本对距离, 增大负样本对距

离。在这个过程中不断更新参数, 训练模型。 

4)将网络模型提取类内特征与类间特征进行距

离计算, 通过逻辑回归函数判断相似度。 

算法整体伪代码如下:  

算法 1 EI-Verf-Bio 

输入:  

训练样本: { | }tX t N  

测试样本: ix 和 jx  

初始化 ( )AEF 和 ( )EF  

输出:  

训练网络: ( )IF 和 ( )EF // ( )IF 是 ( )AEF 的编码器

计算 ix 与 jx 的匹配分数 îjs  

FOR 训练步骤 DO 

通过公式 2 计算图像维度的类内损失函数 rL

通过类内特征学习模块 I ( )F 获得特征 IF 

通过类间特征学习模块 E ( )F 获得特征 EF 

通过公式 4 计算类间特征损失 pL  

通过公式 5 计算距离矩阵 ijA  

通过公式 6 计算验证损失 

使用 r

AEF





.更新 ( )AEF  和使用
( )p c

EF

 



 
更新

E ( )F  

END FOR 

通过 E ( )F 和 I ( )F 获得 ix 与 jx 对应的 iA 和 jA  

通过公式 5 获取匹配分数 îjs  

返回 îjs , I ( )F 和 E ( )F  

4  实验结果分析 

在实验部分, 本章节首先介绍了实验所用数据

集, 接着阐明实验实施方案, 然后进行消融实验验

证双模态融合的有效性。实验分别从模型大小, 验证

速度, 准确率以及 EER 四个方面进行性能对比。 

4.1  数据集介绍 
由于目前公开的手指特征数据库大多为单一模

态数据库, 尚未有公开的指静脉与指折痕数据库。因

此, 本文首次建立了一个包含来自同一个体的指静

脉与指折痕两种模态特征的数据库(MultiView-VC)。

本文采用自己搭建的非接触式多目采集设备进行数

据采集。在实际情境中, 我们不可避免会发生手指位

移和旋转等情况, 导致所采集的图像与注册图像存

在一定的偏差, 给系统识别带来一定的难度。 

同时, 为了更加贴近真实使用情景, 本文所搭

建的多目设备如图 4 所示, 使用了三个不同角度的

摄像头, 通过光源切换, 一次采集三个相差 30°角的

指静脉与指折痕图像。因此, 本文所用数据库具有较

大的差异性, 特别是对于同类的数据而言, 多目摄

像头模拟了手指位移和旋转等情况, 提供了一个更

具有挑战性的双模态数据库。 

 

图 4  MultiView-VC 数据集采集设备及说明, 使用三

个不同角度的摄像头, 采集三个不同角度的手指图像 

Figure 4  Multiview-VC data set acquisition equip-
ment and description. Use three cameras with different 

angles to capture finger images from three different 
angles 

 

该数据库采集了受试者的食指和中指, 每个手

指均采集 4 次, 每次采集三个不同角度摄像头的图

像, 则每个手指采集 12 张图像。因此, 数据库中共

包含 6480 张指静脉与指折痕图像 , 分辨率为

1280 1024, 个别图像样本如图 5 所示。从图 5 样例

图中可以看出, 多目摄像头给手指带来了姿态变化, 

对于同一手指的图像来说, 类内的差异较大。在匹配

过程中, 类内图像的变化会导致拒识率(False Rejec-

tion Rate, FRR)增加, 模型的准确率下降。此外, 在采

集过程中无可避免会受到光照, 手指表皮磨损等因
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素影响, 造成部分低质量图像。图 6 中分别展示了因

老化、褶皱、破皮、光线过暗造成指折痕和指静脉

的纹理特征不清晰的手指图像。 

 

图 5  指静脉与指折痕数据库样本, 上下两行分别为普

通光源和红外光源下拍摄得到的三个不同角度的手指

图像 

Figure 5  Finger vein and finger crease image samples. 
The upper and lower rows are three finger images 

taken at different angles under ordinary light sources 
and infrared light sources 

 

图 6  低质量图像样本, 第一行对应为指静脉样本图, 

第二行对应为指折痕样本图, 从左到右依次为老化、褶

皱、破皮和光线过暗造成的纹理不清晰图像 

Figure 6  Low quality image samples. The first row 
corresponds to a finger vein sample plot, the second 
row corresponds to a finger crease sample plot, from 
left to right, showing the texture of the texture caused 

by aging, folds, skin breakage, and too dark light 
 

4.2  实验设置 
本文所提出的方法基于开源深度学习框架

PyTorch 实现。首先, 在 ImageNet 中预训练的模型中

初始化网络每一层的权重, 实验使用了Adam优化器, 

初始学习率设置为 0.001, stepLR 的动量和  分别设

置为 0.9 和 0.1。 

同时采用了数据预处理技术 , 包括归一化和

Gabor 滤波器来增强图像的纹理。所使用的工作站的

CPU 是 2.8GHz, 内存是 32GB, GPU 是 NVIDIA 

TITAN RTX。 

4.3  模型性能分析与对比 
本文对指静脉以及指折痕特征是使用同一个方

法进行识别的, 为了验证我们提出方法的有效性, 

我们对比了基于指静脉识别的性能。其中对比方法

我们复现了目前具有代表性的作者 Fang 等[32,35-37]提

出的方法。我们选用了三个指静脉数据集, 分别是山

东大学机器学习与数据挖掘实验室指静脉数据集[33] 

(DB-1)、韩国全北国立大学指静脉数据集 MMCBNU_ 

6000[34](DB-2)、以及我们首次建立的非接触式多视

角指静脉数据集 MultiView-FV(DB-3)。 

实验结果如表 2 所示, 在 DB-1、DB-2 上, 本文

提出的 EI-Verf 模型的 EER 分别达到了 0.47%和

0.1%。在DB-3, 由于数据集存在角度旋转和位移, 对

算法的鲁棒性具有更大的挑战性。本文提出的模型

EER为 1.69%, 与 Fang等人的方法比较, EER降低了

2.96%, 证明了算法模型具有更好的识别性能, 并且

针对复杂情境下的数据更加具有鲁棒性。 

进一步地, 本文在自采数据库 MultiView-FV 上

进行了消融实验, 实验在模型大小, 验证速度(单次

从输入到输出的耗时), 准确率以及等错误率 EER 四

个方面进行性能对比。实验结果如表 3。从表 3 中在

自采数据库上进行的消融实验可以看出, 加入指折

痕特征后模型准确率进一步提高。在 EI-Verf-Bio 方

法中, 双模态验证的EER为 1.55%, 比仅使用指静脉

或指折痕特征分别提升了 0.14%和 3.00%, 验证了融

合识别对性能的提升有积极的促进作用。基于指静

脉、指折痕以及双模态的识别 EER 曲线对比如图 7

所示, 从中可以看出, 指静脉与指折痕双模态融合

的曲线最靠近坐标轴两端, 说明融合识别能够取得

更优的性能, 基于手指双模态特征的自动身份验证

方法具有可行性。 

5  双模态身份验证系统设计与实现 

以上实验结果证明双模态身份验证比使用单一

模态能取得更好的效果, 基于此, 本文开发出一个

鲁棒的指静脉与指折痕双模态生物特征的多视角身

份验证系统, 本章节将从: (1)设备与参数说明; (2)系

统流程; (3)系统功能模块三个方面进行介绍。 

5.1 设备与参数说明 
系统采集设备为自主搭建, 设备说明如图 4 所 
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表 2  EI-Verf 与现有方法在各指静脉数据库上的 EER 表现 

Table 2  The EER representation of EI-Verf and existing methods on various fingervein databases 

 
SDUMLA-HMT 

(DB-1) 
MMCBNU_6000 

(DB-2) 
MultiView-FV 

(DB-3) 

Xie et al. [35] (2014) 0.47 0.4 — 

Liu et al. [36] (2016) - 0.3 — 

Qiu et al. [37] (2016) 1.59 - — 

Fang et al. [32] (2018) 0.47 0.1 4.65 

EI-Verf 0.47 0.1 1.69 

 

表 3  单一模态与双模态融合的性能表现 

Table 3  Performance of single modal and bimodal fusion 

性能表现 
骨干网络 指静脉验证 指折痕验证 

模型大小(Mb) 验证速度(ms/对) 准确率(%) EER(%) 

√ × 102.57 74.98 98.85 1.69 

× √ 98.17 117.98 98.76 4.55 EI-Verf-Bio 

√ √ 204.86 203.56 99.13 1.55 

 

 

图 7  不同模态特征的 EER 曲线 

Figure 7  EER curves of different modals 
 

示, 完成图像采集与传输。启动中的设备如图 8。本

设备连接电脑时 , 需要安装相机 SDK, 设备通过

USB3.0 hub 数据线和单片机串口线进行连接。其中, 

设备使用相机型号及其他产品为:  

• 照相机: IDS U3-3241LE-NIR-GL,3 台 

• USB3.0 Hub 

• 可见光 LED 灯 2 条 

• 850nm 近红外光 1 条 
在图像采集过程中, 系统开启可见光, 对每个

用户采集 3 个不同角度指折痕图像, 接着用户保持

手指姿势不变, 系统自动切换到红外光源进行指静

脉图像拍摄, 整个过程系统全自动处理。 

5.2  系统流程 

5.2.1  图像采集流程 

运行代码将设备启动后, 系统依次开启 3 个不

同角度的摄像头与左右两侧可见光灯板, 此时用户

将手指放置于设备图像采集区域并固定位置。点击拍

摄按钮, 系统采集指折痕图像进行保存, 随即将光源

切换为近红外光, 对指静脉进行采集并保存图像, 此

时完成整个图像采集过程。流程如图 9(a)。 

 

图 8  启动中的采集设备, 设备打开摄像机, 并开启可

见光光源, 先采集三个不同角度的指折痕图像 

Figure 8  Acquisition device in startup. The device 
turns on the camera, turns on the visible light source, 
and collects finger crease images from three different 

angles 
 

5.2.2  图像预处理流程 

在提取特征之前, 往往需要对采集图像进行预

处理, 这一步骤主要为了去除原始采集图像中多余

的背景信息, 增强图像纹理特征。本系统在封闭的空
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间内进行图像采集, 并且手指位置在采集过程中固

定, 因此可以直接对图像进行二值化处理, 提取出

手指区域, 接着利用边缘检测的手段对手指区域进

行有效分割。由于指折痕特征在图像中呈现出较暗

的水平褶皱, 本系统采用了灰度值投影的方式对指

折痕位置进行定位, 准确地获取到指折痕所在位置, 

从而截取指静脉与指折痕感兴趣区域(Region of In-

terest, ROI)。该过程如图 9(b)所示。 

 

图 9  系统工作流程示意图, (a)图像采集流程, 通过代码启动设备后, 设备启动摄像机并依次采集指折痕和指静脉

图像(b)图像预处理流程, 为了得到更好的识别性能, 在特征提取之前对采集到的原始图像进行预处理(c)图像识别

流程, 在识别阶段, 将用户的指静脉、指折痕图像与数据库中注册图像进行比对, 得到相似分数, 进行身份验证 

Figure 9  System workflow. (a) Image acquisition process. After the device is activated through the code, the device 
activates the camera and sequentially captures images of finger creases and finger veins. (b) Image preprocessing 
process. To get better recognition performance, the collected original images are preprocessed before feature ex-
traction. (c) Image recognition process. In the identification stage, the images of the user’s finger veins and finger 

creases are compared with the registered images in the database to obtain a similarity score for identity verification 

 

5.2.3  图像识别流程 

  在注册流程中 , 系统对图像进行预处理后 , 

对手指指节折痕和指静脉感兴趣区域进行特征提取, 

将竞争编码特征保存到数据库中。在识别阶段, 将采

集的指折痕与指静脉图像特征与数据库中保存的特

征逐一进行匹配。在这个过程中, 对于指折痕与指静

脉两种特征, 每种特征的三个角度图像逐一进行相

似比对, 可以得到 3×3 的相似分数矩阵。对于矩阵每

一行, 选取相似分数值最大的值对应的一对图像作

为匹配的对象, 然后计算它们之间的汉明距离, 若 3

个距离值都小于设定的阈值, 则为匹配成功, 反之

失败。最后融合两种特征的匹配结果进行身份验证。

系统的总识别流程如图 9(c)所示。 

5.3  系统功能模块 

5.3.1  系统设置 

在系统设置模块, 首先是对硬件连接的检查。由

于设备连接电脑的 USB 接口的不同, 需要设置 LED

灯板的串口编号。如图 10 所示, 在设置模块填写用 

 

图 10  系统设置模块界面展示, 用户在此填写数据库

路径并查看摄像头状态 

Figure 10  System settings module interface. The 
 user fills in the database path and checks the status  

of camera 
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户注册信息存放路径, 在匹配阶段系统可以根据此

路径读取用户信息进行匹配验证。随后点击开关按

钮, 启动摄像头和 Matlab 引擎, 摄像头状态由关闭

变成打开, 说明摄像头各个摄像头均已连接正常, 

系统设置工作准备就绪。 

5.3.2  用户注册 

注册模块用户可以注册相关信息。首先用户输

入用户名,如图 11(a)所示, 选择注册手指并点击下一

步, 此时可见光灯板亮起, 用户将手指放置到固定

的采集位置, 如图 11(b)所示, 按下拍摄按钮, 拍摄

指折痕图像后光源自动切换到近红外光, 此时拍摄

指静脉图像, 该过程采集了用户的指折痕与指静脉

两种生物特征信息, 如图 11(c)所示。接着, 系统对两

种生物特征进行特征提取并将代表用户个人身份的

特征存储到数据库中, 如图 11(d)所示。 

5.3.3  匹配验证 

系统匹配模块对用户身份进行匹配验证, 该过

程与注册模块类似, 差别在于要将提取出来的生物

特征信息与已保存在本地数据库的特征进行验证并

显示匹配结果。 

 

图 11  用户注册流程示意图, (a)输入用户名的注册界面, 用户在此填写注册信息(b)注册过程中可见光源下的手指

图像, 用户可以观察图像及时调整手指位置(c)系统成功采集到的手指图像, 上下两行分别用于提取指折痕和指静

脉特征信息(d)系统分别找到指折痕和指静脉 ROI 区域, 提取特征信息, 并将特征信息存储到数据库中 

Figure 11  User Registration Process Diagram. (a) Username registration interface. The user fills in the registra-
tion information here. (b) Finger image under visible light source during registration. The user can observe the im-
age and adjust the finger position in time. (c) Finger images collected by the system. The upper and lower lines are 
used to extract finger crease and finger vein feature information respectively. (d) The system finds the finger crease 

and finger vein ROI area respectively, extracts the feature information, and stores the feature information in the 
database 

 

表 4  不同角度指折痕图像相关系数矩阵 

Table 4  Correlation coefficient matrix for different 
angle finger crease images 

相似分数 左(%) 中(%) 右(%) 

左 0.9876 0.5893 0.7186 

中 0.6200 0.9808 0.5287 

右 0.6849 0.5169 0.9848 

表 5  不同角度指静脉图像相关系数矩阵 

Table 5  Correlation coefficient matrix for different 
angle finger vein images 

相似分数 左(%) 中(%) 右(%) 

左 0.5730 0.2431 0.2705 

中 0.3285 0.9744 0.2280 

右 0.2190 0.2203 0.9743 
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具体流程如下: 用户首先在匹配界面输入自身

ID 信息, 然后将手指放置在设备的图像采集区域, 

点击匹配按钮后系统分别进行指折痕与指静脉的图

像采集和特征提取, 接着计算特征匹配相关度。 

计算过程如下: 系统通过左中右三个角度的摄

像机采集指折痕与指静脉图像, 因此每个用户单个

模态共采集了三张图像。对于每种模态特征需要与

数据库中注册的特征进行两两匹配, 即待识别的左

中右三幅特征图像分别和数据库中的每个注册的左

中右三幅图像进行相关系数求解, 进而选择相关度

最高的三对图像进行后续的距离计算。其中相关系

数公式表示如下式 8 所示:  

Cov( , )
( , )

Var[ ]Var[ ]

x y
x y

x y
             (8) 

其中, Cov(x, y)为 x与 y的协方差, Var[x]为 x的方差, 

Var[y]为 y 的方差。在对某一种生物特征而言, 通

过计算可得到的 3×3 维度的相关系数矩阵, 指折

痕与指静脉相关系数矩阵如表 3-4 所示。相关系数

矩阵反映了采集图像与注册图像之间的相关度 , 

一般而言, 相同角度的两张图像相关性较高, 而不

同角度之间的图像由于存在一定的位移和角度偏

差而相关度较小。因此, 本文设定的策略是优先选

择对应角度的图像对进行汉明距离计算(如左-左, 

中-中, 右-右)。 

经过上述方法, 根据距离可以分别计算出 3 个

角度的指折痕与指静脉的匹配分数, 接着我们将两

种生物特征分数分别赋予 0.5 权重进行线性融合识

别, 则最终可获得 3 个匹配分数。当 3 个匹配程度均

大于预先设定阈值的时候, 即可认为身份验证成功, 

用户可通过; 否则验证失败, 拒绝用户进入系统。这

里可以根据不同的应用场景, 设定不同阈值, 从而

控制拒识率和误识率。识别模块的流程如图 12 所示。 

 

图 12  用户匹配流程示意图, (a)识别模块初始界面, 用户在此输入用户名, 与数据库中的指折痕指静脉数据进行匹

配(b)验证过程界面, 等待验证时, 出现该图形化界面(c)验证成功界面, 显示身份验证通过, 下方分别输出指静脉

与指折痕以及双模态的匹配分数(d)验证失败界面, 各个模态匹配分数均低于阈值, 身份验证失败 

Figure 12  User matching process diagram. (a) Identify the module initial interface. The user enters the username 
here, which is matched against the finger crease finger vein data in the database. (b) Validation process interface. 
While waiting for verification, the graphical interface appears. (c) Verification success interface. It shows that the 
authentication is passed, and the matching scores of finger veins and finger creases and dual modes are output be-
low. (d) Authentication failure interface. Each modal match score is below the threshold and authentication fails 

 

6  总结 

本文提出了一种基于自编码网络和深度度量学

习的双模态指静脉与指折痕身份验证框架, 所提出 

方法在自建数据库中进行验证。实验结果表明双模

态验证比单模态方法具有明显的优势。首先, 基于自

编码网络方式将类内图像映射到相同的特征空间, 

随机选取类内图像进行损失计算的方式保证来自同
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类的指静脉特征和指折痕具有相近的分布; 接着, 

通过基于深度度量学习的孪生网络增大类间特征的距

离, 同时进一步减小类内指静脉特征与指折痕特征的

距离; 最后使用逻辑回归方法进行身份验证, 消融实

验验证了所提出算法能进一步提高识别精度。 

以上研究证明, 双模态识别比单一模态具有更

高的准确率。基于此, 本文搭建了一个非接触式多视

角双模态身份验证系统, 能够同时采集指静脉与指

折痕生物信息, 并对用户进行有效的身份验证。 
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