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摘要  操作系统具有庞大的用户群体, 因此使得内核漏洞具有极强的通用性。模糊测试作为一种高效的漏洞挖掘方法, 也被应

用于操作系统内核, 并且已经取得不错的成果。但是, 目前流行的面向内核的模糊测试模型 Syzkaller 在生成种子时具有一定的

盲目性, 无法自动产生具有依赖关系的系统调用, 制约了模糊测试的代码覆盖能力。为解决上述问题, 本文提出并实现了基于种

子智能生成的内核模糊测试模型 SyzMix。该模型一方面结合 LSTM(Long Short-Term Memory)神经网络, 使用语法模板, 通过序

列化操作和反序列化操作, 能自动生成更多蕴含潜在依赖关系的系统调用序列, 有效提高了种子执行的成功率; 另一方面, 通
过静态分析方法获得系统调用显式依赖关系, 通过动态分析方法获得系统调用隐式依赖关系, 并通过上述依赖关系进一步优化

种子内部系统调用关系, 结合测试用例的生成策略和变异策略, 显著提高了选择系统调用的准确性。综合上述方法, SyzMix 达

到了更高的代码覆盖能力和代码覆盖加速比。为了验证模型的有效性和实用性, 利用 SyzMix 与 Syzkaller 在不同版本的内核中

进行测试, 种子执行成功率提高了 16%, 选择系统调用的准确性提高了 88.8%, 内核代码覆盖率提高了 7.87%, 代码覆盖加速比

达到了 132.3%。另外, SyzMix 在不同版本的内核中发现了 8 个的未知 bug, 并申请得到 CVE 编号 CVE-2021-45868。 
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Abstract  Operating system has a large user base, which makes the kernel vulnerability very versatile. As an efficient 
vulnerability mining method, fuzzing has also been applied to the operating system kernel, and has achieved good results. 
However, Syzkaller, the popular kernel oriented fuzzing model, has some blindness in generating seeds, and cannot auto-
matically generate system calls with dependencies, which will restrict the code coverage ability of fuzzing. To solve these 
problems, this paper proposes and implements a kernel fuzzing model SyzMix based on seed intelligent generation. On the 
one hand, the model combines with LSTM (long short term memory) neural network, uses syntax template, automatically 
generates more system call sequences with potential dependencies through serialization and deserialization, and effectively 
improves the success rate of seed execution; on the other hand, the explicit dependencies of system calls are obtained by 
static analysis method, and the implicit dependencies of system calls are obtained by dynamic analysis method, and further 
optimize the relationship of system calls within the seed through the above dependencies. Combined with the generation 
strategy and mutation strategy of test cases, the accuracy of selecting system calls is significantly improved. Based on the 
above methods, SyzMix achieves higher code coverage and the code coverage speed-up. To verify the validity and practi-
cability of the model, SyzMix and Syzkaller are tested in different versions of the kernel. The success rate of seed execu-
tion is increased by 16%, the accuracy of selecting system calls is improved by 88.8%, the kernel code coverage is in-
creased by 7.87%, and code coverage achieved a speed-up of 132.3%. In addition, SyzMix found eight unknown bugs in 
different versions of the kernel and requested CVE number CVE-2021-45868. 
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1  介绍 

Linux 基金会发布的 Linux 内核历史报告[1]显示, 

截至 5.8 版本, Linux 的源代码已经由最初的 10239

行增加至 28442673 行, 由只支持单一的 i386 架构发

展到可以支持超过 30 种不同的架构。由于 Linux 系

统的开源特性以及强大的功能, 越来越多的厂商和

用户不断为 Linux 内核提供源码。图 1 展示了从

2002—2019年Linux内核源码提交数量以及为Linux

内核贡献源码的团队数量, 图 2 展示了知名的厂商

对 Linux 内核源码的贡献。 

 

图 1  Linux 内核源码提交情况 

Figure 1  Linux kernel source submission 

 

图 2  知名厂商对 Linux 源码的贡献情况 

Figure 2  Contribution of well-known manufacturers 
to Linux source code 

 

传统的内核开发人员需要通过手写测试套件的

方法[2-3]消除内核漏洞, 但是随着代码规模的不断增

加, 对 Linux 内核进行测试的难度也不断提高。 

模糊测试(fuzzing)是一种通过构造非预期的输

入数据并监视目标在运行过程中的异常结果来发现

软件故障的方法[4]。但是, 一些经典的模糊测试工具

(如 AFL[5])并不能直接对内核进行测试, 需要解决如

下几个问题[6]: (1)当前的Linux内核代码量过于庞大, 

并且不同组件之间有复杂的依赖关系; (2)测试用例

输入时, Linux 内核需要通过系统调用接口处理验证; 

(3)Linux内核中包含大量的状态空间, 一个单独的测

试用例很难复现当时系统的状态。 

当前流行的面向内核的模糊测试工具 Syzkaller[7]

成功解决了这些问题。Syzkaller 使用自定义的语法

模板 syzlang 生成对应的种子文件, 监控测试用例运

行时的覆盖情况, 采集可以触发新路径的测试用例, 

并调用不同的策略生成新的测试用例[8]。Syzkaller

组合使用了变异策略和生成策略, 但是在生成种子

时具有一定的盲目性, 所生成的种子执行成功率不

高。另外, Syzkaller 进行模糊测试的过程中, 不能高

效选择具有依赖关系的系统调用。 

针对上述问题, 本文提出一种基于种子智能生

成的内核模糊测试模型 SyzMix。具体而言, 针对生

成种子具有盲目性这一问题, SyzMix 通过对已有的

种子进行分析, 结合 LSTM(Long Short-Term Mem-

ory)神经网络, 通过序列化和反序列化操作生成新的

种子, 提高了种子执行的成功率。针对选择系统调用

准确性不高的问题, SyzMix 创建并维护系统调用依

赖关系表, 用来更准确地获得具有依赖关系的系统

调用, 从而进一步对种子内部的系统调用关系进行

优化。本文挑选了不同版本的 Linux 内核作为测试对

象, 与 Syzkaller 进行对比, 种子执行成功率提高了

16%, 选择系统调用的准确性提高了 88.8%, 内核代

码覆盖率提高了 7.87%, 代码覆盖加速比达到了

132.3%。另外, SyzMix 在不同内核中发现了 8 个未

知 bug, 并申请得到 CVE 编号 CVE-2021-45868。 

本文的贡献总结如下:  

(1) 在种子生成阶段, 结合 LSTM 神经网络, 使

用相应的语法模板, 通过序列化和反序列化操作, 生

成更加智能的种子, 有效提高了种子执行的成功率。 

(2) 在模糊测试阶段, 通过静态分析方法获得系

统调用显式依赖关系, 通过动态分析方法获得系统

调用隐式依赖关系, 创建并维护系统调用依赖关系

表, 进一步对种子内部的系统调用关系进行优化, 

结合测试用例的生成策略和变异策略, 显著提高了

选择系统调用的准确性。 

(3) 实现原型系统 SyzMix, 能有效提升面向

Linux 内核的代码覆盖率和代码覆盖加速比, 发现了

8个未知bug, 并申请得到CVE编号CVE-2021-45868。 

2  背景和相关工作 

软件的安全性严重影响着整个计算机系统, 它
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影响着人们的日常生活, 甚至会造成严重的财产损

失[9-10]。模糊测试是一个重复输入、解析、修改测试

用例并以此来找到软件漏洞的过程。自 21 世纪以来, 

模糊测试逐渐成为评估软件安全性的主流做法之一, 

已经发现了数以千计的漏洞, 覆盖了各种各样的软

件类型[11]。 

从测试用例的生成方式划分, 可以把模糊测试分

为基于生成的模糊测试和基于变异的模糊测试[12]。基

于生成的模糊测试根据程序输入的一些结构知识(比

如输入语法、文件格式)从头开始生成新的测试用例; 

基于变异的模糊测试需要得到一组有效的初始输入, 

并通过对初始输入进行变异来生成新的测试用例。 

从程序执行的不同进行划分 , 可以把模糊测

试分为黑盒模糊测试、白盒模糊测试、灰盒模糊测

试[13]。黑盒模糊测试是指不清楚测试程序内部的工

作流程, 只观察程序执行的输出; 白盒模糊测试是

指可以获得测试程序内部的源代码、设计规范等详

细信息, 并通过这些详细信息加速模糊测试的执行; 

处于两者之间的为灰盒模糊测试, 它使用程序执行

时的代码覆盖等信息对程序进行模糊测试。 

与一般的软件相比, 操作系统的内核环境十分

复杂, 包括许多中断和内核进程, 导致内核中存在

不确定的执行状态[9], 使得一般的覆盖反馈机制不

能轻易地应用。另外, 在模糊测试器对内核进行测试

时, 由于操作系统的重启而导致的内核崩溃会严重

影响模糊测试的效率[14]。业界提出了不同的方法对

Linux 内核进行模糊测试, 本节分别介绍面向数据处

理和面向系统调用接口的内核模糊测试[15], 并说明

本文提出的 SyzMix 和之前工作的区别。 

2.1  面向数据处理的内核模糊测试 
AFL-QEMU[16]使用AFL对闭源的二进制文件进

行模糊测试, 模拟器会在每个基本块之前进行插桩, 

并把覆盖率信息发送给 AFL。文献[17]提出了改进的

方法, 在每个基本块的开头注入一段新的代码, 使

原来的插桩程序成为模拟程序的一部分, 因此就不

需要每个块都返回到模拟器中, 并实现了链式缓存

机制, 显著提高了模糊测试的效率。 

TriforceAFL[18]在 AFL-QEMU 基础上进行扩展, 

在主机上运行 AFL 和 QEMU 虚拟机, 在客户机上运

行目标程序。AFL 把生成的测试用例发送到目标程

序, QEMU 虚拟机把覆盖信息发送回 AFL。目标程序

通过 QEMU 虚拟机专用的系统调用与 TriforceAFL

进行通信。系统调用 fork 仅将被调用进程的状态移

动到新的进程中, 并且可能使进程对象置于未定义

的状态。文献[19]在 TriforceAFL 的基础上做出了一

定的改进。模型首先使用 strace 获得系统调用情况, 

然后通过循环神经网络训练得到的序列, 相比原始

的TriforceAFL, 在覆盖率和发现 crash方面都有一定

的提升。 

Trinity[20]通过结合每个被测系统调用的特定知

识来进行模糊测试。使用这个方法来减少无效测试

用例的执行, 可以使模糊测试达到更深的代码层次, 

提高了测试用例触发系统错误的概率。另外, Trinity

将限制位模式, 而不是将随机的位置传递给地址参

数, 因此, 在大多数情况下, 它所提供的地址是页面

对齐的。同时, 在生成测试用例的参数地址时, Trinity

也会创建更加可能引起错误的地址 , 比如溢出

sizeof(int)的边界值, 这样的地址可能会导致内核发

生 off-by-one 的错误。 

kAFL[21]是一个与操作系统无关、使用硬件进行

辅助的方式进行内核模糊测试的模型。它利用一个

管理程序和英特尔处理器跟踪的功能实现, 允许模

糊测试器独立于目标操作系统, 因此在操作系统崩

溃的情况下, 也几乎不会增加额外的性能开销。在

Linux、MacOS、Windows 中, 都发现了系统组件的

缺陷。 

Unicorefuzz[22]证明了即使目标函数没有暴露在

用户空间中, 使用模拟器对内核函数进行模糊测试

也是可行的。只要函数不与硬件进行交互, 任何解析

函数都能以覆盖率作为引导的方式进行模糊测试。

但是 Unicorefuzz 使用了内存访问的钩子函数, 这严

重影响了模糊测试的效率, 吞吐量仅为 AFL-QEMU

的 46%。 

2.2  面向系统调用接口的内核模糊测试 
Syzkaller 是当前十分流行的内核模糊测试工具, 

它由 Google 开发并一直维护, 能够对多种操作系统

平台进行模糊测试[7]。它对内核进行插桩编译, 并在

一组虚拟机中运行内核[23]。Syzkaller 使用一系列测

试程序来对内核进行测试。同时, 实现了一种系统调

用的描述语言 syzlang 来定义系统调用的语法和语义, 

但是所有的系统调用的描述都要手动编写[8]。为了构

造这样的测试程序, Syzkaller 提供了生成新的序列和

变异已经存在的序列两种策略。生成策略依靠语法

模板, 挑选出系统调用函数原型, 并依次生成它们

的参数。 

Moonshine[24]提出了对输入的种子进行静态分

析的方法, 先通过 strace 获取实际运行程序的覆盖情

况, 在模糊测试运行之前对数据进行静态分析得到

函数之间的依赖关系, 得到优质的种子来引导模糊

测试的过程, 成功解决了 Syzkaller 需要手动编写种
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子的难题。FastSyzkaller[25]首先采集大量的可以触发

不同覆盖率的测试用例以及可以引起系统崩溃的测

试用例, 然后使用 n 元模型(n-gram)生成新的种子, 

进而指导模糊测试的执行。上述两种模型都是在模

糊测试正式启动之前对输入的种子进行优化, 并且

取得了一定的效果。 

Syzkaller 也扩展支持了面向 Linux 内核中的

USB 驱动系统的模糊测试, 定义了多个针对 USB 驱

动模块的系统调用, 在 USB 子系统中挖掘到超过

300 个未知的 bug[26]。Agamotto[27]实现了一种轻量级

的虚拟机检查点的机制, 大幅提高了面向内核驱动

程序模糊测试的效率。由于面向内核的模糊测试经

常连续执行相似的测试用例, Agamotto 在执行测试

用例的同时动态创建多个检查点, 并使用检查点来

跳过部分执行步骤, 与 Syzkaller 相比, 在面向 USB

驱动程序的模糊测试中, 平均效率提高了 66.6%。 

SyzVegas[6]在模糊测试执行时结合了增强学习

的技术, 使用多臂赌博机(Multi-armed Bandits, MAB)

算法, 根据内核的状态动态调整不同种子队列的使

用概率, 调整任务序列的次序以及生成策略和变异

策略的使用比例, 以可以接受的执行速度损耗为代

价, 显著提高了代码的覆盖率。 

Diskaller[28]在 Syzkaller 的基础上, 对模型的并

行操作进行优化, 在资源不足的情况下, 多个 CPU

同时工作时, 覆盖率得到一定的提高。 

Healer[29]是受 Syzkaller 启发, 使用 Rust 实现的

一个面向内核的模糊测试工具, 与 Syzkaller 类似, 

Healer 使用语法模板 syzlang 提供的信息来生成符合

参数要求和语义约束的系统调用。但是 Healer 移除了

Syzkaller 原有的用来指导选择的表, 通过动态移除系

统调用尝试精简序列的方式检测覆盖率变化, 从而得

到系统调用之间的关系来指导序列的生成和变异。 

SyzScope[30]重点关注内核漏洞报告中安全影响

程度。通过分析 syzbot 中报告的上千个低风险错误, 

发现了其中 15%的错误实际上包含高风险的影响, 

其中仍然有部分错误没有可用的补丁。SyzScope 通过

对错误报告进行分析, 发现部分 WARNING 级别和

INFO级别的报告以及UAF/OOB读的错误中, 实际含

有 UAF/OOB 写的错误, 这可能导致控制流劫持以及

任意内存写入, 对整个系统造成十分严重的后果。 

2.3  SyzMix 主要特点 
SyzMix 的主要工作体现在种子生成和种子内

部系统调用序列的优化上。本节主要阐释 SyzMix

和相关工作 FastSyzkaller、Syzkaller 以及文献[19]

上的区别。 

在种子生成阶段, FastSyzkaller[24]使用 n-gram 语

言模型生成新的种子文件, 但是没有在运行时对系

统调用之间的依赖关系进行分析。SyzMix 使用了

LSTM 神经网络生成种子文件 , LSTM 模型相比

n-gram 模型可以更好地处理序列建模的问题, 可以

得到更加合适的系统调用 ID 序列, 提高种子文件执

行的成功率。SyzMix 在运行时对系统调用之间的依

赖关系进行分析, 并得到系统调用依赖关系表来得

到更加优质的种子文件。 

文献[19]把神经网络应用于 TriforceAFL, 所使

用的训练数据来自 strace 获取到的序列, 把长度为

1～16 的长序列作为输入。SyzMix 则把神经网络应

用在更加先进的 Syzkaller 之上, 使用的训练数据来

自实际执行的数据, 并且输入序列的长度在 1～10

之间, 并且绝大多数是长度<5 的较短序列, 并且对

神经网络的结构进行了进一步的优化, 提高了在本

模型中的适用性。 

在模糊测试执行中, 相比Syzkaller, SyzMix做了

两方面的优化工作。一方面, 对系统调用进行静态分

析, 通过参数的调用关系得到参数类型树, 通过分

析参数类型树获得系统调用之间的显式依赖关系, 

提高选择系统调用的准确性。另一方面, 受到 Healer

工作[29]启发, 通过动态分析覆盖率的变化, 获得系

统调用之间的隐式依赖关系, 增加种子内部系统调

用的紧密性。 

3  系统实现与设计 

3.1  整体工作流程 
本文所提出的模型 SyzMix 在 Syzkaller 基础上进

行构建, 是一个能够智能生成种子并引导模糊测试执

行过程的内核模糊测试模型。SyzMix 的整体流程如

图 3 所示, 可以分为种子生成阶段和模糊测试阶段。 

种子生成阶段对应图 3 中的上半部分, 具体可

以分为三个步骤。第一步是反序列化过程, SyzMix

将采集大量语料库, 通过把输入语料库进行反序列

化操作生成系统调用序列, 并把序列中的系统调用

与不同的 ID 进行映射, 生成系统调用 ID 序列, 作为

LSTM 的输入。第二步是系统调用 ID 序列生成过程, 

SyzMix 将系统调用 ID 序列输入到 LSTM 神经网络

中进行训练, 得到新的系统调用 ID 序列。第三步是

序列化过程, SyzMix 使用语法模板 syzlang 生成对应

的系统调用并生成所需要的参数, 得到新的种子文

件, 作为模糊测试器的输入。在 3.2 节中将对种子生

成阶段进行详细描述, 其中, 3.2.1 节、3.2.2 节、3.2.3

节中将分别对应反序列化过程、系统调用 ID 序列生
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成过程、序列化过程三个步骤。 

模糊测试阶段对应图 3 中的下半部分, SyzMix

通过对参数类型树进行静态分析获得系统调用显式

依赖关系, 通过对系统调用覆盖率的变化进行监控, 

动态地获得系统调用隐式依赖关系, 结合两类不同

的依赖关系, SyzMix 创建并维护系统调用依赖关系

表, 进一步对种子内部的系统调用关系进行优化。同

时, SyzMix 会时刻监控被测试内核的状态, 分析内

核输出信息, 捕获异常状况和内核崩溃状况, 对可

以造成内核崩溃的程序进行复现。3.3 节会介绍

SyzMix 如何获得系统调用依赖关系表, 3.4 节会介绍

如何使用系统调用依赖关系表。 

 

图 3  SyzMix 整体流程 

Figure 3  SyzMix overall process 
 

3.2  种子生成阶段 
当前 Linux 内核中定义了超过 300 种系统调用, 

假设每个种子的序列由 10 个系统调用组成, 就会出

现超过 30010 种结果, 然而 Syzkaller 每秒只能执行

100～1000 次, 稀缺的计算资源就要求更高质量的种

子输入。并且随机组合的序列大多数都是无效的, 它

们会因为没有对应的内核环境而提前退出, 执行不

到更深层次的代码逻辑。因此, 生成内部关系紧密的

种子对提高模糊测试的效率有正向效果。 

种子生成阶段可以分为三个步骤。第一步, 把输

入的语料库文件进行反序列化操作, 得到系统调用

ID 序列, 作为 LSTM 神经网络的输入。第二步, 使用

LSTM 神经网络生成新的系统调用 ID 序列。第三步, 

把输出的系统调用 ID 序列进行序列化操作, 生成种

子文件, 作为模糊测试器的输入。 

3.2.1  反序列化过程 

SyzMix 最初接收的文件是语料库文件, 语料库

文件可以作为模糊测试器的输入和输出, 但是不可

以被直接读取, 需要通过反序列化操作分解为若干

个种子文件, 序列化过程如图 4 所示。 

 

图 4  反序列化过程 

Figure 4  Deserialization process 
 

经过解析语料库文件, 能够得到种子文件, 如

图 4(a)所示, 这种文件格式不能直接作为后续 LSTM

神经网络的输入。因此, 需要通过后续反序列化操作, 

把种子文件转化为LSTM神经网络可以接受的输入。 

首先遍历采集到的全部种子文件, 提取出全部

不相同的系统调用名称, 忽略系统调用参数的区别, 

把对应系统调用名称映射到标准语法模板 syzlang 中, 

得到系统调用序列, 如图 4(b)所示。下一步再把得到
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的结果与标识符进行映射, 得到系统调用 ID 序列, 

如图 4(c)所示, 最终得到的系统调用 ID 序列可以作

为 LSTM 神经网络的输入。 

3.2.2  系统调用 ID 序列生成 

为了生成更有意义的系统调用 ID 序列, SyzMix

使用 LSTM 神经网络来生成此类序列。LSTM 神经

网络的输入为 3.2.1节中得到的系统调用 ID序列, 输

出为新的系统调用 ID 序列。 

LSTM 的结构如图 5 所示, LSTM 神经元包括

用来长期记忆的细胞状态以及输入门、输出门、遗

忘门。 

 

图 5  LSTM 结构 

Figure 5  LSTM structure 
 

若W 表示权重矩阵, b表示偏置向量, ( ) x 表

示激活函数, 则门函数表示为:  

( ) ( )g  x Wx b            (1) 

其中
1

( )
1 exp( )

 
 

x
x

是非线性激活函数, 用来把

输入值映射到 0～1 之间。 

分别使用 i、 f 、o表示输入门、遗忘门、输出

门。公式(2)～(6)表示了 LSTM 的向前计算过程。 

公式(2)～(3)表示了输入门的计算过程, 输出门

的值如公式(5)所示, 神经元的输出如公式(6)所示。 

1( )t xi t hi t i   i W x W h b         (2) 

1( )t xf t hf t f   f W x W h b         (3) 

1 1tanh( )t t t t xc t hc t c      c f c i W x W x b
  

(4) 

1( )t xo t ho t o   o W x W h b        (5) 

tanh( )t t t h o c            (6) 

为了取得更加有效的系统调用 ID 序列, 在 LSTM

训练的过程中, 会抽取一定数量的系统调用 ID 序列

直接进行序列化过程生成种子文件 , 将它们交给

SyzMix 执行, 计算种子文件执行的成功率, 确定最

合适的训练次数, 防止过拟合。 

3.2.3  序列化过程 

由 LSTM 获得的系统调用 ID序列不能直接作为

模糊测试的输入, 需要对参数进行赋值、通过合法性

检测后所生成的种子才能作为模糊测试的输入。 

首先, 找到与系统调用 ID 序列对应的系统调用, 

然后参考语法模板确定参数表, 根据参数类型的不

同赋予不同的初始值, 通过这种方法可以排除大量

无效的种子文件。 

这一步称为序列化过程, 是反序列化过程的逆

过程, 这一步的初始输入为系统调用 ID 序列, 如图

4(c)中的形态, 通过这一过程, 把系统调用 ID序列转

化带有参数表的系统调用序列, 如图 4(b)中的形态, 

再根据参数类型的不同生成不同的参数, 转化为图

4(a)中的形态, 最后生成可以作为模糊测试的输入语

料库文件。 

因此, 从整体的角度观察, SyzMix 的种子生成

阶段, 就是通过解析已存在的语料库生成新的语料

库的过程。 

3.3  获得系统调用依赖关系表 
种子生成阶段中生成的种子不一定完全符合系

统调用之间的依赖关系, 依然有可能产生错误的输

出, 这种情况会对覆盖率产生负面的影响。因此需要

在模糊测试过程中不断对种子进行调整, 进一步对

种子内部的系统调用关系进行优化, 从而进行更加

高效的模糊测试。 

因此在模糊测试正式启动前, SyzMix 会创建一

个大小为 n×n 的矩阵 M, 用来表示系统调用之间的

依赖关系, 并把它命名为系统调用依赖关系表, 其

中 n 为系统调用的总数。SyzMix 在创建系统调用依

赖关系表时, 需要计算出系统调用之间的显式依赖关

系和隐式依赖关系。显式依赖关系通过对不同系统调

用的参数依赖进行静态分析获得, 隐式依赖关系通过

监控测试用例被执行时的覆盖率变化来获得。 

3.3.1  获得系统调用显式依赖关系 

SyzMix 遍历所有系统调用的参数表, 并访问参

数的祖先类型, 得到参数类型树, 用来获得系统调

用之间的显式依赖关系。参数类型树如图 6 中所示, 

假设系统调用 close()需要 fd 类型的输入参数, 而系

统调用 pipe()的参数返回类型为 fd_btf, 通过查找参

数类型树, 发现 fd 是 fd_btf 的父类, 我们就可以说

close()显式依赖于 pipe()。 
 

算法 1.计算系统调用 cout, cin 的依赖性 

输入: 参数类型树 ParaTree, 系统调用 cout, cin, 系统

调用依赖关系表 M 
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1: FOR paraout IN cout.outputPara 
2:  FOR parain IN cin.inputPara 
3:   paraArr = visitParaTree(ParaTree, paraout) 
4:   IF paraArr.CONTAIN(parain) 
5:    M[out, in] = prioHigh 
6:   RETURN 

 

图 6  参数类型树 

Figure 6  Parameter type tree 
 

对于有显式依赖关系的系统调用 cout、cin, Syz-

Mix 会把系统调用依赖关系表对应的位置 M[out, in]

置为高优先级。算法 1 介绍了如何计算系统调用 cout

与 cin 之间的显式依赖关系。依次取出 cin 的每个输入

参数 parain 以及 cout 的每个输出参数 paraout (第 1～2

行), 然后递归访问参数类型树得到 paraout 的所有祖

先类数据, 赋值到数组paraArr中(第3行), 如果数组

paraArr中包含参数 parain, 就说明 cin显式依赖于 cout, 

于是把系统调用依赖关系表 M 中对应的位置 M[out, 

in]置为高优先级 prioHigh 并返回(第 4～6 行), 否则

进入下一次循环。 

下面我们将用具体的例子解释如何获得系统调

用显式依赖关系。由图 6 可知, fd 是 sock、fd_btf 的

父类 , 而 sock 又是 sock_ax25 、 sock_netrom、

sock_unix 的父类。图 7 展示了几个系统调用的模板, 

接下来我们将用前面的序号代表后续的每一个系统

调用。从图 7 中可以看出, 0 的输出参数类型为 sock_ 

unix, 1 的输出参数类型为 fd_btf; 2 需要输入参数类

型 fd, 3 需要输入的参数类型为 sock_unix。结合图 6

表示的参数类型树, 0 的输出参数类型 sock_unix 正

是 3 的输入参数类型, 所以 3 依赖 0; 由于 2 需要输

入参数类型为 fd, 同时 fd 是 sock、fd_btf 的父类, 所

以 2 对 0、1 都具有依赖性。 

 

图 7  获取系统调用显式依赖关系的过程 

Figure 7  Procedure for obtaining explicit dependencies of system call 
 

3.3.2  获得系统调用隐式依赖关系 

静态的系统调用依赖关系表对模糊测试的引导

效果会随着模糊测试过程的不断进行而效率降低, 

所以要在模糊测试的过程中对系统调用依赖关系表

进行动态调整。 

获得系统调用隐式依赖关系受到 Healer[28]中的

动态分析部分启发。区别在于 Healer 会对得到的信

息进行实时动态更新, 即在精简序列的同时更新系

统调用之间的影响关系。而 SyzMix 提出了一种延时

更新的机制, 即在执行种子序列获得覆盖率时会对

系统调用序列进行精简(算法 2), 但并不立即进行更

新, 而是在模糊测试器重启时、整个模糊测试过程开

始之前一次性遍历全部的测试用例, 对每个测试用

例进行分析, 得到全部的差异, 并且更新系统调用

依赖关系表(算法 3)。在 4.4 节中会通过实验比较两

种方法对 SyzMix 的影响。 

在模糊测试的执行过程中, SyzMix 会维护测试

用例 case 的队列 Q, 每个测试用例 case 由两部分组

成, 第一部分是系统调用序列 Prog, 另一部分是这

个系统调用序列的核心系统调用所在的位置

CallIndex。核心系统调用是指该系统调用处于当前

顺序时, 有可能发现新的覆盖率。CallIndex 表示该

系统调用所处的位置。SyzMix 通过删减核心系统调

用之前的系统调用并监控核心系统调用覆盖率的变

化, 从而得到显式依赖没有捕获的系统调用隐式依

赖关系。 
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算法 2.精简系统调用序列 

输入: 测试用例队列 Q 

1: case = dequeue(Q) 
2: IF validate(case.Prog) == false 
3: RETURN 
4: IF case.CallIndex == 0 ||  

hasNewCoverage(case.Prog[case.CallIndex])==false
5: RETURN 
6: cov = getCoverage(case.Prog[case.CallIndex]) 
7: p = case.Prog 
8: FOR i = 0; i < case.CallIndex; i++ 
9: RemoveCall(p, i) 
10: newCov = getCoverage(case.Prog[case.CallIndex–1])
11: IF cov == newCov 
12:  case.Prog = p 
13:  case.CallIndex = case.CallIndex – 1 
14:  i = i – 1 
15: ELSE 
16:  p = case.Prog 

 

精简系统调用序列如算法 2 所示。每一个位于

测试用例队列Q中的测试用例 case依次出队(第1行), 

SyzMix 首先对测试用例 Prog 部分中的每个系统调

用进行静态检测, 保证它们的语法结构符合语法模

板, 并且每一个参数都进行了合适的填充; 如果不

符合语法规则, 直接丢弃并返回(第 2～3 行)。如果核

心系统调用位于系统调用序列的第一个位置或者没

有出现新的覆盖情况, 也会直接返回(第 4～5 行)。接

下来计算核心系统调用的覆盖情况(第 6 行), 并把整

个系统调用序列 Prog 拷贝到 p 中(第 7 行)。然后尝

试移除每个位置的系统调用并监控核心系统调用的

覆盖情况, 如果移除第 i 个系统调用时覆盖率发生变

化, 说明第 i 个系统调用和核心系统调用存在隐式关

系, 第 i 个系统调用不能被移除, 就把 p 还原; 否则, 

把修改后的 p 赋值回 Prog(第 11～16 行)。 

 

算法 3.更新系统调用依赖关系表 

输入: 系统调用依赖关系表 M, 测试用例队列 Q 

1: WHILE !isEmpty(Q) 
2:  case = dequeue(Q) 
3:  FOR front = 0; front < length(case) – 1; front++ 
4:   FOR rear=front+1;rear<length(case); rear++
5:    IF M[front, rear] != prioHigh 
6:     M[front, rear] = prioHigh 

 
每次模糊测试重新启动时, SyzMix 就会检查测

试用例队列 Q 并更新系统调用依赖关系表 M, 具体

过程如算法所示。只要测试用例队列 Q 不为空, 就依

次出队得到测试用例 Q(第 1～2 行), 检查依赖关系

表 M 对应的位置是否为 prioHigh(第 3～5 行), 否则, 

就把对应位置置为 prioHigh(第 6 行)。 

3.4  使用系统调用依赖关系表 

SyzMix 使用的变异算法与传统的模糊测试相似, 

包括在序列中插入新生成的系统调用、按位翻转、

两个不同的序列进行拼接、变异系统调用参数、随

机移除序列中的系统调用。 

SyzMix 使用的生成策略是随机在当前序列中选

择一个系统调用作为参考, 生成新的系统调用, 放

置在被选择的系统调用下一个位置, 并不断循环生

成策略直到达到预定义数量。生成新的系统调用时, 

为了保证新的系统调用序列能正常执行, 关键在于

使用正确的挑选策略保证新的系统调用依赖已存在

的序列。系统调用依赖关系表就是通过影响系统调

用的挑选过程, 指导测试用例的变异和生成, 相比

随机挑选, 能选择出相关性更强的系统调用, 有利

于测试用例到达更深层的逻辑, 从而提高代码的覆

盖率, 触发更多的内核崩溃。 

 

算法 4. 生成并插入新的系统调用 

输入: 系统调用序列 Prog, 系统调用依赖关系表 M

1: IF Prog != NULL 
2:  call = rand(Prog) 
3: ELSE 
4: call = randAll() 
5: prioArr = M[call, :] 
6: newId = choosePrio(prioArr) 
7: newCall = generate(newId) 
8: IF Prog != NULL 
9:  insert(Prog, newCall, call) 
10: ELSE 
11:  Prog = newCall 

 

算法 4 描述了生成并插入新的系统调用的过程, 

这个算法在变异策略和生成策略中均有使用。首先, 

要选择一个系统调用 call 作为新生成的系统调用的依

赖, 如果系统调用不为空, 就在当前序列中进行挑选; 

否则, 就在全部的系统调用中随机抽取(第 1～4 行); 

然后取出系统调用依赖关系表 M 中的系统调用 call

对应的依赖关系数组prioArr, 根据数组中的权值选择

出新的系统调用 ID 序号 newId, 并生成对应的系统调

用 newCall(第 5～7 行)。最后, 把 newCall 插入到 Prog

中, 如果 Prog 不为空, 就把 newCall 插入到 call 后面; 

否则, 把 newCall 赋值到 Prog(第 8～11 行)。 
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4  实验与测试分析 

4.1  实验设置 
本文所提出的模型SyzMix是在Syzkaller基础上

进行构建的, 因此将主要与目前流行的内核模糊测

试工具 Syzkaller 进行实验对比。分别从生成种子的

有效性、选择系统调用的准确性、代码覆盖能力、

代码覆盖加速比、漏洞发现能力等方面进行实验。

同时, 为了验证本文提出的各个部分都对覆盖率的提

升起到以一定的作用, 将在 4.5.1 节中设计 SyzMix- 

LSTM、SyzMix-static 分别进行对比。 

另外 , 为了说明本文提出神经网络的有效性 , 

将在 4.2 节中与文献[19]中的模型进行对比。最后将

在 4.7 节中探究此神经网络在 Healer 中的适用性。 

生成种子的成功率可以验证 LSTM 神经网络在

SyzMix 中的适用性, 种子执行的有效性则对模糊测

试至关重要, 因为随机生成的种子很难被成功执行。

选择系统调用的准确性可以展示系统调用依赖关系

表的有效性, 选择依赖关系更强的系统调用组成序

列, 能有效提高模糊测试的效率, 减少不相关的系

统调用对整个过程的误导。代码覆盖率和代码覆盖

加速比是能从整体上体现 SyzMix 的模糊测试效果, 

是体现模糊测试模型好坏最关键的标准。漏洞发现

能力则可以体现模型的实际价值。 

在进行测试时 , 使用了四个不同版本的内核

4.19、内核 5.11、内核 5.16、内核 5.18 作为测试对

象。内核 4.19 是 4.x 版本中最后一个长期维护的版

本, 也是 Debian10 使用的内核版本。内核 5.11 是

2021年发布的第一个内核版本, 增加了对 WiFi 6 的

支持, 可以更好的发挥 AMD CPU 的性能。在进行

模型测试时, 内核 5.16 是最新的稳定版内核, 优化

了 FUTEX2 等系统调用。内核 5.18 是当时正在更新

的内核版本, 把内核中的 C 语言标准从 C89 升级到

C11。 

4.2  种子执行成功率的提高 
生成种子的成功率是衡量 LSTM 神经网络在

SyzMix 中适用性的重要指标, 生成种子的成功率越

高, 说明种子更加适合整个模型, 它指的是种子中

的系统调用执行的成功率。在种子生成之后, 正式模

糊测试启动之前, 我们对生成的种子进行测试, 计

算它们的执行成功率, 以此来评估 LSTM 神经网络

的效果。 

SyzMix 所需要的种子是由若干系统调用组成的

序列。我们依次执行每个序列, 并监控序列中每个系

统调用返回的错误码 errno, 如果 errno 不为 0, 就认

为这个系统调用执行失败。种子执行成功率的计算

公式如下:  

0 / sumsuccess errno syscall        (7) 

0errno 表示返回值为 0 的系统调用的数量 , 

sumsyscall 表示所有种子中系统调用的总数。 

生成种子部分使用 Pytorch 实现, 使用 GTX 

960M 进行训练和生成。训练数据来自预先执行 48

小时的 SyzMix 所生成的测试用例。使用的 LSTM 网

络的 batch_size 设置为 8, 隐藏层神经元数量设置为

128, 学习率设置为 0.001, 训练的 epoch 设置为 75.

输入的种子长度为 1～10, 并且绝大多数长度小于 5.

为量化训练效果, 训练时记录每个 epoch 的困惑度

(perplexity)。困惑度的计算方法如下:  

exp( / )perplexity Loss num        (8) 

其中 Loss 为反向传播过程中获得的损失函数, num

表示要预测的系统调用 ID 序列的长度。 

同时, 为了证明本文中的神经网络优于文献[19]

中提到的神经网络结构, 根据文中描述, 把隐藏层

神经元数量设置为 512, 把输入的系统调用的长度设

置为 1～16, 且长度偏长的序列居多, 每 10 个 epoch

测试一次种子执行的成功率, 把模型命名为 modified- 

TriforceAFL。 

训练过程如图 8 所示, 实线部分表示 SyzMix

的困惑度和种子执行的成功率 , 虚线部分表示

modified-TriforceAFL 的困惑度和种子执行的成功

率。Syzkaller 的种子执行成功率等于 epoch 为 0 的

值, 在 epoch 为 50 时, modified-TriforceAFL 的种子

执行成功率达到最大值 37%, 提高了 11%; 在

epoch为 60时, SyzMix的种子执行成功率达到最大

值 42%, 相比 Syzkaller 提高了 16%, 证明了神经网

络的有效性。 

 

图 8  LSTM 训练过程 

Figure 8  LSTM training process 
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为了进一步说明神经网络的有效性, 图 9(a)、图

9(b)、图 9(c)分别采集了 Syzkaller、modified- Tri-

forceAFL、SyzMix 在各自种子执行成功率达到最大

值时的种子执行情况。除了采集种子成功的情况, 还

采集了几个明显导致种子执行错误的原因。SyzMix

相比 Syzkaller, 对于 9 号错误 Bad file descriptor、22

号错误 Invalid argument, 分别从 40%降低至 34%、

从 24%降低至 7%, 都有不错的效果。但是对于 2 号

错误 No such file or direction, 所占比例从 6%增加至

9%, 不过对整体结果影响不大 , 是可以接受的。

SyzMix 相比 modified-TriforceAFL, 2 号错误、22 号

错误、25 号错误均有不同程度的下降。通过上述现

象可以说明, 更加有序的系统调用顺序可以显著提

高种子执行成功率。 

 

图 9  种子执行情况 

Figure 9  Seed execution rate 
 

4.3  选择系统调用的准确性 
通过测试选择系统调用的准确性 , 可以验证

SyzMix 中系统调用依赖关系表的有效性。选择系统

调用的准确性是指以系统调用 cout 为标准选择下一个

系统调用时, 能选到依赖于cout的系统调用cin的次数。 

通过分析系统调用的参数类型树可得, 系统调用

read()、write()、mmap()依赖于 open(), 系统调用 listen()、

setsocket()依赖于 socket()。所以, 我们以open()、socket()

为基准, 选择下一个系统调用, 统计 open()所选择的系

统调用为 read()、write()、mmap()的次数以及 socket()

所选择的系统调用为 listen()、setsocket()的次数。 

表 1 为循环执行选择程序 1×105 的结果。open()

选择 read()、write()、mmap()的概率分别上涨了

141.6%、135.6%、127.3%; socket()选择 listen()、

setsocket()的概率分别上涨了 57.6%、51.4%, 平均可

以达到 88.8%的涨幅。 

 
表 1  选择系统调用的准确性 

Table 1  Accuracy of choosing system calls 

 Syzkaller SyzMix 提高的准确性(%)

open -> read 161 389 +141.6 

open -> write 163 384 +135.6 

open -> mmap 187 425 +127.3 

socket -> listen 316 498 +57.6 

socket -> setsocket 360 545 +51.4 

平均 237.4 448.2 +88.8 

 

4.4  动态更新策略的比较 
本节中将会比较在 3.3.2 节获得系统调用隐式依

赖关系时不同策略的效果。 

根据系统调用依赖关系表更新时间的不同, 可
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以分为实时更新策略和延时更新策略。其中实时更

新参考策略了 Healer 中的动态更新方法。图 10(a)、

10(b)分别表示了两种策略在内核 5.16、内核 5.18 中

的覆盖率情况。模型 SyzMix-realtime、SyzMix-delay

分别使用了实时更新策略和延时更新策略, 其余的

方面保持不变。 

 

图 10  动态更新策略比较 

Figure 10  Dynamic update policy comparison 
 

在相同环境下执行 12 h 后, 相比实时更新的策

略, 延时更新策略在内核 5.16、内核 5.18 中的覆盖

率可分别提高 5.49%、3.61%。说明在当前模型中, 延

时更新的策略是更加有效的。 

4.5  代码覆盖率和代码覆盖加速比的提高 
代码覆盖率和代码覆盖加速比是能从整体上体

现 SyzMix 的模糊测试效果, 是体现模糊测试模型好

坏最关键的标准。代码覆盖加速比指的是达到相同

的覆盖率使用的时间, 所用的时间越短, 代码覆盖

加速比越高。 

4.5节、4.6节、4.7节中使用的机器为Dell PowerEdge 

R740, 操作系统为 64 位的 Ubantu18.04。内核所挂载的

系统版本为Debian Stretch, 内存大小设置为 40G, 并行

进程数设置为 16, 在编译内核时开启 CONFIG_ 

KCOV、CONFIG_DEBUG_INFO 等选项来获取内核源

码的覆盖情况, 使用 KASAN 对内核进行动态内存检

测, 完成挂载的系统将在 QEMU 虚拟机中运行。 

由于本文的主要工作在于基于 LSTM 的系统调

用序列顺序学习和基于类型的静态分析, 在所测试

的模型中, 除了 Syzkaller 和本文提出的 SyzMix, 还

设计了模型 SyzMix-LSTM、模型 SyzMix-static。其

中模型 SyzMix-LSTM 在 Syzkaller 基础上增加了

LSTM 的部分, 用来测试种子生成部分的效果; 模型

SyzMix-static 在 Syzkaller 基础上增加了静态分析的

部分, 用来测试基于类型的静态分析的效果。 

为了实验的公平性, SyzMix 和 SyzMix-LSTM 使

用的初始种子为第一阶段生成的 7035 个种子文件, 

Syzkaller 和 SyzMix-static 则使用相同数量的随机生

成的种子进行测试。 

4.5.1  覆盖率的提高 

对不同内核进行覆盖率检测的测试时间设置为

12 h, 因为 12 h 之后覆盖率不会有明显的增长, 同时

测试过程中以 15 min 为间隔进行覆盖率的记录。分

别使用 Syzkaller、SyzMix-LSTM、SyzMix-static、

SyzMix 进行测试, 覆盖率变化趋势如图 11 所示。 

表 2 记录了在 12 h 时 Syzkaller、SyzMix-LSTM、

SyzMix-static、SyzMix 的覆盖率情况。在内核 4.19、

内核 5.11、内核 5.16、内核 5.18 中, 对比 Syzkaller, 

SyzMix-LSTM 可分别提高 8.44%、3.02%、3.86%、

3.27%, 平均可提高 4.65%, 证明 LSTM 对覆盖率的

提升具有正向的效果; SyzMix-static 可分别提高

9.25%、4.65%、5.05%、3.26%, 平均可提高 5.55%, 证 

表 2  SyzMix SyzMix-LSTM SyzMix-static Syzkaller 覆盖率比较 

Table 2  SyzMix SyzMix-LSTM SyzMix-static Syzkaller coverage compare 

内核版本 Syzkaller SyzMix-LSTM 
SyzMix-LSTM 

提高的覆盖率(%) 
SyzMix-static

SyzMix-static 

提高的覆盖率(%) 
SyzMix 

SyzMix 

提高的覆盖率(%) 

4.19 65991 71561 +8.44 72095 +9.25 72201 +9.41 

5.11 72427 74614 +3.02 75795 +4.65 79595 +9.90 

5.16 78178 81197 +3.86 82114 +5.05 84490 +8.07 

5.18 83278 86003 +3.27 85989 +3.26 86677 +4.08 

平均   +4.65  +5.55  +7.87 
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图 11  Syzkaller SyzMix-LSTM SyzMix-static SyzMix 覆盖率比较 

Figure 11  Syzkaller SyzMix-LSTM SyzMix-static SyzMix coverage compare 

 
明基于类型的静态分析对覆盖率的提升具有正向的

效果; SyzMix 可分别提高 9.41%、9.90%、8.07%、

4.08%, 平均可提高 7.87%。 

4.5.2  代码覆盖加速比 

代码覆盖加速比表示在达到相同的代码覆盖率

时, SyzMix 相比 Syzkaller 可以节约的时间的比例。

由于随时间增加, 覆盖率的提高缓慢, Syzkaller 在短

时间内很难达到 SyzMix 在 12 h 时刻的覆盖率, 并且

在实际测试过程中, 若以 12 h 为检测点, Syzkaller 在

内核 4.19、内核 5.11 中在运行 48 h 后仍未达到对应

的覆盖率, 所以把代码覆盖加速比的监测点设置为

SyzMix 在 6 h 时刻的覆盖率, 并记录 Syzkaller 需要

多长时间可以达到这个覆盖率。 

需要说明的是, 在计算代码覆盖加速比时, 没

有把预先执行的时间以及模型训练时间进行折算, 

实际的数值会小于下面给出的数据。但是由于不同

内核要求输入种子的相似性, 神经网络训练出来的

种子是具有可复用性的, 即在某一内核环境下训练

出来的种子文件, 在其他版本的内核中依然有效。这

种可复用性可以大幅降低训练的时间成本。 

表 3  代码覆盖加速比 

Table 3  Code coverage speed-up 

内核版本 Syzkaller 所需要的时间 提高的效率 

4.19 17h +183.3% 

5.11 15h30min +158.3% 

5.16 14h15min +137.5% 

5.18 9h +50.0% 

平均  +132.3% 

 

表 3 中记录了 Syzkaller 要达到 SyzMix 在 6 h 时

刻的覆盖率所需的时间, 在内核 4.19、内核 5.11、内

核 5.16、内核 5.18 中, 分别需要 17 h、15h 30min、

14h 15min、9h, 代码覆盖加速比可以达到 183.3%、

158.3%、137.5%、50.0%, 平均代码覆盖加速比可以

达到 132.3%。 

4.6  漏洞发现能力 
使用 SyzMix 对不同版本的内核进行模糊测试, 

SyzMix 能挖掘出新的 bug。表 4 列出了截止到本文

写作时间, SyzMix 在内核 5.13、内核 5.15、内核 5.16

所发现的未知的 bug, 合计 8 个
①② ,  包括 4 个

use-after-free、2 个 stack-out-of-bounds、1 个 null-ptr- 

                                                    

① https://bugzilla.kernel.org/buglist.cgi?email1=v.owl337%40gmail.com&emailreporter1=1&emailtype1=substring&query_format=advanced 

② https://bugzilla.kernel.org/buglist.cgi?email1=6201613047%40stu.jiangnan.edu.cn&emailreporter1=1&emailtype1=substring&query_

format=advanced 
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表 4  SyzMix 发现的 bug 

Table 4  Bugs found by SyzMix 

 序号 内核版本 类型 

1 bug-213539 5.13-rc4 use-after-free 

2 bug-213575 5.13-rc4 stack-out-of-bounds 

3 bug-214463 5.15-rc-ksmbd-part2 use-after-free 

4 bug-214655 5.15-rc-ksmbd-part2 use-after-free 

5 bug-215405 5.16-rc6 use-after-free 

6 bug-215421 5.16-rc4 bad-rss-counter-state 

7 bug-215423 5.16-rc4 null-ptr-deref 

8 bug-215517 5.16-rc4 stack-out-of-bounds 

 

deref、 1 个 bad-rss-counter-state。其中 , 在内核

5.15-rc-ksmbd-part2中的bug-214655已经被确认并修

复, 并申请得到 CVE 编号 CVE-2021-45868③
。 

4.7  种子生成部分在 Healer 中的适用性 

由于 Healer 和 SyzMix 都以 syzlang 格式的文件

类型作为输入, 本节将探究种子生成部分对 Healer

的适用性。需要说明的是, 由于 SyzMix 使用 Go 语

言实现, 而 Healer 使用 Rust 实现, 并且整体结构有

较大差异, 因此没有对种子执行部分进行移植。 

Healer-LSTM 使用 LSTM 训练后得到的种子文

件, 而 Healer 使用相同数量的随机种子文件。相比

Healer, 在内核 5.16、内核 5.18 执行 12 h 后, 结果如

图 12(a)、12(b)所示, Healer-LSTM 覆盖率可分别提高

4.77%、4.76%。本节实验可以说明种子生成部分在

Healer 上具有一定的适用性。 

 

图 12  Healer、Healer-LSTM 覆盖率比较 

Figure 12  Healer Healer-LSTM coverage compare 
 

5  总结与讨论 

本文介绍了内核相关的模糊测试技术, 并在现

有的框架 Syzkaller 上提出了一种基于种子智能生成

的内核模糊测试模型 SyzMix。该模型引入 LSTM 神

经网络, 创建并使用了系统调用依赖关系表。实验结

果表明, 该模型相较于 Syzkaller, 种子执行成功率更

高, 选择系统调用的准确性更好, 效率更高, 覆盖率

更好, 并且发现了 8 个新的 bug, 申请得到 CVE 编号

CVE-2021-45868。 

在下一步工作中, 将使用更加先进的神经网络

结构, 对种子文件进行更加细粒度化的训练, 提高

种子执行的成功率, 进一步提高代码覆盖率。 
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