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摘要  互联网环境的高度开放性和无序性导致了网络安全问题的普遍性和不可预知性, 网络安全问题已成为当前国际社会关注

的热点问题。基于机器学习的恶意网页识别方法虽然卓有成就, 但随着对恶意网页识别需求的不断提高, 在识别效率上仍然表

现出较大的局限性。本文提出一种基于深度学习与特征融合的识别方法, 将图卷积神经网络(Generalized connection network, 
GCN)与一维卷积神经网络(Convolution neural network, CNN)、支持向量机(Support vector machine, SVM)相结合。首先, 考虑到

传统神经网络只适用于处理结构化数据以及无法很好的捕获单词间非连续和长距离依赖关系, 从而影响网页识别准确率的缺点, 
通过 GCN 丰富的关系结构有效捕获并保持网页文本的全局信息; 其次, CNN 可以弥补 GCN 在局部特征信息提取方面的不足, 
通过一维 CNN 对网页 URL(Uniform resource locator, URL)进行局部信息提取, 并进一步将捕获到的 URL 局部特征与网页文本

全局特征进行融合, 从而选择出兼顾 CNN 模型和 GCN 模型特点的更具代表性的网页特征; 最终, 将融合后的特征输入到 SVM
分类器中进行网页判别。本文首次将 GCN 应用于恶意网页识别领域, 通过组合模型有效兼顾了深度学习与机器学习的优点, 将
深度学习网络模型作为特征提取器, 而将机器学习分类算法作为分类器, 通过实验证明, 测试准确率达到 92.5%, 高于已有的浅

层的机器学习检测方法以及单一的神经网络模型。本文提出的方法具有更高的稳定性, 以及在精确率、召回率、F1 值等多项检

测指标上展现出更加优越的性能。 
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Abstract  The high degree of openness and disorder of the Internet environment has led to the universality and unpre-
dictability of network security issues. Network security issues have become a hot issue that the international community is 
currently concerned about. Although the method of identifying malicious web pages based on machine learning has made 
great achievements, with the continuous improvement of the demand for identifying malicious web pages, it still shows 
great limitations in the identification efficiency. In this paper, a recognition method based on deep learning and feature 
fusion is proposed, which combines graph convolutional neural network (GCN) with one-dimensional convolutional neu-
ral network (CNN), support vector machine (SVM) combined. First, considering the shortcomings of traditional neural 
networks that are only suitable for processing structured data and cannot extract the discontinuity and long distance de-
pendence between words well, which affects the accuracy of web page recognition, the rich relational structure of GCN 
effectively captures and maintains the global context of web page texts. Secondly, CNN can make up for the deficiency of 
GCN in extracting local feature information, the local information of the URL of the web page is extracted by 
one-dimensional CNN, and the local features of the captured URL are further fused with the global features of the web 
page text, so as to select More representative webpage features that take into account the characteristics of the CNN model 
and the GCN model; finally, input the fused features into the SVM classifier for webpage discrimination. In this paper, 
GCN is applied to the field of malicious web page identification for the first time, and the advantages of deep learning and 
machine learning are effectively taken into account through the combined model. The deep learning network model is used 
as the feature extractor, and the machine learning classification algorithm is used as the classifier. The accuracy rate 
reaches 92.5%, which is higher than the existing shallow machine learning detection methods and a single neural network 
model. The method proposed in this paper has higher stability, and shows more superior performance in multiple detection 
indicators such as precision rate, recall rate, and F1 value. 
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1  引言 

随着互联网的蓬勃发展, 互联网技术已经深度

融入人们的日常生活, 人们越来越多地通过互联网

完成社交、购物、信息查询等行为。中国互联网中

心发布了第 50 次《中国互联网络发展状况统计报

告》。报告中显示截至 2022 年 6 月, 我国网民规模

达 10.51 亿, 使用手机上网的比例达 99.6%, 较 2021

年 12 月增长 1900 万, 互联网普及率达 74.4%[1]。随

着网络技术的迅速发展, 恶意网页的数量也大量增

加, 涌现出大量的网络犯罪行为。制作恶意网页的不

法分子通过钓鱼网站、垃圾广告和恶意软件推广等

方法, 在用户不知情的情况下, 或者诱导使用者进

行点击、浏览等行为, 获取用户的敏感信息, 包括身

份信息、银行卡信息和其他个人隐私数据来获取利

益[2]。2021 年 4 月, 来自 106 个国家和地区的超过

5.33 亿 Facebook 用户的个人信息被泄露[3]; 6 月领英

有 7.56 亿用户, 也就是约有 92%的领英用户的个人

信息被在暗网平台出售, 此次事成为领英历史以来

最大规模的数据泄漏[4]。恶意网页已经成为犯罪分子

使用的最常见的网络犯罪手段, 给广大网民以及各

大商家企业都造成极大的安全隐患。因此, 网络安全

的维护显得尤为重要 , 而如何对恶意网页进行及

时、高效的识别也是一个迫切需要解决的问题。 

针对恶意网页的识别问题, 研究人员提出了多

种不同的识别技术和方法。Sumit Sahu 和 Bharti 

Dongre 等人[5]研究了一种利用 MATCH SCORE 特征

来对非法页面进行分类的算法。该方法主要是对页

面的标题和 URL 进行分析, MATCH SCORE 是网页

标题和 URL 通过 N-gram 分词方法进行匹配的匹配

分值, 并根据其大小来判别。Ma 等人[6-8]根据 DNS

信息、WHOIS 信息和 URL 的语法特征, 采用机器学

习算法对 URL 进行识别。Canali 等人[9]在此基础上

加入了 JavaScript和HTML特征, 提升了恶意网页识

别准确率。Wang 等[10]提取了 URL 特征、HTML 特

征和 JavaScript 代码特征采用决策树算法进行分类,

比 Avira 和 360 安全分类真阳性要高.虽然目前基于

机器学习的网页特征提取与分类颇有成效, 但其分

类效果仍有很大的提升空间。 

恶意网页识别技术已经成为热门的研究领域, 

各种新的研究思路和方法不断被提出。本文正是以

此为背景, 提出一种新的基于深度学习与特征融合

的恶意网页识别方法。本文的主要贡献如下:  

(1) 本文首次将 GCN 应用于恶意网页识别领域, 

采用GCN建模可以处理复杂的关系结构以及捕获全

局语义信息, 同时利用 CNN 模型对局部特征信息提

取的优势对网页 URL 信息进行提取。不仅弥补了

GCN 捕获局部信息的不足, 还解决了传统神经网络

只适合处理结构化数据以及仅能捕获文本内短距离

连续的语义关系等问题。 

(2) 本文提出新的组合模型, 有效结合深度学习

网络模型与机器学习分类算法的优点, 经实验测试

准确率达到92.5%, 较浅层机器学习算法和单一神经

网络模型都好。实验结果证明了本文提出的组合模

型的合理性和准确性。 

本文章节的组织结构如下: 第 1 节介绍了恶意

网页的研究背景; 第 2 节介绍了恶意网页的相关知

识和研究方法; 第 3 节介绍了本文设计的恶意网页

识别模型; 第 4 节归纳了当前深度学习模型采用的

数据集、评价指标并对本文设计的识别模型进行仿

真实验, 对仿真结果进行实验分析; 第 5 节对全文进

行总结, 并就恶意网页识别技术今后的研究方向进

行了展望。 

2  相关工作 

2.1  相关知识 
目前的恶意网页类型主要有: 钓鱼网页[11-12]、木

马网页、垃圾广告网页等。所谓的“钓鱼”, 就是用

一种类似于普通网页的方法, 包括 URL、界面布局

等等[13]。其目的是让使用者认为他们在正常的页面上

进行操作, 从而窃取用户的敏感信息(如银行卡, 身份

证信息等); 木马网页是一种外表看起来很普通的网页, 

一旦使用者打开, 它就会自动下载服务器端的木马程

序, 而这一过程并不会被使用者察觉[14-15], 这类网页

的执行方式是将 Web 脚本(JavaScript)注入到客户机; 

恶意广告网页是指在没有经过使用者许可的情况下, 

持续地发送大量的恶意广告, 诱使用户点击而受骗, 

而常用的恶意广告网页面代码中会包含大量的定

时、弹出窗口等函数。由于不同的恶意网页, 其触发

机制也不尽相同, 所以, 寻找高辨识度的网页特征, 

是提升恶意网页识别准确率的关键。 

根据恶意网页的类型, 可以将其识别特征分为

静态和动态两种类型。 

(1) 静态特征是指网页的静态信息包含 URL 词

汇特性(URL 长度、特定字符个数、词汇信息等), 网

页主机信息(WHOIS 信息、服务器信息等), 网页内容
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信息(网页文本、网页主题、网页 HTML 特殊标签数

量等), 以及网页源代码(主要包含恶意脚本语言、链

接关系、含有被认定为恶意函数的数量等)[16]。 

(2) 动态特征来源于网页加载过程中的动态行

为, 种类虽然少, 但是提取难度较大, 主要包括浏览

器的行为、注册表和文件的变化情况、生成的 HTTP

信息[17-18]等。这些特征的获取, 研究者们必须在实际

环境中进行网页的访问, 并对所发生的系统变化进

行深入分析。在采集动态特征时, 往往需要将蜜罐技

术和虚拟技术相结合来提取, 蜜罐技术模拟的真实

环境会被有些恶意网页归类为虚拟环境而不执行全

部的恶意行为[19]。 

其中 , 动态特征中浏览器的行为主要是基于

JavaScript 脚本语言实现的动态效果, 是实现人机交

互的主要途径; 而静态特征中文本是传递信息的重

要途径和载体。本文采集的公开数据集中, 包含整个

网页的源码信息, 即网页文本信息和 JavaScript 源码

信息等。因此, 融合网页 URL 信息和网页源码信息

来进行恶意网页识别, 一定程度上能够提高识别模

型的准确率。 

2.2  早期特征标记识别方法 
在早期恶意网页识方法中, 主要采用了黑名单

和基于启发式的特征标记识别方法。黑名单是一个

包含了恶意网页的 URL、IP 或者关键字信息的列

表。这种方法是把已经发现的恶意网页信息存储到

一个资料数据库中, 然后访问一个网页时, 再对该

资料数据库进行查询, 看资料数据库中是否包含该

网址, 存在则视为恶意网页。由于其技术简单、操作

简便、快速查询等特点, 在谷歌浏览器、Malware 及

PhishTank[20]等实际项目和系统中得到广泛的应用。

不难发现, 由于黑名单列表是持续更新的, 因而它

仅能识别已经被标记过的恶意网页。黑名单法在用

户访问一个未曾记录的恶意网页时, 会引起漏判。

Prakash 等人[21]提出一种用于黑名单技术的改良方法

PhishNet。PhishNet 利用已知的网络钓鱼 URL 作为

先验知识, 通过 URL 分解与相似度运算, 来识别和

发现新的钓鱼网页。这样 PhishNet 可以扩展黑名单

的适用范围, 帮助用户识别某些尚未被发现的恶意

网页, 但是其识别能力依赖于原有黑名单集合的规

模, 并且随着黑名单规模的增大, 查询代价也会呈

线性增加。除此之外, 当发现一个恶意网页并将其上

传到黑名单数据库中, 同样需要大量的时间来完成, 

从而导致其时效性的下降。 

针对黑名单方法存在的问题, 文献[22-23]中相

关研究人员提出了一种基于启发式的恶意网页识别

方法。其工作原理是依据恶意网页之间存在的相似

性来设计, 从而实现启发式规则, 进而发现和识别

恶意网页。它无需事先知道恶意网页的网址信息, 便

能根据已有的规则, 对一些尚未被发现的恶意网页

进行识别。所以它在主流浏览器上得到广泛的应用, 

而且通常是作为一个浏览器的安全插件。然而, 传统

的特征统计和启发式规则方法在大规模网页识别中

已经不能很好的解决问题。第一, 由于启发式规则是

基于模糊匹配, 这种方法会极大地提高网页的误判

率。第二, 规则的更新比较困难, 因为启发式规则是

根据现有的恶意网页页面特征进行统计和人工归纳

而来, 所以规则的更新取决于相应的领域知识。 

2.3  传统机器学习识别方法 
由于早期特征标记识别方法存在漏判率高、误

报率高和规则更新困难等缺点, 研究者们提出了一

种更为系统化的基于传统机器学习的识别方法。这

类方法首先将恶意网页的识别看作是一个文本分类

或者聚类问题。相关的传统机器学习模型可以归纳

为以下 3 大类: 基于概率统计、基于统计和基于几

何。常见学习方法如贝叶斯模型、K最近邻法(K-Nearest 

Neighbor, KNN)、决策树(Decision Tree, DT)、支持向

量机(SVM)等。 

目前, 使用最多的是基于概率模型的朴素贝叶

斯分类器[24]。朴素贝叶斯法是最早用于文本分类的

分类器算法, 其基本思想是对于指定的待分类项, 

求解出该项出现的条件下, 类别出现的概率, 概率

最大的就视为该待分类项的类别。基于贝叶斯决策

论并且基于此项独立的假设, 几种不同属性对分类

结果的影响是独立的。假定 d 为待分类文档的表示

向量, 它属于文档类别集合 W={w1, w2, w3, ..., wn}中

某一类, 按照贝叶斯公式有:  

     1

N
j jk

P d P w P d w


         (1) 

     
 

,  1,2, ,
j j

j

P w P d w
P w d j n

P d
       (2) 

其中 P(wj)表示类别 wj 在样本集中的比例, 通过概率

密度函数求出 P(d|wj)。在进行分类时, 最大值 P(wj|d)

对应的类别 Cmax 就为该分类文档类别。该方法具有

计算简单、实用性强、分类效果良好等特点, 但其关

于词项独立的假设受到了质疑。 

基于统计模型的方法中最具代表性的就是 K 最

近邻分类算法 (KNN) [25-26]。该算法的主要思想是对

于一篇待分类文档, 在训练集中寻找 K 个最相近的

邻居。将这 K 个邻居的类别作为该文档的候选类别, 

该文档与 K 个邻居之间的相似度为候选类别的权重, 
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再利用设定的相似度阈值来获得这个文件的最终分

类。KNN 算法的过程描述:  

(1) 将文本内容变换成文本特征向量;  

(2) 采用欧式距离公式计算测试用例与每个训

练用例之间的距离, 即直线距离;  

2 维空间中的欧几里得距离计算公式为:   

     2 2
1 2 1 2,d x y x x y y         (3) 

n 维空间中的欧几里得距离计算公式为:  

   2

1
,

n
i ii

d x y x y


           (4) 

(3) 对上述计算得出的距离进行排序, 选择距离

最小的 K 个用例;  

(4) 分别计算所选 K 个用例的类别频率;  

(5) 选择频率最高类别作为该测试用例的类别。 

KNN 可以较好地避免样本的不平衡问题, 有较

好的分类准确性和稳定性[27]。但对于数据集较大的

分类任务时会导致空间复杂度高、计算效率降低, 甚

至造成维度灾难。 

基于几何的模型方法是以向量空间为模型, 把

文本内容表示为多维空间向量。其目标是找到一个

能够分割训练集各种数据的超平面。Vapnik 等人[28]

提出该超平面能够在边界区域的中界上(也就是类别

边界沿着与其垂直的方向的距离最大), 以确保预测

时的稳定性和鲁棒性。其中, 最典型的分类器就是支

持向量机(SVM), SVM 本质上就是一种能够区分普

通正反两种数据的二分类器。该算法对二分类问题

处理效率很高, 它采用了结构风险最小原则, 在多

维空间里确定一个可以将样本分为两类、边缘值最

大、分类准确率最高的超平面, 这样的超平面为最优

超平面。 

2.4  深度学习识别方法 
现有传统机器学习识别方法还存在一定的局限

性。例如: 传统的机器学习方法或规则匹配方法对特

征选取的依赖程度较高, 其识别效果较大程度上取

决于人工构造的特征的好坏, 往往由于特征选取不

全面、对特征集合主动降维而特征辨识度降低等情

况, 导致传统方法表现不稳定。 

深度学习具有规模较大的参数模型, 能够自动

完成复杂的特征提取工作, 为恶意网页识别提供了

新思路。其中, 卷积神经网络采用权值共享的网络结

构, 可以降低网络模型的复杂程度, 减少权值数量, 

具有良好的鲁棒性。目前, 深度学习在自然语言处理

中常用网络模型包括:  

多层感知机 (Multi-layer perceptron, MLP) [29]: 

至少含有一个隐藏层的由全连接层组成的神经网络, 

且每个隐藏层的输出通过激活函数进行变换, 能处

理非线性可分离的数据。 

卷积神经网络 (CNN) [30]: 包含卷积计算, 是具

有深层结构的前馈神经网络。它具有特征学习能力, 

可以对每个层次结构的输入信息进行平移不变分类, 

进行监督学习和非监督学习。由于其隐藏层中的卷

积内核参数共享和层连接稀疏性, 卷积神经网络可

以在较少的计算量下学习网格点化特征。 

循环神经网络[31](Recurrent neural network, RNN):

是指在全连接神经网络的基础上增加了前后时序上

的关系。RNN 的目的就是用来处理序列数据的, 网

络的输出不仅仅依靠当前的输入, 而且还有前一步

的神经元状态。 

长短期记忆网络(Long short-term memory, LSTM): 

是一种特殊的 RNN 网络, 它是为了解决传统 RNN

存在的长期依赖、梯度消失问题, 由 Hochreiter 和

Schmidhuber[32]提出来的。LSTM 的主要思想是引入

了自适应的门控制机制, 来决定 LSTM 单元保存先

前状态的程度和记忆当前输入单元的抽取特征程度。 

3  恶意网页识别模型 

3.1  模型结构 
本文提出的基于深度学习与特征融合的恶意网

页识别方法的模型结构如图 1 所示。总体流程包括:  

(1) 获取 URL 和网页文本等网页特征数据, 构

造数据集。 

(2) 构造训练集和测试集, 并对数据进行预处理, 

以适应深度学习模型。 

(3) 设计神经网络模型, 即针对恶意网页识别任

务, 设计能提取 URL 和网页文本特征的神经网络, 

并利用训练数据对该部分两个神经网络模型进行训

练, 逐步调优参数; 将训练好的神经网络模型用于

处理好的数据集上, 进行特征提取; 再将提取到的

URL 特征与网页文本内容特征进行特征融合。 

(4) 特征融合后采用机器学习算法对网页的恶

意与否进行判别。 

3.2  网页特征的选取和预处理 
网页特征的选取是恶意网页识别过程中的重要

步骤之一, 它直接影响到对网页进行分析和处理。找

到具有较高识别特性的网页特征, 能够进一步提高

恶意网页识别准确率。本文选取网页 URL 和网页文

本作为恶意网页识别的研究对象。基于这两种网页

特征研究的出发点是 URL 作为网页的入口, 攻击者

多以 URL 为途径进行各种网络攻击, 且整个攻击流

程不需要用户参与交互, 攻击方式非常隐蔽; 而恶
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意网页的恶意行为, 绝大多数都会体现在网页内容

上, 根据网页的内容可以判断网页的恶意与否。因此, 

促成了结合网页 URL 和网页文本特征进行恶意网页

识别的研究方向。 

 

图 1  基于深度学习与特征融合识别方法的模型结构 

Figure 1  Model structure of recognition method 
based on deep learning and feature fusion 

 

3.2.1  URL 特征 

URL 指的是各种资源的互联网地址, 结构如图

2 所示, 一般包括通信协议、主机名和域名、请求资

源目录或文件地址三个重要部分。 

 

图 2  URL 结构图 

Figure 2  URL structure diagram 
 

通过对网页样本中 URL 进行分析, 发现恶意网

页的 URL 通常会包含大量随机字符串、特殊字符等, 

其长度远远长于正常网页的 URL。因此, 恶意 URL

在文本上就与正常 URL 有一定的区别。本文选择的

URL 特征有:  

特征 1: URL 中是否含有互联网协议(Internet 

Protocol, IP)地址 

从协议上面来看, 恶意网页的 URL 往往会采用

IP 地址代替域名来进行伪装。如使用“http://www. 

microsoft.com.cn@65.54.153.254/members/zjr72/”来代

替真实网站“http://www.microsoft.com.cn”的域名, 一

般多用于钓鱼网页中。 

特征 2: URL 中的子域名 

正常网页的子域名一般为“www”这样的格式深

度为 1, 而恶意网页子域名深度则较大, 例如部分虚

假钓鱼网页往往使用正规网站的域名作为其子域名

用于欺骗用户, 如“qq.asld.com”由此更增加了子域名

深度。 

特征 3: URL 中的域名 

根据数学统计发现 , 一些敏感词如“login”、

“alibaba”等在恶意网页样本 URL 中的域名中出现的

频率较高。 

特征 4: URL 中的域后缀 

正常网页的域名后缀一般是“.com”、“.net”、

“.org”、“.cn”等, 而恶意网页常采用的域名后缀有

“.xyz”、 “.ml”、 “.info”等罕见字符 ,如恶意网页

“http://www.sesso-gratis.info”中采用的“.info”后缀。 

综上所述, 本文选择提取的网页 URL 特征如表

1 所示。 

 
表 1  网页 URL 特征 

Table 1  Webpage URL characteristics 

特征 内容 

URL 中是否包含 IP

地址 

这种特征是恶意网页 URL 经常使用的方法, 使

用 IP 地址代替域名信息对恶意网页进行伪装

URL 中的子域名 正常网页 URL 的子域名一般较短, 一般为 1

URL 中的域名 
恶意网页的域名经常使用一些敏感词汇如

“account”、“login”、“alibaba” 

URL 中的域名后缀
正常网页的域名后缀一般以“.com”、“.net”、

“.org”、“.cn”结尾 

 
在进行特征提取之前, 需要把计算机不能直接

识别的词汇、句子等信息转化成数值形式。最常用

的方法是基于传统机器学习的 one-hot 编码方式和基

于神经网络的词嵌入技术。前者 one-hot 编码, 它是

一种极易导致“维数灾难”的稀疏编码方式, 而且

这种转换方式无法表现出词汇和词汇之间的相似性, 

导致泛化能力不强。词嵌入是自然语言处理中语言

模型与表征学习技术的统称。词嵌入技术的出现, 使

其可以将一个维数为所有词数量的高维空间嵌入到
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一个维数较低的连续向量空间, 并将每个单词或词

组映射为实数域上的词向量。解决了 one-hot 编码维

度过高的问题, 且该词向量的相似度在一定程度上

反应了单词语义上的相似度。 

作为词嵌入技术代表的 Word2Vwec(Word to 

Vector)方法是由 Tomas Mikolov 等人[33]提出的一种

用于学习从文本语料库嵌入独立词语的统计方法, 

核心思想是基于上下文, 先用向量代表各个词, 然

后通过一个预测目标函数学习这些向量的参数, 网

络的主体是一种单隐层前馈神经网络, 网络的输入

和输出都是词向量。 

本文参照词嵌入技术的思想, 针对字符而不是

词进行建模。通过预处理将字符映射到 N 维向量空

间(N等于URL的最大长度), 将其转为连续值的向量

表示, 以适应深度学习模型的特征提取工作。本文对

URL 特征进行预处理的步骤如下:  

(1) 对数据集中的 URL 进行解析, 提取出所有

URL 的子域名、域名以及域名后缀, 分别用 sub_ 

domain、domain、domain_suffix 三项来表示, 三者种

类数量统计情况如图 3 所示。若三项中存在某项为

空值, 则采用“<empty>”填充。对解析后的各类域

名、子域名、域名后缀进行统计编号处理, 使得各自

对应唯一编号。 

 

图 3  种类信息统计图 

Figure 3  Statistical chart of type information 
 

(2) 将数据集中的每个 URL 属性按字符进行分

割。分割后的字符集统一编号作为 URL 词表, 然后

对应 URL 词表中每个字符编码将数据集中的 URL

字符串向量化, 转换成对应的向量编码。 

(3) 为了特征提取阶段能够提取充足的 URL 特

征, 将(1)中提取到的域名编码与(2)中提取到的 URL

文本属性向量进行融合 , 由此初步得到能够表示

URL 的特征向量。 

(4) 由于初步得到的 URL 特征向量长度不一致, 

为此获取数据集 URL 中长度最大值, 对所有长度小

于最大长度的URL进行 padding操作, 用 0作为填充

字符。故而将所有 URL 文本编码向量化为最大长度

131 维的特征向量。 

如图 4～6 所示, 分别统计了按标签分组的数量

前十的域名、子域名、域名后缀。图中纵坐标表示

相应数值取对数之后的值, 横坐标则代表相应的域

标签名。从图中可以得出, 恶意网页中最常用的域名

为“geocities”, 子域名为“www”, 域名后缀为

“com”。相比于域名、子域名而言, 恶意网页在域

名后缀中的种类较多。 

 

图 4  按标签分组的 TOP-10 Domains  

Figure 4  TOP 10 domains grouped by label 

 

图 5  按标签分组的 TOP-10 Sub_domains 

Figure 5  TOP 10 sub_domains grouped by label 

 

图 6  按标签分组的 TOP-10 domains_suffix 

Figure 6  TOP 10 domains_suffix grouped by label 
 

3.2.2  网页文本特征 

通过对数据集的恶意网页进行分析, 可以发现

在网页的文本属性中, 存在着大量不安全登录、虚假
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支付等敏感信息。例如, 在网页源代码中的<a>标签

中的文本内容也会包含一些与网络钓鱼、垃圾邮件

等明显相关的关键词。所以有必要从网页中抽取文

本的特征, 本文对网页文本特征进行预处理如下:  

(1) 将文本内容按段落进行切割后, 再对每段文

本内容中的无用字符, 如空白字符、“?”、“\”等

进行清洗。 

(2) 采用字典的形式存储每个单词以及词频, 定

义词频数小于 5 的为无用词, 结合自然语言处理工

具包 nltk(Natural language toolkit, nltk)中的英文停用

词模块, 它包括常见停用词如“and”、“however”、

“neither”等, 去掉所有网页文本段落中的无用词。 

(3) 遍历所有清洗后的文本数据构建单词库, 并

为每个单词映射到唯一 ID 编号。为了充分提取网页

文本特征, 利用 nltk 工具包中的“wordnet”模块来查

找单词库中所有单词各自的同义词集。由于每个单

词不同词性对应不同的定义, 因此需获取每个单词

及其同义词的词汇定义, 再将所有词汇定义用空格

拼接起来.若定义为空, 就采用“<empty>”填充,采用

字典的形式存储每个单词及其对应单词定义。 

(4) 将(3)中处理得到的每个单词的词汇定义作

为输入, 使用 python 中的向量转换工具 TfidfVectori- 

zer 将文本向量化, 进一步将向量化的文本数据进行

标准化, 保证每个维度的特征数据方差为 1, 均值为

0, 使得判别结果不会被某些维度过大的特征值主

导。经预处理后将单词库中的所有单词数据均表示

为一个 200 维的特征向量。 

3.3  特征提取 
3.3.1  CNN 提取 URL 特征 

Yoon Kim 在 2014 年将卷积神经网络应用到文

本分类任务, 该算法通过利用多个大小不同的卷积

核来对句子进行特征提取, 从而能够捕获较好的局

部信息。卷积神经网络关键在于捕捉局部特征, 对于

本文提取的 URL 来说, 局部特征就是若干字符组成

的滑动窗口, 提取和合并各种抽象层面的语义信息, 

然后充分利用池化层对关键特征进行提取和优化。 

本文采用一维卷积神经网络来提取网页的 URL

特征, 按照卷积方式的不同可以将卷积分为: Full 卷

积、Same 卷积、Valid 卷积。与二维卷积层一样, 一

维卷积层使用一维的互相关运算。一维卷积的互相

关计算是施加于两个数组(一个输入 I, 一个卷积核

K)的一种计算。三种不同的卷积计算过程各不相同: 

Full 卷积计算是将 K 沿着 I 顺序移动, 每移动到一个

固定位置, 对应位置的值相乘再求和; Same 卷积计

算的卷积核 K 都有一个锚点, 将该锚点顺序移动到

张量 I 的每一个位置处, 对应位置值相乘再求和; 

Valid卷积计算则只考虑 I能完全覆盖K的情况, 即K

在 I 内部移动。为了获取更多有效特征, 本文一维卷

积模型采用的是 Valid 卷积计算方式来对网页 URL

特征进行提取, 计算过程如图 7 所示。 

 

图 7  Valid 卷积计算过程图 

Figure 7  Valid convolution calculation process dia-
gram 

(注: 图中星形符号代表卷积) 

 

本文设计的一维卷积神经网络模型包括三层卷

积层、三层池化层、一层 Dropout 层、两层全连接层。

经实验验证, 使得卷积模型提取特征效果达到最佳

的设置如下: 三层卷积层分别选取 7, 5, 3 不同窗口

大小作为卷积核, 且步长设置为 1; 三层池化层为了

获得最优解, 前两层采用 MaxPooling 技术进行下采

样 , 最后一层则采用 GlobalAveragePooling 技术 ; 

Dropout层则是通过随机移除神经网络中的一些神经

元, 来缓解 CNN 模型训练过程中发生过拟合现象, 

dropout 率设置为 0.5。本文设计的一维卷积神经网络

模型结构如图 8 所示。 

3.3.2  GCN 提取网页文本特征 

图卷积神经网络(GCN)在 2017 年由 Kipf 和 
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图 8  CNN 模型结构图 

Figure 8  CNN model structure diagram 
 

Welling 首次提出, 是一种多层神经网络。实际上与

CNN 作用一样, 是一个特征提取器。GCN 巧妙的设

计了一种从图数据中提取特征的方法, 该模型通过

卷积运算将节点的邻域信息聚合到自身节点, 经过

多次聚合能够提取到高阶的邻域信息和节点间非连

续的依赖关系, 从而可以使用这些特征对图数据进

行节点分类、图分类、边预测等。本文采用 GCN 对

网页文本内容进行特征提取, 将文本分类任务转变

为节点分类任务。 

若将图定义为: G=(V,E), 其中 V(|V|=n)和 E 分别

表示节点和边的集合。假设每个结点连接到自身, 则

(v,v) ∈E 对与任何节点 v 都成立。让 X∈Rn×m代表包

含n个节点及其特征的矩阵, 其中m是每个节点的特

征向量的维度。引入 G 的邻接矩阵 A及其度矩阵 D, 

其中 Dii=∑jAij 。在 A矩阵中所有对角元素都置为 1, 

是因为每个节点自循环的原因。一层 GCN 只能通过

一层卷积来捕获关于近邻的信息。单层 GCN 捕获新

的 k 维节点特征矩阵 L(1) R∈ n×k计算为: 

 (1)
0XW L A             (5) 

其中, 
1 1

2 2D AD
 

A 是归一化对称矩阵, W0 是一个

权重矩阵。ρ(·)表示的是非线性激活函数 , 例如 , 

ReLUρ(x)=max(0,x) 。当堆叠多个 GCN 层时, 就可

以集成更多邻域信息。表达式为:  

    1j j
jL AL   W           (6) 

其中,  0L X , jW 代表第 j 层单词与单词节点之间

边的权重矩阵, 该权重矩阵中单词结点之间边的权

重 W, 采用逐点互信息(Pointwise Mutual Information, 

PMI)来衡量, 如  1 2,  v v 之间边的权重即为W PMI  

 1 2,  v v 。 

图卷积神经网络通过其文本图中节点之间的边

可以迅速增加模型的感受野, 从而捕获文本长远距

离的特征, 弥补了卷积神经网络的不足。如图 9 所示, 

构建了一个包含单词节点和 URL 序号节点的大型文

本异构图。图中深色节点表示的是恶意网页 URL, 浅
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色则为良性 URL。 

 

图 9  URL-Word 异构图 

Figure 9  URL-Word heterogeneous graph 
(注: 以“U”开头的节点代表的是 URL 的序号节点, 其他的都是单词

节点。黑色的边表示 URL 与 Word 之间的边, 灰色的边表示 Word 与

Word 之间的边。V(x)表示对 x 进行 Embedding.) 

 

本文设计的图卷积神经网络模型结构如图 10 所

示。模型包括: 两层图卷积层、两层全连接层、一层

SoftMax 层。 

在图中 , 节点 |V|的数目是词汇表的单词数和

URL 的数目, 总共 4437 个。首先, 设定特征矩阵 X

设置为单位矩阵, 即 X=I。这意味着每一个单词或者

URL 都可以被视为用于 GCN 的 one-hot 编码的向

量。上图结构中, 有两类节点: 单词节点和 URL 序

号节点, 基于两种节点之间构建图结构的边, 分别

是单词与单词节点之间的边和单词与 URL 序号节点

之间的边。单词与单词节点之间的边取决于单词在

滑动窗口中是否共现; 单词与 URL 序号节点之间的

边则是由单词是否在该 URL 的网页文本中出现决定

的。将每一个 URL 的文本内容看作一份文档, URL

序号节点和单词节点之间的边的权重是由该 URL 文

本内容中单词的词频-逆文档频率(Term frequency- 

Inverse document frequency, TF-IDF)来表示, 它可以

用来评估一个词对语料库中一份文档的重要程度。

主要思想是: 如果某个单词在一篇文章中出现的频

率高且在其他文章中很少出现, 则认为该词具有很

好的类别区分能力, 适合用来分类。  

词频(Term Frequency,TF)是单词在该文档中出

现的次数, 若将每个 URL 定义为 Uj ,则该 URL 中某

个词 n 的词频计算为:  

,

,

i j
ij

k k j

n
TF

n



             (7) 

其中, ,i jn 是该词在 Uj 中出现的次数, 分母则是 Uj 

中所有词汇出现的次数总和。 

逆文档频率(Inverse Document Frequent, IDF)是

所有文档总数与包含该单词的文档数比值的对数。

如果包含该词 x 的文档越少, IDF 值越大, 则说明该

词具有很好的类别区分能力。 

 
log

1 :
i

i j

D
IDF

j x d


 
         (8) 

其中, D 是语料库中的文件总数,  : i jj x d 表示

包含词语 ix 的 URL 数目, 如果该词不再语料库当中

就会导致分母为零 , 因此一般情况下使用 1  

 : i jj x d 来做分母。某一特定网页 URL 内文本的

高词语频率, 以及该词语在整个语料库中的低文件

频率, 可以得出较高权重的 TF-IDF。因此, TF-IDF

倾向于过滤掉常见的词语, 保留重要的词语, 计算

公式为:  

TF IDF TF IDF             (9) 

为了利用全局单词共现信息, 在语料库中的所

有文档上使用固定大小的滑动窗口来收集共现统计

信息, 本实验中设置窗口大小为 20。本文用来衡量

单词结点间边权重的逐点互信息方法是一种词关联

度量, 表示两个变量 word1 和 word2 是否有关系, 以

及关系的强弱。因此, 本文用来计算两个词节点之间

的权重, 具体计算公式如下:  
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   

1 2
1 2

1 2

,  
,  =log

P word word
PMI word word

P word P word
  (10) 

   1 2
1 2

,  
,  =

W word word
P word word

W
     (11) 

   1
1 =

W word
P word

W
          (12) 

其中,  1W word 是指包含单词 word1 的滑动窗口数

量,  1 2,  W word word 是指同时包含单词 word1 和单

词 word2 的滑动窗口数量, W 则是语料库中滑动窗口

的总数。PMI 为正值表示语料库中单词的语义相关

性较高, 若为负值则意味着语料很少或者没有语义

相关性。 

 

图 10  GCN 模型结构图 

Figure 10  GCN model structure diagram 
 

综上所述, 本文设计的文本异构图结构信息如

表 2 所示。 

 
表 2  异图构结构信息 

Table 2  Heterogeneous graph information 

图结构 内容 

单词节点 
每个 URL 当中文本内容的所有单词作为一

类节点 

URL 序号节点 每个 URL 序号作为一类节点 

单词-单词节点边 在统一窗口共现的单词之间的边 

URL 序号节点-单词节

点边 

在该 URL 文本内容中出现的单词与该 URL

的序号之间的边 

单词-单词边权重 单词节点之间边的权重采用 PMI 来衡量

单词-URL 边权重 
单词节点与 URL 之间边的权重采用 TF-IDF

来衡量 

 

3.4  网页分类 
支持向量机(SVM)的基本思想是: 通过非线性

变换将输入空间变换到一个高维度的特征空间, 并

在该空间中寻找最优的线性分界面。无论是基于支

持向量机的二分类器还是多分类器, 都只能进行监

督学习, 主要适用于非线性、高维度的分类问题。

SVM 存在硬间隔和软间隔两种方法。前者一般是在

理想的线性分类方式下存在, 由于噪音的存在可能

会使一部分的点不满足约束条件, 进而会造成最终

的分类结果较差。因此采用软间隔来进行分类, 将原

有的硬划分变为一种软分类的思想。在原有目标的

基础上添加一个 loss 函数, 代表 SVM 允许超平面两

侧存在少量异常分类点, 从而降低超平面分割的经

验风险, 避免由于少量特殊伪装的恶意网页影响全

局分类效果。 

在使用支持向量机解决实际问题时, 核函数的

选择相当关键, 需要根据具体的问题来构造相应的

核函数。但是, 在众多核函数中, 高斯核函数(Gaussian 

kernel)通常能非常准确地描绘数据的分布结构。因此

本文在完成分类工作时采用的也是该核函数, 其表

达式如公式 6 所示。 

   21 2
1 2,

q x x
K x x e

          (13) 

其中 q 为核函数的宽度。 

本文采用SVM分类器取代了传统神经网络中的

softmax 层来进行分类任务。softmax 需要计算每个类

别的得分, 归一化为概率, 对于词汇量较大的语料

库来说计算量超大, 且 softmax对输入数据十分敏感, 

对于输入数据无论大小的改变, 结果都会相应发生

变化, 而 SVM 可以有效解决高维度数据的分类问题

以及避免因为少量数据的改变而影响全局的分类效

果。利用 SVM 分类性能的优点可以有效将 URL 局

部特征信息和网页文本全局特征信息融合后的高维

度特征向量作为分类器的输入, 经 SVM 分类器得出

网页是否为恶意网页。经实验验证, 本文提出的方法

在一定程度上能够提高网页识别准确率。 

4  实验与分析 

4.1  数据集介绍 
模型的训练、评估和验证都需要依赖有代表性

的数据集。本文从 Malicious and Benign Webpages 



186 Journal of Cyber Security 信息安全学报, 2024 年 5 月, 第 9 卷, 第 3 期  
 
 
 

 

Dataset 论文[34]中提供的公开样本数据集共获取到约

150 万个网页数据, 该数据集由名为 MalCrawler[35]

的网络爬虫进行收集, 包含了关于网页 URL、IP 地

址、JavaScript 等方面的丰富属性以及恶意或者良性

分类标签, 常用于恶意网页监督及非监督学习相关

研究。该数据集的具体属性信息如表 3 所示。 

表 3  数据集属性信息 

Table 3  Attributes of dataset 

属性名 描述 

URL 每个网页的 URL 

URL_len 每个网页的 URL 的长度 

IP_add 承载每个网页的 web 服务器的 IP 地址 

Geo_loc 
每个 IP 地址所属的国家(该数据集表示来自全球

服务器的网页) 

Js_len 网页中 JavaScript 代码的长度 

Tld 网页的顶级域名 

Who_is 给出注册域名的 WHOIS 信息是否完整 

Https 给出网站是否使用 HTTPS 或 HTTP 协议 

Content 
原始网站的内容, 包括过滤和处理后的文本以

及 JavaScript 代码 

Label 网页为良性或者恶意的分类标签 

 

本文采集了该数据集中 1000 条有效数据, 所用

均为筛选后的真实 URL 数据及网页源码。其中良性

网页与恶意网页占比如图 11 所示。将原始数据集按

8︰2 的比例分割成训练集和验证集, 再将训练集按

8︰2 的比例分割成正式训练集和预测集用于模型训练。 

 

图 11  良性和恶意网页占比图 

Figure 11  Proportion of benign and malicious web 
pages  

 

4.2  评估标准 
为评估模型的性能, 本文实验选择将混淆矩阵

(Confusion matrix)作为评估标准。在机器学习中, 对

于二分类问题常采用的是正确分类为良性的样本数

TP(True Positives)、错误分类为恶意的良性样本数

FP(False Positives)、错误分类为良性的恶意样本数

FN(False Negatives)、正确分类为良性的良性样本数

TN(True Negatives)四个指标, 混淆矩阵的表示如表4

所示。 

表 4  混淆矩阵表示 

Table 4  Heterogeneous graph information 

真实值 
混淆矩阵 

Positive Negative 

Positive TP FP 
预测值 

Negative FN TN 

 

混淆矩阵里面统计的是预测的数量值, 为了进

行标准化的衡量, 在基本统计结果上计算准确率、精

确率、召回率、F1 值四个参数指标。将混淆矩阵中

数量值转化为取值在 0～1 之间的比率。 

准确率(Accuracy, Acc)表示正确分类的测试实例

的个数占测试实例总数的比例, 计算公式为:  

+

TP TN
Acc

TP TN FP FN




 
        (14) 

精确率(Precision, P)也叫查准率, 表示正确分类

的正例个数占分类为正例的实例个数的比例, 计算

公式为:  

TP
P

TP FP



            (15) 

召回率(Recall, R)也叫查全率, 表示正确分类的

正例个数占实际正例个数的比例, 计算公式为:  

TP
R

TP TN



            (16) 

F1-score 是基于召回率与精确率的调和平均, 即

将召回率与精确率综合起来评价, 计算公式为:  

1
2

2

TP
F

TP FN FP


 
          (17) 

除了上述的评估指标外 , 采用 ROC(Receiver 

Operating Characteristic)曲线, 以减少样本库中由于

数据不均衡造成的影响。ROC 曲线是建立在信息检

出理论的基础上, 广泛用于数理统计方法当中 [36], 

其基本原理是根据一系列不同的阈值或者分界值, 

以 TPR(True Positive Rate)为纵坐标, FPR(False Posi-

tive Rate)为横坐标绘制的曲线, 曲线下面积 AUC 

(Area Under the Curve)越大, 代表算法精确度越高。 

TPR 又称敏感度, 表示在所有实际为阳性的样

本中, 被正确地判断为正的比率, 计算公式为:  

TP
TPR

TP FN



           (18) 

FPR 又称特异度, 表示在所有实际为阴性的样

本中, 被错误地判断为阳性的比率, 计算公式为:  

FP
FPR

FP TN



            (19) 

AUC 被定义为 ROC 曲线下与坐标轴围成的面

积, 表示的是分类器的平均性能, 使用该值可以评
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估二分类问题效果的优劣。AUC 越接近 1.0, 对应分

类器的效果越好[37], 计算公式为:  

1

2

TPR FPR
AUC

 
          (20) 

4.3  结果与分析 

4.3.1  参数敏感性分析 

本文选择对模型效果影响较大的参数包括学习

率的大小、Epochs(使用训练集的全部数据对模型进

行完整训练的次数)的大小来进行分析。采用控制变

量法每次只改变其中的某一个参数而控制其他参数

大小不变 , 从而研究改变的参数对实验结果的影

响。经实验验证, 学习率大小以及 Epochs 大小对本

文模型实验结果的影响如表 5 和表 6 所示。 
 

表 5  不同学习率大小测试(Epochs=200) 

Table 5  Test with different learning rate sizes 

学习率 精确率 召回率 F1-score Accuracy

0.1 0.9219 0.8600 0.8853 0.9200 

0.01 0.9257 0.8700 0.8933 0.9250 

0.001 0.9181 0.8500 0.8772 0.9150 

 

表 6  不同 Epochs 大小测试(学习率 0.01) 

Table 6  Test with different epoch size 

Epochs 精确率 召回率 F1-score Accuracy

100 0.9144 0.8667 0.8871 0.9200 

200 0.9257 0.8700 0.8933 0.9250 

300 0.9100 0.8556 0.8773 0.9010 

 

从表 5 中可以得出, 在其他参数保持不变的情

况下, 将学习率设置为 0.01 时准确率是最高的。同

理, 从表 6 中得知在取得使准确率达到最高的学习

率情况下, Epochs 值设置为 200 是最佳的。取得使模

型取得最佳值情况下的参数值, 为下一步对比实验

的进行提供依据。 

4.3.2  实验结果分析 

在参数敏感度分析的基础上, 对实验中的各个

参数进行设置, 学习率置为 0.01, Epochs 置为 200。

为了分析本文所提出模型分类准确性能的高低, 实

验中设置了 KNN、朴素贝叶斯、逻辑回归、决策树

4 种浅层机器学习方法作为实验对照组。实验选取了

数据集中 80%的数据作为训练集, 再将训练集的数

据按 8︰2 的比例拆分成正式训练集和测试集来测试

各个分类算法, 取多次实验的均值作为结果, 实验

结果如表 7 所示。 

从实验结果可以看出, 基于本文提出的组合模

型对网页进行识别的准确率达到92.5%, 与其他几种

不同的浅层机器学习算法相比, 分类效果是最好的, 

准确率分别提高了 5%、3.5%、3.45%、4%, 证明了

本文所提出模型的有效性。 
 

表 7  实验结果 

Table 7  Experimental results 

实验算法 精确率 召回率 F1-score Accuracy

KNN 0.8606 0.7900 0.8164 0.8750 

朴素贝叶斯 0.8692 0.8267 0.8447 0.8900 

逻辑回归 0.8987 0.8000 0.8342 0.8905 

决策树 0.9184 0.7767 0.8186 0.8850 

本文模型 0.9310 0.8533 0.8556 0.9250 

 

为了更直观的从精确率、召回率、F1 值方面比

较分析上述 5 种模型, 实验结果如图 12 所示。纵坐

标表示模型得分, 值越大代表模型性能越好。在采集

的数实验据集上, 本文模型的精确率达到了 93.1%, 

召回率达到了 85.33%, F1 值达到了 85.56%, 本文模

型整体达到了不错的效果。与前四个模型相比, 本文

模型在精确率上分别提高了 7.04%、6.18%、3.23%、

1.26%; 召回率分别提高了 6.33%、2.66%、5.33%、

7.66%; F1 值分别提高了 3.92%、1.09%、2.14%、

3.7%。 

 

图 12  5 种模型的精确率、召回率、F1 值 

Figure 12  Precision, recall, and F1 values for  
5 models 

 

为了进一步验证评估结果的客观性与真实性, 

绘制了本文模型及四个对比模型的 ROC 曲线图, 如

图 13 所示。通过计算得出, 本文模型的 AUC 值为

0.8324, 4 个对比模型: KNN 为 0.8009、逻辑回归为

0.7943、决策树为 0.7566、朴素贝叶斯为 0.7473。根

据 AUC 值的大小可以判断, 本文提出模型的 AUC

值最大, 因此分类效果是最佳的。 

对于深度学习算法 ,  本文选取 TextCNN[38], 

TextRCNN[39], BiLSTM-Attention[40], TextRNN[41] 4 种 
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图 13  5 种模型的 ROC 曲线图 

Figure 13  ROC curve of 5 model 
 

常用经典的深度学习模型作为对比, 并采用本文预

处理后的同一数据集用于上述 4 种模型进行实验, 

实验结果如表 8 所示。 

 
表 8  深度学习算法对比实验结果 

Table 8  Deep learning algorithms compare experi-
mental results 

深度学习算法 精确率 召回率 F1-score Accuracy

TextCNN 0.7658 0.7826 0.7727 0.7758 

TextRNN 0.8102 0.7374 0.8482 0.7907 

BiLSTM-Attention 0.8472 0.7658 0.8658 0.8206 

TextRCNN 0.8508 0.7784 0.8674 0.8266 

本文模型 0.9310 0.8533 0.8556 0.9250 

 

由上表可知, 在采用与本文同一数据集的情况

下, 本文提出模型的实验效果对比其他 4 种经典深

度学习模型, 无论是在准确率、精确率还是召回率上

都具有一定的优势。其中 , 准确率分别提升了

14.92%、13.43%、10.44%、9.84%; 在精确率上分别

提升了 16.52%、12.08%、8.38%、8.02%; 在召回率

上分别提升了 7.07%、11.59%、8.75%、7.49%, 从而

体现出本文模型的有效性。 

4.4  消融实验 
为了从多个维度衡量本文提出模型有效性, 对

本文提出的模型进行消融实验, 实验结果如表 9 所

示。从表中可以观察到, 删除一部分模块的模型相比

较于总模型在性能上均存在一定程度的下降。例如, 

本文提出模型分别与 CNN+SVM 模型和 GCN+SVM

模型相比, 准确率均有所提高, 尤其对于GCN+SVM

结合的模型准确率提升将近 15%左右。一方面, 说明

了相对于单一网络模型而言, 本文提出的组合网络

模型能够提升恶意网页识别的准确率; 另一方面, 

说明了 CNN 模型在一定程度上确实丰富了 GCN 的

局部特征信息, 使得本文模型能够提取较为全面的

网页特征信息用于分类器进行分类, 进一步提高分

类准确度。 

 
表 9  消融实验结果 

Table 9  Ablation experimental results 

实验算法 精确率 召回率 F1-score Accuracy

GCN 0.7740 0.5001 0.8726 0.7740 

CNN 0.8225 0.6254 0.6496 0.8225 

CNN+SVM 0.9305 0.8167 0.8834 0.9200 

GCN+SVM 0.8769 0.5100 0.4494 0.7550 

本文模型 0.9310 0.8533 0.8556 0.9250 

 

4.5  模型讨论 
恶意网页识别一直是网络安全领域中一个比较

棘手的问题。在对国内外相关文献进行大量查阅、

研究的基础上, 提出了文本的识别模型并进行了相

关实验工作。虽然本文提出模型在一定程度上弥补

了传统机器学习以及单一网络模型的不足, 但是本

文模型仍然存在一定的局限性。 

(1) 网页数据获取方面: 网页数据每时每刻都在

更新, 面对实时的新增数据以及网页文本的多样性、

网页内容因被加密而无法直接获取、网页内容被恶

意作者故意替换以逃避特征检测等诸多问题。 

(2) 模型训练方面: 深度神经网络的训练过程中

存在着许多超参数, 例如激活函数、损失函数、迭代

次数的等。参数的调节是训练过程中一个非常重要

的步骤, 对最后的实验结果有较大的影响。目前还没

有一个很好的系统性的指导方法, 仅仅是在其他相

关研究工作的基础上的经验总结。 

5  结语 

本文从提高恶意网页识别的准确率和效率等角

度出发, 提出了基于深度学习与特征融合的恶意网

页识别方法并进行了设计与实现。成功将图卷积神

经网络应用在恶意网页检测识别领域, 突破了传统

恶意网识别方法的局限性。本文方法有效结合深度

学习与机器学习, 不仅解决了深度学习中依靠单一

网络模型效率不高的问题, 同时解决了传统机器学

习分类算法需要大量人工操作耗时的问题和因为数

据量庞大容易造成维度灾难的问题。本文实验收集

公开数据集中良性及恶意网页样本, 有效提取了网

页特征数据进行分析, 与已有的多种方法进行对比, 

实验结果证明了本文方法的有效性。 

在后续的研究中, 针对本模型的局限性采取相

应措施: 1) 本文提出的识别模型还需要做进一步的

扩展, 可以考虑增加特征维度, 使其能够通过增量
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学习的方式不断对实时的新特征提取; 2) 不断地进

行模型调优实验, 持续优化现有的分类算法来进一

步提高模型的识别效率, 并能够在现有的基础上对

恶意网页类型进行更细化的分类。 
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