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摘要  利用机器学习或深度学习算法进行 Android 恶意应用的检测是当前主流方法, 取得了一定的效果。然而, 多数方法仅关

注应用的权限和敏感行为等信息, 缺乏对敏感行为协同的深度分析, 导致恶意应用检测准确率低。对敏感行为协同深度分析的

挑战主要有两个: 表征敏感特征域关联和基于敏感特征域关联的深层分析与检测。本文提出了一种新的 Android 恶意应用检测

模型 GCNDroid, 基于敏感特征域关联关系图描述的应用程序主要敏感行为以及敏感行为之间的域关联关系来有效地检测

Android 恶意应用。首先, 为了筛选出对分类更加敏感的特征, 同时减少图节点的数量, 加速分析, 本文构建了敏感特征字典。

接着, 定义类或者包为域, 在同一个域中的敏感特征具有域关联关系。通过敏感特征所在域的相对范围, 构造敏感特征之间不同

的域关联权重, 生成敏感特征域关联关系图, 敏感特征域关联关系图可以准确表征特定功能模块中的敏感行为, 以及敏感行为

之间的完整关系。然后, 基于敏感特征域关联关系图, 设计基于图卷积神经网络的深度表征, 构建 Android 恶意应用检测模型

GCNDroid。在实践中, GCNDroid 还可以利用新的敏感特征不断更新, 以适应移动应用程序新的敏感行为。最后, 本文对

GCDNroid 进行了系统评估, 召回率、调和平均数、AUC 等重要指标均超过 96%。与传统的机器学习算法(支持向量机和决策树)
和深度学习算法(深度神经网络和卷积神经网络)相比, GCNDroid 取得了预期的效果。 
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Abstract  The approaches based on traditional machine learning or deep learning algorithms are popular for Android 
malware detection, however, the majority of existing approaches focus only on the permissions of applications and sensi-
tive APIs, and still lack in-depth analysis of the coordination of sensitive behaviors, resulting in low accuracy. There are 
two main challenges to study Android applications based on domain correlation: characterizing sensitive feature domain 
correlation and deep analysis and detection based on sensitive feature domain correlations. In this paper, we propose a new 
Android malware detection model called GCNDroid, which is based on the main sensitive behaviors of the application 
described by the sensitive feature domain correlation graph, and the domain correlation between sensitive behaviors to 
effectively detect Android malware. First, in order to filter out the features that are more sensitive to classification, and 
reduce the number of graph nodes to make the analysis faster, a dictionary of sensitive features is constructed in this paper. 
Then, we define a class or package as a domain, and sensitive features in the same domain have a domain correlation. 
Through the relative range of the sensitive feature’s domain, we construct various domain correlation weights between the 
sensitive features, and generate the sensitive feature domain correlation graph, which can accurately characterize the sensi-
tive behaviors in a specific functional module and the complete relationship between sensitive behaviors. Then, based on 
the graph, we design a deep representation with graph convolutional neural network to construct the Android malware de-
tection model GCNDroid. In practice, GCNDroid can also be constantly updated using new features, which can adapt to 
the new sensitive behaviors of mobile apps. Finally, extensive evaluations of GCNDroid have been done, compared with 
traditional machine learning algorithms(SVM and Decision Tree) and deep learning algorithms(DNN and CNN) and the 
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results show that GCNDroid achieves high agreement on Android malware detection, in which the recall, f1-score, AUC, 
etc. all exceed 96%. 
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1  引言 

Android 恶意应用发展迅速, 其复杂性和影响范

围不断增加, 已经成了网络空间最严峻的威胁之一。

一方面, Android 系统的设备持续增长, 预计到 2023

年, Android 智能手机设备的出货量将达到 13 亿[1]; 

越来越多的物联网设备也相继搭载 Android 系统, 如

冰箱、智能灯泡、智能插座、家用机器人等, 进一步

拓展了 Android 设备的范围。另一方面, Android 恶意

应用威胁仍十分严峻, 2019 年全年, 360 安全大脑累

计拦截恶意程序攻击约 9.5 亿次, 平均每天拦截手机

恶意程序攻击约 259.2 万次[2]。因此, Android 恶意应

用检测仍面临严峻的挑战, 对 Android 恶意应用检测

领域的进一步研究具有十分重要的意义。 

现有的研究方法已经在 Android 恶意应用检测

方面取得了一定的成功。基于权限的方法[3-7]通常从

AndroidManifest 文件中提取声明的权限、组件等相

关信息, 或者从源代码中提取使用的权限作为特征

进行分析。敏感应用程序接口(Application program-

ming interface, API)通常映射为应用程序的某些敏感

行为。因此, 基于敏感 API 的方法始终具有良好的分

类性能。这些方法提取代码中的敏感 API 调用, 基于

敏感 API 使用情况和频率来构建统计特征[8-10]; 基于

敏感 API 或者操作码的序列构建序列特征[11-15]; 基

于敏感API之间的调用关系来构造图或子图特征[16-18]。

最后 , 使用传统的机器学习 (例如支持向量机

(Support vector machine, SVM)、决策树(Decision tree, 

DT)[3-4,8-9,16,18])或深度学习(例如深度神经网络(Deep 

neural networks, DNN)[19-20] 、 卷 积 神 经 网 络

(Convolutional neural network, CNN)[21-23])算法构建

分类模型, 实现 Android 恶意应用检测。但是, 这些

方法仍存在一定的局限性, 如没有考虑不同敏感行

为在同一类或者包空间中的协同作用。我们定义域

来表示类或者包空间, 在同一个域中的敏感特征具

有域关联关系。本文拟基于域关联关系对上述局限

性进行研究, 主要存在如下挑战:  

(1) 对敏感特征域关联表征。Android 恶意应用

通常监听系统或者应用的广播信息选择适合的时机, 

通过调用一系列敏感的 API 执行相应敏感的行为, 

从而实现恶意目的。所以其恶意行为多基于多个敏

感特征的关联协同[16]。同时, Android 应用开发者往

往将具有特定功能的代码组织到特定的域, 主要体

现在将多个相关方法组织到同一个类, 将多个相关

类组织到相同的包空间, 实现代码的有效管理[24]。同

理, Android 恶意应用开发者通过将恶意负载组织到

相同的域插入到良性应用中, 从而实现恶意应用的

快速开发与变种[25-28]。通过域来对敏感特征进行关

联 , 可以进一步表征特定功能模块 , 准确刻画

Android 恶意应用的恶意负载。如何表征域关联敏感

特征有待进一步研究。 

(2) 基于敏感特征域关联的深层分析与检测。构

建敏感特征域关联表征有利于刻画 Android 恶意应

用特定的恶意负载模式, 提高模型的检测能力。但现

有的基于机器学习或者深度学习的检测、分析方法

通常基于离散的、欧几里得空间的敏感特征构建检

测、分析模型。通过建立权限、敏感 API 等特征的

多维向量表示, 用相应机器学习或者深度学习算法

提取向量表示中的统计行为或者深层的隐藏模式, 

实现最终的决策判定[3-12,16-18]。这些方法往往无法有

效分析非欧几里得数据[29-31], 丢失了对检测有用的

敏感特征之间的域关联关系这种图形结构的关联信

息, 无法准确表示敏感特征和敏感特征之间完整的

行为模式, 进而导致检测模型的检测能力受限。 

为了解决上述挑战, 本文提出一种新的 Android

恶意应用检测模型 GCNDroid。涉及敏感特征和敏感

特征的域关联关系, 本文基于图来表征应用, 图的

节点存储敏感特征信息, 图的边表示敏感特征的域

关联。图卷积神经网络(Graph convolutional network, 

GCN)可以通过获取节点邻域信息的加权平均值来执

行图卷积, 实现邻域节点信息的有效关联和节点信

息的深层分析, 所以本文最后基于 GCN 实现最终的

检测模型。本文将从以下两方面展开介绍: (1)构建敏

感特征域关联关系图; (2)基于 GCN 的 Android 恶意

应用检测。特别的, 本文构建敏感特征域关联关系图

(Sensitive feature domain correlation graph, SCG)来表

示敏感行为的域关联关系。首先, 基于敏感 API、硬

编码的 action 等信息建立敏感特征字典表示敏感行

为集合。提取样本中存在于上述特征字典的敏感特

征集合, 根据任意两个敏感特征所在类、包的相对深

度为敏感特征之间建立不同级别的边, 并设置相应

阈值(这里的相对深度表示包含任意的两个敏感特征

的包集合中, 包目录树中深度最深的包与这两个敏
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感特征父包的相对路径, 较长的相对路径), 从而建

立敏感特征域关联关系图 SCG。图卷积神经网络

GCN 是卷积神经网络 CNN 的扩展, 在图域中, 旨在

学习节点特征信息和结构信息的端到端模型, 可以

有效处理 SCG 等非欧几里得结构的数据, 实现特征

的离散卷积。因此, 我们基于 GCN 关联敏感特征及

其具有域关联关系的敏感特征, 提取 SCG 中节点与

边深层的隐藏模式, 构建基于 GCN 的图分类模型

GCNDroid, 实现 Android 恶意应用的检测。 

经实验分析, GCNDroid 在 Android 恶意应用

检测方面展现了其优越性。本文的贡献可分为以

下三点:  

(1) 本文提出了一种基于敏感特征域关联的特

征 SCG, 用来准确表征特定功能模块(包括恶意负载)

中的敏感行为, 敏感行为之间的完整关系, 作为后

续检测分析的基础。 

(2) 本文提出了一种基于敏感特征深度域关联

分析的检测模型 GCNDroid, 有效结合了 SCG 中敏

感特征与敏感特征之间的关联信息, 弥补了当前检

测方法中的不足。 

(3) 本文实现了基于 GCNDroid 的 Android 恶意

应用检测系统 , 实验表明 , 该系统可以有效提高

Android 恶意应用的检测能力(召回率、调和平均数、

AUC 值均达到 96%以上)。 

2  研究背景 

该节介绍本文必要的研究背景: 包机制, 敏感

特征等。 

2.1  包机制 
Java 是 Android 开发的官方语言之一 , 由

Android Studio 提供支持。Java 或者其他 Android 应

用开发语言为了更好地组织类, 提供了包机制, 用

于区别类名的命名空间[32]。包的主要作用有: (1) 把

功能相似或相关的类或接口组织在同一个包中, 方

便类的查找和使用。(2) 如同文件夹一样, 包也采用

了树形目录的存储方式。同一个包中的类名字是不

同的, 不同的包中的类的名字是可以相同的, 当同

时调用两个不同包中相同类名的类时, 应该加上包

名加以区别。因此, 包可以避免名字冲突。(3) 包也

限定了访问权限, 拥有包访问权限的类才能访问某

个包中的类。同一个包中的类可以访问彼此的包私

有成员和受保护成员。Android 应用开发使用包这种

机制是为了防止命名冲突, 访问控制, 提供搜索和

定位类、接口、枚举和注释等。包机制允许开发人

员将类(和接口)组合在一起。这些类都将以某种方式

相互关联—常常与特定的应用程序或执行一组特定

的任务有关。为了方便代码的组织与管理, 程序员通

常使用包或类形成特定的域来组织特定的功能。 

2.2  敏感特征 
Android 为应用开发提供了各式各样的 API, 用

于实现多种复杂, 丰富的功能。而 Android 恶意应用

往往利用敏感 API 执行恶意行为。例如, 利用用于发

送短信的 API android.telephony.smsmsmanager. sen-

TextMessage 传输隐私数据 ; 利用 API java.lang. 

Runtime 运行时调用.exec 触发外部指令, 执行特定

敏感字符串命令, 进而实现隐蔽的、恶意的行为; 通

过“/system/bin/sh”等命令执行特定的敏感 shell 脚本。

由于敏感API直接或间接映射Android恶意应用的敏

感行为, 经常作为恶意应用检测的主要特征进行分

析[33-35]。 

广播是在 Android 应用程序之间传输信息广泛

使用的一种机制[36]。广播接收器 Broadcast Receiver

是对广播进行过滤和响应的组件。当需要发送消息

时 , 通过调用 SendOrderBroadcast 或 SendSticky- 

Broadcast 方法将操作和类别等筛选信息加载到意图

Intent 对象中。这里, Intent 用于描述在某个 Intent 对

象中执行的简单操作(如“查看地图”或“拍摄照片”), 

用来启动另一应用中的某个 Activity, 表示指定的一

项操作并提供执行该操作所需的一些数据[37]。在这

里, Intent 的操作主要用 action 来描述。Intent 发送

后, 所有注册的广播接收器将检查注册的 IntentFilter

是否与发送的意图匹配。一旦匹配, 将调用组件中

的 OnReceive 方法。Android 恶意应用通常通过活

动、服务等组件监听匹配系统或者其他应用的

Intent 的 action 等敏感行为, 选择合适的时机执行

恶意负载[9]。 

Android 恶意应用开发者往往使用多个敏感特征行

为的组合开发恶意负载, 达到恶意目的。同时, 通过包

或类机制将相应的敏感特征集合组织到特定的域中。 

3  系统架构 

本文提出了一种基于敏感特征深度域关联分析

的 Android 恶意应用检测方法 GCNDroid。该方法的

整体架构如图 1 所示, 主要分为以下三个模块: 预处

理模块、特征工程模块、检测模型模块。其中, 预处

理模块通过 Androguard[38]等工具将 Android 应用解

压缩、反编译为可读的 smali 代码, 用于后续敏感特

征字典的构建等。敏感特征字典的构建主要通过分

析恶意应用中出现的频率高于良性应用中的硬编码

的 API、action 和涉及敏感操作的字符串, 形成恶意
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应用敏感特征集, 进而构建敏感特征字典, 用于后

续的检测分析。特征工程模块基于上述的敏感特征

字典, 提取 smali 代码中存在于字典中的敏感特征, 

形成该应用的敏感特征集。结合敏感特征集、敏感

特征所在的文件路径, 形成特定的敏感特征树。基于

敏感特征集, 初始化域关联关系图节点, 结合敏感

特征树, 设定相对深度阈值, 初始化域关联关系图

中不同节点的边, 从而构建敏感特征域关联关系图

SCG。在检测模型模块, 基于自定义的权重邻接矩阵

构建图卷积模式, 在此基础上, 构建基于 GCN 的分

类器。接着, 用上述训练样本的域关联关系图对分类

器进行训练、微调等, 形成 Android 恶意应用检测模

型 GCNDroid。进入模型的测试阶段, 待检测应用经

过预处理、特征工程模块生成相应的域关联关系图, 

输入到GCNDroid检测模型中, 实现对待检测应用的

恶意性检测。 

 

图 1  GCNDroid 检测系统框架图 

Figure 1  GCNDroid detection system framework 
 

4  关键技术与方法 

本章节主要从三个方面介绍本文的关键技术与

方法: 敏感特征字典的构建、域关联关系图的构建和

GCNDroid 检测模型。 

4.1  敏感特征字典的构建 

4.1.1  敏感特征的选择 

为了筛选出对分类更加敏感的特征, 同时减少

图节点的数量, 加速分析, 本文进行了敏感特征的

选择。首先 , 基于开源工作 susi[39]、pscount[40]和

Android developer 官网中定义的 action[37], 建立特征

的集合, 对集合中的敏感特征在实验数据集上的频

率进行统计分析。接着, 定义上述所有特征的集合为

0S , 0is S 为 0S 中任意的敏感 API、action 或者敏感

字符串特征。定义 is 在恶意应用样本中的频率为

  i
m i

s
f s 

在恶意应用中的数量

恶意应用的数量
, 在良性应用样本

中的频率为   i
b i

s
f s 

在良性应用中的数量

良性应用的数量
, 在所有

样本中的频率为   i
i

s
f s 

在所有应用中的数量

所有应用的数量
。为

了降低样本特征向量的维度, 本文从 0S 选择可用于

有效检测的敏感特征, 基于如下条件对特征进行了

筛选:  

 
   0

+0.001
, 0.5, 0.001

+0.001
m i

i i
b i

f s
S s S f s

f s

      
  

 

得到敏感特征集合 S 如表 1 所示。第一栏表示敏感

特征的类型, 第 2 栏表示相应的数量, 第 3 栏为该类

型敏感特征的示例。最后, 将 S 作为域关联关系图的

节点特征字典。 

4.1.2  敏感特征的赋值 

本文在该部分介绍敏感特征的赋值, 首先将敏

感特征字典 S 映射到空间 D 中, 则:   

: =D S  

基于 D, 定义 , 用来映射样本集 X 与敏感特征

向量的关系, 每一个敏感特征对应特征向量的维度

的值区间为 0,1 。  x 表示某一样本 x 的敏感特征

向量表示, 则:  

 | |
: 0,1

S
X  ,     ,

s S
x I x s


  

其中, I 为赋值函数, 当样本 x 包含某一特征 s 时, 

其值为 1, 否则为 0。则 I 的定义为:  

 
1,

, =
0,

s x
I x s

s x





 

此外, 考虑到不同的特征对恶意应用检测分类

的敏感度不同, 本文基于 TF-IDF 算法[41]引入权重

s , 则样本 x 的特征向量为:  
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    , s s S
x I x s 


   

 
表 1  敏感特征集合表 

Table 1  Sensitive feature set 

 数量 举例 

敏感 API 648 
- android/location/LocationManager;->* 

- android/net/wifi/WifiManager;->* 

敏感 action 147 
- android.intent.action.MEDIA_EJECT  

-- android.intent.action.AIRPLANE_MO 

敏感字符串 8 
- /system/bin/sh 

- mount -o remount 

 

4.2  域关联关系图的构建 
首先, 定义域表示代码中的包空间或类空间。定

义域最小关联关系(Domain minimum correlation rela-

tionship, DR), 表示任意 2 个或多个敏感特征在同一

特定域中, 该域为所述特征的最小域。如图 2, 敏感

特征 API0 和敏感特征 API2 同在域 com 和域 com/b

集合中, com/b 为所有域中的最小域, 所以敏感特征

API0 和 API2 在域 com/b 中具有关系 DR。定义任意

两个敏感特征 is , js 的具体关系:  

   0 1, , , ...,
DR

i j ls s dr dr dr  

其中, 0dr 表示敏感特征 is , js 同属于一个类文件; 

1dr 表示 is , js 分别所属的类文件与其最小域相对深

度最大值为 1, 且不属于同一个类文件; 以此类推, 

ldr 表示敏感特征 is , js 所属的类文件与其最小域相

对深度最大值为 l 。l 为 DR 阈值, 可以控制生成域关

联关系图边的稠密程度。最后, 敏感特征域关联关系

图 SCG 可表示为一种无向加权图  ,SCG V E 。 

·  |1iV v i n ≤ ≤ 定义为敏感特征节点的集合, 

其中, iv V 表示敏感特征节点。 

·   ' ', | ,E v v v V v V   定义为敏感特征节点边

的集合, 其中,  ',v v E 表示两个节点 v 和 'v

具有某种 DR 关系。 

图 2 表示敏感特征之间的域关联关系示意图, 

图中文件夹表示不同的包域, 文件表示不同包域中

的类域, 绿色节点表示从类中提取的敏感特征。由图

可知, 敏感特征API1和API2同属于一个类域; 敏感

特征 API0 和 API2 的最小域为 com/b, 与敏感特征

API0 和 API2 分别的相对深度最大值为 2, 则

  0, =
DR

API1 API2 dr ,   2, =
DR

API0 API2 dr 。在图 2 中, 

设置 DR 关系阈值 2l  , 则 SCG 如图中实线部分 

 

图 2  敏感特征域关联示意图 

Figure 2  The sensitive feature domains’ correlation 
 

所示。其中, 敏感特征之间的边用不同级别的 dr 来

表示。同时, 我们将敏感特征自身加上环, 防止后续

卷积的过程中丢失孤立点的节点信息。 

此外, 直接使用 S 中的特征作为 SCG 图的节点

易导致不同域中的特征指向同一个高频特征节点, 

无法准确刻画特征的功能域。因而, 本文提出特征子

图的概念, 用以表示在代码里, 任意方法中敏感特

征的集合 gv , 且对于任意 g
is v , is S 。在这里, 

我们整理出所有样本中的 gv 的集合, 并将其作为

SCG 的节点特征。同时, 使用敏感特征的 TF-IDF 值

为 gv 赋值, 其值为:    1 mg
ii

Value v Value v
m

  , m

为 gv 中特征数量。 

为了准确刻画应用的行为模式, 本文构建 SCG

来表征应用。进一步, 提出算法 1, 描述如何表示

SCG 的节点和边的特征。同时, 基于工具 DGL[42]生

成SCG的对象。如算法 1所示: 算法的输入为样本 x ; 

参数为构建 SCG的DR阈值 l , 及相应边权重的集合

W (本文将在 GCNDroid 检测模型部分用邻接矩阵作

详细介绍); 最终返回 SCG 的对象 g 。首先, 用样本

的敏感特征集合初始化图 g , 作为图 g 的节点, 并为

节点特征赋其 TF-IDF 值(第 1～2 行)。根据样本 x 代

码的目录构建敏感特征树, 树中的叶节点为敏感特

征(第 4 行)。类比于    0
,

DR

i j l ls s dr  的逆过程, 获取

域深度为 0l l 域的集合 pac_set。本文的域深度是指

某域存在包含敏感特征的类文件, 且该域与类文件

的相对深度(第 9 行)。对于任意域深度为 0l l 的域, 



196 Journal of Cyber Security 信息安全学报, 2024 年 5 月, 第 9 卷, 第 3 期  
 
 
 

 

获取该域子目录下, 域深度小于 0l l 的子域的集合

subpac_set。在这里, 集合中的子域都存在包含敏感

特征的类文件 , 且类文件与该域的相对深度小于

0l l (第 10～11 行)。然后, 获取每一个子域中与该

子域相对深度小于 0l l 的所有类文件的敏感特征列

表集合 nodes_set, 在子域的敏感特征列表之间添加

 0 1ldr  类型的边(第 12～13 行)。 l 减 1, 提高 dr 的级

别, 重复上述过程(第 15行)。达到预定条件结束循环, 

返回 g (第 16～17 行)。 

 

算法1. SCG生成算法 

输入: 样本 x  

参数: DR阈值 l , 连接权重集合W  

输出: SCG对象 g  

1  g  = SCG() 

2  g .addNodes(feature_num) 

3  0l l  

4  pac_tree = InitTree(x)  

5  WHILE 0l   DO 

6       IF depth < 1 THEN 

7            BREAK 

8       END IF 

9       pac_set = arcH(    0
s , =

DR

i j l ls dr  ) 

10      FOR pac in pac_set DO 

11          subpac_set = getSubPac(pac) 

12           nodes_set = getNLSFromTree(pac)

13           g.drawing(nodes_set,  0l lw - ) 

14      END FOR 

15      1l l   

16 END WHILE 

17 RETURN g  
 

4.3  GCNDroid 检测模型 

4.3.1  GCN 的介绍 

DNN, CNN 等深度学习模型有效地捕获了欧几

里得数据的隐藏模式, 但越来越多的应用程序以图

形形式表示数据[43]。受 CNN 的启发, GCN 相关的概

念和定义发展迅速。类比于图像卷积, GCN 主要通过

图形卷积的方式获取邻居节点的信息。例如, 通过获

取节点邻域信息的加权平均来对图形进行卷积, 实

现多个节点的有效关联。GCN 相关概念可表示为: 

首先, 用  ,G V E 表示图形。其中V 表示节点的集

合 , E 表示边的集合。 iv V 表示一个节点 , 

 i ,ij je v v E  表示节点 iv 和 jv 之间的边。节点 v 的

邻居节点为     = | ,N v u V v u E  。邻接矩阵 A用

n n 的矩阵表示, 如果存在 ije E , 则 1ijA  , 否则

0ijA  。节点属性用 f 表示, n dR f 表示节点的特

征矩阵, d
vf R 表示节点 v 的特征向量。同时, 边的

特征用 ef 表示 , e m cR f 表示边的特征矩阵 , 

,
e c

v u Rf 表示边 ,v ue 的特征向量。类比于 CNN, 本文

用公式(1), (2)表示GCN模型, 公式(1)为GCN的矩阵

表示, 公式(2)为向量表示。其中,  lH 是第 l 层的激

活矩阵,  l
ih 为节点 iv 第 l 层的表示,  0H x 。  N i

为节点 iv 邻居节点的集合, ijc 为归一化因子, 可用

节点 iv 和 jv 入度的平方根的乘积表示。 为激活函

数, 如    . max 0,.ReLU  。  lW 表示连接权重。 

    1l lH f  H A             (1) 

 

 

   1 1l l l
i j

j N i ij

h h W
c





 
 
 
 
            (2) 

4.3.2  基于 GCN 的检测模型 

本文使用 1n 的矩阵来表示样本 x , 其中 n为样

本中敏感特征节点的个数。通常情况下, 邻接矩阵 A

表示节点之间的连接状态, 即节点 iv 和 jv 存在连接

边。此时, 1ijA  , 否则 0ijA  。与社交网络等领域

不同, 本文图中的节点基于不同的域进行连接, 用

邻接矩阵 A直接计算, 忽略了节点之间域的相对范

围。为此, 我们提出邻接矩阵 Â ,  ˆ ˆ
ij A lA w dr A  

  1 loglw l , 0l  , Aw 为连接参数。敏感特征域

关联关系图的卷积过程数据流如图 3 所示。上面的

矩阵为样本 x 的值矩阵, 即多维敏感特征的特征值; 

下面的矩阵表示样本 x 基于 SCG 的邻接矩阵 Â。对

两个矩阵进行矩阵乘, 实现特征节点的卷积。 

接下来 ,  设计基于 GCN 域关联的检测模型

GCNDroid。检测模型的 3 层网络结构与信息流如公

式(3)所示。本文基于公式(3)中的模型进行训练, 其

中 0W 为输入层到隐藏层之间的权重矩阵, 1W 为隐

藏层之间的权重矩阵, 2W 为隐藏层到输出层之间的

权重矩阵。然后, 选取 softmax 作为激励函数, 用来

生成样本 x 的标签类别, 如公式(4)所示。然后, 使用

公式(5)中的方法来评估所有标签的交叉熵误差, 其

中, Ly 为样本的类别标签。最后, 使用梯度下降算法 
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图 3  卷积过程数据流示意图 

Figure 3  The information flow of graph convolutional 
 

更新网络中的权重。 

 

   0 1 2

ˆ,

ˆ ˆ

Z f x softmax

b ReLU x

 



A

A A W W W
 (3) 

     1

i

softmax x exp x
exp x




  (4) 

1

ln
L

F

lf lf
l y f

Y Z
 

              (5) 

基于 GCNDroid 的检测模型的构建过程如算法

2 所示。该算法的输入为样本集 X ; 参数为迭代次

数 epoch 和学习率 lr; 最终返回训练好的 GCNDroid

模型 model。首先 , 按照公式(3), (4)构建分类器

Classifier 并初始化模型 model(第 1 行)。选择损失函

数初始化变量 loss_func, 同时, 选择优化器初始化

变量 opt(第 2～3行)。生成样本集 X 中 x 对应的 SCG

对象 g 并获得相应的样本向量  x 和邻接矩阵

ˆ
ijA (第 6～7 行)。计算 x 的概率值和对应的损失

loss(第 8～9 行)。基于 loss, 利用梯度下降方法更新

模型参数(第 10～12 行)。重复所有训练样本, 直到

模型收敛或者达到迭代次数的上限 epoch, 最终返

回 model(第 15 行)。 

 

算法2. 检测模型实现流程 

输入: 样本集 X  

参数: 迭代次数epoch, 学习率lr 

输出: 检测模型model 

1  model = Classifier() 
2  loss_func = nn.CrossEntropyLoss() 
3  opt = optim.Adam (model.parameters, lr) 
4  FOR epo in range (epoch) DO 
5       FOR ( x , label) in X  DO 

6            g  = 算法1( x ) 

7             x , ˆ
ijA  = g .getVector() 

8            pre = 模型model(  x , ˆ
ijA ) 

9            loss = loss_func(pre, label) 
10           opt.zero_grad() 
11           loss.backward() 
12           opt.step() 
13      END FOR 
14 END FOR 
15 RETURN model 

 

5  实验数据与结果分析 

在该部分, 本文进行了多组实验进行分析、评估

GCNDroid 的先进性, 并按照如下两个方面展开介绍: 

相关配置, 实验结果分析。 

5.1  相关配置 

5.1.1  数据集 

本文用爬虫等工具获取的 20713 个样本, 通过

VirusTotal[44]等扫描判定为良性的样本作为实验数据

集所用的良性样本; 同时, 与国内安全厂商合作提

供的 5109 个恶意应用样本与 Drebin[9]数据集混合作

为实验数据集所用的恶意应用样本, 共 10669 个样

本。为了规避应用大小对检测分类的影响, 本文选择

样本大小在 100K 和 500M 之间的样本进行实验, 其

中良性样本的平均大小为 35.1M, 恶意应用样本的

平均大小为 29.8M, 进行实验的良性样本为 7175 个, 

恶意应用样本为 7180 个。最后, 采用 10 折交叉检验

测试方法评估检测的效果。 

5.1.2  实验配置 

本文使用 Python 实现了基于 GCNDroid 的

Android 恶意应用检测系统。其中, 样本的解压缩与

反编译基于开源工具 Androguard[38], 敏感特征域关

联关系图 SCG的构建基于开源工具DGL[42], SVM等
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机器学习算法的实现基于开源工具 Sklearn[45], GCN、

DNN 等深度学习模型的实现基于开源框架

Pytorch[46]。实验的硬件环境: 内存为 32G, 处理器为

Intel(R) Core(TM) i7-7820X CPU @ 3.6GHz 的服务

器; 软件环境为 Win10, Python3.6。 

5.1.3  评价指标 

本文将恶意应用样本定义为正元组, 良性应用

样本为负元组。TP 表示分类器将恶意应用样本正确

标识为恶意的元组; TN 表示分类器将良性应用样本

正确标识为良性的元组; FP 表示分类器将恶意应用

样本错误标识为良性的元组; FN 表示分类器将良性

应用样本错误标识为恶意的元组。除此之外, M 表

示测试样本中恶意应用样本的数量, N 表示测试样

本中良性应用样本的数量。测试样本中, 我们按照被

判定为恶意的样本的概率进行排序, 序号用 Rank 表

示。以恶意应用样本的精确率(precision)、召回率

(recall)和调和平均数(f1-score)为例, 本文评价指标

的计算公式如下:  

TP
precision

TP FN



 

TP
recall

TP FN



 

2
1

recall precision
f score

recall precision

 
 


 

 +1

2ii malware

M M
rank

auc
M N










 

5.2  实验结果分析 

5.2.1  SCG 示例分析 

本小结分别以敏感特征 v 为节点特征和以敏感

子图 gv 为节点特征对 SCG 进行可视化, 分析两类节

点特征对 SCG 的影响。首先, 设置 DR 阈值 1l  ,随

机选择 MD5 为 040809d3f9401854efc96a71873e2f70

样本, 可视化其域关联关系。其 SCG 的示意图如图 4

所示, 其中, 图 4(a)表示基于节点特征为 v 的 SCG, 

图 4(b)基于节点特征为 gv 的 SCG。 

由图 4 可知, 同一样本中, 基于节点特征为 v 的

SCG 图比基于节点特征为 gv 的节点数更少, 主要原

因是 gv 为样本中节点 v 的组合, 一定程度能够表示

出特定的敏感特征在多个域中的分布。另一方面, 以

边作为比较, 基于节点特征为 gv 的 SCG 更加稀疏, 

多个节点之间的关系亦更加清晰; 中心节点较少, 

在卷积的过程中, 特定域内的节点不易受其他域相

同节点计算带来的影响, 更适合构建GCNDroid的检

测模型。 

 

图 4  SCG 示例图 

Figure 4  SCG example  
 

5.2.2  GCNDroid 系统参数 

为了分析 DR 阈值 l , 邻接矩阵权重 Aw 和基于

敏感特征节点特征 v 和基于敏感子图节点特征 gv 对

检测效果的影响。本文以 AUC 作为调参指标, 选定

DR 阈 值  0,1, 2,3l , Aw  0.4,0.5,0.6,0.7,  

0.8,0.9,1.0,1.1,1.2 。 0l 、 1l 、 2l 、 3l 分别表示 DR 阈

值  = 0,1, 2,3l 的方法。在这里, 我们用方法 0l 、1l 、

2l 、 3l 随 Aw 变化的指标来评估 l , Aw 对检测的影

响 , 其效果如图 5 所示。其中图 5(a), 图 5(b)分

别表示四种不同 l 的方法基于节点特征为 v 和 gv

的变化图。  

结合图5(a), 图5(b)可知, 随着 Aw 的值不断变大, 

方法 0l 、 1l 、 2l 、 3l 相应指标值变大, 0.8Aw  左右

时 ,  两图中的大部分方法的指标趋于稳定 ,  并在 
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图 5  四种不同 l 的方法随 wA变化图 

Figure 5  The trend of the four approaches with wA 
 

1.0Aw  时, 指标值达到最高, 并随着 Aw 数值增大, 

有下降趋势。两张图中, 方法 1l 整体表现均为最好。

从数值上来看, 方法 1l 在图 5(b)中比在图 5(a)变化幅

度较大, 在 1.0Aw  时, 方法 1l 在图 5(b)指标最高, 

即基于敏感子图 gv 作为SCG的节点特征具有最好的

分类能力。综上, 本文选择 DR 阈值 1l  , 邻接矩阵

权重 1.0Aw  , 基于敏感子图 gv 的节点特征实现

GCNDroid 检测系统。 

5.2.3  实验对比 

本文分析了特征集合 0S 与敏感特征字典 S 用于

分类的效果。使用 SVM, 决策树(DT)两种传统的机

器学习算法作为分类算法, 基于 0S 和 S 构建了四种

检测模型, 通过比较权重召回率(weighted recall)、权

重调和平均数(weighted f1-score)和 AUC 值来评估上

述两类特征。其中, 权重召回率和权重调和平均数为

恶意和良性应用单个类别对应的召回率和调和平均

数的加权平均值。四种检测模型比较的柱状图如图 6

所示。其中图 6(a), (b)分别表示基于 SVM、DT 算法

的检测模型。需要说明的是, 本文将基于特征 0S 的

方法用正常特征表示(即图中的 normal feature); 基于

敏感特征字典 S 的方法用敏感特征表示(即图中的

sensitive feature)。 

 

图 6  基于两类特征的检测模型比较 

Figure 6  The comparison of the detection models 
based on two types of features 

 
结合图 6(a), 图 6(b)可知, 基于敏感特征的检测

方法相较于基于正常特征的方法, 在两个通用的检

测算法上, 其权重召回率、权重调和平均数、AUC

三项指标均有较大提高, 且具有较高的指标值。此外, 

DT 相较于 SVM 在两类特征上三项指标值更高, 具

有更好的分类效果。综上, 筛选之后的敏感特征字典

用于分类的效果更好, 所以, 本文基于敏感特征字

典 S 进行后续的检测、分析任务。 

为了验证 GCNDroid 方法的先进性, 本文选取

Android恶意应用检测领域中经常使用的机器学习算

法 SVM、DT 和深度学习算法 DNN、CNN 进行相关

对比实验。其中, 对比SVM模型基于线性核函数, 惩

罚系数为 0.025, 其他系数采用的是算法接口中默认
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的参数[16]; 对比 DT 模型采用的是基尼系数的标准, 

设置在所有的选择中选择最好的切分点, 其他系数

采用的是算法接口中默认的参数; 类比于 GCNDroid, 

构建与 GCNDroid 模型层数接近的对比 DNN 模型和

对比 CNN 模型。其中对比 DNN 包括三层 Linear 层, 

Linear 层与 Linear 层之间加入 Dropout, 元素归零的

概率系数为 0.5; 对比 CNN 模型包括两层卷积操作

和一个 Linear 层, 卷积操作中池化层核大小为 2。同

时, 对比 DNN、对比 CNN 模型采用与 GCNDroid 相

同的优化器, 损失函数和学习率, 进行 50 次迭代训

练。对比的实验结果如表 2 所示, 其中第 1 栏用于区

别不同对比模型基于的敏感特征, 第 2 栏为检测模型

基于的算法类别, 第 3～6 栏为恶意、良性应用单个类

别对应的召回率和调和平均数值, 第 7、8、9 行分别

为分类的权重召回率、权重调和平均数、AUC 值。 

由表 2 可知, GCNDroid 在恶意应用和良性应用

的上分别的召回率和调和平均数相对较高, 相应指 

标均在 0.9350 以上; 在良性应用上的两项指标达到

了0.9790以上, 表明GCNDroid能够准确区分恶意应

用和良性能用。整体来看, GCNDroid 分类结果的权

重召回率、权重调和平均数和 AUC 值达到很高的水

平, 分别为 0.9605、0.9642、0.9605, 表明 GCNDroid

具有很高的检测能力。相较于上述 8 种方法, 在恶意

应用, 良性应用的召回率、调和平均数以及权重召回

率、权重调和平均数、AUC 等指标上均为最高, 且

各项指标相对于其他最优的方法均有较大提高。表

明 GCNDroid 更加适合恶意应用的检测。此外, 比对

发现, 基于敏感子图 gv 为节点的检测方法相较于基

于敏感特征 v 的方法各项指标无明显提升, 在部分

模型上甚至有所下降。进一步分析发现, 敏感子图

gv 虽为多个敏感特征的集合, 在参与计算时没法充

分体现子图中单个敏感特征信息, 故而影响后续的

检测能力, 本文将这个发现放到未来的研究计划中。 

 
表 2  相关检测方法比较表 

Table 2  The comparison of related detection approaches 

恶意应用 良性应用 
 检测模型 

recall f1-score recall f1-score 

weighted 
recall 

weighted 
f1-score 

AUC 

SVM 0.8956 0.9095 0.9691 0.9630 0.9324 0.9362 0.9323 

DT 0.9357 0.9300 0.9681 0.9705 0.9519 0.9503 0.9518 

DNN 0.9002 0.9087 0.9662 0.9624 0.9332 0.9356 0.9331 

基于敏感

特征 v 

CNN 0.9362 0.9412 0.9778 0.9756 0.9570 0.9584 0.9569 

SVM 0.7837 0.8616 0.9852 0.9494 0.8844 0.9055 0.8844 

DT 0.9169 0.9207 0.9687 0.9671 0.9428 0.9439 0.9428 

DNN 0.9196 0.9386 0.9833 0.9750 0.9514 0.9568 0.9514 

基于敏感

子图 vg 

CNN 0.9287 0.9358 0.9765 0.9734 0.9526 0.9546 0.9526 

 GCNDroid 0.9363 0.9493 0.9848 0.9792 0.9605 0.9642 0.9605 

 

5.2.4  性能分析 

GCNDroid 在系统实现时并没有生成样本的

SCG。与直接提取敏感特征, 基于机器学习算法的检

测模型类似, GCNDroid 整合了敏感特征集合、敏感

特征树、域关联关系图的构建等过程, 最终只生成了

敏感特征向量及对应的权重邻接矩阵。相对于直接

从 smali 代码中提取敏感特征, GCNDroid 多了构建

权重邻接矩阵查找树的过程。本文统计了所有样本

通过GCNDroid特征工程的过程, 平均每个样本耗时

5.6s, 而直接提取敏感特征向量的平均每个样本的耗

时为 5.1s, 差距很小。此外, 生成的邻接矩阵可以作

为恶意应用的有效签名, 有利于实现快速高效的签

名比对。此外, 检测模型的效率为各个开源算法的差

异, 本文将不做过多介绍。 

5.2.5  讨论 

SCG 是基于 smali 代码进行构建的, 具有一定的

可扩展性。如对于加壳、反射等代码可通过动态执

行、脱壳技术或者 DroidRA[47]等技术获取.dex 文件、

smali 代码片段, 构建相应的 SCG 子图, 可直接并入

SCG 中, 用于进一步分析。同时, 构造的 SCG 关联

了恶意负载的多个敏感行为, 使得构造有效的人工

智能对抗样本更加困难, 一定程度规避了对抗样本

对检测的影响, 检测模型具有检测一般对抗样本的

能力。 

受到编程语言的限制, 对敏感特征进行域关联

的方法仅仅适用于 Android 等具有包特性平台的恶

意应用检测。同时, GCNDroid 无法分析 Android 应

用中原生代码(native code)。我们将在未来的工作中
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进一步的研究 , 结合 smali 代码和原生代码 , 对

Android 恶意应用进行完整的分析。 

6  相关工作 

该部分将从特征工程和检测模型两个方面展开

介绍。 

6.1  特征工程 
Android恶意应用检测方法从特征工程角度划分, 

主要包括: 基于权限[3-7]、敏感 API 等统计特征[8-10], 

基于操作码和API的序列特征[11-12], 基于方法或API

之间的调用关系 [16-18, 45-46]等特征的检测方法。与

GCNDroid较类似的方法为基于方法和API之间的调

用关系的方法: Zhang M等人[48]提出DroidSIFT工具, 

用来对抗代码转换攻击, 实现恶意代码检测和家族

分类。他们构建了上下文加权的 API 依赖图作为特

征集, 提出一种新的图相似性度量方法, 以准确匹

配应用行为, 同时容忍轻微的实施差异。Sun 等人[17]

揭示了恶意应用家族在运行时的相似性。基于静态

结构信息和动态行为检测恶意应用。其中, 静态信息

包括在 AndroidManifest 文件中的组件信息以及其静

态的逻辑关系, 在程序加载前生成; 动态行为签名, 

包括运行时候的敏感 API 的调用和系统可疑进程的

调用。使用编辑距离来计算待检测应用与各家族样

本的相似度。Fan M 等人[18]提出 FalDroid, 实现

Android 恶意家族分类。FalDroid 构造了一种新的基

于图的特征来表征应用程序。通过聚类和子图的相

似性分析, 提出了一种敏感 API 子图权重自适应的

匹配算法来强化特征。由此可见, 上述特征缺乏对敏

感特征的域关联分析, 且节点除了敏感特征, 仍有

大量的类名、方法名, 需要映射更大的空间图, 更加

复杂。 

6.2  检测模型 
SVM, DT 等[3-4,8-9,16,18,46]传统机器学习, DNN、

CNN[17-19]等深度学习算法被广泛用于构建 Android

恶意应用检测模型。其中, GCNDroid 与基于 CNN 的

检测模型最类似: Huang等人[21]在不提取预选特征的

前提下减少特征工程的人力 , 基于 CNN 实现了

Android 恶意应用检测系统 AndroiD。该系统将

classes.dex 的字节码从 Android 存档文件转换为 rgb

颜色代码, 并将其存储为具有固定大小的彩色图像, 

然后将彩色图像输入到卷积神经网络CNN中以进行

自动特征提取和训练。Wang 等人[22]提出基于自编码

器 DAE 和卷积神经网络 CNN 的深度检测模型。利

用DAE重构高纬度特征, 基于多层CNN检测恶意应

用。Cui 等人[23]提出了一种利用 CNN 和智能算法来

推进恶意代码检测的方法。其中, CNN 用于识别和分

类从恶意代码的可执行文件转换而来的灰度图像。

然后, 采用非主导排序遗传算法 II(NSGA-II)来处理

恶意软件家族的数据不平衡问题。综上, CNN 将敏感

特征节点看作图像的像素, 卷积中的每个点的邻居

是固定且有序的 , 并不具有实际的连接意义。而

GCN 可以通过获取节点邻域信息的加权平均值来执

行图卷积, 邻居节点和连接权重都具有现实意义。 

7  总结 

本文提出了一种基于敏感元素域关联的特征

SCG, 用来准确表征特定功能模块(包括恶意负载)中

敏感行为, 敏感行为之间的完整关系, 作为后续检

测分析的基础; 提出了一种基于敏感域关联分析的

检测模型 GCNDroid, 有效结合了 SCG 中敏感特征

与敏感特征之间的结构信息, 弥补了当前检测方法

中的不足; 实现了基于 GCNDroid 的 Android 恶意应

用检测系统, 实验表明, 该系统可以有效提高模型

的检测能力。本文从样本的行为画像展开的分析, 对

家族分析等也具有重要的启发和指导意义。此外, 本

文也存在一定的不足, 如无法有效表示敏感子图中

敏感特征的信息和原生代码问题, 我们将在未来的

工作中完善此类不足。 
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