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摘要 近年来, 随着云计算技术的发展和数据隐私保护的要求不断提高, 密码学作为保护信息安全的一种必要手段, 在生活中

应用得越来越广泛。其中可搜索加密技术广受青睐, 因为它不仅能够保护用户数据的隐私性, 而且还可以实现用户对加密数据

进行关键词搜索的功能。后续的很多研究者丰富了可搜索加密的功能和性质, 但是也还存在着关键词攻击等问题亟待解决。因

为敌手一旦获得了关键词就会威胁到密文数据文件的安全, 而且也可能泄露数据接收者的搜索偏好和个人身份等隐私信息, 所

以解决关键词猜测攻击问题是非常有意义而且十分重要的。目前对于抵抗外部敌手的离线关键词猜测攻击的研究已经日渐成熟,
但是对于抵抗内部敌手的离线关键词猜测攻击还有待进一步深化完善。

本文阐述了内部关键词猜测攻击的机理, 指出敌手可以进行内部关键词猜测攻击的主要原因在于云服务器可以得到关键

词密文和陷门信息, 并且可以自由地做关键词密文和陷门信息的匹配测试。然后梳理了近年来抗内部关键词猜测攻击的常见解

决方案, 主要包括使用双服务器模型、认证服务器模型、见证关键词模型、指定发送者模型、模糊关键词模型等五类解决方案,
并深入总结和比较了五类方案, 归纳出了解决内部关键词猜测攻击的一般思路, 并指出未来抵抗内部关键词猜测攻击将会成为

公钥可搜索加密方案的一种基本属性, 要解决内部关键词猜测攻击就必须从服务器可以生成密文、获取陷门和独立运行测试算

法三个方面入手, 最后提出了现阶段内部关键词猜测攻击需要解决的问题以及未来的三个研究思路, 能够为进一步解决公钥可

搜索加密中的内部关键词猜测攻击问题有所帮助, 使得公钥可搜索协议真正为实际所用。
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Abstract In recent years, with the flourishing of cloud computing, data privacy receives more and more attention and
cryptography is a widely used method in daily life to prevent data leakage. Searchable encryption can protect data from
leaking and retain the search functionality over encrypted data simultaneously. Although there are many followed works
on the expressive query and higher security, the keyword guessing attack(KGA)is one of the problems to be more explored.
The keyword guessing attack makes adversaries infer the meaning of keyword ciphertext, so data privacy is compromised
by leaking users’ search preferences even the personal information of data receivers. Therefore, it is very meaningful and
important to solve the keyword guessing attack problem. Specifically, pay more attention to how to solve the offline
keyword guessing attack against internal adversaries under the fact that the research of resisting offline keyword guessing
attacks against external adversaries has become mature gradually.
In this paper, we expound on the mechanism of an internal keyword guessing attack, that is, the cloud server can test
whether the keyword ciphertext and the trapdoor match at will. Then, we summarize and compare the solutions against
internal keyword guessing attack in recent years. More specifically, there are five kinds of solutions on the dual-server
model, authentication server model, witness keywords model, designated sender model, and fuzzy keywords model
respectively. Then, we point out that the general way to solve internal keyword guessing attacks is by hindering ability of
the server to generate ciphertext, get trapdoor, and run test algorithms independently. Moreover, resistance to internal
keyword guessing attack should be a basic attribute of the public key searchable encryption scheme. Finally, left problems
on internal keyword guessing attacks and further works are discussed. It is helpful to further solve the internal keyword
guessing attack problem in the public key searchable encryption, so that the public key searchable protocol is used in
practice.
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1 引言

随着信息时代的日新月异, 人类产生和获取信

息的速度、数量都呈现几何级暴涨。在今天这个信

息大爆炸的时代, 拉开人与人之间差距的不再是信

息的壁垒, 而是存储和处理海量信息的能力。云计算

技术可以极大地提高人们存储和处理信息的能力,
实现了人们长期以来“把计算作为一种基础设施” 的

梦想。目前我们借助互联网技术尤其是 5G 通讯技术

可以快速地将这些数据存储到具有强大数据存储和

处理能力的云服务器上, 并且可以根据实际需求在

云服务器端对数据进行处理[1-5]。

云计算技术的产生和发展弥补了用户本地存储能

力和计算能力不足的缺陷, 这一技术在企业、政府和个

人等领域应用越来越广泛, 但由于用户数据中可能具有

隐私信息, 而云服务器又是由第三方控制的, 数据的安

全和隐私问题就成了用户在使用云服务时的顾虑。而且

近年来用户数据泄露的事件时有发生, 例如 2022 年根

据识别盗窃研究中心的数据, 与 2021 年同期相比, 2022
年第一季度实际报告的违规事件数量增加了 14%, 达到

404 起。《中国云计算安全政策与法律蓝皮书》披露, 近
年来, 云平台大规模数据泄露的安全事件不绝于耳, 无

论对于云服务商的业务持续性保障, 还是用户自身的合

法权益维护, 数据安全始终是政策立法必须优先解决的

问题, 也是云安全中最为重要的内容。于是如何保护用

户的数据隐私性便成为了一个研究热点, 云安全联盟已

经指出: 在云上如果文件没有加密, 则此文件被认为已

经丢失。密码学作为保护信息安全的一种必要手段, 可
以用来保护用户的隐私信息。用户可以使用加密算法对

海量数据进行加密处理然后上传服务器, 为了在大量数

据中检索目标文件, 可以把密文全部下载, 在本地解密

获得明文后进行检索, 但是这种方式违背了把数据存储

在云上来减少本地存储和利用云服务器强大计算能力

的初衷。如何既能够保证数据的隐私性, 又能够高效使

用在云服务器上的数据？可搜索加密技术[6-8]应运而生,
这一技术实现了用户在密文中检索目标文件的功能, 不
仅能够保护用户数据的隐私性, 而且还可以对加密数据

进行关键词搜索。

可搜索加密技术主要分为两种, 一类是对称可

搜 索 加 密 技 术 (Searchable Symmetric Encryption,
SSE), 于 2000 年由 Song等人在文献[6]中提出, 另一

类是公钥可搜索加密 (Public-Key Encryption with

Keyword Search, PEKS), 于 2004 年由 Boneh 等人在

文献[7]中提出。本文主要研究公钥可搜索加密, 如图

1 所示, 公钥可搜索加密有数据发送者, 云服务器和

数据接收者三个参与方, 主要有以下四个步骤:
(1)密文和索引生成: 数据发送者将明文数据提

取关键词并建立明文索引, 然后利用数据接收者的

公钥加密明文关键词生成密文索引, 并加密明文数

据生成密文, 然后将密文和密文索引外包存储到云

服务器上。

(2)陷门生成: 数据接收者利用自己的私钥和要

搜索的关键词生成陷门, 并发送给服务器。

(3)进行搜索匹配: 云服务器进行陷门与密文索

引的匹配计算, 如果匹配成功, 则返回给数据接收

者密文索引对应的密文数据。

(4)密文解密: 数据接收者利用自己的私钥在本

地进行解密。

图 1 公钥可搜索加密的流程

Figure 1 The Processes in public key searchable
encryption

公钥可搜索加密实现了数据接收者可以授权云

服务器在加密文件中进行搜索的功能, 后来很多研

究者不断丰富公钥可搜索加密的功能和性质, 其中

一个重要的性质就是要能够抵抗外部敌手的离线关

键词攻击, 目前对于抵抗外部敌手的关键词猜测攻

击的研究已经日渐成熟, 但是对于抵抗内部敌手的

关键词猜测攻击还有待完善。内部关键词猜测攻击

(Inside Keyword Guessing Attack, IKGA)是指由内部

敌手发起并通过猜测获取陷门中关键词信息的攻击

方式。内部敌手是指诚实但好奇的云服务器(以及云

服务器运营商), 即服务器会诚实地执行搜索协议,
但会尝试推断用户的关键词和隐私信息。敌手一旦

获得了关键词就会威胁到密文数据文件的安全, 而

且也意味着可能泄露了数据接收者的搜索偏好, 个
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人身份等信息, 因此解决内部关键词猜测攻击问题

是非常有意义而且重要的研究课题。

本文主要对PEKS方案中存在的 IKGA问题展开

研究, 按照时间顺序将抗 IKGA 的 PEKS 方案的发展

历程划分为三个阶段, 如图 2 所示, 其中包括 IKGA
的问题提出, 解决 IKGA 问题的充分条件和近年来

研究进展等内容, 侧重梳理了近年来使用双服务器

模型, 认证服务器模型, 见证关键词模型和模糊关

键词模型等 5 种抗 IKGA 的方法, 并讨论了现阶段解

决 IKGA 需要解决的问题以及未来的研究思路。

图 2 抗 IKGA的 PEKS方案发展历程

Figure 2 The development of PEKS that resist IKGA

2 内部关键词猜测攻击问题

本节重点围绕公钥可搜索加密的内部关键词猜

测攻击问题介绍了其攻击机理, 攻击过程, 并总结

了抗内部关键词猜测攻击的充分条件。

2.1 IKGA问题的提出

2006 年, Byun 等人[9]首先提出了对于公钥可搜

索加密协议中的离线关键词猜测攻击问题, 并表明

当可能的关键词数量受到某些多项式的限制时, 敌

手容易发起离线关键词猜测攻击, 一些PEKS方案对

关键词猜测攻击是不安全的。

在实际应用中, Byun 等人在文献[9]中指出, 用

户通常会选取有具体含义的关键词, 使得关键词空

间中常见的关键词数量有限信息熵比较小, 从而敌

手有可能发起关键词猜测攻击。另外任何敌手都可

以使用数据接收者的公钥生成关键词密文, 而且数

据发送者、数据接收者和云服务器之间的通道是公

开的, 敌手可以获得密文索引和数据接收者的陷门

信息。如果敌手可以进行搜索匹配算法, 且密文索引

与陷门匹配成功, 则陷门中的关键词和密文索引中

关键词信息一致, 反之, 继续生成其他关键词信息

进行匹配 , 直到敌手匹配成功找到正确的关键词,

我们通常称之为离线关键词猜测攻击。

敌手也可以提前用数据接收者的公钥生成密文

索引和密文文件一起发送给云服务器, 当数据接收

者进行密文搜索时, 如果云服务器发送给数据接收

者的密文中包含敌手生成的密文索引, 那么敌手就

可以确认该数据文件中包含的关键词, 从而推断出

数据接收者搜索的关键词, 这种攻击方式称之为在

线关键词猜测攻击。以上两种攻击又非常容易由云

服务器或者云服务器的管理者发起, 通常称之为内

部关键词猜测攻击(IKGA)。如果攻击由服务器或者

云服务器管理者之外的敌手发起, 则称之为外部关

键词猜测攻击(OKGA)。

表 1 在线/离线关键词猜测攻击比较

Table 1 Comparison of online/offline keyword
guessing attack

提前生成

密文索引

运行匹配

算法
推断陷门信息时刻

在线关键词

猜测攻击
需要

敌手不需

要

云服务器返回给密文中含

有敌手生成的密文时推断

陷门信息

离线关键词

猜测攻击
需要 敌手需要

密文索引与陷门匹配成功

时陷门中的关键词和密文

索引中关键词信息一致

敌手可以进行 IKGA 主要有两个原因: 首先, 敌

手可以得到关键词密文和陷门信息。其次, 它可以自

由地做关键词密文和陷门信息的匹配测试。离线模

式下内部攻击者关键词猜测攻击[10]是由内部攻击者

(一般为恶意服务器)执行的。攻击步骤为:
(1)在离线模式下, 内部攻击者首先确定攻击对

象(数据接收者)。
(2)内部攻击者接收到目标接收者的关键词陷门

�后, 准备想要执行猜测攻击的关键词 �, 借助目标

接收方的公钥信息执行 PEKS 算法产生关键词密文

��。

图 3 离线内部关键词猜测攻击流程

Figure 3 Processes in offline inside keyword guessing
attack

(3)内部攻击者拥有了关键词陷门 �。以及关键
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词密文��后, 执行测试实验, 直到攻击者猜测成功,
否则返回步骤(2)重新执行。

本文重点研究内部关键词猜测攻击, 因为内部

敌手较之外部敌手具有更高的权限及合法性, 如果

我们解决了内部关键词猜测攻击, 那么也能够解决

外部敌手的攻击。另外内部关键词猜测攻击问题比

较难以解决, 也是近年来的研究热点, 在未来抗内

部关键词猜测攻击很可能成为 PEKS 方案的一个基

本属性。

2.2 PEKS中内部关键词猜测攻击过程

在文献[7]中 Boneh 等人的 PEKS 方案很容易受到

内部关键词猜测的攻击, 本节我们展示下攻击过程。

2.2.1 PEKS方案的定义

一个具有关键词搜索公钥可搜索加密方案主要

有以下 5 个概率多项式时间算法构成。

(1)SysGen(��): 系统参数生成算法, 输入安全

参数��, 输出系统参数 ��。
(2)KeyGen(��): 密钥生成算法, 输入系统参数

��, 输出数据接收者的公钥和私钥(pk, sk)。
(3)PEKS(sp, pk, w): 加密算法, 输入系统参数 ��,

关键词信息 �, 数据接收者公钥 ��, 输出关键词密

文信息 CTw=E(sp, pk, w)。
(4)Trapdoor(sp, sk, w′): 陷门生成算法 , 输入系

统参数 ��, 要搜索的关键词信息 ��, 数据接收者的

私钥 ��, 输出陷门信息 Tw'=Trapdoor(sp, sk, w')。
(5) Test(sp, CTw, Tw', pk): 匹配算法。输入系统参

数 sp, 关键词密文信息, CTw=E(sp, pk, w), 陷门信息

���, 数据接收者公钥 ��。如果 � 怐 ��, 输出是; 如

果 � � ��输出否。

定义 1
若对于(pk, sk)=KeyGen(sp), 满足以下条件, 则

称公钥可搜索加密方案是正确的。

(1)对于任意的 � � � (关键词空间 ), 等式

Decrypt(E(w, pk), sk)=w不成立的概率是可以忽略的。

(2)对于任意密文 C, Decrypt(C, sk)=w, 当且仅当

Test(sp, CTw, Tw', pk)=1。
第一条是要保密文的可解性; 第二条是保证对

关键词密文搜索的正确性。

2.2.2 对 BDOP-PEKS方案中 IKGA的分析

假设云服务器是诚实但又好奇的, 为了恢复包

含在陷门��中的关键词, 云服务器从关键词空间中

选择一个关键词候选项 ��, 并运行匹配算法, 测试

��是否等于��中包含的关键词 �, 关键词猜测攻击

的工作原理如下[9]:

(1)假设数据接收者希望在加密的文档上搜索一

些关键词, 它根据关键词计算一个陷门��, 并给服

务器进行搜索。

(2)服务器将开始进行穷尽性搜索, 它从关键词

空间中选择一个新的关键词候选项�, 运行 PEKS 算

法对 �进行加密, 设密文为 �, 然后, 它在输入 �和

��(以及接收方的公钥)上运行测试算法。如果算法输

出 0, 则服务器选择另一个候选关键词并再次重复上

述操作。否则, 服务器知道接收方想要搜索包含关键

词 �的文档。由于实际应用程序中的关键词空间通

常不是那么大, 因此服务器将能够在相当短的时间

内完成关键词猜测攻击。

2.3 解决 IKGA问题的充分条件

Jeong 等人[11]提出构造一个抵抗内部攻击者的

PEKS 方案是不可能的, 因为关键词的数量是多项式

级数, 又必须满足 Aballda 等人[12]方案中 PEKS 的一

致性原则, 一致性即密文关键词和陷门是一一对应

的, 意味着关键词的不安全性。

2009 年, Rhee 等人[13]证明了抗内部关键词猜测

攻击的充分条件同时满足密文关键词不可区分性

(Ciphertext Keyword Indistinguishability, CKI)和陷门

信息不可区分性 (Trapdoor Indistinguishability, TI),
其中 CKI 是保证敌手无法辨别区分出敌手要挑战的

两个关键词的密文信息, 而TI则是为了保证敌手无

法区分出敌手将要挑战的两个关键词的陷门信息。

对PEKS方案而言, 如果方案能够抵抗内部攻击者的

猜测攻击, 那么也一定能够抵抗外部攻击者的猜测

攻击。

2.3.1 关键词密文不可区分

为了刻画PEKS的密文关键词的不可区分性, 我

们考虑一个挑战者 �和敌手�之间的游戏(Game�),
最后要求敌手赢得游戏的优势 是可以忽略的。敌手

赢得游戏的优势定义为:

  1= ( ) Pr
2AAdv k b b   

Game�游戏的具体步骤如下:
（1）系统建立: 挑战者运行 KeyGen算法成数

据接收者的公私钥对(pk, sk), 并将其公钥 ��公开。

（2）阶段 1: 敌手可以像 Game�一样自适应地

询问预言机��, ��多项式次。

其中��: 输入关键词 �, 预言机根据数据接收

者的(pk, sk)计算相应陷门��, 并发送给敌手陷门信

息��。
��: 输入关键词 �, 预言机根据数据接收者的

(pk, sk)计算相应关键词密文��, 并发送给敌手关键
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词密文��。
(3)挑战: 在某个时刻, 敌手发送两个没有询问

过预言机的关键词 w0, w1 作为挑战信息给挑战者。挑

战者随机选取 b∈{0, 1}将 Cwb=PEKS(wb, pk)发送给

敌手。

(4)阶段 2: 敌手可继续阶段 1 的询问。但是不可

以询问预言机关键词 w0, w1。

(5)猜测: 最终, 敌手将停止询问并输出猜测值

b′∈{0, 1}。
2.3.2 陷门信息不可区分

为了刻画PEKS的陷门信息不可区分性, 我们考

虑一个挑战者 � 和敌手 � 之间的游戏(Game2), 最

后要求敌手赢得游戏的优势 是可以忽略的。

敌手赢得游戏的优势定义为

  1= ( ) Pr
2AAdv k b b   

Game2 游戏的具体步骤如下:
(1)系统建立: 挑战者运行 ������算法成数据

接收者的公私钥对( pk, sk), 并将其公钥 ��公开。

(2)阶段 1: 敌手可以自适应的询问预言机�� ,
��多项式次。

(3)挑战: 在某个时刻, 敌手发送两个没有询问

过预言机的关键词w0, w1作为挑战信息给挑战者, 挑

战者随机选 b∈{0, 1}, 将 Twb=Trapdoor(wb, sk)发送

给敌手。

(4)阶段 2: 敌手可继续阶段 1 的询问, 但是不可

以询问预言机关键词 w0, w1。

(5)猜测: 最终, 敌手将停止询问并输出猜测值

b′∈{0, 1}。

3 抗 IKGA的 PEKS方案的研究现状

本节将介绍抗 IKGA 的 PEKS 方案的研究现状,
重点介绍抗 IKGA的五种主要方案: (1)双服务器模型;
(2)认证服务器模型; (3)见证关键词模型; (4)指定发

送者模型; (5)模糊关键词模型。

3.1 双服务器模型

2016 年, Chen 等人[14]首先使用双服务器模型来

改进PEKS方案, 该方案把云服务器分为前向服务器

和后向服务器, 使用两台云服务器协同完成数据存

储和关键词密文与陷门的匹配检测, 两台云服务器

分别接收来自于接收者发送的两部分陷门信息, 将

测试算法分为两步进行, 使得任何一个单独的服务

器都不能独立运行陷门和索引的测试算法, 内部敌

手也就不能得到陷门和关键词密文之间的对应关系,
可以有效抵御 IKGA。

在双服务器的公钥可搜索加密协议模型中, 有

四个参与者, 数据发送者, 数据接收者, 前向云服务

器和后向云服务器, 如图所示。

图 4 云存储中基于双服务器的公钥可搜索加密技术

Figure 4 Dual-Server Public-Key encryption with keyword search for secure cloud storage

具体过程:
(1)与传统公钥可搜索加密协议相同, 数据发送

者使用标准的公钥加密系统对消息 m进行加密获取

消息密文 Cm, 1。数据发送者使用数据接收者公钥���,
前向服务器公钥 pks, 1 和后向服务器公钥 pks, 2, 加密

��; 获取关键词密文 Cm, 1; 关键词��与消息 �相互

关联, 然后上传密文 Cm, 1||Cw, i到前向云服务器。

(2)前向云服务器加密密文 Cm, 1 得到重加密密文

Cm, 2||Cw, i, 数据接收者使用其私钥 ��, 生成待搜索的

关键词陷门��, 并上传��到前向云服务器中。

(3)前向云服务器使用陷门��和关键词密文 Cw, i

来计算中间匹配结果��, 后向服务器利用��输出最

后匹配结果。如果两者的关键词相等, 则发送给接收

者的消息密文 Cm, 2; 否则它返回 0。
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(4)数据接收者解密密文得到 �, 在整个搜索过

程中, 云服务器得不到任何关于关键词 �和消息 �
的信息。

利用双服务器模型, 无论是对于外部敌手的离

线关键词攻击, 还是对于内部敌手的离线关键词攻

击, 以及在线的关键词猜测攻击都可以抵抗关键词

猜测攻击。在数据安全方面, 协议达到数据文件的选

择明文攻击的不可区分性安全和选择关键词攻击的

不可区分性安全、陷门的不可区分性安全。

Chen 等人[15-16]的方案使用两个云服务器来防止

IKGA, 其中两个服务器不相互勾结。不幸的是, 文

献[15]和文献[16]的工作是不安全的, 主要原因是他

们的方案缺乏身份验证属性[17-19], 敌手可以生成一

个有效的陷门来搜索加密数据。并且工作[16]需要一

个可信的第三方来帮助用户生成预处理的关键词。

虽然双服务器的 PEKS 是 IKGA 的成功解决方案,
但系统中的两个服务器与处理关键词的功能有关, 所以

它们不是独立的。因此, 在许多情况下, 很难保证两个

服务器不会串通。此外, 在工作[19]中, 提出了一种新的

PEKS 方案来利用授权令牌来抵抗 KGA, 但是, 该方案

需要数据所有者和数据用户之间的额外交互。

2022 年, Chen 等人[20]提出抵制内部关键词猜测

攻击很可能成为所有新的 PEKS 方案的一个基本属

性。他们定义了使用密钥搜索(DPAEKS)的双服务器

公钥认证加密的概念, 通过利用两个不合作的服务

器来保护 IKGA, 并支持身份验证属性, 提供了一个

没有双线性配对的 DPAEKS 的结构, 该方案具有较

高的效率和较强的安全性, 与 Chen 等人[14]使用的双

服务器方法相比, 思路不同。在文献[14]中, 测试功

能被分为两个部分, 用于两个独立的云服务器。这两

个云服务器的公钥都用于生成密文和陷门。而

DPAEKS 中的这个想法是受到了经典的迪菲-赫尔曼

密钥交换算法的启发, 每个关键词的密文生成和陷

门生成不仅需要两个服务器的公钥, 还需要数据所

有者和数据用户之间的共享密钥, 这确保了只有经

过身份验证的用户才能搜索密文。

DPAEKS 采用了一个双服务器框架, 其中测试

功能被分为两部分, 由两个独立的服务器处理．没有

一个服务器可以进行独立的测试。假设这两个服务

器没有串通, 就可以实现抵抗 IKGA 的安全性。虽然

可以通过引入更多的服务器来提高DPAEKS的安全性,
但多服务器方案可能存在较高的通信复杂度, 双服务器

框架被认为是安全性和效率之间的一种权衡。

安全模型规定, 两台云服务器不能合谋。但是不

能解决外部敌手的在线关键词猜测攻击, 而且实现

起来比较复杂, 所以不适合应用于实际场景。

表 2 双服务模型的方案比较

Table 2 Scheme comparison of dual service model
方案 需要可信第三方 支持身份验证 需要额外交互

Chen 等[14] × × ×

Chen 等[15] √ × ×

Chen 等[18] × × √

Chen 等[20] × √ ×

3.2 认证服务器模型

2015 年, Shao 等人[21]对云服务器是否完全安全

可信提出了质疑, 提出了 IND-KGA-SERVER 的安

全性 , 其方案以指定测试人员进行关键词搜索

(dPEKS)的方案[22]为基础, 利用了数字签名技术, 并

引入了第三方认证机构(Certificate authority, CA), 以

保护关键词信息的隐私性, 从而实现了抗内部关键

词猜测攻击。

方案的设计思想如下: 当 dPEKS的密文 �由服

务器自己生成时, 不应该再允许它运行 dTest 算法。

为实现这个目标, 该文在 CA 中引入了确定性签名。

在 dPEKS 方案中, 服务器输入其密钥作为 dTest 算
法的参数, 该文要求 dPEKS 密文的发送者通过使用

确定性签名方案来附加他的 ID 的签名。但是, 在不

安全的通道中, 服务器可以捕获其他发件人发送的

消息, 并获取 ID 签名。然后, 服务器构建一个消息,
其中密文是由他自己生成的, 但 ID 签名是其他发送

者的, 因此, 服务器仍然可以成功地作弊。为解决这

个问题, 我们应该要求发送方在其发送到 dTest 算
法的消息上进行签名。因此, 新消息包括密文、ID
签名以及密文和 ID 签名的签名。我们应该注意的是,
这个签名方案不同于对于 ID 信息的签名方案, 而且

为了安全起见, 它应该是概率性的。接收方与 CA 交

互, 获得服务器的真实 ID 以及服务器的其他身份信

息和密钥对之间的关系。他使用 RSA 签名在服务器

的真实 ID 上进行签名, 并将此签名和服务器的真实

ID 视为陷门的一部分。当运行 dTest时, 第一件事是

检查概率签名 , 如果签名无效 , 它将中止．否则 ,
dTest 通过使用确定性签名 sig2 和作为算法输入参

数一部分的服务器密钥来计算服务器真实 ID 上的

RSA 签名。然后, 他检查这个签名是否等于从发送方

收到的签名。如果它们相等, 这意味着发件人是服务

器, 因此阻止服务器运行 dTest．如果两个签名不相

等, 则会出现两种情况。第一种情况是发送者确实不

是服务器, dTest 应该正常运行．第二种情况是服务器

是发送者, 但他生成了一个假 ID, 以表明他不是服
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务器, 但是, 由于RSA签名的确定性特性, 他成功作

弊的概率可以忽略不计, CA 的权威使得恶意服务器

不可能进行作弊。从上面我们可以看到, 文章的解决

方案是基于 CA 的权威, RSA 签名的确定性属性, 以

及服务器提供他的密钥作为算法dTest的输入参数的

事实, 但是该方案构造复杂, 并且运行效率不够高,
还有待进一步改进。

2016 年, Xie 等人[23]提出了一种有效的密文检索

方案, 采用指定的测试者身份(dCRKS)的方案, 可以

抵抗 IKGA, 首先建立一个新的密文检索系统框架,
关键词密文的生成涉及到安全服务器的私钥, 因此,
服务器不能为任何关键词生成有效的密文。因此, 服

务器无法在 KGA 内部启动。其次, 与 Jiang 的方案[24]

相比, 在该方案中删除了 TTP(可信的第三方)。因此,
该方案可以在没有 TTP 帮助的情况下实现抵抗内部

攻击。此外, 只有一个指定的服务器才能测试给定的

陷门是否匹配关键词密文, 该方案可以实现更强的

安全性。最后, 执行分析表明, 该方案在测试和陷门

的生成方面更有效。

2017 年, Wang 等人[25]提出了一个基于 ID 的多

用户可搜索加密(IDB-MUSE)方案, 其中索引和搜索

陷门是恒定的大小, 为了提高搜索效率, 文中将陷

门的计算分为两个阶段, 即离线阶段和在线阶段。将

IDB-MUSE 的安全模型形式化, 其中正式定义了对

选择关键词攻击(IND-sMID-CKA)不可区分性、对内

部关键词猜测攻击不可区分性(IND-sMID-IKGA)和
对内部身份猜测攻击不可区分性(IND-sMID-IIDGA)
的安全概念。它允许一个点对点组中的多个社交网

络用户在云中共享和搜索私有数据。在 IDB-MUSE
方案中, 只有授权的云用户, 即身份标识为生成索

引输入的云用户才能搜索和访问共享组数据。基于

此 IDB-MUSE 方案, Wang 等人提出了一种隐私保护

数据搜索和共享协议, 该协议实现了源真实性、访问

控制、数据隐私、搜索模式隐私、匿名性和搜索请

求不链接性。由于固定的大小指数和搜索请求, 以及

在陷门生成中的轻量值计算, 该方案适用于无线应

用。但是 ID-MUSE 方案没有考虑用户的撤销。考虑

到上述局限性, 学者们因此开始研究构建仅对某些

密文有效的陷门的方法。

2019 年 , Zhu 等人 [26]提出了一种安全的数据

共享方案 , 结合 PKE 方案和 PEKS 方案 , 提供关

键词搜索和文档加密和解密功能。设计思路是为

云服务器生成了一个密钥对 , 只有指定的服务器

才能通过加密的文档来搜索关键词 , 以增强安全

性。此外 , 方案还满足了搜索结果的公共可验证

性 , 其中包括关键词和文档密文的正确性和完整

性。由于数据接收者的数量增加会降低该方案中

系统的有效性 , 还需要进一步考虑在多数据接收

者场景下构建一个 DSS 方案。

3.3 见证关键词模型

3.3.1 指定密文的 PEKS
2017 年, Andola 等人[27]提出了一种基于随机数

的方案, 即在数据接收者和数据发送者之间共享一

个随机数, 生成索引和陷门都需要这个相同的随机

数, 就可以防止服务器内部敌手生成有效的索引,
从而抵抗 IKGA。

表 3 认证服务模型的方案比较

Table 3 Scheme comparison of authentication service
model

方案
需要可信

第三方
优点 缺点

Shao 等[21] √
实现了抗内部关键

词猜测攻击

构造复杂, 并且运行

效率不够高

Xie 等[23] ×
实现更强的安全性,
在测试和陷门的生

成方面更高效

没有考虑用户的撤销

与多用户场景

Wang 等[25] ×

允许一个点对点组

中的多个社交网络

用户在云中共享和

搜索私有数据

没有考虑用户的撤销

Zhu 等[26] ×
满足了搜索结果的

公共可验证性

没有考虑在多数据接

收者场景

在所提出的方案中, 所涉及的实体分别是数据

发送者、服务器和数据接收者。过程如图 5 所示, 其

主要思想如下:
(1)数据接收者选择一组需要为其发送秘密信息

的数据发送者, 并秘密发送一组特定的随机数给数

据发送者。并且发送一次随机数就够了, 在后续传输

图 5 基于见证的可搜索加密

Figure 5 Witness-based searchable encryption
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信息过程中, 数据接收者将不必为发送方和接收方

之间的每次通信发送这个信息。

(2)当一个数据发送者要给数据接收者发送消息

时, 他就会用数据接收者提供的随机数来修改该关

键词, 使用接收者的公钥加密形成密文, 并将关键

词密文和密文一起发送到服务器。

(3)数据接收者用一个特定的关键词和一个相同

的随机数形成一个陷门, 最后用服务器的公钥对陷

门进行加密, 并将其提供给服务器。

(4)服务器匹配关键词密文和陷门当中的关键词

是否相同, 如果是, 云服务器将对应的密文发送给

数据接收者。如果不是则继续匹配直至相同。

2017年, Ma等人[28]引入了一种新的密码学原语,
称为“基于见证的可搜索加密”, 其中只有当密文与

陷门有见证关系时, 陷门才有效。该方案具有密文不

可区分性、陷门不可区分性和用户见证等特性, 可以

解决 IKGA 问题。此外, 该方案既支持模糊关键词搜

索, 又支持多关键词搜索, 因此更加实用, 可以应用

于一般的公共网络。尽管这些方案有其优点, 但它们

要求数据发送者与数据接收器进行交互, 此外, 它

们会带来额外的通信成本, 并且不适用于许多场景。

2021 年 , Liu 等人 [29] 提出 DCSE(Designated-
ciphertext searchable encryption)方案, 即指定密文可

搜索加密方案, DCSE 中的每个陷门都被指定为一个

特定的密文, DCSE 就是通过生成密文的标签, 把陷

门和密文索引通过标签建立了联系, 服务器没有私

钥打不开标签, 也就看不到密钥, 从而不能生成假

密文索引和标签 , 因此恶意的内部人员不能执行

IKGA。文章进一步提出了一种采用基于身份的加密

和密钥封装机制的通用 DCSE 结构, 其本质是把陷

门和密文索引通过标签建立了联系。因为服务器没

有私钥打不开标签, 也就看不到密钥, 从而不能生

成假密文索引和标签, 解决了 IKGA。

具体过程如图 6 所示 , 发送者首先执行

DCSE(��，��), 将关键词��生成一组密文��和密文

的标签��, 标签中含有一些隐私信息, 其中 ��是接

收者的公钥。并且只有指定的接收者才能够从标签

中提 取出来隐私信息, 这些标签和相应的密文是相

关联的。发送者公开把标签��发送给使用者。接收者

首先用自己的私钥 �� 从标签��中提取隐私信息 �,
然后用 �和要查询的关键词��产生陷门��, 陷门就可

以看成专门为指定密文设计的, 然后接收者发送(��,
��) 给云服务器进行搜索。根据陷门, 云服务器返回

匹配的文件给接收者, 因为云服务器不能随机选择

关键词生成有效的关键词密文来匹配陷门, 所以云

服务器不能够知道数据接收者正在搜索的关键词是

什么。

图 6 DCSE的流程

Figure 6 The processes of DCSE

3.3.2 注册关键词的 PEKS
2010 年, Tang 等人[30]利用关键词注册技术, 提

出 了 PERKS(Public-key Encryption with Registered
Keyword Search)方案, 它要求发送者先向接收方注

册一个关键词, 然后才能为其生成一个关键词密文。

换句话说, 在这个新的原语中, 接收方必须定义发

送方可以为生成标签的关键词子集。

在 PEKS 的定义中, PERKS 方案涉及以下实体:
发件人、接收方和服务器。在形式上, 一个 PERKS
方案由以下多项式时间算法组成:

KeyGen(�) : 由接收方运行, 该算法以一个安全

参数 � 作为输入, 生成一个公钥和私钥对 (��ᢠᕔ，
�����)。接收方还生成基数 �的公共关键词集�, 其

中 N≥2是一个整数, 每个关键词都是一个二进制字

符串。

KeywordReg(�����，�) : 由接收方运行，该算

法以�����和一个关键词�作为输入, 并输出一个预

密文的��。
PEKS(�����，�，��) : 由发送方运行, 该算法

以 ��ᢠᕔ、关键词�和预密文��作为输入, 并输出密

文��。
Trapdoor(�����，�) : 由接收方运行, 该算法

以 Apriv和一个关键词�作为输入, 并输出一个陷门

��。
Test(Apup、Sw、TW′): 由服务器运行，该算法以

��ᢠᕔ、��、TW′为输入 , 如果 W怐W′则输出 1, 否则

为 0。
PERKS 的语义安全定义已经涵盖了所有潜在

的敌手(包括一个好奇的服务器)但是接收方必须

参与将注册的关键词发送给发送方 , 并且发送方

不能在没有事先与接收方交互的情况下自由选择

关键词。显然, 关键词预注册是一个缺点, 计算复

杂度比较高。
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3.3.3 PAEKS
2017 年, Huang 和 Li 引入 PAEKS 的概念[31], 针

对 PKES 中不能解决内部关键词猜测攻击的问题 ,
提出引入发送者私钥���对关键词进行加密时认证

的方法, 有效地阻止了云服务器能够独立地生成关

键词密文, 从而是的内部敌手不能够进行内部关键

词猜测攻击。它的安全模型可以充分满足密文关键

词不可区分(CI)和陷门信息不可区分(TI)。在这个密

码学原语中, 数据发送者不仅生成密文, 而且可以

实现对密文进行身份验证, 而且数据接收者生成的

陷门仅对由特定数据发送者进行身份验证的密文有

效。因此, 云服务器无法执行 IKGA, 此外, 由于同

样的原因, 云服务器也不能从接收者的搜索模式[32]

中获得任何关键词信息, 因为云服务器不能生成密

文来测试它的猜测。此外, 许多 PAEKS 方案[33-34]已

经被制定出来 , 以进一步应用于物联网以及云计

算环境中。

与 PEKS 一样, PAEKS 也有三方: 数据发送方、

数据接收方和服务器。算法与PEKS中的参与方相同,
只是 PEKS 加密算法现在需要发送方要输入自己的

私钥, 而陷门生成算法和测试算法也需要发送方的

输入自己的公钥, 在形式上, 我们考虑以下定义。

定义 2
一个基于关键词搜索的公钥认证加密(PAEKS)

方案由以下多项式时间算法组成。

(1) SysGen(�γ):系统参数生成算法, 输入安全参

数��, 输出系统参数 ��。
(2) KeyGen(��) :密钥生成算法, 输入系统参数

��, 输出数据接收者的公钥和私钥(PKR, SKR), 和数

据发送者的公钥和私钥(PKS, SKS)。
(3) PEKS(sp, PKR, SKS, w: 加密算法, 输入系统

参数 ��, 关键词信息 �, 数据接收者公钥 PK, 输出

关键词密文信息 CTw=E(sp, PKR, SKS, w)。
(4)Trapdoor(sp, PKS, SKR, w′): 陷门生成算法 ,

输入系统参数 ��, 要搜索的关键词信息 ��, 数据接

收者的私钥��� , 输出陷门信息 Tw′= Trapdoor(sp,
PKS, SKR, w′)。

(5) Test(sp, CTw, Tw′, PKS, PKR): 匹配算法, 输入

系统参数 sp , 关键词密文信息 CTw=E(sp, PK, w), 陷

门信息 Tw′, 数据接收者与数据发送者的公钥���和
���。如果 w=w′, 输出 1；如果 w≠w′输出 0。

(6)Decrypt(C，SKR): 解密算法, 输入数据接收者

收到云服务器返回的密文信息 C和私钥 SK, 输出明

文信息。

正确性

要求对于任何诚实生成的密钥对(PKS, SKS)和
(PKR, SKR), 对于任何关键词 w, Test(Tw, C, PKS,
PKR)=1�, 为概率 1, 其中� � PEKS(�，���，���)
和 Tw←Trapdoor(w, PKS, PKR)。

但是这篇文章的搜索陷门生成算法是确定性算

法, 关键词统计信息无法隐藏, 因此仍存在信息泄

露的问题, 并且只考虑了一个发送者和一个接收者

的情况, 没有考虑多用户场景, 这种考虑在 PEKS
方案中更加符合现实情况, 也是必要的, 因为服务

器可能从发送者给其他用户的信息中得到有用信息,
从而对目标用户进行攻击。

2018 年, Mahnaz Noroozi 和 Ziba Eslami 考虑了

更为实际的多用户场景, 提出来对 PAEKS 的改进方

案[35]。他们改进了方案模型以适用于多个用户的情

况, 并且还证明了 Huang 和Li的 PAEKS 方案在多用

户场景下对内部(甚至外部)KGA 都是不安全的, 并

提出了一种改进的方案使得安全模型从单用户设置

扩展到多用户设置, 使其更加实用。并且他们改进了

安全模型, 生成密文索引时不再指定数据接收者为 S,
允许敌手可以知道发送者发送给任意接收者的密文

索引, 生成陷门时也不再指定发送者为 R, 而是允许

敌手可以获得任意接收者搜索发送者 S 的密文所生

成的陷门。所以该方案的安全模型使用的密文和陷

门预言机定义如下。

密文预言机 OC: PAEKSSKS(·, PK)
陷门预言机 OT: TrapdoorSKr(·, PK)
在挑战阶段，敌手可以挑选一个挑战关键词��，

询问 OC: PAEKSSKS(w0, PK)来获得相应密文，只限制

不可以把��询问��。另外 PAEKS 是概率加密，加密

时引入了随机数 r, 保证了关键词��, 敌手即便询问

OT 也可以实现密文不可区分。因为两次加密��, 得

到的密文结果不一样。但是，他们没有考虑多密文

情况。

2020 年, Qin 等人
[36]

考虑了多密文的情况, 即敌

手不能够区分两个文件中是否包含相同的关键词,
进一步修改完善了安全模型为多密文下不可区分安

全 (MCI-Security)和多陷门下不可区分安全 MTI-
Security。该方案在新的安全模型中, 考虑了多密文

情况: 文件 0 01 0( , , )nw w w  。文件 1 11 1( , , )nw w w  。

安全模型使用的预言机模型定义如下。

密文预言机 OC: PAEKSSKS(·, PKr)
陷门预言机 OT: TrapdoorSKr(·, PKs)）。
限制敌手不能拿���, ���询问��, ��。但是用

户是指定的一对一模型 R 和 S, 并不适用于多用

户场景下。
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2021 年, Qin 等人[37]发现以前的 PAEKS 方案中

不允许敌手使用挑战关键词询问加密关键词的预言

机, 然后改进了 CI 安全模型, 并消除了这个限制,
并使得改进方案能够抵抗 Fully CKC(Chosen Keyword
to Cipher-keyword)attacks 完全选择关键词的密文关

键词攻击(完全 CKC 攻击), 即允许敌手可以询问预

言机任意关键词。并且证明了在完全 CKC 攻击下的

CI 安全性意味着 MCI 安全性。

其安全模型中，密文预言机 OC: PAEKSSKs(·, PK),
陷门预言机 OT: TrapdoorSKr(·, PK)。

总结以上 PAKSE 方案, 如图 7 所示。并且我们

给出了一个敌手在(多)密文不可区分下的安全模型

的能力的概述。

表 4 在(多)密文不可区分安全模型中对敌手查询的限

制

Table 4 Restrictions on an adversary’s queries in
(M)CI-security model

安全模型
(多)密文不可区分安全

密文预言机 陷门预言机

Huang 等[31] �� 怐 ����� � �ᕔ
� �� 怐 ����� � �ᕔ

�

Noroozi 等[35] (����) � (�����ᕔ
�) (����) � (�����ᕔ

�)

Chi 等[38] (����) � (�����ᕔ
�) (����) � (�����ᕔ

�)

Qin 等[36] �� 怐 ����� � �ᕔ��
� �� 怐 ����� � �ᕔ��

�

Pan 等[39] �� 怐 ����� � �ᕔ��
� �� 怐 ����� � �ᕔ��

�

Qin 等[37] (����) � ( � � � ) (����) � (�����ᕔ��
� )

注: b∈{0,1}, i∈{1,···,n}, *代表可以是任何关键词或者公钥。

图 7 PAEKS的发展

Figure 7 The development of PAEKS

Qin 的多密文不可区分的安全模型不仅遵循

Noroozi 等人的多用户安全模型, 而且还抵抗一个完

全选择的关键词到密码关键词攻击, 即可以允许敌

手获得任何数据接收者和他选择的任何关键词, 也

不会透漏指定关键词的隐私。具体来说, 除了挑战密

码关键词之外, 敌手仍然可以通过密码关键词预言

机获得目标数据发送者和目标数据接收者之间的任

何挑战关键词的密码关键词。但是, 这在所有其他多

密文不可区分的安全模型中都是不允许的。Qin 等人

在文献[37]中给出完全密文不可区分安全模型的正

式定义, 并将其扩展到多个密文不可区分的安全模

型, 这些模型是通过挑战者和敌手之间的游戏来定

义的。然而, 2021 年 Cheng 等人[40]正式地分析了文献

[37]不能实现多密文的不可区分性, 并且对多陷门不

可区分性的证明也是不正确的。构造同时具有多密

文不可分辨性和多陷门不可区分性的 PAEKS 方案仍

然是一个有待解决的问题。

3.4 指定发送者模型

2017 年, Satio 等人[41]提出来只有指定的发送者

才可以生成索引, 就阻止了内部敌手可以生成索引,
进而进行 IKGA。在指定发送者 PEKS 中, 数据接收

者可以指定一组发数据送者。在这个模型中, 需要一

个受信任的密钥中心, 它生成密钥并分发给用户。在

密钥生成中, 生成的是对应的公钥和私钥, 关键词

的陷门是使用数据接收者的私钥生成的。另一方面,
只有指定的数据发送方才能生成关键词的密文, 这

可以在服务器中使用基于指定发送者的陷门进行测

试。由于非数据接收者指定的服务器无法生成关键

词的密文, 因此服务器无法启动内部关键词猜测攻

击。同年, Jiang 等人[42]也利用了指定发送者的思想,
只有指定发送者能够生成有效密文, 因此可以抵抗

IKGA, 但是这两个协议都破环了公钥可搜索加密的

非对称性。

2018 年, Xie 等人[43]构建了一个新的体系来抵抗

内部关键词猜测攻击问题。提出了一个基于该架构

的具有指定测试人员(dCRKS)的有效密文检索实例,
该实例在 IKGA 下是安全的。如果没有发送方的密

钥, 服务器就无法生成正确的关键词密文。同时, 如

果没有接收方的密钥, 服务器就无法生成有效的陷

门。因此, 恶意服务器无法启动 IKGA。尽管[24]对

IKGA 是安全的, 但在他们的方案中需要 TTP(受信

任的第三方)。
2016 年, Peng 等人[24]基于一个新的框架, 提出

了一个在线和离线密文检索(OOCR)方案对 KGA 内

部是安全的, 其中陷门的生成被分为两个阶段: 离

线阶段和在线阶段。陷门的大部分计算可以在知道

关键词之前在离线阶段执行, 在线阶段可以有效地

生成具有关键词的真实陷门。在他们的方案中 ,
TTP(可信第三方)被引入密文检索方案, 以抵抗内部

攻击。新型密文检索框架的工作流程运行如下, TTP
会根据数据发送者的身份为其颁发私钥, 发送方使

用他的私钥、关键词以及接收方的一些相关参数生

成可搜索的密文, 并将可搜索的密文上传到云服务

器进行数据搜索。当接收方想要检索一些数据时, 他

会使用发送方的身份、关键词和他的秘密参数生成

一个陷门, 并将该陷门传输到服务器。服务器通过检

查陷门是否与可搜索的密文相匹配来执行搜索操
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作。如果标识和关键词相同, 服务器将加密的数据返

回给接收方; 否则, 输出“不匹配”。这样, 云服务器

就无法在不知道发送方的私钥的情况下生成有效的

可搜索密文来匹配给定的陷门 , 因此内部攻击不

再工作。因此 , 所提出的框架不仅实现了传统系

统的原始功能和安全性 , 而且还抵御了内部关键

词猜测攻击。

表 5 指定发送者模型的方案比较

Table 5 Scheme comparison of designated-senders
model

方案 优点 缺点

Satio 等[41] 阻止了内部敌手可以生

成索引

破环了公钥可搜索

加密的非对称性, 需

要可信第三方

Xie 等[44]

实现更强的安全性, 在测

试和陷门的生成方面更

高效

需要可信第三方

Peng 等[24]

不仅实现了传统系统的

原始功能和安全性, 而且

还抵御了在线/离线内部

攻击

需要可信第三方

Sun 等[44] 采用签密算法加消息认

证码, 安全性高
通信成本较高

2017年, Sun等人[44]采用签密算法加消息认证码

的方式设计了一个基于任何公密钥加密系统的

IIKGA 的 PEKS 方案, 但是通信成本较高。其设计思

路为: 在生成可搜索的密文时, 该方案采用信号加

密算法(或签名再加密或加密再签名)。因此, 如果没

有发送方的密钥, 云服务器就无法生成合法的可搜

索密文来匹配接收到的陷门。受一个密码原语, 不可

分辨性混淆器(IO)的启发, 该方案将陷门定义为一个

感兴趣的关键词的信息密文、发送者的公钥和一个

随机数, 它们使用对称加密算法(例如, AES)进行加

密。因此, 通过在嵌入到接收方的对称密钥和解密密

钥中的模糊密钥中执行解密和非信号加密操作, 可

以匹配可搜索的密文和陷门。相反, 如果不使用 IO,
则很难将使用信号加密算法生成的可搜索密文和使

用对称加密算法生成的陷门进行匹配。此外, 如果服

务器是恶意的, 则在混淆程序中使用消息身份验证

代码(MAC)函数, 以启用对返回的搜索结果的真实

性检查。

3.5 模糊关键词模型等

2014 年, Shekokar 等人[45]首次提出了在密文数

据上进行模糊关键词搜索的方案。在该方案采用了

编辑距离来界定关键词间是否相似。编辑距离是指

两个字符串之间, 由一个转成另一个所需的最少编

辑操作的次数。许可的编辑操作包括将一个字符替

换成另一个字符, 或者插入一个字符, 或者删除一

个字符。一般来说, 如果编辑距离越小, 两个字符串

的相似度就会越大。因为以往很多可搜索加密技术

都只能执行精确关键词搜索, 若用户将检索关键词

输入错误, 便检索不到想要的文件, 要求比较苛刻。

但是模糊关键词搜索的模型允许数据用户在输入检

索关键词的时候出现一些细微的错误, 为用户提供

了更优的检索体验。同时又因为只提供给服务器模

糊陷门, 因为两个或多个关键词共享相同的模糊关

键词陷门, 因此服务器不能再学习推断确切的关键

词。在可搜索加密过程中, 首先数据拥有者提取文档

关键词集并构建相关的模糊集, 然后构造文档的安

全索引和对应的验证标签, 最后将密文集、加密索引

和验证标签上传并存储至云服务器端。合法授权的

数据使用者向云服务器发送需要检索文档的陷门信

息, 提交文档查询请求。云服务器根据收到的陷门信

息开始检索密文文档, 并将满足条件的检索密文返

回给用户。他们的方案在安全性和效率方面存在一

些限制。一方面, 虽然服务器不能准确地猜测关键词,
但它仍然能够知道底层关键词属于哪个小集合, 因

此关键词隐私没有很好地从服务器上保护。另一方

面, 他们的方案是不切实际的, 因为接收方必须通

过使用精确的陷门从从服务器返回的集合中过滤出

不匹配的密文在本地找到匹配的密文。

2013 年, Wang 等人[46]提出了首个可验证的模糊

关键词搜索方案, 比方案[43]增加了可以验证的功能,
以此来确保数据没有被恶意云服务器篡改, 只要用

户输入的是己有模糊集中的关键词就能够顺利进行

密文检索, 还能有效保护关键词信息的安全性, 最

后用户也能对返回结果进行有效验证。

2016年, Zhu等人[47]提出了一种可验证的动态模

糊关键词搜索方案, 该方案具有支持可验证、动态更

新、模糊检索以及抗恶意攻击四大优点, 但在结果验

证时由于采用了基于公钥系统的 RSA 累加器, 反而

增加了操作的繁杂性, 占用了过多的时间。

2021 年, Ma 等人[48]引入了具有模糊关键词搜索

的 PEKS, 即 m-PAEMKS 方案。在这种类型中, 除了

原始的陷门外, 接收方还生成一个模糊的陷门, 因

为多个关键词共享一个模糊的陷门, 允许服务器模

糊地检查密文的关键词和陷门是相同的, 因此, 服

务器最终无法猜测陷门的确切关键词。然而, 这种方

法也意味着安全性和效率的降低。服务器仍然可以

知道小集的关键词包括正确的关键词, 关键词隐私
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保护方面安全性不够。为了提高效率, 由于服务器向

接收器响应多个匹配的密文, 因此接收器必须使用

精确的陷门在本地找到精确的密文。

此外, 2004 年, Peng 等人[49]提出了不经意关键词

搜索OSK(Oblivious Keyword Search), 目的是为了同

时保护数据库端和用户端的隐私。一方面是隐藏用

户查询数据库的目标 , 另一方面是保证用户端除

了得到查询目标对应值不会得到以外的其他任何

信息。这个方案也保护了关键词的隐私 , 云服务

器不能够通过匹配陷门信息和关键词信息进行关

键词猜测攻击。

该方案主要通过数据库和用户之间的不经意传

输协议, 保护了用户和数据库的隐私, 即用户可以

获取关键词陷门, 也只能查询和关键词匹配的加密

数据, 同时数据库不知道用户查询的关键词。2016
年 , Jiang 等人 [50]提出来带授权的不经意关键搜索

OKSA(Oblivious Keyword Search with Authorization)
目的是为了限制用户查询的范围, 实现数据库对于

被搜索关键词的授权。因为在一些诸如包含商业秘

密或DNA信息的特殊数据库中, 数据需要高度保密,
对于访问的用户级别和权限有一定的限制。设�是

授权的用户关键词集合, 那么用户只可以选择其中

特定的关键词 � � �, 数据库允只许用户检索与关

键词 �相对应的加密数据。数据库可以验证被选择

的关键词是否属于集合 �, 但并不知道关键词本身

是什么。但是 OKSA 方案的不足在于只是实现了单

个文件对应单个关键词, 对用户来说要求比较严格,
因为如果猜不到文件对应的关键词, 就不能够进行

搜索, 应该进一步推广, 实现多关键词下的不经意

关键词搜索。

表 6 模糊关键词模型的方案比较

Table 6 Scheme comparison of fuzzy keyword model
方案 优点 缺点

Li 等[45]

允许数据用户在输入检索关键词的

时候出现一些细微的错误, 为用户

提供了更优的检索体验

在安全性和

效率方面存

在一些限制

Wang 等[46] 支持可验证、动态更新、模糊检索

以及抗恶意攻击四大优点

操作的繁杂

性, 占用了

过多的时间

Peng 等[49] 同时保护数据库端和用户端的隐私

每个密文仅

支持一个关

键词的加密

搜索

Jiang 等[50] 限制用户查询的范围, 实现数据库

对于被搜索关键词的授权

限制范围是

静态的, 不

能增删数据,
不实用

3.6 小结

抵抗 IKGA 的方案主要从三个方面入手, 如图 8
所示:

(1)阻止服务器可以获得来自数据接收者的陷门

在几乎所有的公钥可搜索加密方案中, 内部敌

手都是通过离线猜测候选关键词, 从而从给定陷门

中恢复出关键词, 则需要解决陷门的安全性才能解

决 IKGA。比如指定密文的 PEKS 通过共享秘密值使

得陷门和关键词密文绑定在一起, 陷门只能和对应

的关键词匹配。

(2) 阻止服务器可以加密候选关键词

如果能够阻止服务器可以加密关键词生成索引,
就能解决 IKGA。解决关键词密文的安全性的方法

有见证关键词, 指定发送者, 注册关键词等方案, 利

用数据发送者私钥来生成密文, 还有模糊关键词有

效的解决了内部敌手生成关键词密文索引的问题。

(3)阻止服务器可以独立运行测试算法

如果能要求服务器虽然可以运行测试算法, 但

是服务器不知道陷门和索引的对应关系, 也可以解

决 IKGA。认证服务器和双服务器模型的提出就是

要解决测试算法中暴露访问模式的问题。

图 8 OSK框架

Figure 8 OSK framework

图 9 来自三个方面的内部关键词猜测攻击

Figure 9 Internal keyword guessing attacks mainly
come from three aspects

从以上三个方面入手, 主要解决方案及方案的

不足如下:
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表 7 IKGA解决方案对比

Table 7 Scheme comparison of the solution of IKGA
服务器可以

生成密文

服务器可以获

取陷门

服务器可以独立

运行测试算法

双服务器

模型
√ √ ×

认证服务

器模型
√ √ √

见证关键

词模型
× × √

指定发送

者模型
× √ √

模糊关键

词模型
× √ √

(1)双服务器模型, 可以阻止服务器独立运行测

试算法, 但是不符合实际应用场景。应用两个服务器

不便利, 并且很难保证两个服务器不会串通。

(2)认证服务器模型, 只有授权的云用户, 即身

份标识为生成索引输入的云用户才能搜索和访问共

享组数据。CA 的权威使得恶意服务器不可能进行作

弊, 但是需要引入可信第三方。

(3)见证关键词模型, 引入发送者私钥 SKs对关

键词进行加密时见证的方法, 有效的阻止了服务器

生成关键词密文, 从而不能够进行 IKGA。但是所有

的 PAEKS 方案都是基于离散对数假设, 因此很容易

受到量子攻击。

(4)指定发送者模型, 没有发送方的私钥 SKs, 云

服务器就无法生成合法的可搜索密文来匹配接收到

的陷门。只有指定发送者能够生成有效密文, 因此可

以抵抗 IKGA, 但是破环了公钥可搜索加密的非对

称性。

(5)模糊关键词模型, 每个关键词都对应于一精

确的陷门和一个模糊的陷门, 只提供给服务器模糊

陷门, 因此服务器不能再学习推断确切的关键词 ,
但是效率比较低。

4 研究展望

就目前发展状况和当今研究中存在的一些不足,
本节给出一些需要进一步研究解决的问题。

4.1 抗量子攻击的 PAEKS方案

由于量子计算机的快速发展, 当前网络工作协

议的安全性受到了威胁[51]。一些科学家提出了理论

上可行的方法, 利用量子计算机在很短的时间内可

以打破目前使用的大多数加密算法[52], 例如 PAEKS
方案可以抵抗 IKGA 问题, 但这些方案基于离散对

数假设, 这使得它们容易受到量子计算机的攻击。

2021 年, Islam 等人[56]发现即使是这些基于格的方案

仍然不能解决 IKGA 问题, 并基于格提出了新的可

搜索加密方案以解决 IKGA。

在过去的几十年里, 人们对反量子密码学及相

关领域进行了大量的研究, Zeng 等人[53]提出了一种

基于格和属性的可搜索加密方案, 涉及授权和特殊

关键词问题。Yu 等人[54]基于格给出了一个强大的方

案, 可以撤销使用的关键词和阻止陷门暴露。最近的

两种基于格的方案 [51,55]是有效的和可证明安全的,
但是所有这些后量子方法都有一个缺陷: 不能提供

对诚实但好奇的服务器模型下的安全保护。2021 年,
Liu 等人[33]提出了一种基于 NTRU 假设的量子抗性

PAEKS 实例化。当前基于格的密码系统已经成为了

主流的研究热点 , 未来设计基于格密码实用的抗

IKGA 的密码系统仍是一项艰巨的任务。

4.2 轻量级的抗 IKGA的 PEKS方案

云辅助工业物联网(IIoT)依赖于云计算来提供大规

模的数据存储服务。随着 5G 技术的快速发展, 5G 无线

访问已逐渐成为一个关键网络访问技术, 在物联网领域

依靠超高速度的优势、超高容量、超低延迟、超节能、

全覆盖, 可满足物联网需求。另外云平台由于其强大的

存储和计算能力而被广泛地应用于不同的应用程序中,
来自不同物理位置的用户可以通过在云平台[57]中上传

数据来共享资源。从各种物联网传感器和设备收集到的

数据被发送到云端进行处理和分析。

如何设计适用于物联网的轻量级抗 IKGA 的

PEKS 方案成为了研究热点。2021 年, Zhang 等人[55]

提出了一种基于晶格假设的正向安全 PEKS 方案

(FS-PEKS), 适合于云辅助物联网中加密工业数据的

安全搜索, 可以抵抗 IKGA, 并且具有较低的通信开

销。未来将在这个基础上进一步研究抵抗 IKGA 的

可搜索加密技术, 增强物联网的安全性。

4.3 实现多用户场景下抗 IKGA的 PEKS方案

随着对隐私保护要求的不断提高, 抗内部关键

词猜测攻击应成为 PEKS 方案的一个基本属性。将

IKGA 和其他性质结合在一起将是一个难点。例如

Zhu 等人[27]结合 PKE 方案和 PEKS 方案提出的一种

安全的数据共享方案, 只有指定的服务器才能通过

加密的文档来搜索关键词, 以增强安全性。由于数据

接收者的数量增加会降低该方案中系统的有效性,
还需要进一步考虑在多数据接收者场景下构建一个

DSS 方案, 来实现多对多的用户场景。再比如见证关

键词模型, 指定发送者模型和模糊关键词模型, 因

限制了云服务器生成关键词密文, 所以就难以实现

多对多的用户场景。2021 年 Cheng 等人[40]正式地分
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析了[36]不能实现多密文的不可区分性, 并且对多陷

门不可区分性的证明也是不正确的。因此, 构造同时

具有多密文不可分辨性和多陷门不可区分性的

PAEKS方案是一个有待解决的问题。如何将抗 IKGA
的属性与多实现用户场景及可验证性等属性相结合,
使 PEKS 更加实用是需要进一步研究的问题。

4.4 支持多关键词的不经意可搜索加密

不经意关键词搜索(OSK)方案可以同时保护数

据库端和用户端的隐私。一方面是隐藏用户查询数

据库目标, 另一方面是保证用户端不会得到查询目

标对应值以外的其他任何信息, 同时也保护了关键

词的隐私, 云服务器不能够通过匹配陷门信息和关

键词信息进行关键词猜测攻击。但是该方案中每个

数据文件只能关联一个关键词, 在加密过程中, 每

个密文仅支持一个关键词的加密搜索。若一个文件

存在多个关键词, 须对该文件进行多次加密。显然,
大多数文件都不仅仅存在一个关键词。我们可以拓

展 OKS 协议将一个文件与它的多个关键词整合在一

起, 使用户可以搜索这个文件中的所有关键词, 以

验证是否为需要的文件。另外用户在执行搜索操作

时, 可能因输入错误或无法确定要搜索的确切关键

词, 导致所要搜索的关键词没有包含在服务器保存

的关键词集合中, 最终搜索失败, 我们可以结合模

糊关键词的加密搜索方案, 2015 年, Shekokar 等人[45]

使用 Edit distance 来定义关键词之间的模糊度, 同时

给出了两个构造模糊关键词集合的算法, 可以参照

上述模糊度定义, 使用模糊关键词的方法构造算法,
扩展本协议的使用范围。

5 结束语

随着云计算技术的发展和数据隐私保护的要求

不断提高, 公钥可搜索加密中的内部关键词猜测攻

击成为研究的重点。本文主要从解决 IKGA 的五类

方案出发, 梳理了 IKGA 的机理, 以及研究现状、解

决方案之间的关系, 并讨论了现阶段内部关键词猜

测攻击需要解决的问题, 以期为进一步解决公钥可

搜索加密中的 IKGA 问题能够有所帮助, 使得公钥

可搜索协议真正为实际所用。
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