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结构化加密图的最短路径查询 
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摘要  随着云计算的快速发展, 数据用户将大量图数据外包给云以节约存储和管理成本。然而, 外包数据的安全隐私问题是云

计算面临的一大挑战。由于云是半诚实的, 为保护敏感信息的隐私安全, 数据拥有者希望在将图数据外包给云服务器之前对其

加密, 同时保留对加密的图数据进行查询和处理的能力。最短路径查询查找图中给定两节点之间的最短路径, 是图应用中最基

础的查询类型之一。目前已有许多研究者提出一系列高效的方案, 以支持加密图上近似或精确最短距离查询、约束最短距离查

询和 top-k 最近关键字查询, 但支持最短路径查询的方案较少, 且已有方案的存储与时间开销较大。本文提出一种支持在加密图

上进行两节点间最短路径查询的结构化加密图方案。在本方案中, 我们基于 2-Hop 标签技术构造支持有向图上最短路径查询的

标签索引并加密, 然后将加密的标签外包给云服务器。利用改进的保序编码算法编码距离值, 实现加法运算和值的比较, 提高最

短路径查询的效率。在查询阶段, 通过递归式地计算两节点间最短路径上的第一条边和最后一条边, 最终输出完整的最短路径。

安全性和性能分析证明本文方案是安全有效的, 能以较小的存储和较高的查询效率实现两节点间的最短路径查询并保护图数据

的隐私。 
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Abstract  With the rapid development of cloud computing, data users outsource large amounts of graph data to the cloud 
to save the cost of data storage and management. However, the security and privacy of outsourced data is a major chal-
lenge for cloud computing. As the cloud is semi-honest, in order to protect the privacy of sensitive information, data own-
ers want to encrypt the graph data before outsourcing it to cloud servers, while retaining the ability to query and process 
the encrypted graph data. Shortest path query, one of the most fundamental query types in graph application, retrieves the 
shortest path between two given nodes in the graph. At present, many researchers have proposed a series of efficient 
schemes supporting approximate or accurate shortest distance query, constrained shortest distance query and top-k nearest 
keyword query on encrypted graph. However, there are fewer schemes supporting shortest path query, and the storage and 
time overhead of existing schemes are large. In this paper, a structured encrypted graph scheme is proposed to support 
shortest path query between two given nodes on the encrypted graph. In this scheme, we generate and encrypt a label index 
that supports the shortest path query on the directed graph based on 2-Hop labeling, and then outsource the encrypted in-
dex to the cloud server. A modified order preserving encoding algorithm is utilized to encode the distance value to achieve 
the addition operation and comparison of values, improving the efficiency of the shortest path query. The first edge and the 
last edge on the shortest path between two given nodes are calculated recursively during the query process, and finally the 
complete shortest path is returned. Security and performance analysis prove that the proposed scheme is secure and effi-
cient to achieve the shortest path query between two nodes with less storage overhead and higher query efficiency, and 
protect the privacy of graph data. 
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1  引言 

长期以来, 图数据被应用于科研和工程的许多 

领域, 如社交网络、知识图谱、生物识别网络、道路

网、通信网络等。为有效地分析和处理图数据 , 

GraphLab[1]、Pregel[2]、TurboGraph[3]等一系列工具被
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提出用以查询、管理和分析大规模图数据。 

随着云计算深入人们的生活与工作, 个人和企

业越来越倾向于将数据外包给云进行存储和计算。

图数据拥有者通过将大规模图外包给第三方的云服

务器, 节约数据的管理和维护成本, 但与此同时增

加了数据隐私泄露的风险。因此, 通常需要在将图数

据外包给云服务器之前对其加密, 同时保留一定的

数据查询和处理能力。 

2010 年, Chase 和 Kamara[4]引入结构化加密

(Structured Encryption, STE)的概念, 将应用于文本

数据的对称可搜索加密(Symmetric Searchable En-

cryption, SSE)推广到任意结构的数据, 使数据能够

通过特殊的令牌进行秘密查询。图加密是结构化加

密的一个典型应用, Chase 和 Kamara[4]首先设计和提

出支持加密图的邻居查询、邻接查询和标签图上聚

集子图查询的结构化加密方案。使用这些方案, 图数

据的拥有者能将加密的图数据外包给半诚实的云服

务器而保持查询数据的能力。此后, 一系列支持近似

或精确的最短距离查询[5-6], 约束最短距离查询[7-8], 

top-k 最近关键字(top-k Nearest Keywords, kNK)查询[9]

的图加密方案被先后提出。 

最短路径查询是图应用中最基本的查询类型之

一, 在图计算中用途广泛。两节点间的最短路径查询

以图的两个节点作为输入, 搜索两节点间的最短路

径。在道路网中, 最短路径查询返回两个地点间的距

离最短的路线; 在社交网络中, 最短路径查询返回

两个用户间的最短联系链。单源最短路径(Single 

Source Shortest Path, SSSP)算法如 Dijkstra 算法[10]和

Bellman-Ford 算法[11]是处理该问题的经典方法。但在

加密图上执行SSSP算法实时计算两节点间最短路径

在实际应用中存在一些困难。为提高在大规模图上

进行最短路径查询的效率, 可以对图进行预处理, 

构建合适的数据结构用于高效回答两节点间最短路

径查询, 2-Hop 标签[12]是解决此类问题的方法之一。

然而, 基本的 2-Hop 距离标签不能很好地直接应用

于最短路径查询中, 需要进行较为复杂的迭代过程, 

不断地找出路径上的节点并为其进行排序; 在已有

的图距离或路径查询方案中, 其计算方法通常基于

同态加密, 导致方案的计算和通信开销都比较大。 

本文针对有向图提出支持两节点间最短路径查

询的结构化加密图方案。两节点间的一条最短路径

可以视作一组有序边的集合, 本文方案在 2-Hop 距

离标签的基础上构造了一个支持最短路径查询的

2-Hop标签索引, 并且由于该索引不需要使用实际的

最短距离值, 采用改进的保序编码(Order Preserving 

Encoding, OPE)[9]对距离值进行加密, 较好地提高

了计算与通信效率。通过递归依次求解最短路径上

的第一条和最后一条边 , 最终返回两节点间的最

短路径。 

(1)具体而言, 本文提出一种支持两节点间最短

路径查询的结构化加密图方案, 实现以下目标:  

提出一个高效安全的结构化加密图方案, 支持

有向图上的最短路径查询。本方案可以在加密图数

据上实现隐私保护的最短路径查询, 回答图中任意

两个节点间的最短路径问题。 

(2)本方案基于 2-Hop Cover概念构造图的 2-Hop

标签索引实现加密有向图上最短路径查询, 提高大

规模图上最短路径查询的效率。通过在 2-Hop 标签

索引的生成过程中将无向图的每一条边视作两条方

向相反的有向边, 该方案可以自然地扩展到无向图。 

(3)本方案在真实数据集上进行测试, 与已有的

加密方案相比, 本方案的存储空间开销较小而最短

路径查询效率也较高, 能在存储空间和查询效率之

间取得较好的平衡。 

下文章节组织如下: 第 2 节介绍最短路径查询

及加密图数据查询的相关工作; 第 3 节定义符号并

介绍方案的系统模型与安全模型; 第 4 节介绍本方

案使用的主要工具及预备知识; 第 5 节详细介绍本

文提出的结构化加密图的最短路径查询方案的算法; 

第 6 节和第 7 节对方案进行安全性分析和性能评估; 

第 8 节讨论有待进一步研究的方向; 最后, 总结全文

并指出下一步的工作方向。 

2  相关工作 

本节从明文图数据的最短路径查询与加密图上

的数据查询两个方面进行介绍。 

2.1  明文图数据最短路径查询 
SSSP 算法如 Dijkstra 算法[10]和 Bellman-Ford 算

法[11]是处理两节点间最短路径查询的经典方法。但

是, Dijkstra 算法和 Bellman-Ford 算法的时间复杂度

分别为 O(m+nlog n)和 O(nm)[11], 在大规模图上收到

查询请求后执行SSSP算法计算两节点间最短路径通

常需要超过 1 s, 对于需要实时交互的应用来说可能

无法满足实际应用的需求[13]。因此许多研究者考虑

对图进行预处理, 构建合适的索引获得图的紧凑表

示, 如传递闭包[11]和 2-Hop 标签[12], 用于加速查找

两节点间的最短路径。 

Cohen 等人[12]提出一种名为 2-Hop 标签的索引

结构, 通过在两节点对应的标签集中找到具有共享

节点的项, 回答可达性或距离查询。可以向标签的每



潘瑛颖 等: 结构化加密图的最短路径查询 81 
 
 
 

 

一项添加相应路径上的第一条边(first-edge)信息, 通

过递归查询第一条边求取最短路径。Akiba 等人[13]

采用基于剪枝的宽度优先搜索(Breadth First Search, 

BFS)的剪枝地标标签法(Pruned Landmark Labeling, 

PLL)构造 2-Hop 标签索引, 在大规模网络上快速精

确地计算两节点间的最短距离, 有效减小索引规模, 

提高索引构建效率。Wang 等人 [14]提出框架查询

(Query-by-Sketch)方案, 利用预先计算的离线标签回

答最短路径图查询, 返回两节点间所有最短路径。

Liu 等人[15]提出一种基于 skyline 路径连接的 CSP- 

2-Hop标签方法并进一步提出森林Hop标签, 在更大

的网络上实现无向图上精确约束最短路径查询。

Farhan 等人[16]引入跳跃和修剪搜索策略同时用于标

签的增量算法和减量算法, 在边插入或边删除后高

效更新Highway Cover标签, 实现大规模图距离查询

的全动态标签方法的构造。 

然而, 上述方法都是基于明文图数据实现, 用

户数据往往包含大量敏感信息。为保护隐私, 用户希

望在将图数据存储到云之前对其进行加密, 但是数

据加密将使查询与处理变得困难, 如何对加密图数

据进行查询和处理是一大挑战。 

2.2  加密图数据查询 
2000 年, Song 等人[17]首先提出对称可搜索加密, 

允许用户对存储在半诚实服务器上的加密数据进行

检索。此后, 研究者提出一系列密文检索方法[17-19]。

由于普通用户本地资源有限, 随着云计算的普及, 

大型图数据被外包给云成为趋势, 图的隐私保护日

益受到重视。 

2010 年, Chase 和 Kamara[4]首先提出支持邻居查

询、邻接查询和关键词聚集子图查询的结构化加密

方案。Cao 等人[20]设计基于特征的索引和用于过滤的

安全内积计算, 解决加密图结构的隐私保护查询问

题。Yin 等人[21]提出隐私保护的 2-Hop 标签方案, 实

现加密图数据的可达性查询。2015 年, Meng 等人[5]

基于对距离预言机(Distance Oracle)的加密设计了三

种具有不同计算和通信效率的图加密方案, 用于回

答无向图上近似最短距离查询。2021 年, Liu 等人[22]

提出一种基于 2-Hop Cover 标签的图加密方案GENOA, 

以泄露部分距离值顺序信息为代价完成最短距离查

询。Liu 等人[22]构造了一个包括顺序编码、间隔编码

和对称密钥加密三部分的保序加密方案对标签中的

距离值加密。受限于距离值的加密方法, GENOA[22]

返回的最短距离可能存在误差, 但与 Meng 等人[5]的

方案相比, 由于 GENOA 不使用公钥加密, 且借助保

序加密方案对候选结果集进行过滤和选择, 具有更

高的效率和准确度。 

针对有向图的约束最短距离(Constrained Shortest 

Distance, CSD)查询, Shen 等人[7]提出一个回答加密

图上的近似 CSD 查询的方案 Connor, 并基于揭序加

密(Order Revealing Encryption, ORE)设计密文比较

协议筛选成本值。此后, Zhang 等人[8]设计并实现了

支持有向图上精确 CSD 查询的图加密方案, 方案利

用门限解密的 Paillier 加密系统(Paillier Cryptosystem 

with Threshold Decryption, PCTD)加密距离和成本值, 

并基于 PCTD 设计安全比较协议在加密条件下完成

整数的比较, 最终返回满足约束条件的最小距离值。

但该比较协议需要云存储服务器与不合谋的多个云

计算服务器协同完成。此外, Liu 等人[9]提出一个支持

top-k 最近关键字查询(top-k Nearest Keywords, kNK)

的图加密方案, 查询距离给定节点最近的 k个带有给

定关键词的节点。方案构造了关键词索引、基于

2-Hop 距离标签的 Hop 索引、存储节点邻居的邻居

索引和检查节点是否包含某个关键词的查找索引对

标签图数据进行加密, 混合使用基于关键词索引和

Hop 索引的前向搜索与基于邻居索引和查找索引的

后向搜索两种搜索策略提高查询效率。Liu 等人[9]还

提出一种改进的保序编码算法(Order-Preserving En-

coding, OPE)对 2-Hop 标签中的距离值进行加密, 可

以完成一次加法操作后值的比较。Sun 等人[23]进一步

提出加密图上约束 top-k 最近模糊关键字查询方案。

Guan 等人[24]在双服务器环境下针对二部图使用对称

同态加密方法加密边表和节点表索引与查询请求, 

提出两种具有不同安全级别的(α, β)-核心查询方案。 

2013 年, Aly 等人[25]首次使用安全多方计算技术

解决传统的最短路径问题的安全计算。2015 年 , 

Samanthula 等人[26]分别在单云和联邦云环境下提出

两种具有不同安全性和效率的协议实现加密图的最

短路径查询。Wang 等人[6]提出可动态更新的图数据

库加密方案 SecGDB, 对图本身的邻接表进行加密, 

结合加法同态加密和混淆电路借助代理服务器在加

密图上执行 Dijkstra 算法, 计算两节点间的最短距离

和路径。此外, SecGDB 构造一个更新字典用于边的

增加或删除, 并设计了一个辅助数据结构用于存储

查询历史, 快速返回重复查询的结果。Ramezanian

等人[27]扩展 Floyd-Warshall 算法生成扩展的传递闭

包矩阵, 存储最短路径上终点的前驱节点信息并使

用 AES 加密, 他们还构造了一个密钥矩阵存储传递

闭包各个位置的 AES 密钥并运用 RSA 加密, 使用

Paillier 加密方案构建隐私信息检索(Private Informa-

tion Retrieval, PIR)协议隐藏查询, 提出一个有向图
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上的最短路径查询方案。Bramm 等人[28]设计了基于

Paillier和ElGamal的交互式同态保序加密方案 ehOPE, 

结合 ehOPE 和结构化加密提出一个通用框架加密图

数据, 并应用该框架实现加密图上的 Dijkstra 算法。

以上三种方案都针对有向图提出, 但可以扩展到无向

图。同时, 上述方案均使用同态加密完成计算和比较, 

计算效率有待提升。2021 年, Ghosh 等人[29]根据结构

化加密的基本框架提出高效的最短路径查询的图加

密方案 GES。GES 预计算任意两节点间最短路径并生

成最短路径矩阵 SP-martix 记录最短路径上第一条边, 

根据 SP-martix 构造加密字典。给定起点和终点, 通过

递归获取路径上的下一条边直到输出完整路径。该方

案适用于任意可在明文下计算出最短路径的图, 查询

时间开销只与路径边数有关。 

与以上方案不同, 本文提出一个结构化加密图

上的最短路径查询方案, 在加密条件下查询有向图

上两节点间的最短路径。在技术上, 本文基于 2-Hop

距离标签构造一个支持最短路径查询的图标签索引

并加密, 与文献[26-28]的方案不同, 本文不使用同

态加密, 而是使用 Liu 等人[9]提出的改进的保序编码

算法 OPE 对距离值进行编码, 进行加法运算与值的

比较。在功能上, 不同于文献[9]提出的 kNK 查询方

案和文献[22]提出的最短距离查询方案, 本文在加密

图标签上通过递归式地计算两节点最短路径上的第

一条和最后一条边, 最终返回两节点间的最短路径。

对于无向图, 本文方案可以将每一条无向边视作两

条方向相反的有向边, 运行 PLL 算法生成 2-Hop 标

签, 从而将方案自然地扩展到无向图。 

3  符号定义与系统模型 

3.1  符号定义 
本文使用的符号定义如表 1 所示。两个伪随机

函数 h 和 g 表示如下:  

- 伪随机函数      *
: 0,1 0,1 0,1h

   ;  

- 伪随机函数       1 2* 3
: 0,1 0,1 0,1

l l
g

    ;  

其中, λ是安全参数, l1和 l2 分别是距离值的保序编码

长度和对称加密方案 SKE 的密文长度。 

对称密钥加密方案 SKE = (Gen, Enc, Dec)由 3个

多项式时间算法组成。密钥生成算法 SKE.Gen 以安

全参数 λ为输入, 返回对称密钥 K; 加密算法 SKE.Enc

以密钥 K 和明文消息 m 为输入, 返回密文 c; 解密算

法 SKE.Dec 以密钥 K 和密文 c 为输入, 如果 K 是密

文 c 的正确密钥, 则返回 m。SKE 在选择明文攻击下

具有伪随机的密文, 满足 CPA 安全。 

表 1  符号定义 

Table 1  Symbol definition 

符号 说明 

OPE 保序编码算法 

SKE 对称密钥加密方案 

G = (V, E) 有向图, 包括顶点集 V 和边集 E 

|V|, |E| 顶点集 V 和边集 E 的基数 

λ 安全参数 

K 密钥集 

K1 计算加密标签索引入口的密钥 

K2 保序编码算法 OPE 的密钥 

K3 对称密钥加密方案 SKE 的密钥 

L={Lout, Lin} 2-Hop 标签集, 包括 out 标签和 in 标签 

EL={ELout, ELin} 加密的图标签集, 包括 out 标签和 in 标签

L(v)={Lout(v), Lin(v)} 与节点 v 关联的 2-Hop 标签 

EL(v)={ELout(v), ELin(v)} 与节点 v 关联的加密标签 

Iv
+, Kv

+ 与 v 关联的 out 标签项的索引入口 

Iv
－, K v

－ 与 v 关联的 in 标签项的索引入口 

dvu 从节点 v 到 u 的最短距离 

Dvu 从节点 v 到 u 的最短距离的保序编码值

<v, u> 以 v 为始点、u 为终点的有向边 

q=(s, t) 查询请求, 由起点 s 和终点 t 组成 

τst 查询从起点 s 到终点 t 的最短路径的令牌

⊥ 空 

R 加密的查询结果 

p 解密的最短路径明文结果 

 

3.2  系统模型 
本文提出的支持最短路径查询的结构化加密图

方案系统模型包括 3 个实体 : 数据拥有者 (Data 

Owner)、云服务器(Cloud Server)和数据使用者(Data 

User), 如图 1 所示。 

数据拥有者是图数据的拥有者, 持有原始图 G。

数据拥有者生成所需的密钥集 K={K1, K2, K3}, 生成

支持最短路径查询的 2-Hop 标签并使用密钥集 K 加

密, 获得加密的图标签 EL 并发送给云服务器。当收

到数据使用者的查询请求, 数据拥有者生成查询令

牌 τst, 将令牌 τst 和用于解密密文结果 R 的密钥传输

给数据使用者。 

云服务器是存储和计算服务的提供者。云服务

器存储加密的图标签数据, 根据数据使用者的查询

请求在加密数据上进行查询并向数据使用者返回密

文结果 R。 

数据使用者是一个想要在加密的图数据上执行

查询的用户。数据使用者向数据拥有者发送查询请

求 q=(s, t)获得查询令牌, 然后发送令牌给云服务器

请求查询, 最后对获得的密文结果 R 进行解密。 
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图 1  系统模型 

Figure 1  System model 
 

本文提出一个支持有向图两节点节最短路径查

询的结构化加密图方案, 对于该结构化加密图方案

定义如下:  

定义 1.(结构化加密图方案)支持两节点间最短

路径查询的结构化加密图方案是一个包括 5 个算法

的五元组 Π = (KeyGen, GraphEnc, Token, PathQuery, 

Decrypt), 每个算法形式化定义如下:  

(1)K←KeyGen(1λ): 密钥生成算法。一个由数据

拥有者运行的概率算法, 输入安全参数 λ, 输出密钥

集 K = {K1, K2, K3};  

(2)EL←GraphEnc(K, G): 图的加密算法。概率算

法, 数据拥有者以密钥集 K 和图 G = (V, E)作为输入, 

输出加密的图标签索引 EL;  

(3)τst←Token(K, q): 令牌生成算法。由数据拥有

者运行的确定性算法, 以密钥集 K 和查询 q=(s, t)为

输入, 输出令牌 τst, s 和 t 分别是待查询最短路径的起

点和终点;  

(4)R←PathQuery(EL, τst): 最短路径查询算法。一

个由云服务器运行的确定性算法, 以加密的图标签

EL 和令牌 τst为输入, 根据 τst在 EL 上查找和计算节

点 s 到 t 的最短路径, 返回加密的结果 R;  

(5)p←Decrypt(K3, R): 解密算法。由数据使用者

输入授权的对称密钥 K3和云服务器返回的加密结果

R, 解密得到最短路径明文结果 p。 

3.3  安全模型 

3.3.1  泄露函数 

首先, 我们对泄露函数 1和 2 进行介绍。 

泄露函数 1 : 泄露函数 1 揭示可以从存储在云

服务器上的加密标签 EL 中推断出的信息, 包括图 G

的节点数|V|, 图标签 Lout和 Lin 的总项数|Lout|和|Lin|。

距离值的顺序信息并不包含在内, 因为标签中的每

一项数据都在加密后与一个伪随机函数值异或进行

混淆。因此, 泄露函数 1 out in{| |,| |,| |}V L L 。 

泄露函数 2 : 泄露函数 2 描述服务器接收令牌

进行最短路径查询过程发生的各种泄露, 即云服务

器从收到的令牌和运行 PathQuery 算法过程中收集

和推断得到的信息, 包括查询模式泄露 QP ( )q , 标

签 模 式 泄 露 LP ( , )EL q , 路 径 交 叉 模 式 泄 露

PIP ( , )EL q 和结果路径包含的边数 l。因此, 泄露函

数 2 QP LP PIP{ ( ), ( , ), ( , ), }EL EL l q q q    。 QP ( )q 、

LP ( , )EL q 和 PIP ( , )EL q 具体描述如下:  

(1)查询模式泄露 QP ( )q : 查询模式揭示当前查

询与历史查询是否存在重复。设 q={q1, …, qm}是一

个非空的查询集, 任意查询 qi∈q 可解析为对应的元

组(si, ti)。对于任意两个查询 qi, qj∈q, 定义 Sim(qi, qj)= 

(si=sj, ti=tj), 即是否qi=(si, ti)中的每个元素都和qj =(sj, tj)

匹配。查询模式泄露函数 QP ( )q 将返回一个 m×m

的矩阵, 第 i 行第 j 列的项为 Sim(qi, qj)。由于对节点

真实标识符使用伪随机函数进行隐藏, QP ( )q 不泄

露查询顶点的真实标识符。 

(2)标签模式泄露 LP ( , )EL q : 标签模式泄露与

待查询节点 v 关联的标签 Lout(v)或 Lin(v)的部分信息, 
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如两个不同标签集之间的部分共享节点、距离值大

小顺序和标签大小信息。已知 EL 是图 G 的加密的

2-Hop 标签, 对于给定查询 q=(s, t), 定义标签模式泄

露函数 LP ( , ) ( , )EL Z q 。 是与查询节点关联的

加密标签。具体而言, 对于出现在历史查询中的节点

集合 * *
1{ , , }kv v , * *

1={ ( ), , ( )}kEL v EL v  。Z = (X, Y), 

其中 X={h(v):(v, d, w)∈Lout(s)}和 Y={h(v):(v, d, w)∈

Lin(t)}是多重集, v 泄露的是其伪随机标识符, 敌手无

法获得相应节点的真实标识符。由于对距离值使用

保序编码, 标签模式泄露距离值的顺序信息。 

(3)路径交叉模式泄露 PIP ( , )EL q : 路径交叉模

式泄露 PIP ( , )EL q 泄露两条路径的交叉的节点及其

在路径上排序的相关信息, 本文主要在数据项索引

入口信息部分中泄露。假设 pst 是节点 s 出发到节点

t 的最短路径, 对于所有历史查询 qi=(si, ti), 对应最

短路径为 psiti, 如果存在 si=s 或 ti=t, 那么 PIP ( , )EL q

泄露
i is t r stp p∩ , 详细定义见文献[29]。 

3.3.2  本文方案的安全模型 

本方案中假设云服务器是诚实但好奇的, 即云

服务器会根据协议对查询请求执行相应的操作并返

回查询结果, 但同时会试图在执行过程中获取关于

图数据的隐私信息。本文提出一个支持最短路径查

询的结构化加密图方案, 以加密图数据并实现最短

路径查询, 我们提出的方案是一种结构化加密方案。

本方案基于文献[4, 30]中提出的自适应选择查询攻

击(Adaptive Chosen Query Attacks)安全性定义, 即

CQA2-安全性定义。在本文的模型中, 云服务器被认

为是敌手。根据云服务器在数据存储和接收令牌

进行查询过程中掌握的信息给出泄露函数 1和 2 。 

定义 2.(CQA2-安全性) Π = (KeyGen, GraphEnc, 

Token, PathQuery, Decrypt)是一个结构化加密图方案, 

1和 2 是方案的两个泄露函数。给定安全参数 λ, (半

诚实)敌手  和模拟器  执行的两个概率性实验

, ( )Real  和 , , ( )Ideal   定义如下:  

(1) , ( )Real  : 敌手选择一个待加密的图 G

发送给挑战者。挑战者运行 KeyGen(1λ)生成密钥 K, 

运行 GraphEnc(K, G)算法计算加密标签 EL 返回给

。生成多项式数量的自适应查询 q = {(s1, t1), …, 

(sn, tn)}发送给挑战者。对于每个查询 qi = (si, ti)∈q, 

挑战者运行 Token(K, qi)生成对应的令牌 τi发送给 , 

敌手运行 PathQuery(EL, τi)获得 R。最后, 敌手返

回一个 bit 位 b∈{0,1}作为 , ( )Real  实验的输出。 

(2) , , ( )Ideal   : 敌手 选择一个待加密的图

G。给定泄露函数 1( )G , 模拟器 模拟得到加密标

签 EL*并发送给敌手。敌手生成多项式数量的

自适应查询 q = {(s1, t1), …, (sn, tn)}。给定泄露函数2, 

对于每个查询 qi = (si, ti)∈q, 模拟器获得2(G, qi), 

通过2(G, qi)模拟令牌 τ*i 返回给  ,  运行

PathQuery(EL*, τ*i)获得模拟查询结果 R*。最后, 敌手

返回一个 bit位 b∈{0,1}作为 , , ( )Ideal   实验的

输出。 

如果对于所有概率多项式时间 (Probabilistic 

Polynomial Time, PPT)敌手 , 存在一个PPT模拟器

 , 满足:  

, , ,| Pr[ ( ) 1] Pr[ ( ) 1] | negl( )     Real Ideal   ≤  

其中, negl(λ)是一个可忽略函数, 则方案 Π对于自适

应选择查询攻击是 1 2( , )  -安全的。 

4  预备知识 

4.1  2-Hop 标签 
根据图计算并生成用于查询的索引, 可以用于

回答两节点间的最短路径。本文选择基于 2-Hop 标

签方法(2-Hop Labeling, 2HL)构造支持两节点间最短

路径查询的标签。2-Hop 标签[12-13]是一种预计算的可

用于加速查找最短路径过程的索引结构。本文方案

主要考虑有向图上的最短路径查询, 但是我们可以

将无向图的每一条边视作一对方向相反的有向边来

计算该图的 2-Hop 标签索引, 从而使方案的适用范

围自然扩展到无向图。 

4.1.1  2-Hop 距离标签 

有向图的 2-Hop 距离标签基本概念如下: 给定

有向图 G = (V, E), L 是图 G 的 2-Hop 标签。L 为每个

节点 v 分配标签集 L(v)={Lout(v), Lin(v)}。Lin(v)是(u, duv)

对的集合, duv表示从 u 出发到 v 的最短距离; Lout(v)

是(u, dvu)对的集合, dvu 表示从 v 到 u 的最短距离。 

2-Hop 距离标签确保对于任意两个可达的顶点 s

和 t, 存在至少一个节点 u, 满足: (1)(u, dsu)∈Lout(s), 

(u, dut)∈Lin(t), (2)u 在从 s 到 t 的最短路径上。 

因此, 对于任意两个可达节点 s 和 t, 可以使用

以下公式在标签集 L 上计算和回答从起点 s 到终点 t

之间的最短距离查询 distQuery(s, t, L):  

distQuery(s, t, L)=min{dsu+dut}      (1) 

其中, (u, dsu)∈Lout(s)且(u, dut)∈Lin(t)。如果 Lout(s)和

Lin(t)没有共享的节点 u, 即 s 到 t 不可达则定义

distQuery( , , )s t L  。如果对有向图 G 上任意一对

节点 s 和 t, 从 s 到 t 的最短距离 dst=distQuery(s, t, L)



潘瑛颖 等: 结构化加密图的最短路径查询 85 
 
 
 

 

成立, 则认为 L 是 G 的一个 2-Hop Cover。 

Akiba 等人 [13]提出的剪枝地标标签 (Pruned 

Landmark Labeling, PLL)算法是一种有效的 2-Hop 标

签计算方法, 通过按某种顺序依次对图中每个节点

沿正向边和反向边方向执行剪枝的 BFS, 最终获得

图 G 的 2-Hop 标签。假设 Lk-1 前 k-1 个节点完成剪枝

的 BFS 时得到的标签集, d[u]是从第 k 个节点 vk 沿正

向边出发访问节点 u 时经过的路径长度 , 如果

distQuery(vk, u, Lk-1)>d[u], 将(vk, d[u])插入 Lk
in; 否则

对 u 进行剪枝, 且不再继续遍历从 u 开始的任何边。

用同样的方法可以获得 Lk
out。 

图 2 展示了一个有向图的 2-Hop 距离标签示例。

图 2(a)是一个包含 7个节点和 11条边的有向图G, 图

2(b)是图 G 按节点度数递减顺序执行 PLL 算法生成

的 2-Hop 距离标签。节点 a 是第 3 个执行剪枝的 BFS

算法的节点, 初始化 L3←L2, L2
out={(c, 1), (d, 1)}, 从 a

开始沿正向边方向执行剪枝的 BFS 获得 L3
in, 首先访

问 a, d[a]=0, 将(a, 0)插入 L3
in(a); 接着访问 b, d[b]=1, 

将(a, 1)插入L3
in(b); 然后访问 c和d, 由于distQuery(a, 

c, L2)=min{1+0}=1=d[c], distQuery(a, d, L2) =min{1+1, 

1+0}=d[d], 故对节点 c 和 d 剪枝, L3
in(c)和 L3

in(d)不插

入新的数据项且不再从 c 和 d 开始继续遍历。最后, 

用同样的方法获得 Lk
out。由于对节点 c 和 d 进行剪枝, 

所以(a, 3)不会被插入 L3
in(g)。 

 

图 2  图 G 的 2-Hop 距离标签 

Figure 2  2-Hop label of graph G 

 

4.1.2  支持最短路径查询的 2-Hop 标签 

2-Hop 距离标签可以有效地支持图上最短距离

查询并快速返回结果。虽然基本的 2-Hop 标签的构

造简单, 但如果直接应用于最短路径查询则需要经

过复杂的迭代和排序过程。为使 2-Hop 标签能更好

地支持有向图的最短路径查询, 我们对 2-Hop 距离

标签进行调整, 在 Akiba 等人[13]提出的剪枝地标标

签算法基础上修改得到如算法 2 所示的 PLL 算法, 

执行 PLL 算法获得支持有向图最短路径查询的

2-Hop 标签集 L。 

PLL 算法首先初始化一个空标签字典 L0, 然后

将图 G 的节点按度数递减顺序排序, 依次对每个节

点执行剪枝的 BFS 算法 PrunedBFS, 最终输出支持

最短路径查询的 2-Hop 标签 L={Lout, Lin}。PrunedBFS

如算法1所示, 从节点vk分别沿正向边和反向边方向

对图 G 执行剪枝的 BFS, 在 Lk-1 基础上计算标签集

Lk。在标签集 L 中, 对于每一项(u, dvu, w)∈Lout(v), w

是从 u 出发进行反向 BFS 时 v 的前驱节点, 是从 v

到 u 最短路径上 v 的下一个节点; 对于(u, duv, w)∈

Lin(v), w 是从 u 出发进行正向 BFS 过程中 v 的前驱节

点, 即从 u 到 v 的最短路径上 v 的上一个节点; 当且

仅当元组中距离值为 0 时 w 置为 null。 

算法 1. Lk ← PrunedBFS(G, vk, L
k-1) 

输入: 有向图 G = (V, E), 节点 vk, 标签集 Lk-1 

输出: 标签集 Lk = {Lk
out, L

k
in } 

1: Initialize a queue Q with one element vk; 
2: Initialize Lk ← Lk-1; 
3: Set d[vk]← 0, w[vk] ←null; 
4: FOR v∈V \{vk} DO 

5: Set d[v]← ∞, w[v] ←null; 
6: END FOR 
7: WHILE Q is not empty DO 
8: Dequeue u from Q; 
9: IF distQuery(vk, u, Lk-1) ≤ d[u] THEN 

10: continue; 
11: END IF 
12: Add (vk, d[u], w[u]) into Lk

in(u); 

13: FOR <u, vi>∈E s.t. d[vi]= ∞ DO 

14: d[vi]← d[u]+1, w[vi]← u; 
15: Enqueue vi to Q; 
16: END FOR 
17: END WHILE 
18: Enqueue vk to Q; 
19: Replace (i) distQuery(vk, u, Lk-1) with distQuery 

(u, vk, Lk-1), (ii) Lk
in(u) with Lk

out(u) and (iii) <u, 

vi> with <vi, u>, and then repeat the procedure in 
line 3-17; 

20: Output Lk = {Lk
out, L

k
in }. 

 

算法 2. L ← PLL(G) 

输入: 有向图 G = (V, E) 

输出: 标签集 L 

1: Initialize an empty dictionary L0; 
2: Sort the nodes of G in descending order of de-

gree; 
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3: FOR k =1 to |V| DO 
4: Lk ← PrunedBFS(G, vk, L

k-1); 
5: END FOR 
6: L ← L|V|; 
7: Output L. 

 

对于任意两个可达节点 s 和 t, 在支持最短路径

查询的 2-Hop 标签集 L 上使用以下公式计算和回答

从 s 到 t 的最短距离查询 distQuery(s, t, L):  

distQuery(s, t, L)=min{dsu+dut}      (2) 

其中, (u, dsu, w1)∈Lout(s)且(u, dut, w2)∈Lin(t)。如果

Lout(s)和 Lin(t)没有共享的节点 u, 即 s 到 t 不可达, 则

定义 distQuery( , , )s t L  。 

在 2-Hop 标签上进行最短路径查询的过程如下: 

给定起点 s 和终点 t, 获取 Lout(s)和 Lin(t), 假如从 s 到

t 可达, 至少存在一个共享节点 v 在从 s 到 t 的最短路

径上, 其对应数据项(v, dsv, w1)∈Lout(s)和(v, dvt, w2)∈

Lin(t), 则从 s 到 t 最短距离为 dst=dsv+dvt, 获取当前起

点 s 的下一个节点 w1 和终点 t 的上一个节点 w2。由

于最短路径的子路径也是最短路径[11], 将w1和w2作

为新的起点 s 和终点 t, 计算下一对 w1 和 w2。以此类

推, 如果在某一轮循环中 w1 为 null, 则 s 保持不变, 

只更新 t 为 w2; 如果 w2为 null, 则 t 不变, 只更新 s

为 w1。直到 w1 和 w2 均为 null, 此时, 对应的起点、

终点和共享节点三者重合, 路径搜索结束。 

图 3 是一个支持图 2(a)所示有向图 G 最短路径

查询的 2-Hop 标签示例。若要在这个标签集上查询

从 b 到 g 的最短路径, 首先检查 Lout(b)和 Lin(g), 可以

观察到 Lout(b)和 Lin(g)有共享节点 c 和 d, 由公式(1)

可知从 b 到 g 的最短距离 dbg=min{1+2, 1+3}=3, c 在

这条最短路径上, 对应项为(c, 1, c)∈Lout(b)和(c, 2, f )

∈Lin(g), 则起点 b 的下一个节点和终点 g 的上一个

节点分别为 c和 f ; 接着, 以 c和 f为新的起点和终点, 

检查 Lout(c)和 Lin(f ), 共享节点只有 c, 仅能找出 f 的

上一个节点为 c; 将终点更新为 c, 检查 Lout(c)和

Lin(c), 找出共享节点 c, 起点、终点和共享节点重合, 

路径上不再有其他节点, 因此从 b到 g的最短路径为

b→c→f→g。 

4.2  改进的保序编码 OPE 
由公式(2)可知, 在 2-Hop 标签上计算两节点间

最短距离需要进行一次加法运算与值的比较。因此, 

本文方案需要一种特殊的保序编码(Order- Preserv-

ing Encoding, OPE)算法, 在保护原始数据的同时, 

使其在执行一次加法运算后仍能保留数值的顺序特

征。本文采用 Liu 等人[9]提出的改进的保序编码算法

OPE。如算法3所示, 输入正整数密钥K2和整数d, 生

成随机值 $r  2(0, )/ 2K , OPE 将整数 d 编码为

D←K2 d+r。对于任意 4 个整数值 d1、d2、d3 和 d4, 对

应的保序编码分别为 Di←OPE(K2, di), i∈[1, 4]。如果

d1+d2 > d3+d4, 那么 D1 +D2 >D3 +D4 成立。 

 

图 3  支持最短路径查询的 2-Hop 标签 

Figure 3  2-Hop labels supporting shortest path query  
 

正确性. 对于任意整数密钥 K 和 4 个整数值 d1、

d2、d3 和 d4, 如果 d1+d2 > d3+d4, 那么,  

D1 + D2－(D3 + D4) 

= K2d1+ r1+ K2d2 + r2－(K2d3+ r3+K2d4 + r4) 

= K2( d1+ d2－d3－d4) + (r1+ r2－r3－r4) 

≥ K21+(r1+ r2－r3－r4) 

> K2 + (－K2) = 0 

所以, D1 + D2 > D3 + D4 成立。 

算法 3. D ← OPE(K2, d) 

输入: 密钥 K2, 整数 d 

输出: 保序编码值 D 

1: r $ (0, K2/2); 

2: DK2  d+r; 

3: Output D. 

5  结构化加密图的最短路径查询方案 

本节提出支持有向图上任意两节点间最短路径

查询的结构化加密图方案 Π = (KeyGen, GraphEnc, 

Token, PathQuery, Decrypt), 并详细介绍组成该方案

的 5 个算法。 

5.1  密钥生成算法 KeyGen 
密钥生成算法 KeyGen 如算法 4 所示, 给定安全

参数 λ, 数据拥有者生成包含三个密钥的密钥集

K={K1, K2, K3}, 其中 K1 是一个 λ 位的随机字符串, 

用于生成各节点的标签索引入口; K2 和 K3 分别是保

序编码算法 OPE 和对称密钥加密 SKE 的密钥, 用于

图数据的加密和令牌的生成。 
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算法 4. K←KeyGen(1λ) 

输入: 安全参数 λ 

输出: 密钥集 K 

1: K1
$ {0,1}λ; 

2: K2
$

2
 ; 

3: K2 SKE.Gen(1λ); 

4: Output K ={K1, K2, K3}. 

 

5.2  加密算法 GraphEnc 
图的加密算法 GraphEnc 如算法 5 所示。数据拥

有者首先使用算法 2 所示的 PLL 算法为有向图 G 生

成支持最短路径查询的 2-Hop 标签 L={Lout, Lin}, 然

后, 为每个节点 v对应的标签集Lout(v)和Lin(v)生成一

对索引入口(Iv
+, Kv

+)和(Iv
－, K v

－), 并对标签项进行加密

和混淆, 得到加密的标签字典 EL={ELout, ELin}。 

对于(u, dvu, w)∈Lout(v), 数据拥有者生成键 Ivu
+, 

然后计算 u 的伪随机函数值, 用 OPE 对距离值 dvu

编码。但在对从 v 到 u 的最短路径第一个节点 w 进

行加密时, 不直接使用 SKE.Enc 加密节点 w, 而是

加密相应的边<v, w>, <v, w>揭示从 v 到 u 的最短路

径上的第一条边。此外, 在数据项中保存节点 w 对

应的 out标签的索引入口值 τw
+=(Iw

+, Kw
+), 该值将用

于在最短路径查询时作为新令牌的一部分查找最短

路径上的下一对边。最后使用伪随机函数 g(Kv
+, ctr)

将数据项进行混淆后插入字典。数据拥有者使用类

似的方法加密 Lin(v)中的每一项。同理, 对于(u, duv, 

w)∈Lin(v), 加密<w, v>而不是 w, <w, v>揭示从 u 到

v 的最短路径上的最后一条边。加密完成后, 数据拥

有者得到加密的图标签字典EL={ELout, ELin}发送给

云服务器。 

算法 5. EL←GraphEnc(K, G) 

输入: 密钥集 K, 图 G=(V, E) 

输出: 加密标签 EL 

1: Compute L ← PLL(G) and parse L as Lout and 
Lin; 

2: Parse K as K1, K2, K3; 
3: Initialize two dictionaries ELout and ELin; 
4: FOR v∈V DO 

5: Calculate Iv
+:= h(K1, v||0), Kv

+:= h(K1, v||1); 
6: Calculate Iv

－:= h(K1, v||2), K v
－:= h(K1, v||3); 

7: END FOR 
8: FOR v∈V DO 

9: Set a counter ctr = 0; 
10: FOR (u, dvu, w)∈Lout(v) DO 

11: Calculate Ivu
+:= h(Iv

+, ctr); 

12: Compute Hu:= h(K1, u); 
13: Compute Dvu← OPE(K2, dvu); 
14: IF w ≠ null THEN 
15: Compute cvw← SKE.Enc(K3, <v,w>); 
16: Set τw

+:= (Iw
+, Kw

+); 
17: ELSE 
18: Pad cvw and τw

+ with random strings; 
19: END IF 
20: Set ELout[Ivu

+]:=(Hu, Dvu, cvw, τw
+) ⊕

g(Kv
+, ctr); 

21: Set ctr:= ctr+1; 
22: END FOR 
23: Set ctr = 0; 
24: Replace (i) subscript out with in, subscript 

vu with uv and superscript + with －, (ii) cvw 

with cwv, (iii) <v,w> with <w,v> and then repeat 
the procedure in line 10-22; 

25: END FOR 

26: Output EL={ELout, ELin}. 

 

图 4 展示了图 3(b)中有向图 G 的支持最短路径

查询的 2-Hop 标签的加密结果, 假设距离值为整数

d, D(d)表示 d 的保序编码值, *表示随机字符串。 

 

图 4  加密的 2-Hop 标签 

Figure 4  Encrypted 2-Hop labels 
 

5.3  令牌生成算法 Token 
令牌生成算法Token如算法 6所示, 数据使用者

向数据拥有者发送查询请求 q=(s, t), 查询从起点 s

出发到终点 t 的最短路径; 数据拥有者计算令牌 τst

发送给数据使用者; 数据使用者将令牌 τst 发送给云

服务器进行检索。 
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算法 6. τst ←Token(K, q) 

输入: 密钥集 K, 查询 q=(s, t) 

输出: 令牌 τst 

1: Parse K as K1, K2, K3; 
2: Calculate Is

+:= h(K1, s||0), Ks
+:= h(K1, s||1); 

3: Calculate It
－:= h(K1, t||2), K t

－:= h(K1, t||3); 

4: Output τst :=(Is
+, Ks

+, It
－, K t

－). 

 

5.4  路径查询算法 PathQuery 
路径查询算法 PathQuery 由云服务器运行以计

算最短路径 , 使用两个子算法 : 标签搜索算法

LabelSearch 和边搜索算法 NextEdgeSearch。 

标签搜索算法 LabelSearch 以加密的图标签集

EL 和令牌 τst为输入, 获取 ELout 中与 s 关联的标签项

和 ELin 中与 t 关联的标签项分别插入 Ls 和 Lt 并返回, 

如算法 7 所示。 

边搜索算法NextEdgeSearch如算法8所示, 输入

LabelSearch 的结果 Ls 和 Lt, 云服务器解析 Ls 和 Lt 中

各数据项进行比较, 如果存在 Hu=Hv, 则表明 Lout(s)

和 Lin(t)具有共享节点, 从 s 到 t 是可达的。利用 Liu

等人[9]提出的 OPE 算法特性, 云服务器通过比较找

出距离之和最短的一对标签项, 从而得到从 s 到 t 最

短路径上第一条边的加密值 c1 和最后一条边的加密

值 c2, 以及 s 的下一个节点和 t 的上一个节点的索引

入口, 用于查找最短路径上的下一对边。 

算法 7. (Ls, Lt) ←LabelSearch(EL, τst) 

输入: 加密标签 EL, 令牌 τst 

输出: 字典 Ls, Lt 

1: Parse τst as (Is
+, Ks

+, It
－, K t

－); 

2: Initialize two dictionaries Ls and Lt; 
3: Set a counter ctr = 0; 
4: Calculate Isu

+:=h(Is
+, ctr); 

5: FOR ELout[Isu
+]≠⊥ DO 

6: Compute Φsu:= ELout[Isu
+]⊕g(Ks

+, ctr); 

7: Parse Φsu as (Hu, Dsu, csw, τw
+); 

8: Set Ls[Hu]:=(Dsu, csw, τw
+); 

9: Set ctr = ctr+1; 
10: Calculate Isu

+:=h(Is
+, ctr); 

11: END FOR 
12: Set ctr = 0; 

13: Calculate Ivt
－:=h(It

－, ctr); 

14: FOR ELin[Ivt
－]≠⊥ DO 

15: Compute Φvt:= ELin[Ivt
－]⊕g(K t

－, ctr); 

16: Parse Φvt as (Hv, Dvt, cwt, τw
－); 

17: Set Lt[Hv]:=( Dvt, cwt, τw
－); 

18: Set ctr = ctr+1; 

19: Calculate Ivt
－:=h(It

－, ctr); 

20: END FOR 
21: Return (Ls, Lt). 

 

算法 8. (c1, c2, τ'st) ← NextEdgeSearch (Ls, Lt) 

输入: 字典 Ls, Lt 

输出: 加密边 c1, c2, 新令牌 τ’st 

1: Initialize dist← ∞;  

2: FOR Ls[Hu]∈Ls, Lt[Hv]∈Lt DO 

3: Parse Ls[Hu] as (Dsu, cswi, τw
+

i); 

4: Parse Lt[Hv] as (Dvt, cwjt, τw
－

j); 

5: IF Hu=Hv THEN 
6: IF dist> Dsu+Dvt THEN 
7: Compute dist←Dsu+ Dvt; 

8: Set c1← cswi, c2← cwjt; 

9: Set τ'st:=( τw
+

i, τw
－

j); 

10: END IF 
11: END IF 
12: END FOR 
13: Return (c1, c2, τ'st). 

 

路径查询算法 PathQuery 如算法 9 所示。云服务

器收到令牌 τst 后, 运行 LabelSearch 算法获取与

ELout(s)和 ELin(t)的标签项插入 Ls 和 Lt。检查 Ls 和 Lt, 

如果 Ls 为空或 Lt为空, 说明节点 s 或 t 不存在, 则 R

为空。当 Ls 和 Lt 均不为空时说明从 s 到 t 可达, 云服

务器执行 NextEdgeSearch 算法, 返回从 s 到 t 的最短

路径上的第一条边的加密值 c1、最后一条边的加密

值 c2 和用于查找下一对边的新令牌 τ'st。使用 τ'st 运行

LabelSearch 算法获取 L's和 L't, 根据 L's和 L't的情况

决定是否添加新的加密边到 R 或 R'中和更新 Ls 与 Lt; 

当 L's 与 L't均为空, 表明已找出路径上所有边, 循环

结束。最后, 反转 R'中元素的顺序并依次添加到 R, R

即是所求的最短路径上节点的密文。 

算法 9. R←PathQuery(EL, τst) 

输入: 加密标签 EL, 令牌 τst 

输出: 加密结果 R 

1: Initialize two sequential lists R and R'; 
2: Compute (Ls, Lt) ←LabelSearch(EL, τst); 

3: IF Ls=⊥ or Lt=⊥ THEN 

4: Set R =⊥; 

5: END IF 

6: FOR Ls≠⊥, Lt≠⊥ DO 

7: (c1, c2, τ'st)← NextEdgeSearch (Ls, Lt) 
8: (L's, L't)←LabelSearch(EL, τ'st) 

9: IF  L's ≠⊥, L't ≠⊥ THEN 
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10: Set Ls:= L's, Lt:= L't; 
11: Append c1 to R, append c2 to R'; 

12: ELSE IF L's ≠⊥ , L't =⊥ THEN 

13: Set Ls:= L's; 
14: Append c1 to R; 

15: ELSE IF L's =⊥, L't ≠⊥ THEN 

16: Set Lt:= L't; 
17: Append c2 to R' 
18: ELSE 
19: break; 
20: END IF 
21: END FOR 

22: 
Reverse the order of elements in R' and then ap-
pend the elements in R' to R in sequence; 

23: Output R. 

 

图 5 示例了在图 4 所示的加密图标签集上查询

从节点 b 到 g 的最短路径的过程。如图 5(a)所示, 云

服务器根据 τbg 获取 ELout(b)和 ELin(g)中数据项分别

插入Ls和Lt, 发现两个共享节点, 当共享节点伪随机

标识符为 Hc时距离最短, 从而找到从 b 到 g 最短路

径上加密的第一条边 cbc和最后一条边 cfg, 新令牌为

τ'st=(τc
+, τf

－)。接着, 如图 5(b)所示, 使用 τ'st=(τc
+, τf

－)求

解从 c 到 f 最短路径上的边, 获得 ELout(c)和 ELin(f)

的数据项, 两者均不为空, 所以更新 Ls和 Lt, 计算获

得 cfg 的上一条边 ccf, 新令牌为 τ'st:=(*,τc
－)。如图 5(c)

所示, 由于以*作为索引入口值在 ELout 中找不到关联

数据项, 因此不更新 Ls。本轮获得新的令牌 τ'st:=(*, *), 

但凭此令牌运行 LabelSeach 结果为空, 路径上不再

有其他边, 最终得到加密路径结果 R={cbc, ccf, cfg }。 

 

图 5  查询过程示例 

Figure 5  Example of query process 

5.5  解密算法 Decrypt 
解密算法 Decrypt 如算法 10 所示。数据使用者

使用从数据拥有者处得到的密钥 K3, 依次解密 R 中

的加密数据项 c1, c2, …,c|R|, 得到路径明文 p。 

算法 10. p←Decrypt(K3, R) 

输入: 密钥 K3, 加密结果 R 

输出: 路径 p 

1: Parse R as (c1, c2, …,c|R|); 
2: FOR i = 1 to |R| DO 
3: mi←SKE.Dec(K3, ci); 
4: Append mi into p; 
5: END FOR 
6: Output p. 

6  安全性分析 

本节证明本文提出的支持最短路径查询的结构

化加密图方案 Π = (KeyGen, GraphEnc, Token, Path-

Query, Decrypt) 在 CQA2-安全模型下是自适应安全

的, 即结构化加密图方案 Π 对于自适应选择查询攻

击是 1 2( , )  -安全的。 

定理 1.如果本文提出的结构化加密图方案 Π = 

(KeyGen, GraphEnc, Token, PathQuery, Decrypt)满足

泄露函数 1和 2 , 那么方案 Π对自适应选择查询攻

击(CQA2)是 1 2( , )  -安全的。 

证明. 证明的主要思路是构造一个模拟器。

根据给定的泄露函数 1和 2 模拟一个虚拟的加密图

标签 * * *
out in{ , }EL EL EL 和查询序列 q*。如果任意的

概 率 多 项 式 时 间 敌 手  不 能区分两个实验

, ( )Real  和 , , ( )Ideal   , 则可以认为结构化加密

图方案Π对自适应选择查询攻击是 1 2( , )  -安全的。 

模拟 *EL : 给定泄露函数 1 , 模拟器  根据 1

生成基于图 G 标签 Lout 的虚拟加密标签 *
outEL 。首先, 

 生成模拟密钥 * * * *
1 2 3{ , , }K K K K 。假设节点集为

V={v1, …, vn}, 为每个节点 vi随机选取一个正整数

ωi 使得 out1
| |

n
ii

L


 。接着, 均匀选取不重复的两

个随机值 αi←{0, 1}λ, βi←{0, 1}λ。对于 0≤ j< ωi, 

执行以下步骤模拟生成 *
out ( )iEL v :  

(1)计算 αij = h(αi, j), βij =g(βi, j), h 和 g 是两个

伪随机函数;  

(2)假设 u 是 Lout(vi)中第 j 个标签项的共享节点, 

使用 * *
1( , )uH h K u 计算虚拟的伪随机标识符。随

机选取非负整数 *
ijd 和节点 vk作为虚拟的距离值和下
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一节点, 然后使用 OPE 编码 *
ijd 得到 *

ijD , 使用 SKE

加密<vi, vk>得到 *
ikc , 计算 * ( , )k k k   ;  

(3)置 * * * * *
out [ ] : ( , , , )ij ij u ij ik kEL H D c    。 

用同样的方法生成虚拟的标签集 *
inEL , 最后

获得虚拟的加密 2-Hop 标签 * * *
out in{ , }EL EL EL 。 

模拟 q*: 给定泄露函数 2 , 假设敌手生成一

组查询序列 q*={(s1, t1), …, (sn, tn)}, 对于任意一个查

询 * *( , )i i iq s t q , 根据给定的 2 , 按以下过程模

拟虚拟令牌 *
i :  

(1)检查节点 si 和 ti 是否与先前的查询重复。

如果 si 已在查询中出现过, *
isI 和 *

isK  取先前的值;  

(2)如果 si 未在查询中出现过, 选择一对未使

用过的 αi 和 βi 给
*
isI 和 *

isK  赋值, 并记录 si、αi 和 βi

的对应关系。 

(3)用同样的方法为节点 ti 选取 *
it

I 和 *
it

K  , 最

后得到模拟的令牌 * * * * *( , , , )
i i i is s t ti I K I K     。 

*
i 是虚拟令牌序列 *

stT 的一个元素, 由于查询序

列 q*是多项式的, 模拟器可以通过 *
stT 在多项式时

间内模拟令牌序列。 

因为 g 和 h 是伪随机函数, SKE 在选择明文攻击

下具有伪随机的密文, 虚拟的加密标签 *EL 和模拟的

令牌序列 *
stT 在真实实验 , ( )Real  和理想实验

, , ( )Ideal   中不可区分, 方案满足:  

, , ,| Pr[ ( ) 1] Pr[ ( ) 1]| negl( )     Real Ideal   ≤

因此, 方案 Π对自适应选择查询攻击是 1 2( , )  -安

全的。 

7  性能分析 

本节对提出的支持最短路径查询的结构化加密

图方案进行性能分析。实验环境是配置为 Intel(R) 

Core(TM) i7-10750H CPU 2.30 GHz、16 GB 内存的

PC, 64-bit Win 10 的操作系统。实验利用 VMware 虚

拟机加载开源项目 OpenStack 进行性能测试, 使用

python 语言编程实现算法。实验数据集选用斯坦福

网络分析平台(SNAP)的 email-Eu-core 数据集
①
进行

评估。该网络由一家大型欧洲研究机构的电子邮件

数据生成, 包含 1005 个节点和 25571 条有向边, 节

点代表用户, 从节点 u 到 v 的有向边表示用户 u 向用

户 v 发出过邮件。 

本节将从存储空间、各阶段的时间开销和通信

开销对提出的方案进行分析与评估。 

本文方案选择安全参数 λ=256, 使用 HMAC- 

SHA256 计算伪随机函数, 以 CBC 模式的 AES-256

算法实现 SKE。我们将同时测试 SecGDB[6]、文献

PGAS[8]、文献[27]中 Ramezanian 等人提出的方案和

GES[29]用于性能比较。 

7.1  复杂度分析 
本方案中, 数据拥有者仅需存储 3 个密钥, 长

3λ。加密图在服务器端的存储空间复杂度如表2所示, 

对于图 G=(V, E), 节点数和边数分别记为 n 和 m, l 是

最短路径上的边数, k 表示与节点 v 相关联的标签集

L(v)可能包含的最大项数。 

表 2  方案对比 

Table 2  Scheme comparison 

方案 查询功能 
存储空间

复杂度 

查询时间 

复杂度 

通信 

复杂度

SecGDB[6] 最短距离和最

短路径查询
( )O n m  O(nlog n+m) O(l) 

PGAS[8] 
精确约束最短

距离查询 
( )O n m  O(k) O(1) 

文献[27] 最短路径查询 2( )O n  O(n2l) O(l2n)

GES[29] 最短路径查询 2( )O n  O(l) O(l) 

本文方案 最短路径查询 ( )O n m  O(lk) O(l) 

 

SecGDB[6]方案存储一个加密的邻接表, 空间复

杂度为 O(n+m); 在最坏情况下, 任意节点对间存在

一条最短路径, GES[29]方案需存储一个 O(n2)大小的

字典; 文献[27]的方案存储一个扩展的传递闭包矩阵

和一个密钥矩阵, 空间复杂度 O(n2); 对于 PGAS[8]和

本文的方案, 加密的图标签存储空间复杂度依赖于

标签大小, 2-Hop 标签的大小可以实现 ( )O n m 的存

储开销, 对于真实数据集中的图, 边数通常最多为

节点数的二十到三十倍, 在实际构造中其结构大小

往往远小于 O(n2), 可有效节约存储空间。 

SecGDB 和 GES 令牌均由若干个伪随机函数值

组成, PGAS 和本文方案的令牌都包括 4 个伪随机函

数值, PGAS另有1个公钥加密的约束值, 因此, 以上

方案的令牌生成算法时间和空间复杂度均为 O(1)。

在查询过程中, 云服务器根据数据使用者发送的令

牌进行检索。如表 2 所示, SecGDB 方案的检索最短

路径的方法是在加密图上执行 Dijkstra 算法, 时间复

                                                    

① https://snap.stanford.edu/data/email-Eu-core.html. 
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杂度为 O(nlog n +m), 但其中的计算和比较操作使用

Paillier 同态加密和混淆电路完成。PGAS 方案执行精

确约束最短距离查询时间复杂度 O(n), 应用 PCTD

构建比较协议。Ramezanian 等人[27]提出的方案是由

客户端和云服务器在加密的密钥矩阵上执行一个私

有信息检索(PIR)协议, 云服务器需进行 l 次(n2+n)次

模指数运算; GES 通过存储的最短路径矩阵循环求

解最短路径上的节点, 时间复杂度只与最短路径上

边数 l 有关。本文结合 2-Hop 标签和这种递归思想, 

虽然复杂度同时与路径长度 l 和各节点的标签大小

相关, 但使用 OPE 代替基于 PCTD 的比较协议完成

比较操作, 计算开销的增加是可接受的。 

表 2 也对查询过程中各方案的用户和服务器间

的通信开销进行比较。在 SecGDB[6]、文献 PGAS[8]、

GES[29]和本文方案的查询过程中, 用户获取令牌发

送给服务器, 服务器执行查询算法返回加密结果, 

因为在这 4 个方案中令牌的计算和查询算法的运行

不涉及用户和服务器之间的交互, 所以用户和服务

器之间的通信包括令牌的发送和加密结果的传输两

部分。在发送令牌的过程中, 由于 4 个方案的令牌均

由常数个伪随机函数值或加密值组成, 其通信复杂

度均为 O(1); 在云服务器向用户返回加密结果的部

分, PGAS 方案返回一个加密距离值, 通信复杂度为

O(1), GES 和本文方案均返回最短路径, 通信复杂度

与最短路径上的边数有关, 为 O(l)。而 Ramezanian

等人[27]的方案在计算令牌和查询过程中需要在客户

端和云服务器之间执行 l 次 PIR 协议, 通信复杂度达

O(l2n)。此外, 尽管 SecGDB 和 PGAS 方案中用户和

云服务器之间的通信同样只有两次, 但 SecGDB 需

要一个云服务器和一个代理服务器共同完成值的比

较和最短路径的计算, PGAS 方案需要一个云存储服

务器和若干云计算服务器协同完成比较和最小值的

计算, 在服务器之间存在额外的通信, 而 GES 方案

和本方案则由单个云服务器完成。 

7.2  实验评估 
本小节通过实验对方案各阶段算法的空间存储

开销, 时间开销和通信开销情况进行分析。 

7.2.1  存储开销分析 

我们首先分析方案的各阶段算法的存储空间开

销。在本文方案中, 数据拥有者保存生成的 3 个密钥, 

共 96 字节。 

图标签索引的构造和加密是一次性计算, 主要

包括两个方面: 构造支持最短路径查询的索引和对

索引加密, 后者是本文关注的重点。本次实验从实验

数据集中选取具有不同节点数的子图, 构造符合要

求的明文索引, 将其作为输入, 测试各方案在节点

数不同的情况下加密过程的存储开销, 结果如图 6

所示。由于 2-Hop 标签结构紧凑, 本方案存储空间开

销仅次于 SecGDB, 优于 PGAS、文献[27]的方案和

GES。 

 

图 6  加密图数据的存储开销 

Figure 6  Storage cost of encrypted graph  
 

7.2.2  时间开销分析 

本节对各方案在加密过程和查询过程的时间开

销进行实验评估。 

在加密过程中, 选取不同节点数构造符合要求

的明文索引作为输入进行测试。各方案在选取不同

节点数额的子图的情况下对索引进行加密所需时间

如图 7 所示。 

 

图 7  图数据加密的时间开销 

Figure 7  Time overhead of encrypting graph 

 
本文方案加密的时间开销主要取决于图的

2-Hop 标签索引大小和加密每一项所需时间。由于

2-Hop 标签结构紧凑, 且不同于 SecGDB、PGAS 和

文献[27], 本文方案不使用公钥加密, 有最优的加密

时间开销。 

最短路径查询过程包括三部分: 生成令牌, 路

径查询和解密。实验中, 本文方案令牌生成需计算 4

个伪随机函数 , SecGDB[6]计算 3 个伪随机函数 , 
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GES[29]计算 1 个伪随机函数, 经测试所需时间均小

于 0.1ms, 但 PGAS[8]的令牌中包含一个基于 Paillier

加密的门限值, 生成令牌的时间开销约为 1.71ms, 

而文献[27]的方案需要执行一次基于 Paillier 的 PIR

协议。 

然后, 我们对 SecGDB[6]、PGAS[8]、文献[27]、

GES[29]和本文方案的查询算法过程选取超过 1000 组

起点 s 和终点 t 进行测试, 评估在不同节点数的网络

上完成查询平均所需时间, 如图 8 所示。 

 

图 8  查询时间开销 

Figure 8  Time overhead of query process 
 

SecGDB 存储加密的邻接表结构, 存储开销很小, 

但即使在历史查询数据结构辅助下, 在大量查询过

后效率有极大提升, 查询过程仍然非常耗时。PGAS

是一个约束距离查询方案, 虽然不受路径长度影响, 

但由于使用公钥密码算法进行计算和比较, 其时间

开销不可避免地增加。文献[27]的方案需要执行 l 次

基于 Paillier 的 PIR 协议完成查询。GES 拥有最优的

查询时间效率, 与 GES 相比, 我们的方案受到路径

上节点的标签大小影响, 查询的时间开销有所增加, 

但实际增加的时间开销在可接受范围内。 

7.2.3  通信开销分析 

本节对本文方案的通信开销进行分析, 并将其与

PGAS[8], 文献[27]和 GES[29]的通信开销进行比较。 

数据拥有者完成对图数据的加密后, 将加密的

图数据发送给云服务器, 这一过程是一次性的操作, 

通信开销与加密的图数据的存储开销一致。 

在查询过程中, 用户和云服务器之间的通信开

销包括用户将令牌发送给云和云服务器返回加密结

果给用户。本文方案的令牌包括 4 个伪随机函数值, 

通信开销为 256B; SecGDB令牌包括 3个伪随机函数

值, 通信开销约为 141B; PGAS 的令牌中包含 4 个哈

希值和 1个PCTD加密的门限值, 经测试平均通信开

销为 1.46KB; GES 方案令牌仅为 1 个伪随机函数值, 

通信开销为 64B。在云服务器将加密结果返回给用户

的过程中, 通信开销的大小与返回的加密结果有关。

PGAS 方案返回一个 PCTD 加密的距离值, 开销为距

离值密文大小, 由于使用非对称加密, 通信开销约

为 1.2KB。而 GES 和本文方案均返回 SKE 加密的最

短路径 , 在实验数据集上测试平均通信开销小于

200B。在 Ramezanian 等人[27]的方案中, 查询过程最

多需执行 l 次私有信息检索(PIR)协议, 云每次需要

发送约 1KB 的 PIR 结果。所以这个阶段的通信开销

是 l KB。 

通过上述分析可知, 本文提出的结构化加密图

的最短路径查询方案具有较好的存储空间复杂度。

在实际的加密和检索过程中, 利用 OPE 而不是同态

加密进行距离值的计算和比较, 减少了存储和通信

开销, 提高了查询效率。 

8  讨论 

本节对有待进一步研究的方向和相应的解决思

路进行讨论。 

扩展到无向图 本文方案的适用范围很大程度

上依赖于生成的索引结构。因此, 虽然方案主要针对

有向图设计, 但是我们只需在 2-Hop 标签索引的计

算过程中将无向图的每一条无向边视作一对方向相

反的有向边, 将无向图视作一个特殊的“有向图”, 

对其运行 PLL 算法, 而后续的加密、查询等算法过

程则无需进行改动, 能使方案的适用范围自然扩展

到无向图。 

带权图 剪枝的 BFS 主要适用于计算无权图的

2-Hop 标签。若要使方案适用于带权图, 唯一需要改

变的是在 2-Hop 标签计算过程中将对节点执行的剪

枝的BFS算法改为剪枝的Dijkstra算法, 其余部分如

加密、查询等是通用的, 不需做改动。 

全最短路径查询 全最短路径查询返回两节点

间的所有最短路径。对于任意可达的节点 s 和 t, 本

文方案仅返回从 s 到 t 的一条最短路径。在未来的工

作中, 我们可以考虑通过解决以下两个方面的问题

实现全最短路径查询。其一, 本文基于 2-Hop 标签构

造支持最短路径查询的索引, 该索引仅能确保至少

能查找出一条最短路径, 因为其中一部分距离相同

的标签项在 PrunedBFS 算法过程中被“剪枝”。因此, 

可以对 PrunedBFS 算法进行修改 , 对于满足

distQuery(vk, u, Lk-1)=d[u]的标签项不执行剪枝, 生成

符合条件的标签索引。其二, 利用改进的保序编码算

法 OPE 对距离值进行编码和比较, 该算法不能判断

相等关系, 倘若有若干相等的最小值, 仅能确定找
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出的是其中之一, 可以通过修改距离值的加密和比

较方法, 实现安全的相等测试。 

动态更新 本文基于 2-Hop 标签设计索引结构以

实现加密图上的最短路径查询, 若要实现数据更新, 

每次更新需对节点进行遍历再重新生成索引, 工作

量较大, 更新的效率可能不理想。此前, 已有研究者

对 2-Hop标签的增量更新和减量更新[16,31]进行研究。

在未来的工作中, 我们可以考虑从 2-Hop 标签的增

量和减量更新维护技术 [16,31]和动态结构化加密技

术[18-19,32]实现方案的动态更新。 

9  结论 

本文提出一个结构化加密图上的高效的最短路

径查询方案, 保证了较好的存储开销和查询效率。对

于需要较低延迟的应用, 如社交网络图上的敏感搜

索, 本文方案有更好的性能。通过将无向图的无向边

视为两条方向相反的有向边, 运行 PLL 算法计算

2-Hop标签, 本文方案可以将适用范围自然地扩展到

无向图。 

与可达性查询和距离查询相比, 最短路径查询

是一个更复杂的过程。因为实现路径查询, 设计了基

于 2-Hop 标签的索引结构, 也可以实现数据更新, 因

为更新涉及对节点进行遍历再重新生成索引, 其效

率会受到影响。在未来的工作中, 我们将进一步考虑

从 2-Hop 标签的增量和减量更新技术[16,31]和动态结

构化加密技术 [18-19,32]实现本文方案的动态更新。此

外, 我们可以关注图的结构和内容特性, 对加密的

图数据进行统计分析, 计算和分析图的中心度和聚

集情况等, 进一步拓宽结构化加密图的功能, 改善

其效率。 
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