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摘要  随着 JPEG(Joint Photographic Experts Group)格式的图片在网络存储和传输中的广泛应用, 基于 JPEG 格式的篡改、拼接等恶

意操作也层出不穷, 利用 JPEG 图像特性的研究受到越来越多的关注。其中, JPEG 图像特性与量化步长息息相关。如果, JPEG 压

缩后的图像以位图的形式进行保存, 研究者无法直接获取到量化步长, 从而无法有效地分析 JPEG 图像特性。因此, 对于量化步长

的估计在数字图像取证领域越来越受到关注。本文首先介绍了量化步长估计的研究背景, 并将量化步长估计问题分成两类问题: 单
压缩图像的量化步长估计和重压缩图像的首次量化步长估计。其次, 在经典的 JPEG 压缩模型基础上分别了给出了这两类问题的量

化步长估计模型, 并对每类问题的各种现有方法进行了详细介绍和梳理。随后, 在相同实验环境下对经典算法进行了实验, 并对经

典算法进行了相应的分析与评价。实验结果表明: 在单压缩图像的量化步长估计任务中, 现有技术相对成熟并且部分算法估计准确

率高于 90%; 但是, 在对齐重压缩图像的首次量化步长估计任务中, 现有方法仅能估计低频、中频的量化步长, 并且当首次与第二

次的压缩质量因子相近时, 估计准确率较低; 在非对齐重压缩图像的首次量化步长估计任务中, 由于网格偏移会增加估计量化步

长的困难, 导致算法在非对齐重压缩上性能较差。最后, 指出了量化步长估计中有待进一步解决的问题和发展趋势。 
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Abstract  As JPEG (Joint Photographic Experts Group) format images are widely used in network storage and transmis-
sion, malicious operations such as tampering and stitching based on the JPEG format have emerged, and the research on 
exploiting the characteristics of JPEG images has received more and more attention. Among them, JPEG image character-
istics are closely related to quantization steps. If the JPEG compressed image is saved in the bitmap form, the researcher 
cannot get the quantization step directly and thus cannot analyze the JPEG image characteristics effectively. Therefore, the 
quantization step estimation is attracting more attention in the field of digital image forensics. This paper first introduces 
the background of quantization step estimation and divides the problem into two issues: quantization step estimation for 
single compressed images and first quantization step estimation for recompressed images. Secondly, based on the classical 
JPEG compression model, the quantization step estimation models for these two issues are given. Various methods for 
each type of problem are introduced and sorted out in detail. Then, the classical algorithm experiments in the same ex-
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perimental environment, and the classical algorithm is analyzed and evaluated. The experimental results show that in the 
quantization step estimation task of single compressed images. The existing techniques are mature, and the estimation ac-
curacy of some algorithms is higher than 90%; however, in the first quantization step estimation task of aligned recom-
pressed images, the current methods can only estimate the quantization steps of low and medium frequencies, and the es-
timation accuracy is lower when the first and second compression quality factors are similar; in the first quantization step 
estimation task of nonaligned recompressed images, the grid offset increases the difficulty of estimating the quantization 
step, resulting in poorer performance of the algorithm on nonaligned recompression. Finally, the problems to be further 
solved and the future development trends in the quantization step estimation task are pointed out. 

Key words  digital forensics; JPEG compression; quantization step estimation; discrete cosine transform coefficient 
analysis; deep learning forensics 

 
 

1  引言 

随着 5G 时代的到来, 数字图像的传播速度更

快、传播渠道更广。QQ、微信、抖音等软件都成为

了传播数字图像信息的有效渠道。但是, 随着软件技

术的不断成熟, 如 Photoshop、美图秀秀等图像编辑

软件的功能越来越强大, 导致图像篡改的成本变得

很低。被篡改的图像可能会损害他人的合法权益、

在网络中误导公共舆论、甚至在处理一些刑事案件

中影响法官的判断。Stamm 等人[1]曾指出科技发展之

路带来了一个必须要解决的问题: 即确保内容、设备

和知识产权要被授权应用于合法目的。为了验证数

字图像的真实性, 图像取证领域应运而生。 

由于 JPEG 在压缩图像上面的优势, 它成为了目

前最常用的图像压缩格式[2]。当前在网络中图像传输

格式、智能手机和数码相机的默认存储格式多数采

用 JPEG 格式, 因此对于 JPEG 格式的研究非常有意

义。此外, 量化步长在关于 JPEG 格式的篡改取证中

起到至关重要作用。例如, 篡改者通常在 JPEG 格式

图像上进行篡改, 篡改完成后图像通常保存为位图

格式或者 JPEG 格式。若将 JPEG 压缩后的图像以位

图的形式进行保存(即, 对 JPEG 码流进行解压缩操

作后进行保存), 关于 JPEG 压缩的量化步长等信息

就会丢失。即使以 JPEG 格式进行保存(即, 对 JPEG

码流再次进行编码操作), 也只能保存图像最后一次

量化步长等有关 JPEG 压缩的信息。如果不能准确的

知道量化步长, 对于 JPEG 图像并不能进行充分的分

析。因此, 量化步长估计成为了数字图像取证领域中

的热点。目前, 量化步长估计主要有两个研究方向: 

单压缩图像的量化步长估计、重压缩图像的首次量

化步长估计。 

论文剩余章节的安排如下: 第二节介绍 JPEG 压

缩的过程, 并将量化步长估计分为两类问题; 第三节

分别对每类问题各种方法的基本原理、发展历程、适

用范围进行介绍和梳理; 第四节通过实验对比分析几

种经典算法的优劣势; 第五节分析并总结量化步长估

计存在的问题, 并对未来的发展方向进行展望。 

2  JPEG 压缩过程 

2.1  标准的 JPEG 压缩过程 
如图 1 展示彩色 JPEG 图像的压缩和解压缩过

程。彩色图像 JPEG 的压缩过程主要有分块、色彩空

间转换(Color Space Conversion)、下采样(Downsampling)、

离散余弦变换(Discrete Cosine Transform, DCT)、量化

(Quatization)、编码(Encode)。在以上 6 个过程中, 量

化过程导致了 DCT 系数的数值数量级减小和高频

DCT 系数的损失, 从而使得编码之后的图像需要更

少的存储空间, 故 JPEG 压缩属于有损压缩。与压缩

的过程相反, 解压缩的过程有解码(Decode)、反量化

(Dequantization)、逆离散余弦变换 (Inverse Discrete 

Cosine Transform, IDCT)、上采样(Upsampling)、色彩空

间逆转换(Inverse Color Space Conversion)、重构图像。 

 

图 1  JPEG 图像编解码过程 

Figure 1  JPEG image encoding and decoding process 
 

此外, 量化步长是量化过程的重要参数, 其需要

通过标准量化表进行计算。对于彩色图像, 其 JPEG

压缩过程中使用的量化表有亮度量化表和色度量化

表。图 2 所示为亮度标准量化表和色度标准量化表。 
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图 2  亮度标准量化表和色度标准量化表 

Figure 2  Chrominance standard quantization table and Luminance standard quantization table 

其不是直接使用在图像的量化过程中, 需要根

据不同压缩情况下的质量因子(Quality Factor, QF)计

算量化步长。计算公式如下:  
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式中, q(i, j)代表标准量化表中对应频率的数值, Q(i, j)

代表对应频率的量化步长, 0≤i, j≤7, floor(.)代表向

下取整。 

2.2  单压缩过程 
色彩空间转化后, 图像将从 RGB 色彩空间转化

到 YCbCr 色彩空间。但是, 在量化步长估计领域中, 

目前主要的算法研究的是灰度图像, 也就是 YCbCr

通道中的 Y 通道。相较于彩色图像, 灰度图像的压缩

过程并不涉及颜色空间的转换和逆转换, 其单压缩

流程图如图 3 所示:  

 

图 3  单压缩过程 

Figure 3  The process of single compression 

灰度图像单压缩图像模型如图 3 所示, 在编码

过程中首先将原始未压缩的灰度图像 I0 分解为不重

叠的 8×8 的小块, 然后按块进行 DCT 变换以获得

DCT 系数, 将像素由空间域变换到频率域:  

0 = ( )U DCT I0                
(2) 

式中, U0 代表 DCT 系数。接着是量化过程: 将 DCT

系数除以大小为 8×8 的量化矩阵 Q, 它包括 64 个量

化步长 , {0,  1, ,  63}iq N i   , 然后将量化后的

DCT 系数取整:  

0
0 ( )

U
C round

Q
             (3) 

式中, round(.)代表舍入取整函数, C0 表示取整量化后

的 DCT 系数, 最后将 C0编码并且写入到文件流。其

中, 由于量化过程而引起的误差称为量化误差。在解

码过程中, 首先从文件流读取量化 DCT 系数 C0, 然

后再反量化。 

1 0U C Q              (4) 

式中, U1 代表反量化后的 DCT 系数。接着对 U1 进行

IDCT 变换, 图像从频率域重新回到空间域。由于图

像的灰度级被限制在[0-255]的整数, 所以需要对反

量化系数 U1 进行截断和舍入, 其中由于截断和舍入

造成的误差称为截断和舍入误差。 

1 ( ( ))I round IDCT U 1          (5) 

式中, I1 表示经过一次 JPEG 压缩重构后的图像。最

后将 I1 另存为无损格式(本文以 BMP 格式为例)。上

述过程中的量化误差、截断和舍入误差、DCT 系数

的分布对于估计量化步长起着很重要的作用。 

2.3  重压缩过程 
目前, 网络上流通的图像多数为 JPEG 格式, 如果

篡改者对图像进行剪切、旋转等操作后再保存为 JPEG

格式, 这就会出现重压缩的痕迹残留。在下文中, 重压

缩特指双重压缩。Hang 等人[2]将重压缩检测分成量化

表一致情况下的重压缩检测和量化表不一致情况下的

重压缩检测。不同情况下的重压缩特性不同, 检测的方

法也不同, 所以知道第一次的压缩步长对于取证研究

很有意义。如图 4 所示为重压缩图像模型。 

当再次使用新的量化矩阵 Q2 对 I1 进行压缩时会

发生双重压缩的现象。与第一次压缩类似, 图像 I1

先经过 DCT 变换, 再用新量化表 Q2 进行量化。 
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图 4  重压缩过程 

Figure 4  The process of recompression 

2
1 2 1

2

( ) ( )
U

C round U DCT I
Q
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式中, U2 代表图像 I1 的 DCT 系数, C1 表示 I1 量化取

整后的 DCT 系数。最后将 C1 通过编码写入 JPEG 文

件。不同的设备都具有读取 JPEG 文件的解码器, 与

单压缩类似, 解码器读取 JPEG 文件流中的信息后执

行一遍解码过程, 即可显示出重压缩后的图像。 

3  研究现状 

为了便于读者的理解, 本文在图 5 中以思维导

图的形式展示了估计量化步长的方法之间的联系及

其发展情况。从图 5 中可以看出, 我们通过将研究者

的各种角度进行归类总结进而有助于挖掘出不同方

法之间的相关性。 

 

图 5  量化步长估计方法的联系与发展 

Figure 5  Connection and development of quantization step estimation methods 
 

3.1  单压缩图像量化步长估计 
根据 JPEG 压缩的过程存在的一些伪影, 研究者

设计出了多种估计单压缩图像量化步长的方法, 可

以将这些方法分成两类[3]。第一类是基于 JPEG 量化

噪声特性估计量化步长; 第二类是基于 DCT 系数直

方图特点估计量化步长。 

3.1.1  基于 JPEG 量化噪声特性估计量化步长 

Fridrich 等人[4]首先提出了一种估计量化步长的

简单方法 , 该方法用候选步长对解压缩后图像的

DCT 系数再次进行量化, 公式如下:  

=1

( )1
( ) ( )

T
k

i k
k

d i
E q d i q

T q

 
    

 
        (7) 

式中, T 表示该图像分成 8×8 个子块的个数, q 表示候

选的量化步长, Ei(q)表示误差序列, dk(i)表示 8×8 量

化表的第 i 个位置的第 k 个 DCT 系数, 0≤i≤63, k=1, 

2,  , T。具体来说, 在第 i 个位置使误差序列 Ei(q)

取得最小值的点恰好是量化步长 q 或者 q 的整数因

子处。此外, Fridrich 等人[4]还发现 DCT 系数的数据

量较小时会产生大量的噪声, 进而会影响 DCT 系数

的分布。因此, 根据 DCT 系数分布的均值和方差设
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计了一种滤波策略, 通过局部最小值的深度过滤掉

虚假的极小值。 

针对 Fridrich 等人[4]方法中误差序列的局部最小

值作为量化步长缺乏理论的证明, 并且最佳滤波阈

值的选择仍然存在疑问的这些问题。Li 等人[5]采用相

同的度量方法来确定量化步长, 并且为其提供了数

学基础。与 Fridrich[4]不同的是, 为了能够充分捕捉

到量化噪声分布的全部信息, Li[5]使用 L2 范式来构

造误差序列。此外, Li 等人[5]还对高压缩周期中的噪

声分布进行分析, 将噪声分布模型应用到量化步长

估计中, 同时提供了更加合理的方法过滤错误的局

部最小值。 

3.1.2  基于 DCT 系数直方图特点估计量化步长 

Lam 和 Goodman[6]认为交流频率的 DCT 分布大

致服从拉普拉斯分布, 如图 6(b)所示为 Lena 图像亮

度通道在频率(5, 1)处 DCT 系数的分布图, 可以观察

出其 DCT 的系数分布大致服从拉普拉斯分布。基于

上述发现 , Fan 等人 [7]提出了一种最大似然估计

(Maximum Likelihood Estimation, MLE)的方法估计

量化步长, 但是该方法主要适用检测大尺寸图像。 

 

图 6  Lena 图和该图的亮度通道在 JPEG 解编码不同阶段对应的 DCT 系数分布图 

Figure6  The Lena map and the corresponding DCT coefficient distribution map of the luminance channel in dif-
ferent stages of JPEG decoding 

 

如果采用过大或者过小的质量因子对图像进行

压缩, 该方法估计量化步长的准确率会下降。 

Neelamani 等人[8]将 Fan 等人[7]的方法运用到彩

色图像, 并且发现 JPEG 图像的 DCT 系数会呈现出

由于量化误差引起的周期性行为。因此, 设计了一种

统计方法以估计图像的量化步长。 

根据 JPEG 反量化的特征, 经过反量化后 DCT

系数会分布在量化步长的整数倍。Luo 等人[9]在分析

JPEG 的量化误差、舍入和截断误差后, 推断出经过

截断和舍入误差后的 DCT 系数不会精确地分布在量

化步长的整数倍, 而是高概率地分布在量化步长整

数倍[–1, +1]区间的内部。如图 6(c)所示, Lena 图像亮

度通道图像在频率(5, 1)处经过反量化后的DCT系数

的分布情况。图 6(d)所示为图 6(c)中的 DCT 系数 U1

经过截断和舍入后的分布情况 , 从图中可以发现

DCT 系数大致分布在量化步长整数倍[–1, +1]区间的

内部。Luo 等人[9]对 DCT 系数 U2 进行取整、取绝对

值后得到新的 DCT 分布直方图, 并且认为使得新的

DCT 直方图达到最高点处的位置即为量化步长。但

是这种方法对于低质量图像的高频部分和高质量图

像的低频部分检测效果欠佳。 

基于 Luo 等人[9]的思想, Yang 等人[10]提出将 U2

进行因数分解, 并且对分解后的因子进行计数从而

构建了一种因子直方图的统计量, 并从大于阈值的

直方图中选择索引最大的直方图块作为每个频率的

量化步长。此外, Yang 等人[10]还发现对于未压缩的位

图, 其因子直方图单调递减, 而解压缩的位图的因

子直方图非单调。因此, 通过测量因子直方图的单调

性来识别解压缩位图。 

Ye 等人[11]计算 DCT 系数直方图的功率谱, 然后

对功率谱的二阶导数进行低通滤波, 最后计算滤波

后功率谱的二阶导数局部最小个数 N, 并认为量化

步长为 N+1。与 Ye 等人[11]的思想类似, Lin 等人[12]

提出了一种内容自适应算法。首先将 DCT 系数分成

不同的类型, 然后根据 DCT 系数直方图的能量图谱

(Energy Density Spectrum, EDS)和 EDS 的傅里叶变

化估计量化步长。 

Thai 等人[3]通过分析 JPEG 压缩和解压缩的量化

效应提出一种新的特征, 叫做量化指纹, 即量化为

整数的 DCT 系数个数。然后, 从数学上解释了量化

指纹局部最大值和量化步长的关系。最后, 结合 DCT

系数的统计模型和量化指纹来确定最优量化步长。

实验结果表明, 该方法对于不同的图像都能保持较

好的估计准确率, 但是该方法耗时较长且估计小尺

寸图像量化步长的准确率低。  

Yao 等人[13]针对直流(Direct Current, DC)频率、

交流(Alternating Current, AC)频率的低频和中频部分

进行量化步长估计, 并且采用不同的方法分别对 DC
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频率和 AC 频率进行估计。具体估计的方法分成三步

进行, 根据四舍五入后的 DCT 系数直方图及其傅里

叶变换后的频谱来确定量化步长的值为 1、2、其他。

该方法提升了量化步长估计的准确率, 但是该方法

缺乏理论的数学模型, 对阈值的选取没有理论依据。 

在处理小尺寸的解压缩位图时, 由于可供使用

的 DCT 系数不足, 量化步长估计的精度往往会快速

下降。针对这一问题, Yang 等人[14]提出了一种基于聚

类框架的方法来提高现有方法的精度。主要思想是

在估算量化步长之前通过聚类的方法将相同的量化

步长所在的频率合并, 然后用合并后的 DCT 系数来

估计量化步长。如图 7 所示为标准的量化表和

Photoshop 使用的量化表按照 zig-zag 排序后的前 20

个 AC 子带。其中, 相同的量化步长用相同的颜色标

注。实验结果表明, 将聚类框架运用到已经提出的量

化步长估计算法中会提高小尺寸量化步长的准确率。 

 

图 7  标准量化表和 Photoshop 使用的量化表[14] 

Figure 7  Standard quantification table and quantifi-
cation table used by Photoshop[14] 

Li等人[15]通过观察DCT系数分布的特殊形状与

量化步长值的高度相关, 设计了具有相似形状的候

选步长的函数。具体如下:  

( ) ( ) ( )
k Z

f x g x k h k 


           (8) 

式中表示候选步长, Z 表示整数集。函数 g(.)用来

模拟在 k 附件的高斯分布, 函数 h(.)用来拟合各个

高斯分布峰值的下降趋势。然后, 将量化步长确定为

使设计函数对 DCT 系数的概率密度函数响应最大的

候选。同时, 该文给出了所提方法的理论依据。此外, 

该文还发现小尺寸图像的 DCT 系数有限, 对概率密

度函数的描述会不准确, 因此提出了两个调整措施

对估计结果进行校准。实验结果表明, 该文方法在小

尺寸样本上也可取得很高的准确率, 同时在估计双

重压缩之后的解压缩图像的二次量化步长方面也有

较高的准确率。 

3.2  重压缩图像首次量化步长估计 
根据第二次 JPEG 压缩过程中所采用的 8×8 分

块网格与原始 JPEG 图像的 8×8 分块网格对齐或非

对齐可以将估计首次量化步长分成两种情况: 估计

对齐情况下的首次量化步长、估计非对齐情况下的

首次量化步长。 

3.2.1  对齐情况首次量化步长估计 

在估计重压缩情况下的首次量化步长时, 部分

研究者通过质量因子间接估计量化步长。Li 等人[16]

提出用广义 Benford 定律[17]对量化 DCT 系数的第一

位数分布建模, 并使用机器学习中的线性判别多分

类器(Fisher Linear Discriminant, FLD)估计首次压缩

的质量因子。Fraid 等人[18]使用不同的量化步长对双

重压缩图像进行第三次压缩并计算每种量化步长对

应的误差函数。实验结果表明, 误差函数会在首次

量化步长和次量化步长时出现局部最大值。Fraid 等

人 [18]通过上述发现来估计首次压缩的质量因子。

Yang 等人[19]通过构造因子直方图检测双重 JPEG 压

缩和估计首次压缩的质量因子, 并且认为使因子匹

配度(Factor Matching Degree, FMD)呈现局部最大值

的位置即为首次压缩的质量因子。但是上述方法仅

在首次压缩质量因子 QF1 大于第二次压缩的质量因

子 QF2 的情况下适用。当 QF1<QF2 时, Pasquini 等

人[20]提出了一种基于 Benford-Fourier 系数的统计方

法, 该方法通过计算每个假设的似然函数和对数似

然比确定首次质量因子。该方法的优势在于不仅可

以估计双重压缩, 也可以估计多重压缩的首次质量

因子。 

上述的四种方法主要通过估计首次压缩的质量

因子进行重压缩检测。但是, 在实际情况中, 一些软

件并不会使用标准量化表进行压缩, 例 Photoshop

等[21], 因此上述的方法的通用性较差。为了增强算法

的通用性, 研究者将研究的对象由估计质量因子改

为估计每个频率的量化步长。 

Lukas 和 Fridrich[22]根据重压缩后 DCT 分布直

方图会具有双峰、零值等特殊形状的特性, 设计出

三种估计前三位(zig-zag 排序)AC 系数首次量化步

长的方法。如图 8 所示为理想情况下某频率经过两

次压缩(首次量化步长 q1=7, 二次量化步长 q2=2)出

现的双峰特征。其中前两种算法计算经过重压缩之

后的 DCT 系数与校准后获得的 DCT 系数之间的损

失, 并认为使损失最小的候选步长即为量化步长。

第三种方法则是利用神经网络来检查第一次量化步

长和第二次量化步长的不同组合引起的特定模式。

实验结果表明, 采用神经网络的方法性能最好。但

是该方法仅仅能估计低频系数, 并且当 q1是 q2的因

子时效果不好。 
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图 8  DCT 直方图的双峰形状(q1=7, q2=2) 

Figure 8  Double-peak shape of DCT histogram (q1=7, 
q2=2) 

 

为了扩大可供估计量化步长的范围, Pevny 和

Fridrich[23]使用支持向量机(Support Vector Machines, 

SVM)进行分类, 其特征来源低频部分的各个 DCT

模型的一阶统计量。但是这种方法仅局限估计较小

的量化步长, 难以在低质量因子压缩中进行推广。 

基于 Fraid 等人[18]的发现, Galvan 等人[24]提出了

一种滤波策略来处理压缩过程中产生的“split noise”

和“residual noise”。当 DCT 系数直方图经过滤波之

后, 设计了一种误差函数用于寻找候选的量化步长。

最后, 通过将原始 DCT 系数直方图与用候选步长构

造的直方图进行相似度分析从而选出最佳的首次量

化步长。 

Bianchi 和 Piva[25]认为某频率的 DCT 系数分布

应该建模为修改分量和不变分量的混合模型。基于

此思想Yu等人[26]利用混合模型对应似然曲面的光滑

性这一特性来构造似然函数, 并且使用改进的 EM 

(Expectation Maximization)算法确定首次量化步长。 

通过分析双重压缩 DCT 系数的直方图, Xue 等

人[27]提出了一种新的特征, 叫做均方值误差(Mean 

Square Error, MSE)序列。由于均方误差序列呈现周

期性波动, 其周期是关于首次量化步长的函数。因此, 

通过分析均方值误差序列的周期可以确定首次量化

步长的候选序列。最后, 通过比较模拟的双量化直方

图与从真实图像中提取直方图的差异性, 从而选出

最优的首次量化步长。 

Thai 和 Cogranne[28]考虑了舍入噪声对双量化效

应的影响, 利用量化 DCT 系数的统计模型和首次量

化步长的可能取值范围建立了二次量化 DCT 系数

的模型, 并且通过滤波技术确定首次量化步长的候

选集。最后, 通过计算二次量化 DCT 系数的直方图

与观察到的直方图之间的 KL 散度确定最佳的量化

步长。 

Battiato 等人[29]提出了一种基于机器学习和统计

分析的混合方法, 使用多个常量量化矩阵(矩阵中所

有元素均相同)对图像进行双重压缩以构造数据集。

由于第二次的量化步长可以从 JPEG 的头文件中获

取, 因此可以通过计算真实的双重压缩图像 DCT 系

数与构造数据集之间的距离来估计首次量化步长。

该方法的优点是处理大量数据的同时避免了过拟合, 

同时也可以估计自定义的量化表。 

随着深度学习的兴起, Niu 等人[30]首次提出了一

种利用基于卷积神经网络估计首次量化步长的方法, 

将网络训练成标准回归问题来估计量化步长。具体

来说, 以 DenseNet 网络为基础, 在最后一个密集块

之后使用全连接层, 最终输出为前 15 个首次量化步

长。选取对数余弦函数(Log-Cosh Function)作为损失

函数以此提升估计量化步长的准确率。该方法的主

要优点在于可以估计小尺寸的首次量化步长。缺点

是实验结果仅仅考虑到 QF2 取较大值的情况。 

在 Niu 等人[30]思想的基础上, Tondi 等人[31]考虑

到预测错误的惩罚机制问题。于是在构造损失函数

时考虑估计的准确性和均方值误差, 同时提出了一

种类似分类结构的网络。实验结果表明, 该方法在提

高预测准确率的同时也降低了均方值误差。 

3.2.2  非对齐情况首次量化步长估计 

非对齐的 JPEG 重压缩是指第二次压缩前图像

发生裁剪、旋转等操作从而引起的 DCT 网格错位。

相比于对齐的情况, 非对齐的情况在 JPEG 压缩中出

现的频率可能更高。如图 9 所示, 第一次压缩的网格

为蓝色范围, 第二次压缩网格为红色范围, 两次压

缩的 DCT 网格出现了未对齐的情况。 

 

图 9  两次压缩之间的 DCT 网格的错位 

Figure 9  Misalignment of DCT grids between two 
compressions  

 

Bianchi 和 Piva[25]设计出了一种可以估计对齐和

非对齐情况的量化步长估计算法。通过使用假设的

混合模型构造最大似然估计函数, 最后通过 EM 算

法确定每个频率的首次量化步长。但是, 由于 DCT

直方图中存在的异常值不能通过 EM 算法处理, 估

计的首次量化步长准确率低。 

Dalmia 和 Okade[32]通过发现块效应、“residual 
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noise”等重压缩伪影对首次量化步长的影响设计出

了两种直方图滤波技术。第一种用于抵消块效应。

第二种通过局部秩变换来抵消“residual noise”的影

响。如图 10 所示为该文的算法流程图。此外, 该文

还设计了一种新的 DCT 比较和选择策略, 将过滤后

的直方图与理想直方图进行比较, 利用相似度最高

的直方图估计首次量化步长。 

 

图 10  Dalmia 和 Okade 算法流程图 

Figure 10  Dalmia and Okade algorithm flow diagram 
 

Yao 等人[33]将估计非对齐的首次量化步长分成

两个阶段: 非对齐参数估计和量化步长估计。在第一

个阶段, 由于图像的纹理对第一次压缩网格的轨迹

影响很大, 提出一种考虑纹理干扰的块选择策略, 

选择纹理复杂度较低的区域估计未对准参数。在第

二个阶段, 为了减少二次压缩带来的误差, 提出了

一种直方图重排的策略。此外, 为了进一步揭示系数

直方图的周期性, 该文对直方图进行了离散傅里叶

变换(Discrete Fourier Transform, DFT)。最后, 根据系

数直方图的周期约等于首次量化步长这一性质确定

量化步长。该方法同样使用了很多经验阈值, 缺乏明

确的理论基础。 

此外, Niu 等人[30]和 Tondi 等人[31]方法是基于

JPEG 压缩痕迹对量化步长进行估计。虽然非对齐重

压缩中裁减痕迹会影响 JPEG 痕迹, 但是仍然有一定

的 JPEG 痕迹残留。因此, 他们的算法虽然在估计非

对齐重压缩情况的准确率会下降, 但是相比于传统

算法其准确率也有提高。 

4  性能分析 

4.1  实验设置 
本小节主要对比 Luo 等人[9]、Lin 等人[12]、Yang

等人[10]、Li 等人[15]4 种算法估计单压缩图像量化步

长的性能, Bianchi和Piva[25]、Yao等人[33]、Niu等人[30]、

Tondi 等人[31]4 种算法估计重压缩的首次量化步长的

性能。使用 Matlab 和 Python 进行实验, 用于 JPEG

压缩的量化表和一些基础的函数来自于 Matlab 

JPEG toolbox 工具箱 [34], 数据集采用 UCID (Un-

compressed Color Image Database)数据库[35]。首先从

数据集中选取出 100 张大小为 384×512 的未压缩彩

色图像, 然后将每张图像随机裁剪成 10 张为 64×64、

128×128、256×256 的图像, 最后提取 1000 张图像块

的亮度通道值以测试算法的性能。本文主要从两个

方面评估量化步长的性能: 准确率和耗时。其中准确

率是指一幅图像被正确估计的量化步长的比例。准

确率计算公式如下:  

/ CACC TS N               (8) 

其中, NC 示预计估计出量化步长的个数, 在下文中, 

NC设为 15 或者 63。TS 表示实际估计正确量化步长

的个数。耗时是指估计一幅图像量化步长消耗的时

间, 采用的设备的CPU为 Intel i5 6300HQ, GPU采用

的是 Nvidia GeForce RTX1080 Ti。本文展示的 1000

张图像块的平均准确率和平均耗时。 

4.2  单压缩图像量化步长估计算法分析 
使用质量因子 QF1∈{60, 65, 70, 75, 80, 85, 90, 

95}对图像进行压缩, 并解压缩图像存储为 BMP 格

式以测试估计单压缩图像量化步长的性能。 

如表 1 所示为单压缩情况下不同算法在不同图

片尺寸、不同质量因子压缩情况估计交流频率量化

步长的准确率。从表 1 中可以看出, 压缩图像的质量

因子越大、图像的尺寸越大, 检测的准确率越高。原

因在于 , 尺寸和质量因子越大 , 可供使用的有效

DCT 系数就越多, 因此估计的准确率就越高。此外, 

在这几种方法中 Li 等人[15]的方法在所有的情况下准

确率最高。Yang 等人[10]和 Luo 等人[9]方法都基于反

量化后 DCT 系数的主要分布在量化步长的整数倍数

附近处这一主体思想。具体来说, 在小尺寸的情况下, 

Luo 等人[9]方法检测低质量因子压缩的准确率较高, 

Yang 等人[10]方法的检测高质量因子压缩的准确率较

高。在其他情况下, Yang 等人[10]的方法的准确率均高

于 Luo 等人[9]的方法。原因在于, Yang 等人[10]的方法

通过因子直方图估计量化步长, 因此对于较小的量

化步长估计准确率较高。同时, 质量因子越大, 量化

步长的值越小, 因此 Yang 等人[10]的方法在高质量因

子压缩的图像估计的准确率高。而 Lin 等人[12]的方

法主要适用在估计中频、低频量化步长的情况, 因此

估计高频量化步长准确率低。 

为了探究这四种算法在估计中频、低频量化步

长的准确率, 表 2 展示了 4 种算法在不同图片尺寸、

质量因子压缩情况估计前 15 位交流频率量化步长的

准确率。从表 2 中可以看出, 多数情况下估计前 15

位交流频率量化步长的准确率要高于估计全部交流

量化步长的准确率。原因在于, 经过 DCT 变化后图

像的信息都集中在低频和中频, 可供使用的信息丰

富, 因此容易估计。此外, Li 等人[15]和 Yang 等人[10]
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的方法在任意情况下准确率均高于 90%。通过对比

表 1 与表 2 中 Lin 等人[12]方法的准确率可以发现该

方法在估计中频、低频量化步长时其准确率提升幅

度最大, 因此进一步证实了 Lin 等人[12]的方法更适

合估计中频、低频量化步长。与其他方法不同, Luo

等人[9]方法估计量化步长的准确率随着质量因子的

增加而降低, 并在高质量因子压缩情况下估计前 15

位交流频率量化步长的准确率要低于估计全部量化

步长的准确率。这说明 Luo 等人[9]方法对于高质量图

像的低频部分准确率低。 

 
表 1  单压缩算法算法在不同图片尺寸、不同质量因子压缩情况估计交流频率量化步长的准确率 

Table 1  Accuracy of single compression algorithms for estimating AC frequency quantization steps at different  
image sizes and different quality factor compressions                  (%) 

64×64 128×128 256×256 
QF 

Luo[9] Lin[12] Yang[10] Li[15] Luo[9] Lin[12] Yang[10] Li[15] Luo[9] Lin[12] Yang[10] Li[15] 

60 47.01 26.02 43.33 54.57 53.23 32.85 57.67 69.12 58.69 37.45 69.38 81.32 

65 50.43 27.65 47.11 57.68 57.39 35.21 63.87 73.19 62.60 39.67 77.16 84.42 

70 54.38 30.07 51.92 61.84 61.23 37.95 69.30 77.40 66.61 43.33 82.29 87.52 

75 58.30 33.38 57.35 66.56 65.92 41.87 74.41 81.65 71.29 47.87 86.89 90.93 

80 62.80 37.33 62.68 71.10 70.70 46.75 79.53 85.56 76.49 53.64 90.75 93.82 

85 67.25 42.98 69.61 76.90 76.20 54.12 86.18 90.48 80.98 61.47 94.11 96.13 

90 71.57 49.86 77.18 82.92 79.79 62.27 91.78 94.69 82.57 71.35 97.38 98.41 

95 72.85 63.78 88.65 92.31 76.67 74.63 97.07 98.31 75.23 81.59 99.51 99.77 

(注: 斜体加粗字体为每种情况下的准确率的最高值、加粗字体为每种情况下准确率的次高值) 

 
表 2  单压缩算法在不同图片尺寸、不同质量因子压缩情况估计前 15 个交流频率量化步长的准确率 

Table 2  Accuracy of single compression algorithm in estimating the first 15 AC frequency quantization steps for  
different image sizes and different quality factor compression              (%) 

64×64 128×128 256×256 
QF 

Luo[9] Lin[12] Yang[10] Li[15] Luo[9] Lin[12] Yang[10] Li[15] Luo[9] Lin[12] Yang[10] Li[15] 

60 81.24 80.05 92.91 94.37 83.54 94.11 99.38 99.39 81.23 98.09 99.93 99.98 

65 80.64 81.25 94.31 95.31 81.11 95.02 99.43 99.63 78.22 98.47 99.89 99.98 

70 78.07 83.78 95.33 95.80 77.98 95.12 99.41 99.49 74.50 98.40 99.90 1.000 

75 74.70 84.71 95.25 95.76 75.37 96.03 99.54 99.67 70.58 98.77 99.86 99.97 

80 72.03 85.79 96.12 96.45 70.07 96.39 99.47 99.54 64.86 99.15 99.91 99.90 

85 66.27 87.18 97.11 97.24 62.67 96.95 99.70 99.73 58.03 99.37 99.98 99.99 

90 60.67 87.39 97.88 97.48 55.56 96.86 99.86 99.85 48.41 99.66 1.000 1.000 

95 40.33 92.73 97.67 99.15 34.87 99.09 99.65 99.97 26.57 99.98 1.000 1.000 

(注: 斜体加粗字体为每种情况下的准确率的最高值、加粗字体为每种情况下准确率的次高值) 

 

表 3 展示这四种算法在不同的质量因子的情况

估计单张图像大小为 64×64 的 63 位交流频率量化

步长的耗时。从表 3 中可以看出 Luo 等人[9]和 Lin 等

人[12]的方法估计一幅图片量化步长耗时较短, 而 Li

等人[15]的方法耗时最长, Yang 等人[10]方法耗时次长。 

通过表 1-3 可以观察出: Li 等人[15]的方法在每种

情况下表现都较好, 但是耗时最长。Yang 等人[10]的方

法的准确率仅低于Li等人[15], 但耗时比Li等人[15]短。

Luo 等人[9]的方法耗时最短, 但在检测低质量图像的

高频部分和高质量图像的低频部分的准确率低。Lin

等人[12]的方法耗时较短, 估计中频、低频的量化步长

准确率较高, 但估计高频量化步长的准确率低。 

表 3  单压缩算法估计一幅图片量化步长的耗时 

Table 3  Time consumed for single compression algo-
rithm to estimate quantization steps for a image 

(s) 

QF Luo[9] Lin[12] Yang[10] Li[15] 

60 0.0058 0.0057 0.0108 0.0234 

65 0.0053 0.0056 0.0093 0.0229 

70 0.0051 0.0056 0.0102 0.0234 

75 0.0051 0.0056 0.0109 0.0251 

80 0.0050 0.0057 0.0117 0.0256 

85 0.0051 0.0057 0.0118 0.0243 

90 0.0051 0.0057 0.0114 0.0248 

95 0.0052 0.0056 0.0117 0.0258 

(注: 斜体加粗字体为耗时最低值, 加粗字体为耗时次低值) 
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4.3  重压缩图像的首次量化步长估计算法分

析 
经过质量因子 QF1∈{60, 65, 70, 75, 80, 85, 90, 

95}压缩之后再使用 QF2=90 对图像进行压缩。为了

测试算法在非对齐情况下的性能, 我们采取在两次

压缩之间使用一个随机的网格移动(R, C)。其中 R 和

C 应该在[0:7]范围内以均匀的概率进行选择, 以模

拟两次压缩之间的非对齐参数。通过上述方式, 我们

构造了对齐重压缩和非对齐重压缩的数据集, 以此 

验证不同算法估计重压缩图像首次量化步长的性能

表 4 展示的是两种传统方法: Bianchi 和 Piva[25]、Yao

等人[33]和两种基于深度学习的方法: Niu 等人[30], 

Tondi 等人[31]估计重压缩首次前 15 个量化步长的准

确率。为了消除训练方法不一致而造成的误差, 实验

采用的网络模型是 Niu 等人 [30], Tondi 等人 [31]在

GitHub 上发布的已经训练好的网络。其中用于训练

的图像大小为 64×64, 所以在重压缩部分展示图像大

小为 64×64 首次量化步长的准确率。 

 

表 4  对齐重压缩和非对齐重压缩算法估计前 15 位首次量化步长的准确率 

Table 4  Accuracy of aligned recompression and nonaligned recompression algorithms for estimating the first 15 
 first quantization steps                                (%) 

对齐重压缩 非对齐重压缩 
QF 

Bianchi[25] Yao[33] Niu[30] Tondi[31] Bianchi[25] Yao[33] Niu[30] Tondi[31] 

60 86.61 42.68 71.86 55.90 9.193 3.504 58.48 50.96 

65 90.85 46.09 63.88 53.24 7.740 4.184 50.87 47.14 

70 84.75 41.93 72.00 46.41 5.826 5.533 49.68 42.03 

75 58.01 36.45 59.74 55.02 4.350 7.418 58.46 52.70 

80 38.91 75.15 74.58 55.41 2.495 11.13 58.71 47.06 

85 12.55 20.27 35.74 46.12 2.483 9.256 40.02 45.13 

90 0.045 0.000 43.28 33.53 4.014 0.000 4.360 6.010 

95 0.603 0.000 19.47 18.94 2.672 0.000 0.370 0.610 

(注: 斜体加粗体为准确率最高值, 加粗体为准确率次高值) 

 

从表 4 中我们可以观察出, 这些算法估计对齐

重压缩量化步长的准确率要高于估计非对齐重压缩

量化步长的准确率。原因在于, 在构造非对齐重压缩

数据集时一般采取随机裁剪的方式, 这给图像带来

不统一的痕迹, 因此增加了估计量化步长的困难, 

导致准确率低。这种由于随机裁剪带来的网格偏移

对传统方法的影响较大, 而对深度学习的方法影响

较小。原因在于, 传统方法通过研究 DCT 系数来估

计量化步长, 而网格偏移会改变 DCT 系数的分布方

式。相反, 基于深度学习的方法是根据图像的压缩程

度估计量化步长, 因此网格偏移对齐影响较小。 

对于对齐重压缩而言, 传统方法在 QF1<QF2 时

准确率较高, 但是当 QF1 的取值与 QF2 接近时准确

率低甚至失效。而在这种情况下基于神经网络的方

法的准确率均高于传统方法。对于非对齐重压缩而

言, 传统方法的准确率大部分情况低于 10%。相较于

传统算法, 深度学习方法的优势在这种情况下被进

一步扩大, 但是在 QF1≥QF2 时的准确率低。 

表 5 所示为估计单张重压缩图片的首次量化步

长算法耗时, 从中可以看出传统算法的耗时较短; 

深度学习算法的耗时较长。 

表 5  重压缩算法估计一幅图片量化步长的耗时 

Table 5  Time consumed for recompression algorithm 
to estimate quantization steps for a image 

(s) 

QF1 Bianchi[25] Yao[33] Niu[30] Tondi[31] 

60 0.0397 0.0189 0.1324 1.8733 

65 0.0389 0.0191 0.1217 2.0631 

70 0.0400 0.0180 0.1249 2.1089 

75 0.0457 0.0165 0.1280 2.1948 

80 0.0372 0.0170 0.1263 2.1092 

85 0.0530 0.0167 0.1267 2.1396 

90 0.0404 0.0168 0.1272 2.1202 

95 0.0368 0.0188 0.1263 1.9460 

(注: 斜体加粗字体为耗时最低值, 加粗字体为耗时次低值) 

 

通过表 4～5 可以观察出在对齐重压缩估计对齐

首次量化步长, Bianchi 和 Piva[25]的方法的准确率较

高、耗时短, 但是当 QF1的取值在 QF2 附近时检测的

准确率会下降; Yao 等人[33]的耗时最短, 但是准确率

较低; Niu 等人[30]的方法在 QF1≥QF2的表现最好、

耗时较短, 但是在 QF1<QF2 的准确率低。而在非对

齐重压缩估计量化步长时, 虽然传统方法的耗时较

短, 但是准确率低; 深度学习方法虽然耗时较长, 但

是准确率高。 
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5  结论 

JPEG 是使用最为广泛的图像格式, 估计 JPEG

图像的量化步长对于图像的篡改检测具有重要意

义。本文对量化步长估计的方法进行回顾, 将量化步

长估计问题分成两种情况: 估计单压缩图像的量化

步长、估计重压缩图像的首次量化步长。分别介绍

了每种情况的一些代表性方法。最后对估计量化步

长的一些经典算法进行对比和评价。量化步长估计

问题在过去的十几年已经取得了一定的进展, 但是

在 JPEG 取证中仍然存在着很多问题。笔者认为, 未

来应着重关注下述几个问题:  

1) 现有方法仅针对灰度图像, 对彩色图像的相

关研究不足。注意到, 与灰度图像不同, 彩色图像的

JPEG 压缩过程中由 RGB 空间转化为 YCbCr 空间又

会引入新的转化误差[36]。因此若要估计彩色图像的

量化步长, 可以利用噪声模拟转化误差, 在此基础

上设计出关于彩色图像理论模型。 

2) 现有算法仅在 QF1<QF2 能取得较高的性能, 

对于 QF1>QF2 时情况下的研究不足。除此之外, 现

有算法并没充分考虑第二次压缩时发生裁剪、旋转

等操作。这些问题揭示了现有算法不能有效地提取

JPEG 压缩之间的特性。因此, 量化步长估计的研究

需要进一步考虑两次压缩之间的特性的变化。 

3) 现有的量化步长估计算法对于高频部分估计

较为困难, 这限制了估计步长算法的应用。因此对于

高频量化步长的研究有待加强, 同时还可以增加量

化步长在取证、图像溯源方面的应用。如 Niu 等人[37]

用估计出的量化步长识别拼接区域和真实区域, 并

且利用量化矩阵的不一致性解决多篡改区域的归属

问题。 
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