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摘要  当前网络规模急剧增加, 各类入侵过程也逐渐向复杂化、多样化的趋势发展。网络攻击带来的损失越来越严重, 针对各

类安全事件的检测发现以及查处响应也变得日益困难。为了快速识别各类网络安全事件并做出相应的响应, 入侵检测与响应技

术变得越来越重要。入侵检测系统(IDS)能否识别复杂的攻击模式以及分析大量的网络流量主要取决于其精度和配置, 这使得入

侵检测与响应的优化问题成为网络与系统安全的重要需求, 并且成为一个活跃的研究主题。现有的研究成果已经提出了很多可

以优化入侵检测和响应效率的方法, 其中, 将博弈论应用在入侵检测与响应的研究日益增多。博弈论提供了一种框架去捕获攻

击者和防御者的交互, 采用了一种定量的方法评估系统的安全性。本文在分析了入侵检测与响应系统和博弈论的基本原理的基

础上, 介绍了当前基于博弈论的入侵检测与响应优化问题的现有解决方案, 并且讨论了这些解决方案的局限性以及给出了未来

的研究方向。首先, 详细介绍了入侵检测与博弈论的背景知识, 回顾了常用的入侵检测系统基本原理, 评估方法, 常用的数据集

以及经典的安全领域中的博弈论模型。其次, 按照基于博弈论的入侵检测与响应优化问题的类型进行了分类介绍, 根据攻击的

先后顺序对网络安全架构优化、IDS 配置与效率优化、IDS 的自动化响应优化以及分布式入侵检测架构优化等技术的研究现状

进行归纳、分析、总结, 并分析了现有方案的优缺点, 进而分析可能的解决方案。然后针对将博弈论应用于入侵检测与响应中

面临的挑战进行了分析与讨论。最后展望了未来的研究方向以及发展趋势。 
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Abstract  In recent years, cyber-attacks have caused an increasing number of serious losses. It has become increasingly 
important to use intrusion detection and response technology in order to identify various security incidents quickly and 
respond accordingly. Detecting complex attack patterns and analyzing large volumes of network traffic depends largely on 
the accuracy and configuration of an intrusion detection system (IDS). In this context, intrusion detection and response 
optimization are important security requirements for networks and systems, and have become an active research topic. 
Many methods have been proposed in the research literature that can enhance intrusion detection and response efficiency. 
There has been a rapid growth in the use of game theory among these applications of intrusion detection and response. A 
quantitative method of evaluating the security of a system is based on the game theory, which provides a framework for 
capturing the interaction between attackers and defenders. Based on an analysis of the basic principles of intrusion detec-
tion and response systems and game theory, the paper discusses existing approaches to improving intrusion detection and 
response using game theory, discusses their limitations, and offers directions for future research based on these solutions. 
First of all, the background knowledge of intrusion detection and game theory is presented in detail, reviewing the basic 
principles of commonly used intrusion detection systems, evaluation methods, commonly used datasets and classical game 
theoretic models in the security domain. Second, the types of intrusion detection and response optimization problems 
based on game theory are categorized and introduced. According to the order of attacks, the research status of technologies 
such as network security architecture optimization, intrusion detection system configuration and efficiency optimization, 
IDS automated response optimization, and distributed intrusion detection architecture optimization is summarized, ana-
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lyzed, and concluded. Meanwhile, the advantages and disadvantages of existing solutions are also analyzed, and then pos-
sible solutions are analyzed. We then analyze and discuss the challenges associated with applying game theory to intrusion 
detection and response. Finally, we look forward to the future direction of research and development. 

Key words  game theory; intrusion detection; intrusion response; multi-agent reinforcement learning; cyber security. 

 
 
 
 

1  概述 

由于互联网的快速发展 , 网络规模逐渐扩大 , 

网络面临攻击的情况也显著增加。在人们的生活与

互联网变得更加密不可分的同时, 网络安全问题也

在影响着整个国家和社会的稳定。因此, 确保网络系

统的安全已成为了一项艰巨的任务。然而, 传统的网

络安全解决方案, 如防火墙和反病毒系统, 已经无

法应对复杂的网络攻击。为了应对这些挑战, 并缓解

未知威胁, 作为防火墙技术的合理补充, 入侵检测

系统(Intrusion Detection System)被部署并迅速成为

保护信息系统的重要组件, 提高了网络安全管理系

统的安全管理能力。 

入侵检测[1]是对已经发生、正在进行以及即将发

生的入侵行为进行识别的技术[2]。它通过收集和分析

计算机网络或者操作系统的关键信息, 从中发现违

反安全策略的行为以及被攻击的痕迹。一种特殊的

入侵检测技术—入侵防御, 可以在攻击到达系统之

前对其进行阻止。入侵防御区别于一般的入侵检测, 

它不仅能识别潜在威胁, 还能快速做出回应, 是一

种能够监控网络传输行为, 同时阻止一些异常的或

具有伤害性的网络行为的安全技术。完全针对于入

侵进行自动化对策响应的技术称为入侵响应[3-5]。入

侵检测与响应打通了检测、发现、预警、响应的闭

环防御体系, 提高了系统的安全防护能力。 

入侵检测最大的挑战是难以分析成千上万的警

报。而将警报按照重要程度进行分类是触发适当的

响应并减轻网络威胁所需的重要步骤。很多研究工

作在提高入侵检测的检测效率[6-8]上取得了有效的成

果, 但是这些工作没有关注入侵检测的优化问题。博

弈论为我们提供了新的视角看待安全问题: 安全不

是没有威胁, 而是攻击系统比不攻击系统代价更加

昂贵。研究人员将博弈论应用于入侵检测优化中, 提

供在特定资源约束下对于给定问题的最佳折衷方案, 

解决诸如需要优先监视的网络节点的选择或者攻击

后需要部署入侵防御系统(Intrusion Prevention Sys-

tem)的最佳选择等问题。 

博弈论是一种充分考虑攻击者和系统的行为以

及攻击者对防御策略的影响的理论框架。过去十年, 

将博弈论应用在网络安全领域已经是一个热门的主

题。我们可以在文献[9-13]中充分了解相关的研究工

作。由于一些限制导致博弈论的方法没有在 IDS 优

化问题上广泛应用, 除了一些特殊的网络, 比如移

动自组织网(MANET)[14]。但是博弈论已经成功应用

在真实世界的安全问题[15]中, 包括机场安全[16], 海

岸警卫队安全[17]以及公共系统安全[18]等。因此我们

有理由相信博弈论的方法可以像应用于真实世界的

安全问题一样大规模部署在网络安全领域, 特别是

将其应用于入侵检测与响应优化问题中。 

在本文中, 我们对将博弈论应用于入侵检测与

响应优化问题进行了分类, 同时介绍了优化问题所

需要解决的挑战。文章的组织如下: 第二节简单介绍

了入侵检测技术; 第三节介绍了博弈论的背景; 第

四节介绍了博弈论应用于入侵检测与响应优化中的

分类, 按照攻击的先后顺序将其分为网络安全架构

优化、IDS 配置与效率优化、IDS 的自动化响应优化

以及分布式入侵检测架构优化; 第五节讨论了这些

方法的局限性; 在第六节中, 我们得出了结论, 并且

展望了该领域未来的发展。 

2  入侵检测简介 

入侵检测技术是为保证计算机网络与操作系统

的安全而设计的能及时发现系统中的未授权以及异

常行为的一种信息安全技术。它不但能识别计算机

网络的外部攻击, 还能发现内部的一些非授权的网

络行为。经过几十年的发展, 入侵检测技术从最初单

纯的研究思路和理论模型, 已经发展出了种类繁多

的原型系统以及商用的产品。 

2.1  入侵检测的分类 
入侵检测技术发展迅速, 根据不同的分类标准, 

可以分为不同的类别。 

2.1.1  根据检测数据源区分 

根据检测的数据源的不同, 入侵检测可以分为

基于主机的入侵检测(HIDS), 基于网络的入侵检测

(NIDS)和混合入侵检测(Hybrid IDS)。早期的入侵检

测系统是基于主机的入侵检测系统。 

(1) 基于主机的入侵检测的数据源主要是: 操作

系统和应用程序的日志, 系统调用以及安全审计记

录。它的缺点是占用主机的资源, 且需要依赖主机的

可靠性; 优点是能直接发现发生在主机上的入侵事



张杭生 等: 基于博弈论的入侵检测与响应优化综述 165 
 
 
 

 

件, 检测的准确性以及效率较高。 

(2) 基于网络的入侵检测的数据源是网络数据

流, 它通过对网络数据包进行采集分析, 从而发现

入侵事件。它的缺点是无法得到主机系统的实时状

况, 误报率较高; 优点是独立于被保护网段内的主

机, 不影响主机的运行性能。 

(3) 结合基于主机和网络的入侵检测的优点, 混

合入侵检测应运而生。它分析的数据源来自网络流

量和主机操作系统的日志等本地信息, 该系统结合

了以上两种入侵检测的数据分析方法, 检测的手段

更加科学, 能够更加准确地发现入侵行为。但是需要

处理的数据源较多, 覆盖面广, 因此大量的报警日

志需要进行聚合以及关联分析。 

2.1.2  根据检测方法区分 

入侵检测根据不同的检测方法可以分为误用检

测, 异常检测和基于规范的检测。 

(1) 误用检测(基于规则)  

误用检测是基于特征的检测, 该方法首先用特

定的模式表示已知的入侵行为, 从而形成网络攻击

规则库。然后将待分析的数据流进行适当处理, 提取

的特征与规则库中的特征进行对比, 如果匹配成功, 

就产生告警。该方法的优点是能准确产生已知攻击

的告警, 识别出网络攻击的类型; 缺点是无法识别

未知的攻击, 漏报率较高。 

(2) 异常检测 

异常检测是应用无监督或弱监督的方法, 针对不

平衡数据进行多分类的技术, 且往往异常点对我们更

为重要, 检测的结果还需要具有一定的可解释性。异常

检测首先统计出正常活动的规律, 建立一个关于系统

正常活动的状态模型, 然后将待检测的活动与状态模

型进行对比, 与正常活动规律不符的行为被识别为入

侵行为。异常检测的优点是能够识别未知的攻击, 而且

不需要维护庞大的网络攻击特征库, 漏报率低。缺点是

无法识别入侵行为的类型, 误报率高, 且无法应用于

大规模的系统中[21]。异常检测经常与人工智能结合, 比

如基于自动编码器的异常检测[22]。 

(3) 基于规范的检测 

基于安全规范的入侵检测技术将异常检测和误

用检测有机结合, 减少了误报率和漏报率。首先我们

制定相应的安全规范表示程序的期望行为, 然后将

用户的行为与安全规范进行对比, 如果不一致则表

示发生了异常行为。他不仅能识别已知攻击。还能

识别出未知的攻击[23-24]。 

2.1.3  根据是否包含响应区分 

由于选择响应的成本和复杂度很高 , 以及如

果选择了不恰当的对策 , 可能对系统造成意想不

到的后果, 现在的大多数 IDS还是被动组件[25-26]。

被动 IDS 只检测告警信息而不进行响应, 但是主

动 IDS 识别网络攻击之后激活响应, 比如 IPS 和

IRS。 

2.2  入侵检测性能评估 
评估 IDS 的性能[27]包括评估 IDS 检测攻击的效

率以及 IDS 的误报率, 大体的评估性能指标是:  

· 真阳性: 恶意的行为被 IDS 成功检测 

· 假阳性: 常规的行为被 IDS 检测为恶意行为 

· 真阴性: 常规的行为被 IDS 识别正确 

· 假阴性: 恶意的行为没有被 IDS 检测出来 

IDS的性能会使用(接收者行为特征)ROC曲线[28]

来进行对比。 

评估 IDS 的相关指标还有阳性预测值(PPV), 这

指的是 IDS 发出的警报占实际入侵的概率, 可以使

用贝叶斯定理计算[29]: 

 
   

P P( | )
P( | )

P P( | ) P P( | )

I A I
I A

I A I I A I


  
  

其中 , I  表示入侵事件 , A  表示告警事件 , 

P( | )A I  表示真阳率, P( | )A I  表示假阳率。我们

知道, 正常活动的概率 P( )I  通常远大于恶意活动

的概率 P( )I  。在 DDOS 攻击中, PPV 可能并不重要, 

DDOS 检测的 PPV 可能接近于 1, 但是 DDOS 产生

真阳性的警报很多, 使得一些重要告警淹没在这些

告警中。 

2.3  入侵检测的基准数据集 
对入侵检测的算法和技术的评估需要有设计良

好的数据集, 我们列举一些知名的数据集。 

(1) DARPA1998/1999[30] 

美国空军在局域网搭建了一个网络环境, 收集

了 9 周时间的网络连接和系统日志。仿真各种不同

的攻击手段, 主要是四种攻击类型: DOS(拒绝服务

攻击), R2L(远程用户攻击), U2R(提权攻击), Probing 

Attack(端口扫描攻击)。 

(2) KDD Cup 99 

WenkeLee 等研究者[31]采用数据挖掘等技术对

DARPA98/99数据集进行数据预处理与特征提取, 形

成了新的数据集, 每个连接用 41 个特征来描述。包

括: 9 个 TCP 连接基本特征, 13 个 TCP 连接的内容特

征, 9 个基于时间的网络流量统计特征, 10 个基于主

机的网络流量的统计特征。 
(3) NSL-KDD 

加拿大网络安全研究所(CIC) [32]改进了 KDD 

Cup 99 数据集, 克服了 Cup 99 数据集中由于冗余数
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据导致的分类器偏向重复出现记录的不足, 对正常

和异常的数据比例进行了合适选择, 测试和训练数

据更加合理, 我们还列举了其他的知名数据集的情

况如表 1 所示。 

 
表 1  IDS 评估数据集的比较 

Table 1  Comparison of datasets for IDS evaluation 

数据集 引用 N=network H=host 真实的网络流 是否包含标签 时间是否持续 数据格式 

DARPA’98/’99 文献[30] N × √ √ PCAP 

KDDCup’99 文献[31] N × √ √ CSV 

NSL-KDD’09 文献[32] N × √ √ CSV 

gureKDDCup’08 文献[33] N × √ √ CSV 

Sperotto’2008 文献[34] N √ √ × FLOW 

MAWILab’2012 文献[35] N √ √ √ PCAP 

UNB ISCX’2012 文献[36] N × √ × CSV 

CTU-13 文献[37] N √ √ √ P&F 

ADFA-2013 文献[38] H √ √ × CSV 

UNSW-NB15 文献[39] N × √ × CSV 

UGR’16 文献[40] N √ √ √ FLOW 

CICID2017 文献[41] N × √ √ PCAP 

 

2.4  入侵检测的集成 
入侵检测最大的挑战就是分析入侵检测系统发

出的警报。发生入侵时, 选择对策所需的时间应该尽

可能短, 确保有效缓解入侵而不会导致系统功能失

常。在大规模系统和关键基础架构中, 入侵检测系统

通常集成在安全信息和事件管理(SIEM)[42]系统中。 

SIEM 的目的是集中各种 IDS 发出的警报, 提供

警报排序, 聚合关联和可视化工具。入侵检测过程可

以类比为军事战略发展的“观察-导向-决定-行动”

的循环过程。在入侵检测方面, 这四个阶段可以描述

为: 检测, 关联, 诊断和响应。 

· 检测: IDS 系统产生警报和日志 

· 关联: 聚合警报以及关联警报 

· 诊断: 通过复杂的数据挖掘来制定安全策略 

· 响应: 系统中部署对策 

该过程的重点是四个环节的动态循环, 以便评

估系统对策的效率并根据下一次警报诊断调整安全

策略。因此入侵检测应该被看成是一个持续的过程, 

而不会随着对策的部署结束。 

3  博弈论简介 

博弈论[43]是研究具有斗争或者竞争性质现象的

数学理论和方法, 主要的要素是局中人、策略和效用

函数, 重要的概念是纳什均衡[44], 在该状态下, 所有

局中人都没有理由改变自己的策略。 

3.1  博弈论的分类 
根据是否有约束协议可以分为合作博弈和非合

作博弈; 根据双方对信息的了解程度可以分为完

全信息博弈和非完全信息博弈; 根据行为的时间

序列可以分为静态博弈和动态博弈; 根据表现形

式可以分为战略型博弈和展开型博弈。对于入侵检

测控制优化问题 , 比较重要的两个博弈是双人零

和静态博弈和随机博弈。双人零和静态博弈可以使

用最小最大算法[45]求解纳什均衡。随机博弈是一种

包含一个或多个参与者进行的具有状态概率转移

的动态博弈。 

3.2  博弈机器学习     
机器学习和博弈论是人工智能的两个重要方

向。机器学习通常假设数据依赖于要学习的模型, 用

于研究的数据是预先存在的, 而且统计规律不因学

习的过程本身而发生改变。博弈论假设玩家是完全

理性的。但是现在的很多应用场景都不符合这两个

假设。现实中的很多数据都是一个智能体和其他智

能体博弈产生的, 所以为了更好地建模和研究真实

的场景, 我们需要将传统的机器学习和博弈论相结

合, 从数据中学习行为模型, 然后在博弈中产生新

的数据, 继续辅助学习任务。 

而入侵检测与响应是一个动态的过程, 数据是

由攻击者和防御者博弈对抗产生的, 所以将博弈论

与机器学习结合可以解决入侵检测中的很多优化问

题[46]。将博弈论与机器学习最简单的结合就是生成

对抗网络。我们可以将生成对抗网络看做是一个二

人零和博弈, 生成器的策略是如何更好地生成样本, 

判别器的策略则是如何判定样本的真实性。因此, 策
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略组(“生成好样本”,“真假难辨”)是一个纳什均衡, 

将博弈论和机器学习进行更加紧密结合的研究是刘

铁岩等[47]研究员提出的博弈机器学习。人类的行为

一般是有规律可行的, 人与人之间的交互可以被建

模, 博弈机器学习利用这一特性, 将行为模型和决

策模型相结合, 将从数据中学习的任务形成闭环, 

更加有效地利用决策产生的数据进行学习, 还能循

环更新学习到的模型。 

3.3  安全博弈论 
安全部门和攻击者之间的博弈通常被建模的

Stackelberg 博弈, 也称为安全博弈论。Stackelberg 博

弈是由领导者和跟随者构成的双人博弈。领导者首

先选择混合策略, 跟随者通过观察得到领导者策略, 

然后选择能够最大化其收益的策略进行博弈。

Stackelberg 博弈的每个参与者还可以拓展成有多种

可能的类型 , 每种类型收益值不同 , 称为贝叶斯

Stackelberg 博弈。Stackelberg 博弈模型是早在 20 世

纪 30 年代提出来的[49]。Stackelberg 博弈在有限安全

资源优化调度中的应用是在 2006 年 Vincent Conitzer

和 Tuomas Sandolm发表的奠基性论文[50]后迅速发展

起来的。近年来, 安全博弈论[48]的研究取得了很大

的进展, 研究者们不断提出适用于不同问题场景的

Stackelberg 博弈均衡策略求解算法。这些算法已经

被美国不同领域的安全机构所使用。这些成功的应

用为安全博弈论应用在网络安全领域的研究带来的

希望。 

4  博弈论应用在入侵检测与响应优化中

的分类 

我们按照攻击的先后顺序将博弈论应用于入侵

检测和响应优化问题分为三个阶段和整体架构设计, 

其中第二阶段又可以进一步被细分为三个部分。 

(1) 第一阶段: 攻击前的网络安全架构优化。 

(2) 第二阶段: 攻击中 IDS 配置与效率优化: 包

括 IDS 安全资源分配优化, IDS 配置优化以及 IDS 检

测率优化。 

(3) 第三阶段: 攻击后的自动化响应优化。 

(4) 整体架构设计主要是基于合作博弈的分布

式入侵检测架构优化。 

首先, 我们介绍这些研究工作需要使用的求解

算法。 

4.1  求解算法 
网络安全架构优化的基础模型是 Stackelberg 博

弈模型, Stackelberg 博弈的求解算法主要有MultiLPs[50]

算法, DOBSS[55]算法和 ERASER[56]算法。而 IDS

配置优化 , 自动化响应以及分布式入侵检测架构

优化的求解可以使用多智能体近似纳什均衡的

求解算法。  

4.1.1  Stackelberg 的求解算法 

(1) MultiLPs[50]算法 

Conitzer 和 Sandholm 于 2006 年提出 MultiLPs 

算法, MultipleLPs 是针对标准型的 Stackelberg 博

弈求解的最基本多项式时间的算法, 它也可以用来

求解贝叶斯 Stackelberg 博弈, 但是需要将收益矩阵

通过海萨尼转换变成标准型, 这会使得求解时间随

着追随者类型指数级增长。 

(2) DOBSS[55]算法 

不同类型的追随者是相互独立的, 所以所有可

能追随者的纯策略组合爆炸。如果使用 MultiLPs 算

法求解, 那么算法的时间复杂度会随着跟随者的种

类指数级增长。DOBSS 算法是第一个成功的应用在

实际系统上的算法, 它利用跟随者的类型相互独立

的特点将这一问题进行降解, 从而将其转化成求解

一个混合整数规划问题(MILP)。 

(3) ERASER[56]算法 

ERASER 算法的基本思想和 DOBSS 一样, 但

是它直接对紧凑型的安全博弈进行求解, 这样, 它

就可以避免枚举指数级的保护者的纯策略。 

4.1.2  近似纳什均衡求解算法 

IDS 博弈模型的近似求解算法分为基础算法, 

分布式算法以及基于深度强化学习的算法。 

(1) 基础算法 

Minimax-Q 算法试用于零和随机博弈 ; Nash 

Q-Learning[72]算法将零和博弈扩展到一般和随机博

弈; Friend-or-Foe Q-Learning 算法[73]可以将 n 智能体

的一般和博弈转化成一个两智能体的零和博弈 ; 

WOLF-PHC 算法是一种求解混合策略的多智能体强

化学习算法。WOLF-PHC[74]算法能够收敛到纳什均

衡策略, 并且具有合理性。如果其他智能体采用固定

策略的时候, 该算法也能收敛到最优策略而不是可

能效果不好的纳什均衡策略。 

(2) 分布式算法 

分布式算法是指没有中心控制节点, 且每个智

能体在不知道全局信息的情况下通过与环境交互学

习到纳什均衡的算法。每个智能体只知道自己的奖

励值, 不知道环境和其他智能体的奖励函数, 也不

知道其他智能体的策略。该算法的难点是如何在不

完全信息的情况下使得每个智能体收敛到那什均衡

点。算法分为学习自动机和梯度提升。 
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· 学习自动机: 该算法是通过与环境交互获得奖

励值, 从而修正动作空间的概率分布, 提升优

化策略的算法。 

· 梯度提升: 该算法使策略的更新方向沿着累积

回报增加最大的梯度方向。 

(3) 多智能体深度强化学习算法 

对于多智能系统, 环境是动态不稳定的, 所以

基于经验回放的DQN算法和基于策略梯度的算法都

不适用。文献[57]提出了 MADDPG 算法在不需要知

道环境的动力学模型的情况下得到收敛解。该算法

不仅能用于合作环境, 也能用于竞争环境。 

4.2  研究现状 
我们对基于博弈论的入侵检测与响应优化问题

的类型进行分类介绍。本节我们将对这些主题进行

系统性介绍。攻击前的网络安全架构优化关注的是

网络系统的安全资源调度问题, 优化的目标是使用

有限的资源尽可能地加固现有的网络系统。我们将

攻击中的 IDS 配置与效率优化问题分成三个部分, 

第一部分是 IDS 安全资源分配优化, 优化目标是使

用有限的 IDS 资源去保护相对更加重要的节点和链

路, 最后安全管理员可以根据博弈均衡的结果重新

分配 IDS的资源; 第二部分是 IDS配置优化, 关注的

是基于规则的 IDS 规则库的动态选择和 IDS 灵敏度

调整; 第三部分是 IDS检测率优化, 应用生成对抗网

络提高多元数据的异常检测的精度以及僵尸网络的

检测效率。攻击后的自动化响应优化使得一旦发现

攻击就触发最佳的防御策略, 无需依靠管理员的手

动干预, 该项工作主要是优化系统反应, 而不是 IDS

性能。分布式入侵检测架构优化表示为各个入侵检

测系统设计良好的通讯机制和协商机制, 使得不同

的检测传感器可以聚合关联产生高效的告警信息。

各个主题优化的具体情况如表 2 所示。 

4.2.1  网络安全架构优化 

网络安全架构优化的核心模型是 Stackelberg 博

弈模型。Stackelberg 安全博弈最开始应用在现实生

活的安全领域, 进行安全资源调度, 后来被运用在

网络安全资源调度中。 

在文献[58]中, 王震等研究者针对企业级网络中

存在的漏洞日益增多的情况, 将企业网络漏洞之间

的复杂依赖关系进行建模, 构建漏洞依赖图(漏洞依

赖图模型如图 1 所示), 并在此基础上建立 Stackelberg

攻防博弈模型, 同时考虑了传统求解算法在求解实

际网络规模中存在的困难, 引入双模块算法。 

文献[59]提出了一种使用有限资源加固网络的

方法, 建立了一种新的互动博弈模型, 将攻击者可 

 

图 1  漏洞依赖图 

Figure 1  Vulnerability dependency graph 
 

能的计划使用攻击图紧凑表示, 如图 2 所示。而防御

者则添加假目标(蜜罐)欺骗攻击者, 攻击者策略的紧

凑表示给计算带来了挑战, 并且找到攻击者的最佳

响应是 NP-hard 问题。作者提出了策略搜索和一系列

的修剪技术解决了这个问题。 

 

图 2  攻击图 

Figure 2  Attack graph 
 

4.2.2  IDS 安全资源分配优化 

IDS 安全资源优化的作用是识别出网络中重要

的节点和链路并加以保护。当识别出重要的组件之

后, 我们根据博弈均衡的结果提供一种最优的防御

资源分配方法。最后允许安全管理员根据博弈均衡

的结果重新分配网络安全资源。针对 IDS 安全资源

优化建立的博弈模型, 我们可以使用多智能强化学

习算法求解出近似纳什均衡。 

第一项关于使用博弈论识别出重要链路和优

化资源分配的研究是文献[60]。我们知道, NIDS 如 
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表 2  基于博弈论的 IDS 优化分类 

Table 2  Classification of Game-Theoretic approaches for IDS optimization 

攻击阶段 分类 文献 博弈模型 优化问题 

文献[58] Stackelberg 博弈 漏洞依赖图的控制优化 
攻击前 网络安全架构优化 

文献[59] Stackelberg 博弈 蜜罐的最佳部署 

文献[60] 零和静态博弈 

文献[61] 零和静态博弈 

文献[62] 不完全信息零和静态博弈 

优化网络采样率 

文献[63] 多玩家的非零和静态博弈 优化每个节点的资源分配 

文献[65] 零和随机博弈 计算攻击者的攻击行为 

IDS 安全资源分配优化 

文献[66] 零和随机博弈 优化节点的防御资源部署 

文献[67] 动态信息的非零和博弈 

文献[68] 零和随机博弈 
配置 IDS 的灵敏度 

文献[69] 零和随机博弈 

文献[70] N+M 玩家的非零和随机博弈 

文献[71] N+M 玩家的非零和随机博弈 

挑选最优的攻击规则集 
IDS 配置优化 

文献[75] 零和静态博弈 优化针对用户交互的 IDS 响应

文献[78] 无监督多元异常检测 

文献[76] 僵尸网络检测 

攻击中 

IDS 检测率优化 

文献[77] 

二人零和博弈 

规避入侵检测系统 

文献[79] 非零和随机博弈 优化网络节点的可用时间 

文献[80] 不完全信息零和贯序博弈 

文献[81] 不完全信息非零和贯序博弈 
计算多步攻击的最优响应 

文献[82] 零和随机博弈 决定何时驱逐检测到的攻击者

文献[83] Stackelberg 随机博弈 入侵响应和还原引擎 

攻击后 IDS 自动化响应优化 

文献[84] 非零和随机博弈 计算网络中的最佳对策 

文献[85] 

文献[86] 攻击整个阶段 分布式入侵检测架构优化 

文献[87] 

合作博弈 入侵检测的激励机制 

 

果对每个数据包都检查, 需要很高的处理资源。在

文献[60]中, 研究者开发了一种网络分组方法采样

数据包, 在总资源预算一定的情况下, 通过合适的

采样率采样不同路径的数据包, 减少采样花费, 缺

点是一些攻击会被遗漏。作者定义一个简单的静态

零和博弈去评估在固定的成本下最优的采样率。 

对于网络中的每一条链路 e , 作者定义了链路

中的网络流 ef , 以及采样率 es , 总的预算为 

e
e

s B ≤ , 使用上面的参数, 作者定义了检测恶意

流量的概率为 e
e

e

s
p

f
 。攻击者的目的是选择一条路

径去最小化检测率, 我们可以表示为如下的最小化

问题 

 min max q
a

t

e
q V P U

e PP P

P p
  

   

其中 a
tP 表示从节点 a 到目标节点 t 的路径集合, V

表示 a
tP 上可行的概率分布集合, q( )P 表示路径 P 被

检测系统检测到的概率, U 表示满足采样预算路径

的集合。作者使用最大流算法求解这个博弈模型, 预

测了攻击者的策略, 推导出了每一条链路的最优采

样率, 作者还提出了两个启发式算法发现最优的网

络流 ef 从而最大化博弈的效用。 

在文献[61]中, Otrok 扩展了文献[60]的模型, 

将优化 NIDS 的问题扩展到 MANET 网络上, 特殊

的地方是移动自组织网由一系列的集群组成, 每个

集群由不同的节点组成, 为了优化能源消耗, 入侵

检测被指派给一个单一的节点, 首先文章提出了一

种群组长选举机制将运行 IDS 的节点作为最节省

的节点, 然后提出一种非合作博弈建模在给定的集

群中的入侵检测问题, 在这个模型中, 来自一般用

户和恶意用户的使用者尝试在没有被检测到的情

况下到达目标节点, 这个模型和文献[60]很像, 但

是检测器事先不知道攻击者的类型, 检测器是非完
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全信息的, 贝叶斯那什均衡求解问题被转化成一个

最小最大的问题, 使用近似那什均衡的求解算法进

行求解。 

Otrok 等[62]研究者还关注了链路采样的碎片化

问题。攻击者可以将从一个固定的节点到目标节点

的攻击数据包分裂成多个片段。在这个模型中, 攻击

者的一部分恶意攻击碎片在没有被检测到的情况下

到达目标即为攻击成功。对于多重合作的攻击者, 恶

意片段入侵网络, 如果这些片段到达目标节点, 则

攻击成功。对于以上两种情况, 作者建模为零和静态

博弈模型。和文献[60]中的一样, 恶意数据片段被检

测到的概率为 

   q 1 1
a

t

a e
e PP P

P p


 
   

 
      

防御者的目标是从 n 个数据片段中采样出 m  

个恶意数据包, 博弈的均衡求解问题像文献[49]中一

样被公式化为最小最大问题, 解决方法也是最大流

算法。 

 
,

min max 1
n

n ia
i a

P Uq V
m

n
i

N
 

 



 

  

对于多个入侵者的系统, 防御者最大化平均检

测概率为 

1
min max

X
x

q V P U
x 


  
  

Chen[63]等研究者描述了一个在动态, 异质, 分

布式的网络中 IDS 部署的问题。由于网络的异质性, 

不同的网络节点对网络的重要性不同, 可以用节点

的安全资产来表示。在文献[63]中, 作者证明了理性

的攻击者不会随机攻击节点, 他们将攻击安全资产

更高的目标节点以获得更高的收益。作者定义了一

个非零和静态博弈。假设 IDS 的检测率为 a , 误报率

为b , 每个节点的安全资产为 iW , 攻击花费为 a iC W 。

作者首先推导出了攻击者将要攻击的目标节点, 然

后求解出最优的安全资源分配。该模型可以扩展到

多个攻击者的情况, 双方的行为还可以在斯塔伯格

博弈模型框架下进行研究。该项工作后来在文献[64]

中得到扩展, 考虑了节点的相互依赖性, 并建立一

些理论成果 , 可以应用于一系列预算约束的安全

博弈。 

Sallhammar 等[65]研究者介绍了一种随机安全模

型, 构建了随机安全模型的理论基础。作者提出一个

简单的零和随机博弈模型去分析攻击者的预期行为, 

然后去合理的分配防御者的安全资源。在该博弈中, 

攻击者可以针对系统状态选择一系列的行动, 无论

攻击者是否被检测器检测到, 都会改变系统的状态。

根据攻击行为是否被检测, 支付函数和转移概率有

所不同。最后, 作者提出了一个近似那什均衡的求解

算法。该工作给出了很好的随机安全博弈的理论基

础, 但是没有验证在真实场景下的可行性。 

Nguyen 等[66]研究者提出了在异质网络下的零和

随机博弈。作者充分考虑节点之间漏洞和资产的相

关性。在博弈的每一个状态 kS , 攻击者的行动 i
kc 表

示是否攻击节点 i , 防御者的行动 i
kd 和攻击者的定

义相似, 此时的效用函数为 ij
ku , 对于攻击者 i

kc , 防

御者 j
kd , 效用函数的定义如下 

   p ,ij s i j k
k kk ku c d x i  

其中 ,  p ,s i j
k k kc d 表示攻击者攻击成功的概率 , 

 kx i 表示节点的有效安全资产, 当攻击者和防御者

行动之后, 博弈的状态从 kS 变成了 lS , 转移概率为

ij
klq , 如果攻击失败, 系统将返回到原始的状态 1S 。

作者最后计算了该博弈的 NE, 并给出了最优的防御

资源分配。 

4.2.3  IDS 配置优化 

IDS优化的第二项重要的工作是 IDS配置化, 包

括 IDS 库的选择和 IDS 灵敏度调整。 

 

图 3  入侵检测博弈树 

Figure 3  The game tree of intrusion detection 
 

在文献[67]中, Alpcan 等研究者第一次提出了使

用博弈的方法优化 IDS 的灵敏度从而最大化 IDS 的

效率。作者将系统分成几个子系统, 这些子系统可能

是主机, 进程或者系统网络的一部分, 系统中部署

多个传感器以监视子系统。为了针对每个传感器发

出的报警找到最佳响应频率, 作者定义了具有动态

信息的非零和博弈, 攻击者可以选择攻击任何子系

统或者什么都不做, 传感器可以选择是否产生报警, 

传感器支持预测哪一个子系统已经被攻击。如图 3
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所示, 该图展示了两个子系统 1 2,s s , 攻击者的行动

1 2, , aa a n 表示攻击子系统 1, 攻击子系统 2 以及都不

攻击。防御者的行动 1 2, , dd d n 表示在子系统 1 或者 2

上生成告警, 或者都不生成, 定义的效用矩阵如表 3

所示。 

 
表 3  同一信息集中两个子系统的战略形势收益矩阵 

Table 3  Payoff matrix in strategic form for two sub-
systems in the same information set 

 1d  2d  nd  

1a  ,h h   ,d d   ,s m   

2a  ,d d   ,h h   ,s m   

na  0, f  0, f  0,0  

 

其中 h 表示攻击花费, d 表示攻击欺骗花费, 

s 表示成功入侵收益, h 表示攻击检测收益, d  

表示攻击欺骗花费, f 表示误警花费, m 表示漏检

花费。最后, 作者给出了博弈的混合纳什均衡的分析

结果以及最优的子系统的报警生成的概率分布。 

在文献[68]中, Alpcan 等研究者扩展了文献[67]

的工作, 解决了考虑攻击检测的不确定性的 IDS 灵

敏度优化问题。作者定义了不完全信息的零和随机

博弈。在这个模型中, 攻击者和防御者选择攻击/防

御系统或者什么都不做, 根据是否可以检测到攻击

定义了两种状态, 模型充分考虑假阳率和假阴率。作

者研究了几种不同的情况: (1)博弈双方对博弈的参

数和对手的移动都非常了解; (2)双方只能得到对手

移动的一部分信息, 转移概率不确定; (3)每个博弈者

仅仅知道自己的移动。对于这些有限的知识的情况, 

作者使用 Q-learning 进行训练。 

Zhu 等[69]研究者提出了一种 IDS 的规则库的动

态加载模型。基于规则的 NIDS 如 Snort, 一般会存

储对于已知的网络攻击的特征库, 我们需要去配置

大量的攻击检测库和一些系统参数, 比如 Snort 有 51

个攻击类别将近 10000 个特征规则, 所以获得最佳

的 IDS 配置以有效检测攻击绝非易事, 配置规则库

是在系统性能和安全性能之间找到平衡。作者建立

一个动态的随机博弈, 对不同的系统状态设计最优

的 IDS 配置。使用动态和迭代的方式配置 IDS, 是平

衡安全开销和系统性能的方法。作者将攻击者和检

测者之间的交互表示成完整的马尔科夫决策过程。

我们知道加载一个规则库需要对应的花费, 该模型

有一个假设是正确的攻击规则库加载了攻击就会被

检测到。具体来说, 系统的状态  1 2, ,..., ns S s s s  , 

如图 4所示, 系统有三种状态, 状态 1表示健康状态, 

状态 2表示被入侵状态, 状态 3表示表示入侵失败状

态。有限的策略集  1 2, , , Nl L l l l   , 我们定义的子

集 , 2s s NL L  ,  , 1,2, ,2s N
iF L i   表示策略集的

配置。加载不同的规则库需要不同的花费  Ci ic l 。 

 

图 4  状态转移矩阵 

Figure 4  State transition matrix 
 

最后, 作者使用了两种方法去解决这个问题: 

迭代法和强化学习的算法。 

文献[70]将文献[69]扩展为分布式 IDS 的规则库

的加载问题。作者提出了 N M 参与者的非零和随

机博弈, N 表示负责防御的机器数目, M 表示攻击

者 的 数 目 , 具 体 来 说 , 如 图 5 所 示 , N   

 1 2, ,..., Nn n n 表 示 N 个 主 机 节 点 , M   

 1 2, ,..., Mm m m 表示 M 个恶意攻击者 ,  ,V N   

表示网络节点之间的连接。每个主机都有有限个状

态 ,D
i is S i N  ,  , ,iS H C F 表示主机的健康水

平,  1 2, ,...,
ii i i i iLl L l l l  表示有限的策略集, 

iFC 表

示每个策略集的配置的花费。最后, 作者利用数学规

划的方法求解 NE 以及计算多项式时间内的 NE 的近

似值。 

 

图 5  分布式入侵检测模型 

Figure 5  Distributed intrusion detection 
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Ghorbani 等[71]研究者将文献[70]的 N M 的规

则库的加载问题扩展到了异质网络中, 作者充分考

虑了网络资产的依赖性和漏洞之间的依赖性, 除了

考虑加载规则库的花费, 还考虑了 IDS 的检测率。最

后提出了近似纳什均衡的求解算法。 

Cabrera 等[75]研究者将博弈论应用于内部的伪装

者检测。机器学习系统经常被部署在很多对抗性系

统中, 比如入侵检测系统, 分类器的作用是识别操

作系统是否来自合法的操作者, 用于内部伪装者检

测。但是攻击者是对抗代理, 可以对分类器进行反向

工程并成功伪装成合法用户。作者提出了主动入侵

检测系统的概念, 可以通过将反馈整合处理进行主

动入侵检测。主动 IDS 会改变自己的行为影响用户

的操作, 观察他们在不同情况的反应, 去决定使用

者是否是入侵者。 

4.2.4  IDS 检测率优化 

基于博弈论的 IDS 检测率的优化主要是利用生

成对抗网络提高异常检测的检测率。 

网络监控传感器会生成大量的多元时间序列, 

我们可以连续监视丰富的传感器数据以防止入侵, 

由于系统的动态复杂性, 常规的基于阈值的异常检

测方法存在不足, 监督学习缺少标记数据。因此正向

检测效果不好, Li 等人[78]逆向研究, 提出了基于生成

对抗的无监督多元异常检测方法, 使用 LSTM 作为

GAN 框架中的模型(即生成器和鉴别器)以捕获时间

序列分布, 使用一种称为DR得分的新颖的异常检测

评分来辨别和检测异常。 

在文献[76]中, Yin 等研究者提出了基于生成对

抗网络的方法提高了僵尸网络的检测效率, 借助生

成对抗网络对抗交互训练的思想。框架在训练的阶

段引入了生成模型, 由生成模型不断生成样本, 扩

充了原有标签样本集, 可辅助入侵检测模型进行分

类, 提高了模型检测准确率, 提升了执行多分类任

务时对入侵行为的识别能力。 

Lin 等[77]研究者提出一种基于生成对抗网络的

攻击流量生成模型, 可以欺骗和逃避入侵检测系统。

利用生成器将原始恶意流量转换成对抗性恶意流量, 

判别器将流量分类。 

如图 6 所示, 训练数据集被分成恶意流量和普

通流量, 增加噪音之后被送到生成器。对抗性恶意流

量和普通流量被黑盒 IDS 预测, 预测的标签和原始

的标签在判别器中被使用, 生成器的损失由判别器

的结果和黑盒 IDS 预测的标签决定。作者在

NSL-KDD 数据集上进行了实验, 证明了模型的有效

性, 在很多不同的基于机器学习的检测算法上取得

了很好的效果。 

 

图 6  基于生成对抗网络的攻击生成模型 

Figure 6  Attack generation model based on GAN 
 

4.2.5  攻击自动化响应优化 

攻击之后的自动化选择, 主要涉及 IPS 和 IRS, 

研究工作主要是一旦发现攻击就触发最佳的防御策

略, 无需依靠管理员的手动干预。该项工作主要是优

化系统反应, 而不是 IDS性能, 因此假定总能够成功

检测到攻击。 

Lye 等[79]研究者提出了一个多节点的入侵响应

模型, 这些节点可以是不同攻击的目标, 可以使用

不同的对策去应对这些攻击。作者将模型表示成一

个非零和的随机博弈, 其中系统的状态取决于每个

节点的状态。节点的状态取决于节点上面运行的应

用以及使用账户的数据。作者给出了来自攻击者

的三种攻击场景以及不同状态之间转移概率的估

计值。 

在文献[80]中, Luo 等研究者对网络上的多阶段

攻击进行风险和影响分析。作者提出一种算法, 该算

法计算每次攻击的每个阶段的最佳防御者反应。该

项工作的主要贡献是定义了多阶段攻击的风险和影

响。目的是识别和评估相关参数, 例如攻击的即时影

响, 响应成本以及攻击的未来影响。这些参数在连续

的零和博弈中用作输入的有效值。该博弈中, 攻击者

和防御者依次采取行动, 博弈表示为博弈树, 其中
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的弧线对应于每个玩家的可用动作。作者量化了两

个参与者对彼此策略的信念, 并提出了一种能够计

算防御者最佳行动的算法。 

Luo 等[81]研究者还提出了一种非完全信息的多

阶段非零和博弈。博弈双方都被认为是理性的, 他们

使用贝叶斯方法分析对手先前可能的交互, 每一次

交互都更新对手的知识。作者提出一种动态虚拟博

弈树的方法描述双方的交互对策。还引入了一个参

数来表示攻击者的风险, 并将未来攻击的预期影响

表示为概率, 代替搜索整个博弈树。由于其非唯一性

和所需的时间, 因此不需要计算对策的 NE。 

在文献[82]中, Bao 等研究者考虑了一种情况: 

攻击者被驱逐出系统之后返回的情况。入侵者一旦

被检测到, 那么他有可能会尝试重新进入系统, 同

时更加小心防止被检测。攻击者和防御者都在学习

对方的弱点, 意图和方法。当攻击者重新进入系统而

没有被发现时, 他可能比防御者学的更快, 得到的

信息更多, 成功的机会更大。作者研究防御者的最佳

驱逐策略, 但是驱逐攻击者的策略未必是最优的。 

Zonouz 等[83]研究者提出了一种基于博弈论的入

侵反应与还原模型。作者将该模型建模为双人的斯

塔伯格随机博弈。该系统可以计算出在一些因素限

制的情况下的最优响应。该系统提出了入侵响应树, 

分析不希望发生的安全事件以及其对策, 然后通过

求解一个部分可观察的 MDP 来选择最优的响应行

为。实验结果表明使用 Snort 的警报, 入侵响应和恢

复模型可以保护大型网络。 

Shen 等[84]研究者提出了一种基于信息融合的决

策和控制框架来检测和预测多阶段网络攻击, 作者将

问题定义为三人的非零和随机博弈, 该架构建立在不

同水平的架构上, 包括日志, 告警分析, 通过分析得

到一个 MDP 模型。如图 7 所示, 该系统包含两个完

全耦合的部分: (1)数据融合模块: 提取原始的信息, 

评估并确定新的网络攻击; (2)动态自适应特征识别模

块: 生成原始的评估, 识别未知的网络攻击。整个框

架分层融合, 动态学习, 使得决策的结果更加准确。 

 

图 7  基于信息融合的决策和控制框架 

Figure 7  Decision and control framework based on information fusion 
 

4.2.6  分布式入侵检测架构优化 

博弈论应用于入侵检测架构设计方面主要是分

布式入侵检测系统的架构设计。 

Guo等[85]研究者研究了移动Ad-Hoc网络中的协

同入侵检测架构的设计。在移动 Ad-Hoc 网络中, 协

同入侵检测对大规模并行处理攻击具有高效和可扩

展性。然而, 由于对隐私泄露和资源成本的担忧, 如

果没有足够的激励, 大多数用户往往是自私的, 不
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会帮助他人检测入侵事件, 因此需要一个有效的激

励机制。考虑到用户的有限理性和协同入侵检测的

动态性, 作者将协同检测的激励机制制定为一个演

化博弈。在演化博弈中, 作者设计了一种预算分配机

制, 鼓励节点及时合作, 实现进化稳定策略。考虑到

合作者的声誉, 作者还提出了一种惩罚-申诉机制来

降低恶意节点的声誉得分, 防止所提出的激励机制

被滥用。最后, 作者提出了一个基于 ess 的那什均衡

求解算法并进行了仿真, 仿真结果表明, 该策略能

有效地激励非恶意节点参与合作, 防止恶意节点滥

用我们的激励, 降低误检率。 

在文献[86]中, Abusitta 等研究者提出了一种在

云计算的环境中基于机器学习的协作式入侵检测系

统。在合作环境中, IDS 可以联系其他 IDS 来获取有

关可疑入侵的信息, 并进行聚合决策。但是, 聚合决

策会产生不希望的延迟, 等待从咨询的 IDS 接受反

馈的过程, 这些限制使得现有的合作 IDS 生成的决

策方法实时无效。作者提出了一种基于机器学习的

协作式 IDS 有效的利用历史反馈数据来提高主动决

策的能力, 所提出的模型基于降噪自动编码器, 学

习如何从部分反馈中重建 IDS 的反馈。使得我们能

够即使在没有 IDS 的完整反馈的情况下主动做出决

策。最后作者使用真实数据集进行了评估, 实验结果

表明, 模型可以达到 95%的检测精度。 

Abusitta 等研究者在文献[87]提出了一种基于联

盟博弈的分布式入侵检测模型。单一的入侵检测系

统识别云中的攻击变得越来越困难, 因为 IDS 对于

攻击的知识不完整, 云中的 IDS 之间的合作可以带

来更高的检测精度, 通过合作, 基于云的 IDS可以咨

询其他 IDS 来获取有关可疑的入侵, 并提高决策准

确性。现有的合作 IDS 方法的问题是忽略了不受信

任(恶意或者非恶意)IDS 可能会对有关可疑的决定产

生负面影响。作者设计了一个框架使 IDS 能够分布

式形成可信赖的 IDS 社区。最后作者提出了一个新

颖的分散式算法, 基于联盟博弈论, 基于云的 IDS合

作建立联盟。 

Zhu 等[88]研究者介绍了一种协作入侵检测网络

的激励机制设计方法。相对于普通的基于信任的系

统, 为了确保所有的 IDS主动为入侵检测做贡献, 作

者建立 N 个玩家的静态合作博弈, 如图 8 所示。充分

考虑每个节点的资源预算。目标是最大化每个节点

的利他效益。 

5  博弈模型局限性 

大量的基于博弈论的入侵检测与响应优化的工 

 

图 8  协作式入侵检测网络的激励机制设计 

Figure 8  Incentive mechanism design of collaborative 
intrusion detection network 

 

作表明这是一个非常活跃的研究主题。我们知道, 博

弈论是少数可以捕获入侵者行为的机制。但是博弈

论的缺点是太过于理论, 存在一定的局限性。首先需

要依赖一些理想的假设, 其次博弈论在实际系统配

置中存在很大的挑战。在本节中, 我们将介绍各种博

弈模型中假设的含义以及验证方法, 给未来的工作

指明了方向。 

5.1  博弈模型假设 
(1) 博弈模型的选择 

第一组假设是博弈模型的假设。静态博弈定义

过于简单, 零和博弈假设攻击者和防御者收益是相

等的, 这个假设使得博弈的那什均衡求解更加简单, 

但是在实际中没有什么意义, 一般来说, 攻击者和

防御者的收益和损失之间不存在联系。所以, 越来越

多的研究者关注更加接近实际情况的随机博弈, 随

机博弈是一种动态博弈, 博弈双方根据对手的策略

改变自己的决策。如果将 IDS 优化问题建模成更加

符合实际情况的随机博弈, 能有效提高将博弈论应

用在 IDS 优化工作的实用性。 

(2) 完全理性人假设 

我们建立的博弈模型假设攻击过程中攻击者和

防御者都是完全理性的, 有研究者尝试前景理论和

量化反应模型, 大多数的这些模型具有不同于理性

人假设的表现, 当然也增加了优化问题的求解难度。

但是随着计算机算力的增长, 这些优化问题的求解

难度也会随之降低。 

(3) 完全信息假设 

如果一个玩家要在几个动作之间做出选择的话, 

那么他总是会选择能够带来最高回报的行为, 这个

假设也依赖一个事实, 即玩家拥有与他们每个行动

相关的成本和收益的完整信息, 然而不同的攻击者

针对不同的系统, 具有不同的目标和状态行为。根据
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不同的状态建立精细化的动态博弈模型可以有效地

弱化假设, 提高实用性。 

(4) 博弈进行次数 

我们一般假设博弈双方的博弈进行一次。但是

博弈者的策略会影响系统参数的改变。博弈论虽然

提供了一个工具研究防御者和攻击者的交互行为, 

但是没有提供如何有效解决的方法。因此, 我们需要

在不同的系统状态下求解博弈模型。 

 
表 4  基于博弈论的验证方法对比 

Table 4  Comparison of validation experiments in the game-theoretic approaches 

文献 数值仿真 入侵仿真 参数评估 其他评估指标 

文献[60] √ × √ False-positive rate 

文献[62] √ × × True-positive rate 

文献[65] √ × × × 

文献[67] √ × × Received resources 

文献[68] √ × × × 

文献[69] √ × × × 

文献[70] × × × × 

文献[71] × × × × 

文献[79] √ × × × 

文献[80] √ × √ × 

文献[81] √ × × × 

文献[82] √ × × Successful intrusion rate 

文献[83] √ √ × Recovery cost 

 

5.2  验证方法 
将博弈论集成到入侵检测和响应系统中的验证

方法仍然存在很大的局限性。首先大规模的网络攻

击数据集很难构建, 其次博弈论的理论抽象程度太

高, 给其验证方法提高了门槛。在本节中, 我们提出

了一些验证方法的缺陷, 并给出了一些实践准则, 

以更好的将博弈论方法整合到实际应用中。 

5.2.1  主要的验证方法 

主要验证的方法有数值仿真和网络模拟仿真。

数值仿真是对博弈模型结果的仿真。网络仿真是在

实际应用中部署物理或虚拟网络从而验证博弈模型

的过程。很少有文章对系统的入侵进行网络模拟仿

真, 缺少成熟的方法评估博弈的结果, 因此在专用

测试平台上测试 IDS 的难度很大。不同的验证方法

如表 4 所示。 

5.2.2  真实场景的集成 

将博弈论集成到入侵检测与响应系统需要加强

理论和实践的联系。具体需要考虑以下几点:  

(1) 充分考虑系统的约束 

不同的网络和系统都会有相对应的约束, 我们

在构建实际场景中需要将这些约束纳入博弈模型

中。比如, WSN 网络节点计算能力有限, MANET 由

于节点的移动性导致可用带宽随时间变化, IRS 需要

在预算有限的系统中运行, 这可能会使一些理论上

可接受的对策失效。目前有两种方法解决这个问题, 

第一种方法是将效用函数乘以一定的折扣因子, 第

二种方法是将约束与效用函数分开, 并且在博弈期

间将他们考虑在内。 

(2) 标准化博弈引擎与 IDS 的交互 

网络环境是在动态变化的, 网络拓扑也可能发

生变化, 系统也有可能发生故障, 所以我们需要动

态配置系统, 在配置的过程中, 如果频繁的使用博

弈引擎来重新配置系统可能会导致系统不稳定, 而

以较低的频率更新配置会使得系统使用过时的配

置。所以按照博弈的结果更新系统的状态不能过于

频繁, 也不能过低。 

攻击前的网络安全架构优化基于 Stackelberg 博

弈, 该博弈模型是离实际应用最近的模型。在机场安

全和公共系统安全中得到了实用性的评估。有研究

者将其应用于网络安全架构优化, 提高了网络系统

的安全性。由于实际的网络系统庞大且复杂, 自动化

程度低, 而入侵检测与响应系统的部署需要很多网

络设备共同配合, 所以攻击中的 IDS 配置与效率优

化以及攻击后的自动化响应面临最大的挑战是将博

弈论集成到网络系统进行验证。但是随着软件定义

网络的发展, 网络设备的软件化给该项研究的落地

提供强大的支持。 

虽然将博弈论应用在入侵检测与响应系统有一

定的困难, 但是云计算的发展提高了资源配置的灵

活度, 算力得到了极大的增长。同时, 博弈论与机器
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学习的相互融合提高了算法的实用性。这些技术改

进给该项研究提供良好的部署环境, 足够的算力以

及强大的算法。那么该项研究的局限性也可以随之

得到解决。 

6  结论 

入侵检测和响应优化是网络和系统安全的重要

组成部分, 也是一个活跃的研究领域, 包括网络安

全架构优化、IDS 配置与效率优化, 攻击的自动化响

应优化以及分布式 IDS 的架构优化。博弈论方法的

优势在于能够考虑安全性的同时考虑攻击者和防御

者的行为。此外, 它为 IDS 优化提供了理论指导。但

是将博弈论的方法大范围应用在实际场景中仍存在

很大的局限性。未来, 我们认为以下两个方向是联系

理论和实际最有前景的研究方向:  

(1) 基于历史数据的学习 

攻击者和入侵检测系统进行频繁的对抗积累了

大量的数据。这使得研究人员能够通过收集的数据

学习到博弈模型。现有的安全博弈的收益函数都是

专家指定的, 但是很多情况我们无法设计良好的收

益函数, 收益函数也会随着时间动态发生改变, 进

而影响博弈的结果。因此, 如何从博弈产生的数据中

学习出攻击者的攻击行为偏好, 进而进行有效的保

护是一个未来的研究重点。 

(2) 分布式入侵检测 

现实的网络规模不断增大, 云计算的普及给单

一的入侵检测系统带来了很多的挑战。分布式入侵

检测系统是未来的趋势。不同的检测传感器收集各

自的数据之后, 需要进行聚合关联, 共同决策。因此, 

各个入侵检测系统之间需要良好的通讯机制和协商

机制。一个设计良好的分布式入侵检测系统应该是

高级的多智能系统, 这些智能体共同优化一个目标, 

产生高效的告警信息, 自动化响应一部分告警, 然

后人机联动, 动态迭代优化系统, 让整体的入侵检

测系统处于学习进化中。 
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