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摘要 随着信息产业的高速发展, 复杂的计算任务与用户有限的计算能力之间的矛盾愈加突出, 如何借助云平台提供的计算服

务, 实现安全可靠的外包计算, 引起了人们的广泛关注。具有隐私保护的可验证计算为该问题提供了有效途径, 它能够解决外包

计算中的两大安全问题——计算结果不可信和用户隐私数据泄露。根据客户端存储能力是否受限, 可验证计算可分为计算外包

模式和数据外包模式, 本文分别对这两种模式下具有隐私保护的可验证计算进行梳理和总结。对于计算外包模式, 本文以方案

涉及的服务器数量为分类依据, 分别梳理了单服务器情形和多服务器情形下的相关工作。其中, 对于单服务器情形下具有隐私

保护的可验证计算, 提炼出了一般化的通用构造方法和针对具体函数的构造技术, 并对多服务器情形下的相关方案进行了分析

对比。对于数据外包模式, 本文根据实现工具的不同, 分别梳理了基于同态认证加密的可验证计算和基于上下文隐藏的同态签

名的可验证计算。具体地, 本文从函数类型、安全强度、困难假设、验证方式、证明规模等多个维度对现有的同态认证加密方

案进行了分析对比; 此外, 本文还对同态签名不同的隐私性定义进行了总结对比, 包括单密钥情形下的弱上下文隐藏性、强上下

文隐藏性、完全上下文隐藏性和基于模拟的上下文隐藏性, 以及多密钥情形下的内部上下文隐藏性和外部上下文隐藏性。最后,
通过分析现有方案在性能、功能和安全性三个方面的优势及不足, 对具有隐私保护的可验证计算未来的研究重点进行了讨论与

展望。
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Abstract With the rapid development of the information industry, the contradiction between complex computing tasks
and users' limited computing ability is becoming more and more prominent. How to achieve secure and reliable
outsourcing computation by using computing services provided by cloud platforms has attracted widespread attention.
Verifiable computation (VC) with privacy protection provides an effective approach to this problem, which can solve two
major security problems in outsourcing computation: the unreliability of computing results and the leakage of user’s
privacy data. Verifiable computation can be divided into computation-outsourcing mode and data-outsourcing mode
according to whether the storage capacity of the client is limited. This paper sorts out and summarizes the important
research progress of privacy-preserving verifiable computation in the above two modes, respectively. For the
computation-outsourcing mode, this paper sorts out the relevant work under the single-server situation and the multi-server
situation based on the number of servers involved in the scheme. Among them, for VC with privacy protection in the case
of single server, the generic construction methods and the construction techniques for specific functions are summarized,
thereafter the relevant schemes in the case of multiple servers are analyzed and compared. For the data-outsourcing mode,
according to different implementation tools this paper investigates VC based on homomorphic authenticated encryption
and that based on context hiding homomorphic signature, respectively. Specifically, this paper analyzes and compares the
existing homomorphic authenticated encryption schemes in several aspects such as function types, security levels,
assumptions, verification mode and proof size. In addition, this paper also summarizes and compares different privacy
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definitions of homomorphic signature, including weakly context hiding, strong context hiding, completely context hiding
and simulation-based context hiding in the case of single-key, and internally context hiding and externally context hiding
in the case of multi-key. Finally, by analyzing the advantages and disadvantages of existing schemes in terms of
performance, functionality and security, the future research emphasis of VC with privacy protection is discussed and
prospected.

Key words cloud computing; verifiable computation; data privacy; computing-outsourcing mode; data-outsourcing
mode; privacy-preserving homomorphic message authenticator; context hiding homomorphic signature

1 引言

随着社会信息化进程的不断加快, 越来越多的

数据涌入到人们的日常生活中, 比如网络社交数据、

电子医疗数据、物联网终端数据等。与此同时, 为了

携带方便、操作简易, 终端设备(比如各种移动通讯

设备、终端传感器、穿戴设备等)的设计越来越轻量

化, 其存储资源和计算能力愈加有限, 无法胜任大

量数据的存储和复杂任务的计算。面对这种数据处

理需求与资源能力无法匹配的情形, 亟需探寻一种

有效的手段, 使人们可以在能力范围内解决数据的

存储和计算问题。

云计算的出现为解决上述问题提供了新思路
[1-2]。在云计算模式下, 存储空间和计算资源作为一

种服务而存在。用户可以根据自身的需求, 向云服务

提供商(Cloud service provider, CSP)弹性地购买这些

服务, 从而可以在不受时间和空间限制的情况下 ,
享受云端近乎无限的资源。计算能力较弱的用户将

复杂的计算任务委托给 CSP 完成的过程, 称为外包

计算。这种计算方式既能有效地整合分布式网络资

源, 使其得到合理充分的利用, 还最大程度地降低

了用户的成本花销, 因此特别适合个人用户和中小

企业用户的发展需求。正是看中了云计算广阔的发

展前景, 越来越多的信息技术企业开始向云计算转

型, 市面上出现了各式各样的云平台, 例如国内的

阿里云[3]、华为云[4]、百度智能云[5]、腾讯云[6]等, 以

及国外的 Microsoft Azure[7]、Google Cloud Platform[8]、

Amazon Web Services[9]、IBM Cloud[10]等。

然而 , 任何新技术的应用都伴随着安全隐患 ,
云计算技术也不例外。在实际的外包计算场景中,
CSP 可能会为了经济利益而“偷懒”, 最终返回一个

未经计算的错误结果。或者出现一些客观因素, 比如

软件故障、磁盘损坏、系统遭受恶意攻击等, 致使计

算结果出错。然而, 无论出现哪种情况, 用户都将按照

既定协议付费, 这极大地侵害了他们的权益。因此, 计

算可靠性是外包计算安全研究的关键问题之一[11]。

作为一种能够对计算结果进行正确性验证的工

具 , 可验证计算(Verifiable computation, VC)就是一

种能够保障外包用户正当权益的有效手段。在 VC 模

型中, 客户端将复杂的计算任务委托给服务器执行,
服务器完成计算后, 返回计算结果及其相应的证明。

验证者 (客户端自身或者第三方) 通过对该证明进

行验证, 便能判断计算结果是否正确。一个可验证计

算方案需要具备三个基本条件:
(1) 正确性: 服务器诚实执行方案得到的正确的

计算结果一定能够通过验证;
(2) 可靠性: 客户端不会接受服务器返回的错误

的计算结果;
(3) 高效性(或可外包性): 客户端的验证时间要

远小于直接计算函数本身所需的时间, 否则计算便

失去了外包的意义。

早在分布式计算的研究中, 针对各计算实体是

否返回正确结果的研究就已开展, 这也引出了可验

证计算。迄今为止, 可验证计算的发展已有三十多年

的历程。根据技术手段以及功能侧重点的不同, 相关

工作可划分为三大领域: 应用安全领域、计算机理论

领域和密码学领域。

在应用安全领域, 通常采用重复计算[12-13]或者

审计的方法[14-15]来保证实体返回正确的计算结果。重

复计算是指将同一个任务交给多个实体计算, 通过

对结果的比对保留正确的计算结果; 审计方法则要

求客户采取小样本重算的方式进行结果验证。此外,
还有一种手段是使用安全硬件, 比如采用安全的协

处理器[16-17], 提供一个安全的隔离环境, 从而避免敌

手改变协处理器内部的工作状态, 最终保证数据的

隐私性和完整性。

在计算机理论领域 , 可验证计算大多都是利

用 交 互 式 证 明 系 统 [18-19] 实 现 , 比 如 “Muggle
Proof”模型 [20]及其改进版本[21]。此外, 还有基于概

率可检验证明(Probabilistically checkable proofs, PCP)
的可验证计算, 比如PCP模型[22-23], 以及基于二次张

成程序的可验证计算, 比如简洁的非交互式论证系

统(Succinct non-interactive argument, SNARG)[24]和实

例化系统 Pinocchio[25]、SNARK-for-C[26]等。

Chaum 和 Pedersen [27] 于 1992 年提出“电子钱

包”模型, 并利用密码学工具——盲签名构造了具体
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协议, 这是密码学领域可验证计算研究的开端。本文

仅仅关注密码学领域的可验证计算, 对于应用安全

领域及计算机理论领域的相关成果, 不作具体介绍。

关于计算机理论领域可验证计算的研究进展, 可参

见综述文献[28]中的详细介绍。

在密码学领域, 根据客户端存储能力是否受限,
可验证计算可分为两种不同的模式: 计算外包模式

(如图 1 所示)和数据外包模式(如图 2 所示)。前者描

述的是客户端仅将计算委托给云服务器, 每次计算

前客户端自己产生计算输入; 后者则描述客户端存

储能力有限, 因而将大量的数据先外包存储在云端,
之后客户端可以委托服务器对这些外包数据进行相

应的计算。具体地, 在计算外包模式中, 假设客户端想

要委托服务器计算函数值 F(x), 他首先将函数 �㐀 � �和
输入 � 外包给服务器, 服务器随后返回计算结果 �
以及对应的证明 �㼘⅖⅖��

�㐀��, 客户端对该证明进行验

证, 以判断 �是否等于 �㐀��。在外包计算模式中, 由

于客户端存储能力有限, 他首先将大量的本地数据

�������� ���㐀������ ���外包存储服务器端, 其中��为标

识数据��的标签, ��为��的认证值, � � �����; 之后, 客户

端发送带标签的程序 ��㐀����������, 请求服务器对标

签为�������的数据�������执行函数�㐀 � ��� � �运算; 服务

器最终返回计算结果 �, 以及对应的认证值����; 客户端

对该认证值进行验证, 判断 �是否等于 �㐀��������。需

要注意的是, 外包计算模式的可验证计算通常由同态消

息认证码 (Homomorphic message authenticator, 同态

MAC)[84]和同态签名[128]两种密码学工具实现, 因此图示

中的认证值通常对应标记(tag)或签名。

图 1 计算外包模式的可验证计算

Figure 1 Verifiable computation under
computing-outsourcing mode

图 2 数据外包模式的可验证计算

Figure 2 Verifiable computation under
data-outsourcing mode

无论采用哪种模式, 用户都需要将自身数据作

为计算输入发送给云服务器, 尤其是对于数据外包

模式的可验证计算, 由于存储能力有限, 用户将数

据存储在云端后, 通常不会再在本地保留备份。这些

数据可能涉及个人的隐私信息, 比如身份信息、健康

数据、收支记录等, 也可能包含企业的技术信息、经

营数据等商业机密。然而, 云平台始终存在内部或外

部的安全隐患, 比如技术故障、安全漏洞、黑客攻击,
甚至 CSP 违背协议规定恶意处理、非法操作等[29-31]。

这些安全隐患都有可能威胁到用户的数据安全, 造

成数据丢失或隐私泄露等后果。因此, 这也引出了外

包计算中另一个重要的安全研究课题——用户数据

隐私保护[32]。

为了兼顾计算可靠性和数据隐私性的双重需求,
一些密码学者考虑对可验证计算增加隐私保护的功

能。近年来, 涌现出了许多具有隐私保护的可验证计

算方案, 实现了用户计算输入相对于服务器的隐私

性、计算结果相对于服务器的隐私性, 以及用户数据

相对于第三方验证者的隐私性等。这些研究成果丰

富了可验证计算的功能 , 拓宽了外包服务的模式 ,
为实现数据安全、服务可靠的外包计算提供了有效

的解决方案。

本文将围绕外包计算中计算结果不可信和用户

隐私数据泄露两大安全问题, 对具有隐私保护功能

的可验证计算方案进行梳理和总结。根据外包模式

的不同, 第 2 节梳理计算外包模式下具有隐私保护

的可验证计算方案, 第 3 节梳理数据外包模式下具

有隐私保护的可验证计算方案。对于前者的梳理, 依

据方案涉及的服务器数量进行分类总结; 对于后者

的梳理, 则根据实现工具的不同分别介绍。第 4 节对

后续研究的重点问题进行讨论与展望, 最后一节对

本文进行简单总结。本文的研究路线如图 3 所示。

2 计算外包模式具有隐私保护的可验证

计算

由于场景的具体需求不同, 可验证计算方案涉

及的客户端和服务器数量也有所不同。在实际的研

究工作中, 以单服务器单客户端情形居多, 还有一

些工作专门探讨多客户端或多服务器的情形。为简

便起见, 本节将分别对单服务器单客户端情形、单服

务器多客户端情形和多服务器情形下具有隐私保护

的可验证计算进行介绍。在单服务器单客户端情

形中 , 根据可验证计算方案适用的函数类别不同 ,
又细分为针对一般函数和针对具体函数两条路线

讨论。
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图 3 研究路线图

Figure 3 Overview roadmap

2.1 单服务器情形具有隐私保护的可验证计算

单服务器单客户端情形的可验证计算是指计算

任务由单个服务器完成, 外包计算的输入数据也由

单个客户端提供。

2.1.1 针对一般函数的可验证计算

一般函数是指布尔函数��⅖⅖��݈�� ��� � � �����,
又称布尔电路。由于对于任意一个函数的计算都可

以通过计算一系列具有逻辑结构的布尔电路实现,
因此一个针对布尔函数的可验证计算方案也适用于

任意函数[33-34]。

2010 年, Gennaro 等人[35]首次形式化地定义了非

交互式可验证计算,并且利用姚式混淆电路(Garbled
circuits, GCs) 和 全 同 态 加 密 (Fully homomorphic
encryption, FHE)构造了一个针对一般函数的可验证

计算方案。需要说明的是, Gennaro 等人定义的是数

据外包模式的可验证计算, 之后该模式下的可验证

计算都是基于他们的模型和定义。根据文献[35]的定

义, 一个可验证计算方案 ��是一个多项式时间的双

方协议, 由客户端和服务器共同执行, 以完成对某

个函数值的计算。下面, 给出具体定义。

定义 1.可验证计算方案。一个可验证计算方案

��由以下四个概率多项式时间的算法组成:
· KeyGen(F, λ)→(PK, SK): 密钥生成算法, 基于

安全参数λ, 对输入函数 �进行编码, 得到的公

钥 ��用于服务器计算函数 �, 对应的私钥 ��
由客户端自己保存。该过程即为预处理操作。

· �㼘⅖���� ��� � � ��� �� : 问题生成算法 ,
利用私钥 ��对输入 �进行编码, 得到的公开值

��和私有值��, 前者发送给服务器, 后者客户端

自己保存。

· �݌���⅖� ��� �� � ��: 计算算法, 服务器利

用公钥 ��和公开值��, 计算得到函数的输出

值 � = �㐀��的编码��。

· ��㼘��� ��� ��� �� � � ∪⊥ : 验证算法 , 客户

端利用私钥 �� 和私有值�� , 对��进行解码,
输出计算结果 � = �㐀��或者⊥, 其中⊥表示服

务器计算出错, 客户端拒绝接受该结果。

一个可验证计算方案需同时满足正确性和安全

性。正确性是指如果服务器诚实地执行了计算算法,
则输出结果一定能够通过验证。安全性则要求客户

端接受一个错误的计算结果的概率可忽略。

此外, 文献[35]还形式化地定义了输入隐私性

(Input privacy)和输出隐私性(Output privacy)。前者要

求服务器不会获取到任何关于客户端输入数据的信

息, 后者则要求真正的计算结果不会泄露给服务器。

两个定义都是基于不可区分的论证方式给出的。下

述实验刻画了输入隐私性, 输出隐私性的实验与其

类似, 此处不作赘述。其中, 应答器 ����㼘⅖����㐀��� ��
执行 �㼘⅖����㐀��� ��, 但仅回答公开值��。

ExpAPriv[VC, F, λ]:
R

( , )  ( , )PK SK KeyGen F ← ;

��� �� ← �����㼘⅖���� ��� � �� ;
㐀��� ��� ← �㼘⅖���� ��� �� ;
㐀��� ��� ← �㼘⅖���� ��� �� ;

�
R
←
R
←
R
← �� � ;

�� ← �����㼘⅖���� ��� � ��� ��� ��� �� ;
若 b̂ =b, 则输出 1; 否则, 输出 0。
定义 2 .输入隐私性。对于一个可验证计算方案
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��, 如果对任意多项式时间的敌手�, 下式成立

AdvPriv(VC, F, λ)=|Prob[ExpPriv[VC, F, λ]=1]

–1/2≤negl(λ),
其中, ����㐀 � �是一个可忽略函数, 则称 ��对于函数

�满足输入隐私性。

在文献[35]中, Gennaro 等人首先利用姚式混淆

电路, 构造了一个一次安全的 VC 方案。一次安全性

要求对一个函数执行预处理操作后, 仅能执行一次

关于该函数的计算。通过使用 FHE 对输入编码和输出

编码加密, Gennaro 等人得到了一个多次安全的 VC 方

案。需要说明的是, 两种安全性的方案都实现了输入

隐私性和输出隐私性。前者的隐私性可以归约到混淆

方案(Garbling scheme, GS)的可靠性 (authenticity) ① ,
后者的隐私性则由 FHE 方案的安全性保证。

紧接着, Chung 等人[37]在不使用姚式混淆电路

的情况下, 仅基于 FHE 设计了一个新的非交互式可

验证计算方案 , 其计算可靠性由通用论证系统

(Universal argument)[38]保证。与文献[35]相比, 文献

[37]极大地缩减了方案的公钥长度。对于 Gennaro 等

人[35]的方案, 其“在线阶段”十分高效, 客户端仅花费

poly㐀logT�时间, 其中 T为函数 �的时间复杂度。但

是, 该方案的预处理阶段需要花费客户端 poly T 的

时间对函数 �进行编码, 最终得到长度为 poly㐀T�的
公钥。对于 Chung 等人[37]的方案, 由于无需姚式混

淆电路, 因此方案无公钥。此外, 在该方案中, 密钥

生成算法被外包给服务器完成, 因此预处理操作仅

需 poly㐀logT�时间。但是, 这是以增加客户端的外包

成本为代价实现的。

从安全性角度分析, 文献[35]和文献[37]中的

方案都面临“拒绝问题(Rejection problem)”。具体来说,
对于服务器返回的错误计算值, 客户端不能将相应

的验证结果泄露给它, 否则方案将不再安全。因此,
方案安全性的一个隐含前提是敌手无法获知验证结

果。通过提出代理同态加密(Delegatable homomorphic
encryption, DHE) 的 密 码 学 组 件 , Barbosa 和

Farshim[39]构造了第一个可以抵抗“拒绝问题”的可验

证计算方案。DHE 可以看作 VC 公钥形式的一种推

广, 其中客户端的功能被分解成了三部分: 可信的

权威机构执行预处理操作, 发送方提供输入值, 接

收方获取计算结果并进行验证。文献[39]利用函数加

密、全同态加密和消息认证码三个组件, 构造了一个

安全的 DHE 方案, 进而得到了一个针对一般函数的

VC 方案。但是, 该方案的实施需要一个额外的可信

第三方以及安全的通信通道。

上述几个 VC 方案有一个共同点, 即都使用了

FHE 对输入值和输出结果进行加密保护, 因此方案

自然地满足输入隐私性和输出隐私性。

2012 年, Parno 等人[40]首先考虑了可公开验证计

算 (Publicly verifiable computation, PVC), 并给出了

形式化定义。根据文献[40]中的定义, 可公开验证计

算要求满足公开代理性和公开验证性。前者表示函

数 �预处理后的信息可以公开发布, 任何想要外包

计算该函数的客户端都可以使用这些信息; 后者则

表示服务器返回的结果可以被所有人验证。

Parno 等人给出了一种将密钥策略(key-policy)的
基于属性的加密(Attribute-based encryption, ABE)转
换为 PVC 方案的通用方法。在密钥策略的 ABE 中,
只有当密钥中的访问结构 �(也即密钥对应的函数 �)
与密文中的属性 �相匹配时, 即 � � = �, 才能正确

解密得到明文。ABE 的这种性质自然地提供了一种

证明 � � = � 方法, 这便建立起了 ABE 与 VC 之间

的联系。具体地, 在 VC 方案中, 假设客户端想要委

托服务器计算函数值 �㐀��, 具体操作过程如下:
1)预处理阶段: 客户端首先生成 ABE 的主公私

钥对㐀��������, 其中���即为VC方案的公钥, 然

后利用 ���生成函数 �对应的密钥���,作为 VC 方

案的计算密钥;
2)问题生成阶段: 以 � 为属性, 对随机消息 �

进行加密, 然后将得到的密文和计算密钥���发送给

服务器;

3)计算阶段: 服务器执行 ABE 的解密算法, 将

解密结果返回给客户端。

根据 ABE 的性质, 只有当 � � = �时, 服务器

才能正确恢复出消息�; 如若� � = �, 则服务器正

确解出消息 �的概率可忽略。因此, 当服务器返回

的值为 �时, 可以确定 � � = �。但若服务器返回

的值不等于 �, 还存在两种情况: 要么 � � = �, 服

务器无法正确恢复�; 要么� � = �, 但服务器故意

拒绝解密。为了杜绝后者的发生, 文献[40]考虑分别

针对函数 � 和它的补函数��, 重复运行上述协议两

次。这样一来, 无论哪种结果, 总会伴随函数值为 �
的情形, 即 � � = � 或者�� � = � , 以此便可约束

服务器的欺骗行为。

ABE 的性质保证了方案的公开代理性和公开验

证性, 但却限制其只能计算单比特输出的函数。如果

想要实现多比特输出函数的外包计算, 则需要多次

运行上述协议, 这将极大地增加委托成本。由于函数

① Bellare 等人[36]对姚式混淆电路进行概念抽象, 形式化地定义了混淆方案, 其中专门定义了可靠性。
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的输入是作为属性嵌入密文, 因此若中间组件 ABE
满足属性隐藏(Attribute-hiding), 即密文不泄露属性

的信息, 则 VC 方案自然满足输入隐私性; 输出隐私

性则可以简单地通过随机置换密文和密钥对, 使得

服务器无法判断正确解密对应的计算结果为 �还是

�来实现。

Parno 等人开启了一种以 ABE 作为中间组件构

造 VC 方案的方法, 之后有很多工作基于该思想, 实

现具有隐私保护的可验证计算[41-48]。

需要说明的是, 将 ABE 替换为更一般化的加

密模式——函数加密 (Functional encryption, FE)时 ,
文献[40]中的转换方法依然适用。利用 FE 构造得到

的VC方案, 除了依然满足公开代理和公开验证性质

外, 还天然地满足输入隐私性。这是由于 FE 的安全

性保证了, 当服务器利用函数 �对应的私钥���对密

文 �进行计算时, 除了� � 外, 无法获取任何关于明

文 �的信息。因此, 遵循文献[40]的转化方法, 具有

隐私保护的公开可验证计算成了 FE 的一个关键应

用。在 FE 的研究工作中, 典型的针对一般函数的方

案可见文献[49-55]。
上面介绍的 VC 方案的计算输入都来自一个客

户端, 但在现实场景中, 有时需要多方各自提供部

分输入, 共同完成同一计算。比如, 由分布式节点(传
感器)组成的网络, 它们共同收集数据, 以作为某些

计算的输入。为此, Choi 等人[56]将 Gennaro 等人[35]

定义的单客户端(Single-client)模式扩展为多客户端

(Multi-client)模式, 提出了多客户端非交互式的可验

证计算(Multi-client verifiable computation, MVC)。在

MVC 模型中, 假设有 � 个计算能力较弱的客户端,
他们各自拥有数据��, 并且想要在无交互的情况下, 委

托服务器完成函数 �对于联合输入㐀��� �� ���的计算。

为简便起见, 文献[56]假定在 MVC 模型中, 仅

第一个客户端获得服务器返回的输出结果。具体地,
其他 � 烀 � 个客户端将输入㐀��� �� ���发送给第一个

客户端, 然后由第一个客户端负责运行一个单客户

端情形的VC方案, 并将正确的计算结果返回给其他

客户端。在这个过程中, 为了保证其他 � 烀 �个客户

端的输入不会泄露给第一个用户, 并且相互之间无

交互, Choi 等人对双方的不经意传输协议进行了扩

展 , 引入适用于三方的非交互式代理不经意传输

(Non-interactive proxy oblivious transfer, POT)协议。

POT协议是对Naor等人[57]的交互式的代理不经

意传输协议的变形和扩展。一个 POT 协议涉及三方:
发送者、选择者以及代理人。发送者输入消息㐀������,
选择方输入 �, 双方运行完 POT协议后, 代理人仅得

到�� , 而发送者和选择者相互间不会获取对方的任

何信息。一个 POT 协议需要满足两种隐私性: 发送

方隐私性和选择方隐私性。前者表示代理方仅能得

到对应于选择方输入比特的发送方的输入 ; 后者

则表示代理方无法获知选择方的输入比特。在文

献 [56]中 , Choi 等人利用非交互式的密钥交换协

议设计了一个满足上述两种隐私性的 POT 协议, 然

后将该协议与混淆方案[36]相结合得到了一个一次安

全的MVC方案, 再通过FHE将其转换成多次安全的

方案。

在 MVC 模型中, Choi 等人定义了两种隐私性要

求: 针对第一个客户端的隐私性(Privacy against the
first client)和针对服务器的隐私性(Privacy against the
server)。前者要求第一个客户端除了函数的输出结果

外, 无法获取任何关于其他客户端输入的信息; 后

者则要求服务器不会获取到任何关于客户端输入的

信息。对于文献[56]构造的 MVC 方案, FHE 的安全

性和 POT 的隐私性保证了这两种隐私性。

Goldwasser 等人[58]对函数加密进行了扩展, 提

出 了 多 输 入 的 函 数 加 密 (Multi-input functional
encryption, MIFE)。利用该工具, 函数 �对应的私钥

���能够对多个密文㐀��� �� ���进行计算, 最终得到函

数值 �㐀��� �� ��� , 其中 , 㐀��� �� ���由不同的密钥

㐀���� �� ����分别对消息㐀��� �� ���加密得到。由于

(单输入的)函数加密可以用于实现(单客户端的)可验

证计算, 因此多输入的函数加密的一个自然的应用

就是实现多客户端的可验证计算, 并且其安全性保

证了 MVC 方案的输入隐私性, 即服务器无法获得任

何关于输入数据的信息。文献[58]基于不可区分的混

淆(Indistinguishability obfuscation, iO)构造了相应的

方案, 因此其安全性证明需要基于不可证伪的假设

(Non-falsifiable assumptions)或者亚指数困难性假设。

Boneh 等人[59]在不使用 iO 的情况下, 利用多线性映

射提升了文献[58]中方案的效率。之后, 还有一些工

作对多输入的函数加密进行了专门研究, 例如文献

[60-67]。尽管技术方法、安全性以及适用的函数范

围等各有所异, 但是相应的方案都可以用于实现保

证输入隐私性的多客户端的可验证计算。

在文献[56]和文献[58]中, MVC 方案的安全性要

求客户端诚实执行协议, 即不存在客户端与服务器

或者客户端之间的合谋问题。之后, Gordon 等人[68]

考虑客户端可能是恶意敌手的情形, 针对 MVC 提出

了更强的安全性定义。他们以一种通用的可组合性

框架的方式提出了基于模拟的安全性模型, 该模型

能够对计算可靠性和隐私性进行统一定义。他们利
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用姚式混淆电路、全同态加密和基于属性的加密构

造了相应的方案, 与 Goldwasser 等人[58]的方案不同,
该方案仅依赖于可证伪的假设。对于方案的安全性,
文献[68]给出了正反两个分析结论: 当服务器与客户

端之间无合谋的情况下, 该方案实现了基于模拟的

安全性; 但是, 一旦服务器与客户端之间存在合谋,
即使仅合谋一个半诚实的客户端, 并且引入了可信

假设 , 比如公钥基础设施 (Public key infrastructure,
PKI)、公共参考串(Common reference string, CRS)等,
针对一般函数构造一个基于模拟安全的 MVC 方案

都是不可行的。

Xu和Zhang[69-70]提出了一种利用同态代理重认

证 (Homomorphic proxy re-authenticator, HPRA)实现

MVC 的通用转换方式。HPRA 是 Deler 等人[71]提出

的一种在多用户的数据聚合场景中提供安全性和可

验证性保障的密码学原语。利用文献[71]的 HPRA 方

案对上述通用转换进行实例化, Xu 和 Zhang 得到了

第一个实用的 MVC 方案。文献[69]提供的实验数据

表明, 与之前的 MVC 方案相比, 该方案在效率上占

有很大的优势。此外, 该 MVC 方案还分别实现了针

对第一个客户端的隐私性和针对服务器的隐私性,
充分保障了客户端的数据隐私。

综上所述, 针对一般函数想要实现可验证计算

的隐私性, 通常需要基于较强的密码学组件, 比如

全同态加密、混淆方案、(多输入的)函数加密, 因此

方案的运行效率较低, 不具有实际的应用意义。

2.1.2 针对具体函数的可验证计算

2011 年, Benabbas 等人[72]开辟了一条针对具体

函数实现高效的可验证计算的途径。他们考虑高阶

多项式函数 , 基于判定性 Diffie Hellman(Decisional
Diffie Hellman, DDH)假设及其变体构造了相应的可

验证计算方案。作为重要的应用, Benabbas 等人还介

绍了如何利用多项式可验证计算解决关键词搜索[73-74]、可

恢复性证明[75-76]等问题。

假设客户端想要计算多项式 P � = �=�
� ݈���� �

�����, 其中 � 㼘 �是一个大素数, 文献[72]的操作过

程如下:
首 先 , 客 户 端 选 取 随 机 值 � � �� 和 � =

㐀㼘�� �� 㼘�� � ���п�,针对每个系数计算݌� = ��݈� п 㼘�。然

后将公钥 �� = ݈�� �݌ �=�
� 发送给服务器, 自己保存

验证私钥 �� = 㐀�� ��。
对于客户端的输入 � � ��,服务器计算并返回相

应的结果� = P � = �=�
�

�݈��� , 另附证明 ݌ = �=�
� �݌

��� 。

客户端利用 ��验证等式 ݌ = ���пR㐀��是否成立,
其中 R � = �=�

� 㼘���� 。若成立, 则接受 �; 否则, 拒

绝该结果。

如果服务器返回一个伪造结果㐀�� � �� 满足,��݌

验证要求 �݌ = ����пR㐀�� , 则结合 ݌ = ���пR㐀�� , 可成

功解得�。由于�是客户端完全随机选择的, 因此该

情况出现的概率可忽略, 这也说明了该构造实现了

信息论意义下的安全性。

尽管上述构造提供了信息论安全的验证机制,
但是验证过程需要计算 R㐀��, 该计算量与 P㐀��的计

算量相当, 这就失去了计算外包的意义了。为解决该

问题, Benabbas 等人提出了一个新概念——封闭式

高效伪随机函数(Pseudorandom function, PRF)。具体

地, 假设㼘� = ��㐀��, 其中 � 是一个满足封闭式高效

性的 PRF, 则对于多项式 R � = �=�
� 㼘���� , 如果知道

PRF的私钥�, 任何人都可以高效地计算R㐀��, 其计

算复杂度与 �亚线性相关。这样一来, 上述可验证计

算方案便可实现高效验证。在文献[72]中, Benabbas
等人基于 DDH 假设及其变体, 给出了封闭式高效

PRF 的具体构造。

上述方案有一个弊端, 即客户端必须以明文形

式将多项式存储于云端。为了实现方案的隐私性, 文

献 [72] 指出可以使用加法同态加密方案 ( 比如

ElGamal 或者 Paillier 等)对多项式的系数及其标签加

密, 然后将密文发送给服务器操作。但是, 该方法仅

能隐藏多项式函数的信息以及输出结果, 无法保证

输入数据的隐私性。

Zhang 和 Safavi-Naini[77-78]考虑在不使用 FHE 的

前提下, 针对具体函数实现具有隐私保护的可验证

计算。他们认为, 具有隐私保护的 VC 方案应能同时

向服务器隐藏客户端的输入信息和计算函数信息。

在文献 [77]中 , 利用多线性映射 [79-80], Zhang 和

Safavi-Naini 针对单变量多项式函数和矩阵乘积, 构

造出了同时具备上述两种隐私性的VC方案, 并且介

绍了如何利用该方案实现外包的隐私信息检索

(Private information retrieval, PIR)。其中, 隐私性是通

过将 Boneh, Goh 和 Nissim 三人提出的适用于

2-DNF(Disjunctive normal form, 析取范式)的同态加

密方案[81](简称 BGN2方案), 扩展为适用于 k-DNF 的

同态加密方案(简称 BGNk方案), 然后利用 BGNk对

客户端的输入以及计算函数进行加密实现的。在文

献[78]中, Zhang 和 Safavi-Naini 首先针对矩阵-向量

乘法给出了一个公开可验证计算的基础方案, 该方

案的可靠性基于离散对数假设。在此基础上, 通过引

入线性同态加密方案对向量或者矩阵加密, 实现输

入隐私性或函数隐私性。但是, 这两种隐私性要求无

法同时满足。此外, 通过对多项式计算进行分解, 使
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得计算开销较大的步骤为矩阵-向量乘法, 然后利用

上面的方案对高阶多项式计算进行外包, 文献[78]最
终得到了一个针对高阶多项式且满足输入隐私性(或
函数隐私性)的可公开验证方案。

Fiore 等人[82]专门针对密文数据的情形, 考虑如

何实现高效的可验证计算。他们提出了一个新的密

码学组件, 叫做同态 Hash 函数, 具体定义如下。

定义 3.同态 Hash 函数。同态 Hash 函数族 H: 

→R由以下三个算法组成:
· ����� 以安全参数�为输入, 输出函数描述

��。
· �� 输入��� �� ݌� � � , 输出对应的函数值

�� �� � �� ��㐀݌��。
· �㼘݈�� 输入�� �� � �� ��㐀݌��和函数 � 的描

述, 计算 � ��� �� ݌� 的哈希值, 即

�� � ��� �� ݌� = �㼘݈� �� �� �� � �� � ݌� 。

文献[82]的基本思想如下: 利用同态加密方案对

数据进行加密以保证隐私性, 然后对密文添加认证

机制实现计算可靠性。其中, 加密采用 Brakerski 和
Vaikuntanathan[83]提出的同态加密方案(简称 BV 方

案 ), 认证则采用 Gennaro 和 Wichs[84]提出的同态

MAC 方案(简称 GW 方案)。客户端首先利用 BV 方

案 对 原 始 数 据 �� 进 行 加 密 , 然 后 将 密 文 � =
㐀��� �� �发送给服务器存储。然后再利用݌� GW 方案,
对��生成对应的标记��。如此, 根据 MAC 的同态性

质便可对密文的同态操作进行认证, 从而保证计算

结果的正确性。然而, BV 方案的计算电路为��� ݌���� �
���� , 而文献[83]中的外包函数为 �� ݌�� � �� , 因此

BV 方案的密文空间与函数 �的输入空间无法适配。

这就是 Fiore 等人提出同态 Hash 函数的原因: 利用

�� , 将 BV 方案����空间的密文压缩为��中的元素,
同时保证同态操作性。

文献[82]考虑了几类多项式函数: 线性组合、多

变量二次函数和高阶单变量多项式 , 通过对同态

Hash 函数、BV 方案以及 GW 方案进行组合, 得到了

高效的可验证计算方案, 这些方案都保证了输入隐

私性和输出隐私性。此外, 它们还允许敌手进行验证

询问, 从而能够抵抗“拒绝问题”攻击。在此之前, 满

足隐私性的 VC 方案都不支持验证询问。

Fiore 等人[85]对文献[82]的结果进行了改进。具

体地, 它们通过构造一种能够对多项式商环进行高

效计算的简洁的非交互知识论证 (Succinct non-
interactive arguments of knowledge, SNARK)工具, 将

其与基于环容错学习(Ring learning with errors, RLWE)

假设的同态加密方案相结合, 设计了一个新的针对

密文数据的高效 VC 协议。与文献[82]的工作相比,
该协议除了同样满足输入和输出隐私性外 , 还具

有几个方面的优势 : 首先 , 该协议支持阶大于 2
的算术电路操作 ; 其次 , 它允许用户公开地对计

算结果进行验证 ; 此外 , 协议的验证过程无需原

始计算数据。

为了构造出针对密文数据的高效可验证计算方

案, 文献[82]和[85]都采用了同一种模式: 将认证机

制与同态加密相结合, 利用前者对后者密文的正确

性进行验证, 从而同时实现数据隐私性和计算可靠

性。然而, 这两个方案都面临同样的弊端, 即需严格

限制同态加密(Homomorphic encryption, HE)方案的

参数选择, 要求 HE 的密文空间为��, 其中 �是大素

数, 致使方案的灵活性较差。

针对上述弊端, Bois 等人[86]提出了一种新方法,
在保证 VC 和 HE 最佳运行效率的同时, 允许灵活选

择 HE 的参数。作为关键技术, 文献[86]提出了一种

更一般化的同态哈希函数, 该函数能将一个密文元

素从多项式环�� � �㐀���� � �� � 压缩到一个更小

的 Galois 环, 而文献[82]和[85]中的同态哈希函数仅

能压缩到��上, 并且要求 �是一个很大的素数。Bois
等人首先给出了通用构造方法, 然后分别利用文献

[83]中的BV方案和文献[20]中的“Muggle Proof”论证

系统对通用构造进行实例化。文献[86]的 VC 方案除

了针对服务器实现了输入和输出隐私性外, 还保证

验证者也不会得到任何关于计算输入的信息。

对于支持具体函数操作的可验证计算, 除了上

面介绍的基于 HE 实现隐私性的相关工作外, 还有一

条路线是基于密码学工具——内积函数加密(Inner
product functional encryption, IPFE)。由于 FE 的一个

典型应用就是构造具有隐私保护的可验证计算, 因

此 IPFE 可自然地构造针对内积函数的可验证计算,
同时保证输入数据的隐私性。内积计算作为多项式

以及矩阵乘积等计算的基础, 不仅在机器学习的特

征描述中可用于获取权重值, 还可以在生物认证系

统中用于计算两个比特串之间的汉明距离 , 因此

IPFE 近年来得到了广泛研究 , 典型工作包括文献

[87-93], 这些工作都为构造具有隐私保护的可验证

内积计算提供了工具。

为了进一步提高方案的运行效率, 一些工作尝

试使用非密码学工具实现数据的隐私性, 这类工作

通常使用不同的转换技术将原问题转换为随机问题,
同时保护敏感的输入和输出信息。比如, 胡等人[11]

使用伪装(盲化)技术, 针对矩阵乘积、矩阵行列式、
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矩阵的逆等计算构造了高效的可验证安全外包计算

协议, 这些协议既保证了矩阵计算问题中输入/输出

的隐私性, 也保证了计算结果的高效验证性。Lei 等
人[94]使用稀疏矩阵(Sparse matrix)对输入矩阵进行盲

化, 构造了一个针对矩阵乘积计算的高效可验证计

算方案。Chen 等人[95]利用同样的盲化方法, 首次构

造了一个求解大型线性方程组的高效外包计算方

案。Sheng 等人[96]采用矩阵转换技术, 将二维矩阵转

换为一维向量, 实现了针对矩阵乘积计算的高效外

包方案。Elkhiyaoui 等人 [97]利用多项式分解原理 ,
给出了支持多项式函数的高效可验证计算方案。

Zhang 等人[98]考虑批量矩阵乘法 MpubMi, 其中 Mi为

不同客户端提供的矩阵, Mpub为数据中心提供的公开

矩阵, 基于矩阵转换技术和矩阵消解(Matrix digest)
技术, 构造了一个针对批量矩阵乘法的公开可验证

计算方案, 该方案能够保证 Mi的隐私性。

通过对单服务器情形下具有隐私保护的可验

证计算相关工作进行梳理分析, 可得出以下结论:
1)针对一般函数的通用构造通常基于较强的密码

学组件, 比如混淆方案、全同态加密或者(多输入

的)函数加密; 2)针对具体函数的构造方法可大致

分为三种, 第一种是基于同态加密 , 通过对“认证

机制+同态加密”的模式进行实例化 , 利用前者对

后者的密文正确性进行验证 , 从而同时实现数据

隐私性和计算可靠性 ; 第二种是利用内积函数加

密 , 对输入数据进行加密的同时 , 实现密文数据

的可验证内积计算; 第三种是采用非密码学手段 ,
利用转换技术(比如盲化技术、多项式分解技术等)
将原问题转换为随机问题 , 从而保护敏感的输入

和输出信息。相关梳理情况如图 4 所示。

图 4 计算外包模式具有隐私保护的可验证计算构造方法

Figure 4 Methods for constructing verifiable computation with privacy protection under computing-outsourcing
mode

2.2 多服务器情形具有隐私保护的可验证计

算

多服务器的可验证计算是指外包计算任务由多

个服务器共同完成。Canetti 等人[99-100]首先考虑了多

服务器情形下的可验证计算, 但是他们的方案仅实

现了计算可靠性, 即确保客户端接受的计算结果是

正确的(只要至少存在一个服务器是诚实的), 并未考

虑客户端输入数据的隐私性。

对于单服务器可验证计算的隐私性, 大多数方

案都需要依赖全同态加密来实现。此外, 方案还要求

客户端执行一个时间复杂度与计算函数本身相当的

预处理过程, 因此外包计算的效率实际是建立在对

同一个函数执行多次操作的均摊(Amortized)意义上

的。这两个弊端严重削弱了可验证计算方案的实用

性。对于多服务器的可验证计算, 是否能够避免上述

两个问题？Ananth 等人[101]给出了肯定答案。在文献

[101]中, 他们分别针对服务器个数 � = � 和 � 㼘 �
的两种情形, 构造出了无需预处理操作和 FHE 技术

的可验证计算方案, 并且方案满足输入隐私性和输

出隐私性。但是 , 隐私性的实现依赖于复杂的混

淆电路 , 并且方案要求服务器之间进行连续交互:
客户端发送一个消息给第一个服务器, 自第二个服

务器开始, 每一个服务器都从上一个服务器处得到

一个消息 , 最终由最后一个服务器将消息返回给

客户端。

对于多服务器的可验证计算, 如果方案的运行

要求服务器之间进行通信, 这不仅增加了服务器的

通信和计算开销, 同时也增加了各服务器间合谋的

风险, 可能导致客户端输入数据的恢复和泄露。因此,
无论是对于客户端还是服务器, 通信式的多服务器

可验证计算方案都不是最佳选择。对此, 文献[101]
提出了一个公开问题: 对于多服务器情形, 如何在

无服务器通信的情况下, 实现具有隐私保护的可验

证计算？换言之, 对于多服务器的可验证计算, 如

何同时保障客户端数据隐私和服务器之间无通信。

Zhang 等人[102]提出了多服务器的局部可验证计

算 (Verifiable local computation, VLC) 模型。利用

VLC 模型 , 客户端首先将数量不受限的数据块
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� = 㐀�� � �� ���外包给多个服务器, 之后客户端可

以委托服务器对外包数据块的任意部分进行计算 ,
使得 1)数据隐私性:恶意的服务器无法获得关于 �的

任何信息; 2)计算完整性: 恶意的服务器无法让客户

端接受一个错误的计算结果。文献[102]分别基于伪

随机函数和双线性映射, 构造了两个针对多项式函

数操作的多服务器 VLC 方案Γ�和Γ�。这两个方案都

实现了 1)ξ-privacy: 在合谋服务器数量不超过ξ的情

况下 , 任何服务器无法得到关于 � 的任何信息 ;
2)ξ-security: 在合谋服务器数量不超过ξ的情况下 ,
服务器无法使客户端接受一个错误的计算结果, 其

中 1≤ξ<k, �为服务器个数。不同的是, Γ�和Γ�分别

适用于阶数 d<k/ξ和 d≤2<k/ξ的多项式函数。

通过将单服务器的 Pinocchio 证明系统[103]运行

于 3 个(及以上)服务器, Schoenmakers 等人[104]构造了

一个适用于任意电路的可验证计算系统 Trinocchio。
在该系统中, 每个服务器都执行和 Pinocchio 证明者

一样的操作, 最终客户端得到一个正常的 Pinocchio
证明, 并执行同样高效的验证操作。这种将证明的生

成分散于不同服务器的操作方式, 使得每个服务器

都无法获知客户端的输入数据, 从而实现了信息论

意义下的输入隐私性。但是, 在 Trinocchio 系统中,
各个服务器需要运行一个安全多方计算协议, 该协

议的运行要求服务器相互之间进行通信, 并且安全

性依赖于不可证伪的假设。

Zhang等人[105-106]针对文献[101]提出的公开问题,
提出了多服务器可验证计算(Multi-server verifiable
computation, MSVC)模型。该模型无需服务器之间进

行通信, 同时保证客户端的输入相对于各服务器的

隐私性。具体地, 客户端将输入 �隐私地分发给非通

信的多个服务器, 每个服务器在本地计算函数 � 得

到部分结果, 客户端根据这些结果恢复出最终结果

�㐀��。在文献[105]中, Zhang 等人提出了一个针对矩

阵乘法 Mv 的 MSVC 通用构造, 其中 M 为矩阵, v 为

向量。该构造实现了信息论意义下的安全性和隐私

性 , 即服务器无法让客户端接受一个错误的结果,
并且任何服务器都无法得到任何关于M和 v的信息。

通过对参数进行优化, 文献[105]还给出了服务器个

数分别为 3 和 4 的两个实例化方案。其中, 3 服务器

方案实现了服务器个数的最优; 4 服务器方案实现了

计算开销的最优。在文献[106]中, Zhang 等人针对多

项式Ρ㐀������, 构造出了 5 个 MSVC 方案, 其中多项

式有 �个变量, 阶总和小于等于 �, 系数取自有限域

��。这些方案满足 :privacy-݌(1 任意 个服务器无法݌

得到关于 � 的任何信息; :security-݌(2 任意 ݌ 个服务

器无法使得客户端输出错误的计算结果。上述两个

性质要么在信息论意义下成立, 要么在计算意义下

成立。

此外, 一些学者还专门针对双服务器模型下密

文数据的可验证计算进行了研究。Li 等人[107]利用文

献[56]构造 MVC 的思想, 基于混淆方案[36]、公钥加

密(Public key encryption, PKE)方案和一次一密方案,
实现了双服务器模型下保证输入输出隐私性且可公

开验证的 MVC 方案。该方案无需客户端之间进行交

互, 但是两个服务器需要通信共同完成计算。

Chen 等人[108]提出了双服务器可验证同态秘密

分享 (Two-server verifiable homomorphic secret sharing,
2SVHSS)模型。在该模型中, 输入客户端利用公钥将

自身的数据加密后发送给服务器; 每个服务器对收

到的秘密数据进行计算, 得到部分结果; 输出客户

端根据所有的部分结果, 恢复出最终的函数值。利用

Boyle 等人[109]提出的具有近似线性解密的公钥加密

(PKE with nearly linear decryption, PKE-NLD), 他们

构造了一个针对高阶多项式的 2SVHSS 方案, 该方

案能够保证服务器不会得到客户端的原始数据和最

终的计算结果, 并且服务器无法让客户端接受一个

错误的计算结果。

Chen 等人[110]将标签同态加密[111]和双服务器的

密文委托计算[112]相结合, 提出了基于标签的双服务

器委托计算(Two-server delegation of computation on
label-encrypted data, 2S-DCLED)模型。基于 PRF 存在

性假设, 他们构造了一个针对二次函数的 2S-DCLED
方案, 该方案允许客户端在保证输入数据隐私的情

况下, 将二次函数计算委托给两个无需通信的服务

器。为了确保服务器返回的计算结果正确性, Chen
等人将 2S-DCLED方案与同态 MAC 方案相结合, 得

到了一个可以对结果进行验证的 2S-VDCLED 方案。

此外, 他们还进一步对该方案进行扩展, 得到了一

个在 � 服务器情形下针对 � 次多项式函数的 �S-
VDCLED 方案。

上述具有隐私保护的多服务器可验证计算方

案的对比情况如表 1 所示 , 其中的缩写释义见表

2。在表 1 中, 本文分别梳理了各个方案支持的函

数类型、服务器数量 �、安全性(包括隐私性和可

靠性)基于的困难假设, 以及服务器之间是否需要

通信、是否支持计算函数的公开代理、计算结果

是否支持公开验证。

根据梳理情况可知, 不同的方案由于技术特点、

功能侧重的不同, 在不同对比项上的表达不尽相同。

总的来说, 现有方案能够支持多种计算类型, 包括
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表 1 多服务器情形下具有隐私保护的可验证计算方案对比

Table 1 Comparison of multi-server verifiable computation schemes with privacy protection
方案 函数类型 服务器数量 � 隐私性基于的假设 可靠性基于的假设 非通信式 公开代理性 公开验证性

[101]
所有函数 � = � OWF OWF   

所有函数 � 㼘 � DDH DDH   

[102]
二次函数 k≥2 PRF DLIN   

多项式函数 k≥2 PRF PRF   

[104] 所有函数 k≥3 i.t. PKE+�-PDH+�-SDH   

[105] 矩阵-向量乘法 k≥3 i.t. i.t.   

[106]
多项式函数

Ρ㐀������

� = � ݌ п � п � i.t. i.t.   

� = �п � ݌ п � i.t. i.t.   

� = ݌� п � i.t. i.t.   

� = � ݌ п � п � i.t. DHI   

� = �п � ݌ п � i.t. DLog   

[107] 所有函数 � = � PKE+One-time pad
encryption

PKE+One-time pad
encryption+GS

  

[108] 多项式函数 � = � PKE-NLD i.t.   

[110]
二次函数 � = � PRF PRF   

�次多项式 � = � 㼘 � PRF PRF   

表 2 表 1和表 3中的缩写释义

Table 2 Abbreviations in Tables 1 and 3
缩写 英文全称 缩写 英文全称

OWF One Way Function GS Garbled Scheme

DDH
Decisional

Diffie-Hellman PKE-NLD
PKE with Nearly

Linear Decryption

PRF Pseudorandom
Function

�-APMDH
�-Augmented-Power

Multilinear
Diffie-Hellman

DLIN Decisional Linear EF-AGCD
Error-Free

Approximate Greatest
Common Divisor

�-PDH
�-power

Diffie-Hellman
DCR

Decisional Composite
Residuosity

�-SDH �-strong
Diffie-Hellman

IND-CPA
Indistinguishability

under Chosen-Plaintext
Attack

i.t. information-theoretic IND-CCA
Indistinguishability

under Chosen-
Ciphertext Attack

DHI
Diffie-Hellman

Inversion UF-CPA
Unforgeability under

Chosen-Plaintext
Attack

Dlog Discrete Logarithm UF-CCA
Unforgeability under
Chosen-Ciphertext

Attack

所有函数、二次函数、多项式函数、矩阵-向量乘法

等, 涉及的服务器数量有两个或者两个以上的, 其

中有的方案[101,107-108]固定了服务器数量, 有的方案服

务器数量[106,110]与支持的多项式的阶数有关。对于方

案的隐私性和可靠性, 大多数方案都需要基于相应

的困难假设实现, 比如 PRF 存在性假设、DDH 假设

等, 也有少数方案[105-106]实现了信息论意义下的安全

性。对于如何在服务器间无通信的情况下, 实现具有

隐私保护的可验证计算, Ananth 等人[101]曾将其作为

公开问题提出。目前, 已有不少方案解决了这个公开

问题, 比如 Zhang 等人[105-106]提出的多个 MSVC 方案,
以及 Chen 等人 [108,110]提出的 2SVHSS 方案、2S-
DCLED 方案、�S-VDCLED 方案。与此同时, 由于

这些方案基于的模型支持计算函数的公开代理, 因

此相应的方案自然满足公开代理性, 而其余的方案

都不满足该性质。对于公开验证性, 单服务器情形已

有多个 PVC 方案[40-55,78], 而多服务器情形目前仅有

部分方案[104,106-108]满足该性质。

3 数据外包模式具有隐私保护的可验证

计算

在不考虑隐私性时, 数据外包模式的可验证计

算一般由两种密码学工具实现, 即同态 MAC 和同态

签名。两者的功能类似: 允许服务器对认证数据(标
记或签名)进行相关操作, 最终返回给客户端计算结

果及相应的证明(短标记或短签名), 客户端通过对该

证明进行验证, 以判断计算结果是否正确。唯一区别

在于同态 MAC 是私密验证, 而同态签名则可以公开

验证。

对于隐私性, 同态 MAC 考虑的是语义安全性,
即保证标记不泄露被认证数据的信息, 而同态签名
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的隐私性
①
被定义为上下文隐藏性(Context hiding),

即要求同态操作得到的派生签名不泄露原始输入数

据的信息。实现数据外包模式下具有隐私保护的可

验证计算, 通常有两种方法: 第一, 将具有隐私性的

同态 MAC 方案与同态加密方案相结合, 得到同态认

证加密方案, 从而保证输入数据和输出结果对于服

务器的隐私性; 第二, 直接利用上下文隐藏的同态

签名构造VC方案, 实现原始数据对于验证者的隐私

保护。两种方法得到的 VC 方案都能够允许客户端先

将大量的数据存储在云端, 然后再委托服务器对其

进行相应的计算, 外包数据与计算函数无绑定关系。

3.1 基于同态认证加密的可验证计算

Joo和Yun[113]首先提出了同态认证加密(Homomorphic
authenticated encryption, HAE)的概念。一个 HAE 方

案可看作对一个同态 MAC 方案增加额外的解密算

法, 使得拥有私钥的用户可以从标记中将被认证的

消息解密出来。对于 HAE 的安全性, 文献[113]分别

定义了隐私性(privacy)和可靠性(authenticity), 前者

要求密文不泄露明文的信息, 后者要求密文不能够

被伪造。根据敌手是否能够进行加密或解密询问, 隐

私性分为选择明文攻击下的不可区分性(Indistinguishability
under chosen-plaintext attack, IND-CPA)和选择密文

攻 击 下 的 不 可 区 分 性 (Indistinguishability under
chosen-ciphertext attack, IND-CCA), 可靠性分为选

择明文攻击下的不可伪造性 (Unforgeability under
chosen-plaintext attack, UF-CPA)和选择密文攻击下

的不可伪造性(Unforgeability under chosen-ciphertext
attack, UF-CCA)。因此, 一个安全的 HAE 方案能够

实现数据外包模式下针对密文数据的可验证计算。

对于 HAE, 一种典型的构造方法是采用“Encrypt-
and-MAC”组合模式, 即首先构造具有隐私性的同态

MAC, 然后将其与同态加密相结合。下面, 首先回顾

已有的具有隐私性的同态 MAC 方案。

作为实现数据外包的可验证计算的一种有效工

具, 同态 MAC 允许服务器对认证数据进行相关操作,
最终得到一个短标记以对计算结果进行认证。2013
年, Gennaro 等人[84]首次形式化地定义了同态 MAC,
并且基于 FHE 给出了一个适用于任意函数的全同态

MAC 方案。为了更加清楚方便地标识数据, 文献[84]
引入带标签程序(Labeled-program)对同态 MAC 进行

定义。

一个带标签程序 � = 㐀�� ��� �� ���包含一个函数

�� ������ � �����, 以及每个输入位置 � � ���独有的

标签�� � ������。给定带标签程序��� �� 以及函数݌�

�� ݌����� � ����� , 还 可 以 定 义 组 合 程 序 �� =
�㐀��� �� ,�݌� 表示函数 � 对程序��� �� 的输出的݌�

计算结果。假设���是规范的恒等函数, � � ������是标

签, 则���㐀���� ��表示关于标签�的恒等程序。其中,
任意的程序 � = 㐀�� ��� �� ���都可表示为恒等标签的

组合形式, 即 =f(Iτ1�...�Iτk)。

定义 4. 同态消息认证码方案。一个同态消息认

证码方案 �п�� 由以下四个概率多项式时间的算法

组成:
· Setup(1λ)→(pk, sk): 密钥生成算法, 输入安

全参数λ, 输出私钥 ��, 公钥 ��。其中, 公

钥��定义了消息空间�, 以及由所有容许

函数 ���� ��构成的集合 �。
· �݌�� ��� �� � � � : 认证算法 , 利用私钥

认证消息 � � � 及其对应的标签 � �
������, 输出标记�。

· Eval(pk, f,)→ψ: 确定性的计算算法, 以电

路 � � � 和标记� = ��� �� �� 为输入, 利

用密钥 �㼘�计算输出新的标记ψ。
· ��㼘 ��� �� �� � � ��� : 验证算法 , 利用�

验证 � ��是否为程序�关于已认证数据

的输出, 根据验证结果输出 �(接受)或 �(拒
绝)。

关于正确性, �п�� 方案要求对于所有的密钥

对(pk, sk)←Setup(1λ), 下面两个性质成立:
1) 认证正确性: 对于任意的消息 � � � 和任

意的标签 � � ������ , 如果 � ← �݌�� ��� �� � , 则

��㼘 ��� �� ��� � = �。
2) 组合正确性: 给定容许函数 ���� ��以及

任意的消息/程序/标记集合�㐀��� ��� �����=�
� 满足

��㼘 ��� ��� ��� �� = �。

如 果 ���� ��� �� �� , ���� ��� �� �� ,

����㼘݈� ��� �� 㐀��� �� ��� , 则

��㼘 ��� ��� ��� �� = �。
一个安全的同态 MAC 方案要求满足不可伪造

性: 任意概率多项式时间的敌手都无法伪造一个有

效的标记。

由挑战者 �和敌手�交互进行的下述实验刻画

了不可伪造性:
初始化阶段 � 执行(pk, sk)←Setup(1λ), 将公钥

��给�, 私钥��自己保存, 并且初始化列表T = �。
询问阶段 敌手�适应性地进行如下询问:

① 由于同态签名是公开验证, 因此无法像同态 MAC 一样针对签名定义语义安全性。
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1) 认证询问: �提交消息 � � �, 如果在列表

T 中存在元组㐀�� �� , 则 � 计算� ← �݌�� ��� �� � ;
否则 � 选择一个新标签� � ��� ��� , 更新列表 T =
T ∪ 㐀�� ��, 并计算� ← �݌�� ��� �� � 。�将标记�返
回给�。

2) 验证询问: �提交元组㐀�� �� ��, 挑战者回答

��㼘 ��� �� �� � 的输出结果。

输出阶段 敌手 � 输出消息�� , 带标签程序

� = 㐀��� ��
� � �� ��

��以及标记��。
敌手 � 成功当且仅当 ��㼘 ��� ��� ��� �� = � ,

并且下面两个条件之一成立:
1) 伪造类型 I: 存在 � � ��� �� ��使得㐀��

� ∉ T�;
2) 伪造类型 II: 对于消息�������, 列表 T中包

含元组 ��
���� ��� ��

���� , 并且满足�� = ��㐀��������。

定义 5.不可伪造性。对于一个同态消息认证码

方案 �п��, 如果对任意概率多项式时间的敌手 �,

下式成立

 ( , )= Pr ( )UnforgAdv negl HMAC 成功 ≤  ,
其中, ����㐀 � �是一个可忽略函数, 则称 �п�� 方案

是(强)不可伪造的。

如果在上述实验中, 敌手 �不允许进行验证询

问, 则称方案 �п��是弱不可伪造的。

之后, Lai 等人[114]首次考虑同态 MAC 的标记的

隐私性, 提出了一个新的密码学原语——同态加密

认证(Homomorphic encrypted authenticator, HEA)。大

致来说, HEA 可看作特殊的同态 MAC, 除了不可伪

造的安全性外, 它还额外满足语义安全性, 即要求

消息�(标签为�)的标记�不泄露任何关于�的信息。

根据文献[114]的定义, 由挑战者 �和敌手 �交互进

行的下述实验刻画了语义安全性:

初始化阶段 �执行(pk, sk)← (1 )Setup  , 将公钥

��给�, 私钥 ��自己保存, 并且初始化列表 T = �。
认证询问阶段 � 向 � 适应性地询问消息的标

记。�提交消息 � � �, 如果在列表 T中存在元组

㐀�� ��, 则 �计算� ← �݌�� ��� �� � ; 否则 �选择一

个新标签� � ��� ���, 更新列表 T = T ∪ 㐀�� ��, 并计

算� ← �݌�� ��� �� � 。�将标记�返回给�。

挑战阶段 敌手�提交一个标签�� � ��� ���和两

个消息��� �� � �。挑战者 � 选取一个随机比特

� � ��� ��, 计算�� ← �݌�� ��� ��� �� , 然后将��发
送给�。

猜测阶段 敌手 � 输出比特�� � ��� ��作为对�
的猜测值。如果� = ��, 则�成功。

定义 6.语义安全性。对于一个同态加密认证方

案 �肠�, 如果对任意多项式时间的敌手�, 下式成立

  1( , )= Pr =
2

SemanAdv     HEA

( )negl ≤ ,
其中, ����㐀 � �是一个可忽略函数, 则称 �肠�方案是

语义安全的。

尽管文献[84]未特意考虑标记的隐私性, 但由于

其标记是 FHE 的密文集合, 因此该方案自然地满足

语义安全性。鉴于此, 在文献[114]中, Lai 等人将文献

[84]的全同态 MAC 方案转换为了一个支持任意函数

操作的全同态加密认证方案。但是, 该方案仅实现了

弱不可伪造性, 原因在于敌手可以通过恶意的验证

询问破坏方案的安全性。在实际应用中, 这意味着用

户一旦得到一个验证失败的结果标记, 则需要立马

终止方案。此外, 该方案的验证过程需要执行 FHE
的同态计算操作, 其时间复杂度与计算函数本身相

当。为了提高验证效率, Gennaro 等人提出可以采用

预处理方式, 将昂贵的同态计算过程外包给服务器

提前计算, 而剩余的计算仅为简单的等值比较。通过

将同态计算开销均摊在之后对于同一函数的多次验

证中, 客户端便实现了均摊意义下的高效验证性。

Lai等人构造了一个能够支持敌手进行任意验证

询问的 HEA 方案。由于同态签名的验证过程可以公

开进行, 因此敌手无法通过验证询问获取任何额外

的信息。Lai 等人观察到这个事实可以支撑 HEA 方

案实现强不可伪造性。但是, 签名不一定保证被签名

消息的隐私性, 因此一个同态签名方案并非一定是

一个 HEA 方案, 还需要采取额外的技术将前者转换

为后者。在文献[114]中, Lai 等人考虑 Freeman[115]的

线性同态签名方案 , 通过判定线性(Decision linear,
DLIN)假设技术为其增加语义安全性, 从而构造了一

个针对线性函数的满足强不可伪造性的 HEA 方案。

与Gennaro等人的方案相比, 该方案的验证无需均摊

操作, 其主要开销仅为 4 次双线性映射。

Li 等人[116-117]继续对同态 MAC 的隐私性进行研

究, 提出了一个新的密码学原语: 隐私保护的同态

MAC(Privacy-preserving homomorphic MACs,
PHMAC)。与一般的同态 MAC 相比, PHMAC 要求额

外满足消息隐私性和高效验证性。前者的定义与文

献[114]中的语义安全性类似, 即要求标记不泄露被

认证消息的信息; 后者则表示验证计算结果的开销

要远小于计算函数本身所需的开销。Li 等人基于

Catalano等人[118]的同态签名方案构造 PHMAC方案。

在文献[118]中, Catalano 等人利用多线性群上的 k-增
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广幂多线性 (k-Augmented-power multilinear)Diffie-
Hellman 假设, 构造了一个针对多项式函数的满足

(均摊意义下)高效验证性的同态签名方案。Li 等人首

先引入了一个 PRF, 将验证密钥作为 PRF的输出, 从

而将文献[118]的同态签名方案转换成一个私密验证

的同态 MAC 方案。对于变换得到的同态 MAC 方案,
将原来的签名由两个群元素适应性地扩展为三个群

元素。该扩展操作在保证不影响方案正确性和安全

性证明的前提下, 将方案的隐私性归约到 DDH 假设。

最终, 得到了一个支持固定阶的多项式函数的 PHMAC
方案, 并且方案安全性允许敌手进行任意的验证询问。

对于验证操作, Li 等人的方案除了执行 4 次多线性映射

操作外, 还需再次执行多项式函数计算。因此, 该方案

也仅实现了均摊意义下的高效验证性。

上述几个工作都实现了同态 MAC 方案的隐私

性, 其中文献[84]的全同态 MAC 方案支持任意函数

操作, 但是其构造依赖于全同态加密, 方案十分低

效。此外, 该方案的安全性仅达到弱不可伪造性。文

献[114]给出了两个 HEA 方案, 其中一个实现了强不

可伪造但仅支持线性函数操作, 另一个适用于任意

函数但仅满足弱不可伪造性。文献 [116-117]中的

PHMAC方案允许敌手进行任意的验证询问, 同时支

持多项式函数操作。但是, 方案安全性基于的多线性

映射其存在性尚未得到理论证实。

为了进一步实现数据外包模式下具有隐私保护

的可验证计算, Lai 等人[114]提出了可验证认证加密

(Verifiable homomorphic encryption, VHE)的概念, 即

能够对密文数据进行可验证计算的对称模式的同态

加密。需要说明的是, VHE的定义与文献[113]的HAE
几乎相同, 两者可以相互转换。通过将 HEA 方案与同

态加密相结合, Lai 等人得到了一个针对线性函数的

VHE 方案, 该方案实现了强可靠性(Strong authenticity),
即敌手能够进行任意的解密询问。采用同样的转换

方式, 文献[84]可相应地得到一个针对任意函数但仅

满足弱可靠性(Weak authenticity)的 VHE 方案, 文献

[116-117]可得到一个针对多项式函数且实现强可靠

性的 VHE 方案。

对于 HAE(或 VHE)的构造方式, 除了将同态加

密和具有隐私性的同态 MAC 按照 “Encrypt-and-
MAC”模式组合外, 还有一些其他的方法。比如, 在

文献[113]中, Joo 和 Yun 直接基于(无噪声)近似最大

公因子假设, 构造了一个针对低次多项式 ���� � �
的 HAE 方案。该方案引入了一个 PRF 函数, 构造较

为简洁, 但是验证操作除了执行 �次 PRF 求值外, 还

要求客户端再次执行多项式 �。因此, 该方案也仅实

现了均摊意义下的高效验证性。

Catalano 等人[119]提出了可公开验证的线性同态

认证加密(Linearly homomorphic authenticated encryption
with public verifiability, LAEPuV), 并且基于 Paillier
密码系统和文献[120]的线性同态签名方案, 实现了

一个针对密文数据的简单高效的可公开验证计算机

制。该工作的关键技术是对 Paillier 的密文进行盲化,
使得同态签名的对象是盲化后的明文, 从而保证真

正的明文不会在签名过程中泄露。Struck 等人[121]指

出文献[119]的 LAEPuV 方案存在缺陷, 其验证算法

会给出错误的否定结果。因此, 他们构造了一个满足

可证明正确性(Provable correctness)的可公开验证的

线性同态认证加密方案, 简称 LEPCoV 方案。该方案

在弥补 LAEPuV 缺陷的同时, 实现了更优的性能。对

于验证过程, LAEPuV 方案和 LEPCoV 方案都仅需 �
次模幂运算, 其中 �为线性函数的输入长度。

Tran 等人[122]分别针对线性函数和多变量二次函数,
构造了两个VHE 方案。线性版本VHE 通过将文献[123]
的同态 MAC 方案与对称模式的同态加密相结合得到,
其安全性仅基于伪随机函数; 二次版本 VHE 则基于

Paillier 密码系统和 Backes 等人[124]的同态 MAC 技术实

现。与文献[124]中的方案相比, 该方案无需双线性映射,
验证操作仅需 3 次模幂运算, 因此更加高效。

最近 , Kim 等人 [125]采用 “all in one”的方式对

HAE 的安全性进行了重新定义。他们将 HAE 的隐私

性和可靠性进行合并, 给出了一个更加简洁的统一

的安全性定义。该定义能够推导出 IND-CCA 安全性

和 UF-CCA 安全性。通过将 FHE、全同态 MAC 和

OR-同态 MAC 三种组件相结合, Kim 等人构造了一

个满足新安全性的全同态认证加密方案。与文献[84]
的全同态 MAC 一样, 该方案的验证操作也需预处理

操作, 因此也仅实现了均摊意义下的高效验证性。

上述同态认证加密方案的对比见表 3, 其中的缩

写释义见表 2。在表 3 中, 本文分别梳理了各同态认

证加密方案支持的函数类型、隐私性/可靠性的类型、

隐私性/可靠性基于的困难假设、计算结果是否可以

公开验证、高效性的实现是否需要均摊操作, 以及服

务器返回的证明规模。需要说明的是, 高效性是可验

证计算的一个基本属性, 即要求客户端的验证时间

要远小于直接计算函数本身所需的时间, 否则计算

便失去外包的意义。因此, 作为数据外包模式的可验

证计算的实现工具, 同态认证加密方案都需满足这

个基本要求。但是, 一些方案的验证过程要求客户端

执行一个时间复杂度与计算函数本身相当的预处理

过程, 因此其高效验证性是建立在均摊意义上的。严

谨地说, 这些方案仅实现了“均摊意义高效验证”。为

了尽可能缩减可验证计算中客户端的开销, 除了实
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表 3 同态认证加密方案对比

Table 3 Comparison of homomorphic authenticated encryption schemes

方案 函数类型 隐私性 隐私性基于的假设 可靠性
可靠性基于的假

设
公开验证性

均摊意义高

效验证
证明规模

[84] 所有函数 IND-CPA FHE UF-CPA FHE+PRF  Yes O(λ)

[114]
线性函数 IND-CPA DLIN UF-CCA SDH  No �㐀��

所有函数 IND-CPA FHE UF-CPA FHE+PRF  Yes O(λ)

[116]
�阶多项式

函数
IND-CPA DDH UF-CCA �-APMDH  Yes �㐀��

[117]
�阶多项式

函数
IND-CPA DDH UF-CCA �-APMDH  Yes �㐀��

[113] 多项式函数 IND-CCA EF-AGCD UF-CCA EF-AGCD  Yes �㐀��

[119] 线性函数 IND-CCA DCR+Strong-RSA UF-CCA Strong-RSA  No �㐀��

[121] 线性函数 IND-CCA DCR+Strong-RSA UF-CCA Strong-RSA  No �㐀��

[122]
线性函数 IND-CPA PRF UF-CCA PRF  No �㐀��

二次函数 IND-CPA PRF+DCR+DLog UF-CCA PRF+DLog  No �㐀��

[125] 所有函数
“all in one”

security FHE+同态 MAC “all in one”
security FHE+同态 MAC  Yes �㐀��

(注: O(λ)表示证明规模与安全参数�线性相关; �㐀��表示证明规模为常数级别)

现高效的验证操作外, 还要求服务器端返回的证明

尽量简短, 以减少客户端的通信量和计算量。因此,
表 3 专门对比了各个方案的证明规模。其中, “O(λ)”
表示服务器返回的证明大小与安全参数相关, “�㐀��”
表示证明大小为固定的常数值, 不随输入长度、函数

的阶数等参数而变化。

根据梳理情况可知, 现有的同态认证加密方案

支持多种函数类型, 包括线性函数、二次函数、多项

式函数和通用的所有函数。其中, 支持所有函数操作

的方案都是基于 FHE 实现的, 并且高效验证性都是

建立在均摊意义上, 而其余方案基于的安全性假设

各有不同, 比如 DDH 假设、DLIN 假设、PRF 存在

性假设等。对于隐私性而言, 大部分方案都只实现了

针对选择明文攻击敌手的 IND-CPA 安全性, 与此不

同的是, 大多数方案的可靠性都达到了抵抗选择密

文攻击的 UF-CCA 安全性。作为一项特殊工作, 文献

[125]中的方案实现了“all in one”安全性, 该安全性

能够同时推导出 IND-CCA 和 UF-CCA 安全性。对于

公开验证性, 除了文献[119]的 LAEPuV 方案和文献

[121]的 LEPCoV 方案外, 绝大多数同态认证加密方

案都未实现解密和验证操作的分离, 因此它们都不

支持计算结果的公开验证。对于均摊意义的高效验

证性, 除了针对所有函数的同态认证加密方案[84,114,125]

外, 文献[116-117,113]中针对多项式函数的方案也需

要均摊操作。可见, 计算函数越复杂, 验证的实际开

销也随之增加。对于证明规模, 除了文献[84, 114]中

基于 FHE 的全同态认证加密方案外, 绝大多数方案

都实现了常数级别的证明规模。

3.2 基于上下文隐藏的同态签名的可验证计

算

1993 年, Desmedt [126]第一次提出同态签名的概

念, 之后 Johnson 等人[127]给出了它的形式化定义。

利用同态签名, 客户端首先对数据进行签名, 然后

将原始数据和对应的签名外包给服务器存储。与使

用同态 MAC 一样, 客户端之后可以请求服务器对

这些数据进行计算, 服务器完成计算后返回结果及

对应的签名, 该签名可以被公开验证以判断结果是

否正确。

在文献[128]中, Boneh 和 Freeman 基于小整数解

(Small integer solution, SIS)假设, 构造了第一个能够

支持二元域��上线性操作的同态签名方案。此外 ,
该工作还首次考虑了同态签名的隐私性 , 形式化

地定义了弱上下文隐藏性(Weakly context hiding),
它要求同态操作得到的派生签名不泄露原始输入

数据的信息。

为进一步介绍上下文隐藏性 , 首先给出文献

[128]中线性同态签名方案的定义。

定义 7.线性同态签名方案。假设 R是一个主理

想域。一个定义在 R上的线性同态签名方案 ��⋓由

以下四个概率多项式时间的算法组成:
· ��݌�� �� �݈㼘݈�� : 输入安全参数 �和公共

参数 �݈㼘݈��, 其中 �݈㼘݈��包含空间维数
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�, 以及被签名子空间的维数 �。输出公钥

��和私钥 ��。
· ���� ��� ��� � : 输入私钥 ��, 向量 � � R�,

输出签名�。
· �⅖����� ��� ��� �㐀��� �����=�

� : 输入公钥��,
文件标识符 ��(用于标识同属一个文件或数据

集的向量), 以及元组集合�㐀��� �����=�
� , 其中

�� � R, 输出派生签名�(�即为��=�
� ����对应的

签名)。
· ��㼘��� ��� ��� �� � : 输入公钥 ��, 标识符

�� � ��� ��� , 向量 � � R� , 以及签名�, 输

出 �(拒绝)或者 �(接受)。
对于每一对密钥㐀��� ��� ← ��݌�� �� �݈㼘݈�� ,

��⋓要求满足:
1) 对于所有标识符 ��� ��� ���以及向量 � � R�,

如果� ← ���� ��� ��� � , 则

��㼘��� ��� ��� �� � = �;
2) 对于所有标识符 ��� ��� ���以及三元组集合

�㐀��� ��� �����=�
� , 如果对于所有的下标 �, Verify(pk, id,

vi, i)=1 成立, 则

��㼘��� ��� ��� ��=�
� ����� �⅖����� ��� ��� �㐀��� �����=�

�

= �。
一个线性同态签名方案需要满足最基本的安全

性要求, 即不可伪造性: 任意概率多项式时间的敌

手都不能伪造一个有效签名。在安全性模型中, 敌手

能够对自己选择的文件向量进行签名询问。因此, 根

据敌手最终给出的签名对㐀��� ���是否被询问过, 伪

造可分为两种类型:
1) 伪造类型 I: 㐀��� ���能够正确验证未向签名

者查询过的文件;
2) 伪造类型 II: 㐀��� ���能够正确验证向签名者

询问过的文件, 但是��并不是被询问文件向量的线

性组合的结果。

给定R�上向量集��� �� ��的签名, 线性同态签

名的弱上下文隐藏性要求同态操作得到的关于向量

�的派生签名不会泄露任何关于��� �� ��的信息。由

挑战者 �和敌手�交互进行的下述实验刻画了弱上

下文隐藏性:
初始化阶段 � 执行(pk, sk)←Setup(n, params),

将得到公钥 ��给�, 私钥 ��自己保存。

挑战阶段 敌手 � 输出(��� ��� ��� �� ��), 其中

��和��作为R�上的线性空间, 分别代表 �元组向量

㐀��
� � �� ��

� �, � = �� �。函数��� �� ��是定义在㐀R���

上的 R-线性函数, 对于所有的 � = �� �� �, 满足

�� ��
� � �� ��

� = �� ��
� � �� ��

�
。

作为回复 , 挑战者 � 生成一个随机比特 � �
��� ��, 以及一个随机标签� � ��� ���, 作为向量空间

��的签名。接下来, 对于 � = �� �� �, �利用 �⅖�����

算法对�� ��
� � �� ��

�
进行计算, 得到衍生签名�� ,

然后将�������发送给 �。在上述过程中 , 函数

��� �� ��可以在�����输出后再适应性地输出。

输出阶段 敌手�输出比特 ��。
当�� = � 时, 敌手 �赢得实验。�成功的优势

即为它赢得实验的概率。

定义 8.弱上下文隐藏性。对于一个定义在 R上

的线性同态签名方案 ��⋓, 如果任意概率多项式时

间的敌手在上述实验中成功的优势都可忽略, 则该

方案满足弱上下文隐藏性。

需要说明的是, 文献[128]定义的上下文隐藏性

之所以是“弱”版本, 是由于挑战者并未向敌手公开

原始签名。之后, 还有一些工作针对同态签名, 提出

了更强的隐私性定义, 后面再作具体介绍。

对于文献[128]构造的线性同态签名方案, 其隐

私性依赖于离散高斯分布的一项研究结论: 对离散

高斯样本求和后的分布与离散高斯分布统计接近, 该

分布只依赖于求和结果, 与独立的样本无关。根据上述

结论可知, 利用文献[128]的方案计算得到的�个签名的

线性组合�, 本身即为一个分布中取样的短向量, 而该

分布仅与线性函数及函数输出 �有关, 与函数的输入

��� ����无关, 从而证明方案满足隐私性要求。

第一个支持多项式函数操作的同态签名方案由

Boneh 和 Freeman[129]于 2011 年提出, 该方案基于理

想格实现。利用同样的构造思想, 他们还基于 SIS 假

设, 给出了一个支持��上线性操作的同态签名方案。

与文献[128]中的线性同态签名方案相比, 该方案能

够支持多项式规模的数据集操作, 而前者仅适用于

常数规模的数据集。对于隐私性, 文献[119]中线性版

本的同态签名方案满足弱上下文隐藏性, 而多项式

版本的方案则无法保证隐私性。Boneh 和 Freeman
将构造具有隐私性的多项式同态签名方案作为一个

公开问题提出。

Ahn 等人[130]考虑派生签名和原始签名之间的不

可链接性(Unlinkability), 针对同态签名定义了更强

的隐私性——强(Strong)上下文隐藏性。在文献[130]
中, Ahn 等人基于 P-同态签名, 提出了一种计算认证

数据的通用框架, 该框架覆盖了包括同态签名、可引

用签名(Quotable signature)、可修订签名(Redactable
signature)等在内的多个概念。利用 P-同态签名, 在满
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足 P �� �� = � 的情况下, 任何人都可以根据 �的

签名派生得到��的签名, 其中谓词 P刻画了�和��
之间的“可认证关系(Authenticatable relationship)”。

对于 P-同态签名的隐私性, Ahn 等人定义了强上

下文隐藏性: 利用诚实生成的原始签名得到的 ��的
派生签名, 与 ��的新鲜签名统计不可区分。这就意

味着, ��的派生签名与一个独立于 � 的签名统计不

可区分。因此, 除了 ��外, 派生签名不会泄露任何关

于原始数据 �的信息。此外, 该性质要求即使公开

�的原始签名, 上述结论依然成立。可见, 该定义强

于文献中[129]弱上下文隐藏的定义。在文献[130]中,
Ahn 等人针对任意的单变量封闭的谓词, 提出了计

算同态签名的通用方法, 但是该方法并不高效; 此

外, 他们还针对子串引用、子集谓词、以及加权平均

值三类计算问题, 分别给出了高效的构造。无论是通

用构造还是具体构造, 都满足强上下文隐藏性。

之后, Attrapadung 等人[131]对文献[130]的强上下

文隐藏性定义进行进一步分析后指出, 该定义成立

的隐含前提条件是原始签名是利用签名算法诚实生

成的。但是, 对于一些签名方案(比如文献[132-134]),
存在签名不是诚实生成的, 但是却能通过验证的情

况。因此, 当原始签名由敌手选择时(即重随机化后

的原始签名), 文献[130]中的强上下文隐藏定义将无

法保证派生签名与原始签名之间的不可链接性。

Attrapadung 等人将该特殊情况纳入考虑, 针对同态

签名提出了更强的隐私性定义——完全(completely)
上下文隐藏性。该定义描述了在公开签名私钥 ��的

情况下, 利用 �的签名��派生得到的 ��的签名, 与

��的新鲜签名统计不可区分, 其中��仅要求能够通

过验证即可。文献[131]利用标准模型下的双系统技

术[135], 构造了一个新的线性同态签名方案, 该方案

满足完全上下文隐藏性。

Catalano 等人 [136]利用非对称可编程哈希函数

(Asymmetric programmable hash functions, APHFs),
在标准模型下构造了第一个短公钥的线性同态签

名方案 , 该方案同样满足隐私性要求。在这之前

的同态签名方案 , 无论适用于线性函数 [133,137]、多

项式函数[118,129]还是多项式深度的任意电路[138], 其

公钥规模与数据集的大小至少成线性关系。但是, 文

献[136]中线性同态签名方案的公钥规模仅与数据集

的大小 N 和被签名向量的维度 T成亚线性关系, 即

�㐀 N п T�。对于方案的隐私性, Catalano 等人针对

多标签程序(Multi-labeled program)给出了一个基于

模拟的(Simulation-based)上下文隐藏性定义。该定义

要求, 在只给定多标签程序��以及它的输出 �和签

名私钥 ��, 但是不公开��的输入的条件下, 可以模

拟生成 �的签名�。对于任意的区分算法 �, 在给定

公私钥对(��� 㼘�)、多标签程序��以及原始签名的情

况下, 该模拟签名与同态操作得到的签名统计不可

区分。该定义强于 Boneh 和 Freeman[129]的弱上下文

隐藏性, 但是弱于 Ahn 等人[130]的强上下文隐藏性。

2015 年, Gorbunov 等人[138]基于标准格中的 SIS 假

设, 创新性地构造出了第一个支持多项式深度的任意电

路操作的层次型全同态签名方案。为了实现方案的隐私

性, 文献[138]首先构造了一个满足上下文隐藏性的同

态陷门函数(Homomorphic trapdoor function, HTDF), 然

后对该组件进行转换, 得到一个满足上下文隐藏性的层

次型全同态签名方案。但是, 为了实现上下文隐藏性,
该方案需限制消息空间为�����。

上述方案都是针对单用户签名情形的, Schabhu� ser
等人[139]考虑签名数据来源于多个用户, 定义了多密

钥情形下的上下文隐藏性。根据敌手是否为参与计

算的用户, 可分为内部敌手和外部敌手, 分别对应

两种隐私性定义: 内部(internally)上下文隐藏性和外

部(externally)上下文隐藏性, 前者的安全性强于后

者。在文献[139]中, Schabhu� ser 等人构造了第一个满

足(内部)上下文隐藏性的多密钥线性同态签名方案。

在表 4 中, 本文对同态签名不同隐私性的定义

进行了总结对比, 包括定义名称、定义描述、定义特

征以及相关工作。对于单用户(或单密钥)的同态签名,
其隐私性定义包括弱上下文隐藏性、强上下文隐藏

性、完全上下文隐藏性和基于模拟的上下文隐藏性。

与最后一种定义不同, 前三种隐私性都是基于不可

区分性(Indistinguishability-based)定义的。这几种隐

私性的强度排序: 弱上下文隐藏性�基于模拟的上

下文隐藏性�强上下文隐藏性�完全上下文隐藏性。

需要注意的是, 基于模拟的上下文隐藏性的实现需

要额外的隐藏算法。多用户(或多密钥)同态签名的隐

私性分为内部上下文隐藏性和外部上下文隐藏性,
分别对应于掌握部分用户私钥和输入的内部敌手,
以及不掌握任何用户私钥和输入的外部敌手。根据

敌手能力可知, 内部上下文隐藏性的定义更强。

4 讨论与展望

本文梳理的具有隐私保护的可验证计算方案满

足两个共性: 首先, 计算结果可验证, 保证其正确性;
其次, 计算过程不泄露客户端的敏感数据, 实现输

入数据隐私性和(或)计算结果保密性。除了这两个基

础共性外, 由于侧重点和技术手段的不同, 不同方

案呈现出了不同的特点及优劣势。为了全面准确地

把握现有研究的不足和欠缺, 以更好地对未来工作

进行展望, 需要综合考虑以下三个方面的相关因素。
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表 4 同态签名的隐私性定义对比

Table 4 Comparison of privacy definitions of homomorphic signature
用户数量 同态签名的隐私性定义 定义描述 定义特征 相关工作

单个

弱上下文隐藏性

利用诚实生成的原始签名��得到的

派生签名���, 不泄露原始输入�的

信息。

原始签名��不能向敌手公开。
Boneh et al.[128]

Boneh et al.[129]

强上下文隐藏性

利用诚实生成的原始签名��得到的

派生签名���, 与 ��的新鲜签名统计

不可区分。

原始签名��可以向敌手公开, 但

是必须由签名算法诚实生成。
Ahn et al.[130]

完全上下文隐藏性

在公开签名私钥 ��的情况下, 利用

�的签名��派生得到的��的签名,
与��的新鲜签名统计不可区分, 其

中��仅要求能够通过验证即可。

原始签名��仅要求能够通过验证

即可。该定义能够保证派生签名

与原始签名之间的不可链接性。

Attrapadung et al.[131]

基于模拟的上下文隐藏性

在只给定多标签程序��以及它的输

出��和签名私钥 ��, 但是不公开��

输入的条件下, 可以模拟生成��的
签名���, 该模拟签名与同态操作得

到的派生签名统计不可区分。

上下文隐藏性的实现需要额外的

隐藏算法。

Catalano et al.[136]

Gorbunov et al.[138]

多个

内部上下文隐藏性

对于知道部分用户私钥和输入的内

部敌手, 派生签名不会泄露其余用

户的输入信息。 内部上下文隐藏性强于外部上下

文隐藏性。
Schabhu� ser et al.[139]

外部上下文隐藏性

对于不知道任何用户私钥和输入的

外部敌手, 派生签名不会泄露任何

用户的输入信息。

(注: m表示原始输入数据; ��表示m对应的签名; ��表示对 m进行计算后的输出结果; ���表示��对应的签名, 是通过对��进行同态操作

所得到的派生签名)

在性能方面, 主要考虑方案是否需要预处理操

作、验证效率是否建立在均摊意义上, 以及验证开

销、通信开销、服务器端的计算量、服务器返回的

证明大小等。比如, 基于全同态加密实现隐私性的

VC 方案要求客户端执行一个时间复杂度与计算函

数本身相当的预处理过程, 因此外包计算的效率实

际是建立在对同一个函数执行多次操作的均摊意义

上的, 这个弊端严重削弱了方案的实用性。又比如,
由于同态 MAC/签名要求同态操作后的标记/签名满

足紧致性(succinctness), 因此对于采用这两种工具实

现的方案, 服务器返回的证明一般都较小。

在功能方面, 需要考虑方案是否支持公开代理

或公开验证, 是否要求服务器之间进行通信或者允

许服务器之间合谋、验证过程是否需要原始数据参

与, 以及方案支持的函数类型等。公开代理性能够提

升多用户摊销模型下协议执行的效率, 公开验证性

不仅可以有效预防各参与方单方面的恶意抵赖, 还

允许用户将验证过程委托给第三方, 进一步节约开

销。对于多服务器情形, 如果方案的运行要求服务器

之间进行通信, 这不仅增加了服务器的通信和计算

开销, 同时也增加了各服务器间合谋的风险, 可能

导致客户端输入数据的恢复和泄露。此外, 方案支持

的函数类型也是一个关键因素, 其直接决定了方案

的应用范围。

在安全性方面, 需要考虑方案是否能够抵抗“拒
绝问题”、是否允许敌手进行验证询问或解密询问、

敌手是半诚实型还是恶意型, 安全性的实现是基于

标准模型还是随机预言机模型, 以及相应的困难假

设是标准的还是非标准的。对于不能抵抗“拒绝问题”
的方案, 云服务器一旦得知用户是否接受了计算结

果, 用户则只能重新运行昂贵的预处理过程, 生成

新的密钥来保证方案的安全。此外, 敌手能力、方案

的安全模型、困难问题的难易程度等因素都与方案

的安全强度紧密相关, 决定了方案在实际应用时的

健壮性和可靠性。

通过衡量现有工作在上述三个方面的优势及不

足, 本文提出几个有待进一步研究的方向:
1)具有结果保密性的公开可验证外包计算

从密码安全理论的角度看, 公开可验证计算的

验证算法仅用于判断计算结果正确性, 而无需输出

结果本身; 从实际应用的角度看, 计算结果可能包

含用户的私密信息, 为保护用户隐私, 应避免将其

公开。因此, 公开可验证的安全性应该保证结果不被

泄露。然而, 现有了大多数方案都无法同时满足公开

验证性和结果保密性。Parno 等人[40]首先提出了可公

开验证计算, 并且开启了以 ABE 作为中间组件构造

VC 方案的思路。但是, 无论是 ABE, 还是更一般化

形式的 FE, 都不能直接保证计算结果的隐私性。对
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于利用 FHE 或 HE 实现的可验证计算方案(比如文献

[35,37,39,56,82,85,86]等), 由于计算结果是密文形式,
因此能够保证真实结果的隐私性。然而, 验证过程需

要进行解密操作 , 故无法公开验证。目前 , 仅有

Catalano 等人[120]提出的可公开验证的线性同态认证

加密能够对密文结果进行公开验证。但是, 相应的构

造方案也仅有文献[119]的 LAEPuV 方案和文献[121]
的 LEPCoV 方案, 并且两个方案都只适用于线性函

数, 前者还被证明验证算法会给出错误的否定结果。

因此, 对于可验证计算而言, 结果保密性和公开验

证性之间的共存问题是一个研究基础薄弱, 但值得

深入探讨的重要问题。

2)兼顾安全强度(比如强不可伪造性)和函数范

围(多项式函数及以上)要求的具有隐私保护的同态

MAC
对于数据外包模式的可验证计算, 如果方案仅

支持明文操作, 意味着客户端只能以明文形式将大

量数据外包存储在云端, 在缺乏监督管理的情形下,
这种操作隐藏了很大的风险。因此, 外包密文数据将

是实际应用中的主流选择。同态认证加密(HAE)是实

现密文外包的可验证计算的有效工具, 该工具的一

种典型构造方法是采用“Encrypt-and-MAC”组合模

式 , 将同态加密与具有隐私保护的同态 MAC 相结

合。具有隐私保护的同态 MAC 要求标记不仅能对消

息提供完整性保护, 同时还不能泄露被认证消息的

信息。目前, 仅有几个方案同时满足上述两个要求,
并且还存在待改进之处。Gennaro 等人[84]构造的全同

态 MAC 方案需要基于 FHE 实现, 实用性受限, 并且

方案不支持敌手进行验证询问, 仅实现了弱不可伪

造性。Lai 等人[114]构造了一个强不可伪造性的 HEA
方案, 但是方案仅支持线性函数操作。Li 等人[116-117]

基于多线性映射, 构造了一个针对多项式函数且满

足强不可伪造性的 PHMAC 方案。相比前两个工作,
该工作在函数范围和安全强度的兼具性方面表现更

好, 但是多线性映射的存在性尚未得到理论证实。因此,
为了较好地实现针对密文外包数据的可验证计算, 有必

要对具有隐私保护的同态 MAC 这个基础工具进行深入

研究, 使其在实现隐私性的同时, 能够兼顾现实场景对

方案的安全强度、函数范围等的要求。

3)支持更广函数类型(比如二次函数、多项式函

数、矩阵乘积等)的上下文隐藏的同态签名

作为一种实现数据外包模式的可验证计算的有

效工具, 同态签名允许外包数据与计算函数相互分

离, 并且支持任何人对计算结果进行验证。为了保证

同态计算后的签名不泄露原始输入信息, 从而实现

公开验证过程对于客户端原始数据的隐藏, 一些工

作专门考虑了同态签名的隐私性, 提出了不同强度

的隐私性定义, 比如单客户端情形下的弱上下文隐

藏性[128-129]、强上下文隐藏性[130]、完全上下文隐藏

性[131]、基于模拟的上下文隐藏性[136,138], 以及多客户

端情形的内部上下文隐藏性和外包上下文隐藏性[139]

等。从理论研究的角度看, 这些定义充分挖掘了同态

签名的隐私性的内涵, 丰富了同态签名的安全层级。

但是, 就方案构造而言, 目前实现隐私性的同态签

名方案大多仅支持线性函数操作, 比如文献[128,131,
136, 139]。作为例外, Gorbunov 等人[138]构造的层次

型全同态签名方案能够支持任意函数操作, 但是为

了实现隐私性, 该方案需限定消息空间为比特。由此可

见, 现有的上下文隐藏的同态签名方案还不够健壮,
实际适用范围还较窄。因此, 考虑针对更多更广的函

数类型(比如二次函数、单变量多项式、多变量多项

式、矩阵乘积等), 实现具有上下文隐私性的同态签

名方案, 是未来需要深入探索的另一重要方向。

5 总结

具有隐私保护的可验证计算能够解决外包场景

中的两大安全问题——计算结果不可信和用户隐私

数据泄露, 是实现安全可靠的外包计算的有效手段。

本文对现有相关工作进行分析和梳理, 分别讨论了

计算外包模式和数据外包模式下具有隐私保护的可

验证计算。考虑到云计算场景对于数据隐私保护的

迫切需求, 本文基于对现有工作的总结和思考, 提

出了具有隐私保护的可验证计算未来的几个重要研

究方向, 希望能够提供一定的参考。
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