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摘要  随着计算机与网络技术的不断发展, 网络空间面临着日益复杂的安全威胁。为了有效防御网络攻击, 网络威胁情报应运

而生。然而当前网络威胁如零日漏洞、高级可持续性威胁(Advanced Persistent Threat, APT)等, 具有形式复杂、针对性强、危害

性高、隐蔽性强, 时间跨度长等特征, 传统的威胁情报技术难以有效应对。近年来, 大语言模型(Large Language Models, LLM)
的兴起不仅降低了攻击成本, 还促进了网络攻击技术的普及化。因此, 本文旨在通过探讨大语言模型在威胁情报领域的技术应

用现状, 利用大语言模型的潜能提高对威胁情报聚合, 分析及应用的能力, 从而更为精准地识别、分析和应对网络威胁。本文首

先概述了网络威胁情报背景知识, 接着介绍大语言模型的概念、发展历程和研究现状, 以发掘大语言模型在威胁情报领域应用

的可能。然后深入分析了威胁情报与大语言模型结合的相关文献, 围绕威胁情报生命周期系统地梳理了大语言模型在增强威胁

情报聚合、驱动威胁情报分析以及赋能威胁情报应用方面的成果, 并从技术应用场景和主要方法等角度对其进行分类归纳。此

外, 针对这三个方面分别总结了研究现状、技术特点和潜在发展方向。最后本文讨论了大语言模型应用于威胁情报和网络安全

领域所面临的挑战, 并给出了未来研究方向, 进一步推动网络威胁情报的发展。 
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Abstract  With the continuous development of computer and network technology, cyberspace faces increasingly complex 
security threats. To effectively defend against cyber attacks, cyber threat intelligence has emerged. However, the current 
network threats such as zero-day vulnerability and Advanced Persistent Threat (APT) are characterized by their complex 
form, strong targeting, high harm, high covert, and long time span, which are difficult to be effectively dealt with by the 
traditional threat intelligence technology. In recent years, the rise of Large Language Models (LLM) has not only reduced 
the costs of attacks but also facilitated the widespread adoption of cyber attack techniques. Therefore, the goal of this ar-
ticle aims to explore the current state of technology application of LLM in the field of threat intelligence and to utilize the 
potential of LLM to improve the ability to aggregate, analyze, and apply threat intelligence, so as to identify, analyze, and 
respond to cyber threats more accurately. This paper first outlines the background knowledge of cyber threat intelligence 
and then introduces the concept, development history, and research status of large language models to explore the possibil-
ity of applying large language models in the field of threat intelligence. Then, we analyze in-depth the relevant literature 
on the combination of threat intelligence and large language model. Around the threat intelligence life cycle, we systemat-
ically combine the results of the large language model in enhancing threat intelligence aggregation, driving threat intelli-
gence analysis, and empowering threat intelligence application, and categorize them from the perspectives of technical 
application scenarios and main methods. In addition, the research status, technical characteristics and potential develop-
ment directions are summarized for each of these three aspects. Finally, this paper discusses the challenges faced by the 
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application of large language models to threat intelligence and cyber security and gives future research directions to further 
promote the development of cyber threat intelligence. 
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1  引言 

在当今这个信息技术迅速发展的时代, 我们正

面临着日益严峻的全球网络安全挑战。近年来全球

网络安全攻击态势严峻, 攻击数量不断攀升, 攻击

手段也日趋复杂和先进, 传统的网络安全防御手段

已无法应对这些网络威胁。据 Check Point 统计, 2022

年全球网络安全与 2021 年相比, 网络攻击数量增加

了 38%[1]。此外, 地缘政治冲突引发的网络战也逐渐

从幕后走向前台, 形势越发紧张。在这样的背景下, 

网络安全已成为事关各国国家安全的重要问题, 为

了有效应对和减少这些网络安全威胁, 具有“一点发

现, 全局共享, 协同联动”特点的威胁情报机制已成

为一个不可或缺的关键工具。 

网络威胁情报是关于现有或潜在的威胁信息, 

经过采集、处理和分析, 包含了攻击场景、机制、技

术指标和可采取行动的建议等, 能够辅助组织对网

络威胁进行分析决策和响应。威胁情报是对各种网

络安全数据采用多技术手段进行深入挖掘, 关联分

析后产生的分析结果[2]。威胁情报能有效缩短攻击响

应时间、减小攻防不对称性和发现预测新型威胁, 是

政府企业一直竭力获取的网络安全战略资源。 

随着不同国家、组织之间的网络博弈深入, 网

络攻击正朝着形式复杂、针对性强、危害性高、隐

蔽性强, 持续时间久等方向发展[3]。而威胁情报不

仅包含了基础信息和信誉(如恶意软件签名、IP 地

址等), 还能作为高级知识的表达(如攻击者的攻击

手法、动机等), 这种多层次的情报极大地助力政府

与企业快速识别和应对持续演变的网络威胁活动。

云计算、大数据、人工智能等技术的快速发展和应

用, 正不断地打破传统网络边界的定义[4], 在这种

背景下 , 威胁情报能对政府和企业数字化转型期

间遗留的安全问题提供有效的解决方案。《“十四

五”国家信息化规划》中详细阐述了国家网络安全

面临的新形势和发展新需求[5], 提高企业网络威胁

应对能力和安全管理水平迫在眉睫 , 而网络安全

产业智能化升级的过程必然离不开威胁情报这类

宝贵的数据资源。 

尽管威胁情报在政府和企业网络安全体系的建

设管理上存在巨大的应用价值, 但在其技术实现方

面仍然存在一些关键性问题, 包括情报要素提取准

确性不足、情报的可解释性差、情报时效性低、共

享难等。虽然不少研究者将深度学习、自然语言处

理、机器学习等技术应用于威胁情报分析处理及应

用[6-10], 缓解了部分原先存在的问题, 但日益严峻的

安全形势使得安全人员仍然无法从海量的安全数据

中摆脱出来。 

因此为了进一步降低威胁情报生产的成本, 包

括时间和人力资源的投入, 同时提高情报质量和可

解释性, 并实现从被动防御转向主动防御, 该领域

应聚焦于:  

(1)提高情报质量: 提升情报的准确性和针对性, 

确保提供的信息对防御措施具有实际价值。 

(2)降低生产成本: 探索自动化和半自动化的工

具和方法, 以减少人力资源的投入和加快情报分析

处理的速度, 生成情报从而缩短攻击响应时间。 

(3)增强情报的可解释性: 提供更清晰的情报上

下文, 帮助分析人员更容易理解情报内容。 

(4)实现主动防御: 识别潜在的威胁, 从传统的

反应式防御转向更主动和预先防范的安全策略。 

随着 ChatGPT 的火爆, 大语言模型应用受到了

安全界的广泛关注[11], 也为解决上述问题提供了可

能。相较于传统机器学习模型, 大模型具备生成式人

工智能、类人推理、智能交互等涌现能力[12], 适合应

用在威胁信息提取、知识图谱生成、情报结构化等

威胁情报处理过程, 能够极大节省这部分的资源开

销。因此, 本文使用大语言模型、威胁情报关联的检

索语句, 对 Web of Science、ACM、IEEE 等数据库在

该交叉方向近几年内的重要会议或期刊论文进行了

搜集。同时, 由于研究主题属于近两年内新兴的交叉

领域, 按照表 1 的标准对参考文献进行了筛选和梳

理, 以帮助研究人员更好地了解该领域的研究现状、

把握研究方向、开展后续研究工作。 

本文围绕大语言模型在网络威胁情报领域中的

技术成果与潜能进行梳理总结, 重点在于情报分析

和应用, 并给出在该领域的未来研究方向, 便于网

络安全学者的更深入研究。 

文章结构如下, 第 1 节引言介绍了系统综述写

作背景; 第 2 节介绍了威胁情报和大语言模型的关

键背景知识主要包括概念、发展历史以及技术研究

现状; 第 3节至第 5节分别梳理总结了大语言模型在

增强威胁情报聚合、驱动威胁情报分析和赋能威胁

情报应用三个方面的技术研究; 第 6 节对该领域进

行了未来展望和更多的问题讨论; 最后是结束语。 
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表 1  参考文献筛选标准表 

Table 1  Reference selection criteria table 

选用文献的特征 剔除文献的特征 

1. 选取材料来源于官方数据库的正式期刊、会议论文或预印版论文等。 1. 文献来源不明, 或所属期刊、会议可信度不够, 已被移出数据库的。

2. 内容完整, 与研究主题直接关联。 2. 仅与单个主题关联, 或研究范围不完整。 

3. 文献来源于重要会议、影响因子较高的期刊, 或在某研究方向的工作

具有代表性。 

3. 文献所属会议或期刊影响力过低, 或属于某项后续研究的前置工

作的。 

4. 文献配套开源代码, 或实验描述详实可靠、便于复现的。 
4. 文献不具备开源解决方案, 同时实验过程较模糊、不利于复现和

继续研究的。 

5. 优先考虑近三年以内的研究成果。 5. 尽量不选用近五年以外的研究成果。 

6. 使用英语写作。 6. 使用其他语言写作。 

 
 

2  背景介绍 

深度学习和威胁情报的最早关联可以追溯到 20

世纪 90 年代, 当时已有安全人员尝试使用神经网络

去进行威胁识别、入侵检测等工作[13]。而大语言模

型作为深度学习技术产物, 最早诞生于计算机视觉

领域, 近几年在网络威胁等安全领域出现了相关应

用。本节将简要介绍威胁情报和大语言模型的知识

背景, 便于后续更好地探索二者交叉的研究工作。 

2.1  威胁情报 
威胁情报(Threat Intelligence, TI)的早期实践起源

于军事领域, 在这一阶段, 人类决策者和专家指导、收

集、处理情报并将其传播给其他相关利益方[14]。2014

年, Gartner[15]对威胁情报进行了正式定义: 威胁情报

是一种基于证据的知识, 包括上下文、机制、指标、

影响、含义和可执行的建议等, 这些知识与资产与所

面临已有的或潜在的威胁或危害有关, 可为实际的

决策提供信息支持。随着计算机网络技术的发展, 威

胁情报的应用范围扩展至网络空间, 演变成网络威

胁情报(Cyber Threat Intelligence, CTI)。CTI 是从安全

数据中提炼的与网络空间威胁相关的信息, 包括威

胁来源、攻击意图、攻击手法、攻击目标信息, 以及

可用于解决威胁或应对危害的知识。CTI 以空间换时

间, 知己知彼, 协同联动, 可用于入侵防御、威胁发

现、攻击溯源、态势感知及预警、主动防御等业务

场景, 显著提升网络空间安全防御能力。以下所提威

胁情报均指网络威胁情报。 

针对威胁情报的分类, Bianco[16]根据情报价值及

其获取的难易程度, 制作了一个名为“痛苦金字塔”

的层次模型以描述威胁情报体系, 如图 1 所示。该模

型从下到上依次为: 文件哈希、IP 地址、域名信息、

网络或主机特征、攻击工具和 TTPs(Tactics, Tech-

niques & Procedures, 战术、技术和过程)。其中哈希

值、IP 地址、域名这种低层级威胁指标较易获取, 常

被加入特征库用于对比检测恶意样本, 属于传统失

陷指标(Indicator of Compromise, IOCs)类型。这类指

标攻击者可通过沙箱和数据分析等自动化手段生成, 

轻易改变网络特征就能逃避检测, 且失效快, 关联

性差, 价值也较低。相比之下, 金字塔上层的网络或

主机特征、攻击工具和 TTPs 等高级威胁信息通常需

要人工分析研判才能得出, 且攻击者不易改变攻击

手法和攻击工具的特征, 具有较强的关联关系和更

高的价值。当防御者掌握这些指标, 就会给攻击者带

来一定程度的攻击代价或痛苦。MITRE 曾在

ATT&CK 框架中特别指出, 关注战术和技术对于超

越“传统的 IOCs”非常重要[17]。 

 

图 1  “痛苦金字塔”层次模型[16] 

Figure 1  “The Pyramid of Pain” hierarchical  
model[16] 

 

除此之外, 可以按照情报服务对象将情报分为

战略威胁情报、运营威胁情报和战术威胁情报[18]。

战略威胁情报主要帮助组织的管理者了解当前安全

态势并做出安全决策, 涵盖了网络活动或攻击趋势

等带来的影响以及威胁活动的历史数据或预测。运

营威胁情报主要帮助安全分析师或者安全事件响应

人员分析及响应, 包括已知或即将发生的攻击信息

如利用已知的攻击者技战术手法, 主动的查找攻击

相关线索。战术威胁情报主要用于发现威胁事件以

及对报警确认或优先级排序, 一般应用于防护系统
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或设备。代表性的是失陷检测指标、攻击指征, 如

C&C(Command & Control Server, C2)地址、IP 黑名单, 

都是可机读的情报, 可自动完成威胁发现, 甚至通

过联动实现威胁阻断。 

威胁情报生命周期可以大致划分为威胁情报计

划定向、威胁数据收集、威胁数据处理、威胁情报

分析、威胁情报传播、威胁情报反馈六个阶段[19]。

从各类威胁数据到完整的威胁情报通常需要经过复

杂的分析生产过程, 安全人员首先会根据需求, 采

集特定的原始安全数据, 包括流量、日志、恶意代码、

开源信息等。然后对原始数据进行清洗、标准化、

结构化, 挖掘分析其中存在的威胁信息, 并进行推

理、研判、高级知识归纳等生成完整威胁情报, 发挥

其更高的价值。同时, 安全人员将生成的威胁情报进

行共享和应用, 以融合丰富情报内容, 并不断改进

情报收集、分析和应用的方法技术。 

在此过程中, 虽然已有的技术研究很大程度上

提高了威胁情报生产、管理和应用的自动化、智能

化水平, 但威胁情报技术目前仍面临以下困境:  

(1)多源异构情报采集汇聚困难。威胁情报的多

源异构特性导致情报质量参差不齐, 特别是源于缺

乏标注的数据集或单条的可操作情报, 缺乏上下文

信息。此外, 针对多个数据源的情报难以有效融合, 

面临信息缺失或断裂、信息矛盾以及由此导致的情

报混淆等问题。 

(2)情报的分析处理技术不足。情报信息提取过

度依赖专家先验知识, 并且机器学习等方法通常针

对特定任务训练分类器, 泛化能力差。此外网络安全

领域的专有术语和表达方式, 在结合自然语言技术

时会带来语义歧义, 难以理解关联上下文内容从而

准确识别威胁要素。 

(3)威胁情报的评估缺乏统一公认的标准。细粒

度的情报质量评估通常难以开展, 主要因为当前对

于情报的可用性和可信性的评估, 缺乏公认的指标, 

也缺乏支撑评估过程的相关信息, 现有的做法往往

只能在数据源层级对批量情报进行统一评估。 

(4)威胁情报的时效性较低, 情报共享成本较高。

威胁信息更新快, 而威胁情报的生产、整理、传播和

应用过程又需要一定时间, 易出现当情报如C2地址, 

被安全人员接收时已经失效的情况。同时, 情报中的

保密和隐私信息也会对情报的共享造成阻碍。 

(5)威胁情报的可解释性差, 应用具有局限性。情

报难以在缺乏相关上下文的情况下单独发挥应用价

值。同时, 目前直接应用威胁情报进行 APT 攻击组

织溯源归因的工作仍然比较困难。 

这些问题让威胁情报难以发挥其真正的价值, 

还可能会影响威胁情报技术的发展和相关安全产品

商业化的进一步扩大。因此, 采纳新技术成为解决这

些难题的关键。在这方面, 大语言模型的独特优势, 

为解决部分问题提供了可能。它们的高级自然语言处

理能力, 能有效解析多源异构数据, 从而提高情报的

集成和上下文分析。此外, 大语言模型的上下文学习

和强大的泛化能力, 能够从大量数据中学习到特征, 

准确识别关键威胁要素, 减少对专家知识的依赖, 提

高分析的自动化程度。最后, 大语言模型在提升情报

的可解释性和拓展其应用方面具有重要作用, 不仅提

供深度的数据分析, 还具备与安全专家有效的交互, 

使得威胁情报的应用更为直观和容易理解, 这种辅助

和交互能力显著提升了安全人员的执行效率和准确

性, 从而增强网络安全防护的整体性能。 

2.2  大语言模型 
伴随目标计算需求和深度模型规模的扩大, 研

究者们惊喜地发现神经网络开始表现出思维链推

理、情感分析、信息摘要等一系列传统模型无法表

现的高级能力。这种能力在文献[20]中被定义为“智

力涌现”(Intellectual Emergent), 即小模型中不存在

但大模型中存在的能力。它在模型规模达到一定水

平时, 性能显著提升。而这种涌现能力可以作为大模

型和传统模型区分的重要标志之一。 

由于大模型的“智力涌现”能力, 大语言模型开

始在社会和学术界引起广泛的关注。这一趋势在下

图中得到了清晰的体现。图 2 展示了自 2018 年以来, 

关于大语言模型话题在谷歌趋势上的热度变化[21]。

从图中可以明显看出, 随着 2022 年 11 月 ChatGPT

的发布, 该话题的整体热度有了显著增长。而在 2023

年 1 月至 5 月期间, 随着 GPT-4 的推出, 这一热度更

是出现了剧烈增长。图 3 则反映了大语言模型在学

术界的影响力。与 2021 年相比, 2022 年和 2023 年在

Web of Science 数据库中与 LLM 相关的论文数量急

剧增加[22]。这一趋势表明, LLM 已经吸引了众多研究

者的关注, 并在学术领域引发了广泛的探索和研究。 

大语言模型主要应用于自然语言处理领域, 能

够很好地完成文本生成、对话问答、智能检索、机

器翻译等任务[23]。大语言模型通常具备数十亿到数

百亿个参数, 拥有极其复杂的网络结构和极高的表

示能力。目前流行的大语言模型包括各类 GPT 系列

模型及开源大模型, 如 OpenAI 的 GPT-4-turbo 模型、

Google 团队的 PaLM2 模型和 Meta 的 LLaMA 模型

等[24], 它们在金融、医疗、教育等行业均取得了一些

应用成果。 
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图 2  “Large Language Model”话题的谷歌趋势[21] 

Figure 2  Google Trends on the topic of “Large Lan-
guage Model” [21] 

 

图 3  “Large Language Model”主题的论文累计数量[22] 

Figure 3  The cumulative number of papers on the 
topic of “Large Language Model”[22] 

 

大语言模型的涌现能力可以体现在以下几个方

面[25]:  

(1)上下文学习: 175B 参数的 GPT3 在许多复杂

的 NLP 任务上如问答、机器翻译、文章生成等表现

较好, 而 GPT1 和 GPT2 则表现不佳, 这展现出大语

言模型在理解和处理上下文方面的优势。 

(2)指令遵循: 通过对自然语言描述格式的多任

务数据集进行微调(称为指令微调), LLMs 能够在同

样以指令形式描述的新任务上表现出色[26-28]。通过

指令微调, LLMs 可以在不使用具体示例的情况下, 

根据任务指令完成新任务, 从而提高泛化能力。 

(3)逐步推理: 小模型很难解决涉及多个推理步

骤的复杂任务。相比之下, 大模型可以通过思维链

(Chain-of-Thought, CoT)提示策略[29], 将多步骤的复

杂任务分解成一系列中间推理步骤, 为模型行为提

供可解释的窗口, 从而显著地提高大语言模型的推

理能力, 有效地解决复杂任务。 

为此, 本小节将简要介绍大语言模型的发展历

史和技术研究现状, 以便更好地发掘大语言模型和

威胁情报工作交叉的可能。 

2.2.1  大语言模型的发展历史 

大语言模型的发展可以溯源至早期的自然语言

处理技术, 其代表工作是 2013 年 Google 的 Mikolov

等人[30]提出的词向量(Word2Vec)技术。Word2Vec 主

要包括两种方法, CBOW 和 Skip-gram, 二者均通过

浅层神经网络将单词嵌入到连续向量空间中。该过

程将语义相近的单词映射到相邻位置, 使模型能够

根据上下文或目标词语预测其他词语, 进而捕捉更

丰富的语义信息。Word2Vec 首次提出了通过无监督

学习从大规模文本数据中学习语言表示的思想, 弥

补了传统词袋模型在语义表示上的不足, 为后续BERT

和 GPT 等大语言模型的出现奠定了基础。 

与此同时, 在深度学习领域, Cho 等人[31]对传统

的长短时记忆循环网络(Long Short-Term Memory, 

LSTM)做出了优化, 提出门控循环单元(Gate Recur-

rent Unit, GRU)。该技术在维持网络原有性能的同时, 

显著减少了参数数量, 进而降低计算复杂度。GRU

和 LSTM 的引入有效增强了语言模型对长距离依赖

关系的学习能力, 为大语言模型提供了高效的序列

建模工具和关键技术支持。 

随着可用数据增加、计算资源增强和预训练语

言模型兴起, 2018 年诞生了两个具有划时代意义的

语言模型, 分别是 Google 团队的 BERT 和 OpenAI

团队的 GPT。由 Devlin 等人[32]提出的 BERT 模型采

用了双向 Transformer 架构, 能够同时考虑一个词向

量两侧的上下文, 有效提升了语言模型的上下文相

关性分析和语境歧义处理的能力。BERT 通过在大规

模文本数据上预训练来学习通用语言表述, 然后在

特定任务上进行微调, 在专家问答、文本分类等任务

中表现出色。同时, Radford 等人[33]发布的 GPT-1 模

型则选择了自回归 Transformer 架构, 参数规模达到

1.17 亿左右。GPT-1 采用无监督预训练和监督微调的

混合方法, 较好地完成了各类复杂的自然语言处理

任务。在大语言模型的发展历史中, BERT 和 GPT 共

同扮演着里程碑式的角色, 也代表了大语言模型今

后发展的两条主流道路, 在这里主要讨论这两种, 

如表 2 所示[34]。 

BERT 和 GPT 为各类语言模型树立了新的性能

标杆, 也引领了后续更大规模、更复杂的大语言模型

的研发和应用。仅隔两年, AlecRadford 等人陆续发布

了 GPT-2[35]和 GPT-3[36]。GPT-2 的参数规模最多达到

15 亿左右, 使用大型网页数据集 WebText 进行预训

练, 并尝试了无监督语言建模来执行任务。GPT-2 具

备了比较成熟的内容生成、零样本学习和模型规模

自适应等能力, 支持文章写作、智能翻译、专家问答

等新服务。GPT-3 则在 GPT-2 的基础上将模型参数

激增至 1750 亿左右, 采用更复杂的网络结构和模型 
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表 2  大语言模型总结对比[34] 

Table 2  Summary of Large Language Models[34] 

模型架构 特征 代表模型 

Encoder-Decoder

或 Encoder-Only 

(BERT 模式) 

掩码语言模型; 

单词生成依赖

其两侧上下文; 

判别式模型 

ELMo, BERT, RoBERTa, 
DistilBERT, BioBERT, 
XLM, Xlnet, ALBERT, 

ELECTRA, T5, XLM-E, 
ST-MoE, AlexaTM 

Decoder-Only 

(GPT 模式) 

自回归语言模

型; 单词生成

依赖其左侧上

下文;  

生成式模型 

GPT-3, OPT, PaLM, 
BLOOM, GLM, MT-NLG, 
GLaM, Gopher, chinchilla, 
LaMDA, GPT-J, LLaMA, 
GPT-4, BloombergGPT 

 

架构, 并使用代码数据训练和基于人类反馈的强化

学习(Reinforcement Learning from Human Feedback, 

RLHF)等方法做进一步优化。这使得 GPT 在迁移泛

化能力、内容生成质量、多任务学习等性能上获得

极大提升, GPT-3 能够支持代码生成、创意写作、深

度推理等更复杂的服务。与此同时, BERT 类模型也

发展出了 RoBERTa[37]、ALBERT[38]和 DeBERTa[39]

等优化模型, 被广泛应用于文本分类、实体识别、智

能翻译等任务中。 

2022 年底, 基于 GPT-3.5 开发的智能对话机器

人一夜走红, 成功的技术实践和商业化结果将大语

言模型直接推向了人工智能技术和资本的风口浪

尖。国内外以 Open AI、微软、Meta、百度等为代表

的企业组织纷纷加大了对大语言模型技术和应用的

投资力度, 催生出 GPT-4[40]、Bard[41]、LLaMA[24]、

文心一言等新一批大语言模型, 能够为用户提供更

高质量的内容生成、多模态信息支持、深度语义分

析等服务。目前, 国内外大语言模型市场已呈现出

“百模大战”的局面, 不同类型的大语言模型在金融

管理、医疗问诊、智能客服、网络安全等领域正发

生日益深刻的产业渗透。而在 2023 年 11 月 7 日

GPT-4-turbo 的发布会上, Open AI 指出用户可以通过

直接提交数据给 GPTs, 定制出不同任务和应用场景

的 GPT, 并能在未来的 GPT Store 中进行商业用途使

用。该过程几乎不需要任何编程操作, 极大降低了大

语言模型的使用和构建门槛。 

2.2.2  大语言模型的技术研究现状 

从最早 word2Vec 的提出, 到 BERT、GPT 的诞

生, 再到 GPT-4、Bard 等大语言模型的流行, 大语言

模型技术无不遵循着“量变到质变, 暴力出奇迹”的

思想, 并表现出了以下技术特征和发展规律:  

1)虽然底层架构和感知能力没有明显优化, 但

整个模型的复杂性和输出性能逐年提高, 模型的规

模和效能在不断均衡优化。具体而言, 大语言模型可

以视为深度学习模型朝向“更宽、更深、更多”方

向发展的产物。更宽主要指代神经网络每一层拥有

更多的参数; 更深主要指代神经网络拥有更多、更复

杂的层次结构; 更多主要指代神经网络预训练数据

的体量和质量不断提升。以上要素共同推动神经网

络具备越来越强的信息表示能力和智力涌现能力, 

完成了深度学习语言模型向大语言模型的蜕变。 

2)开源大语言模型和闭源大语言模型协同发展。

目前市面知名的开源大语言模型包括 GPT-NeoX- 

20B[42]、BERT、Falcon[43]等, 它们支持各类科研及商

业使用; 闭源大语言模型包括 Claude、GPT4 等, 它

们通常以具体产品的形式分布在商业市场。不少闭

源大语言模型是开源大语言模型优化后的产物, 但

也为开源大语言模型提供了新的优化思路和数据资

源, 二者的协同发展受企业和研究者之间具体的合

作或竞争关系的影响。 

3)编码器和解码器的优化是大语言模型发展的

重要环节。可以通过 2018 年的 ELMo[44]、GPT-1 等, 

2019年的RoBERTa模型, 2020年的DeBERTa、GPT-3

等模型的相关工作中明显发现, 编码器和解码器的

组件架构优化极大推动了对应模型性能的提升。 

4)大语言模型方法多样化, 产品更侧重应用层面

创新。例如 LLaMA、Bard 等模型在自然语言处理领

域的多任务集成应用场景中发挥了不错的表现, 而通

过“预训练-微调”范式定制的各个垂直领域的大语言

模型也在各行各业中发挥出越来越明显的优势。 

随着技术进步和应用扩展, 对大语言模型的信息

内容, 道德伦理、个人信息保护等方面的风险管理也

日益受到重视。尽管当前尚未形成全球统一的系统的

法规政策与监管体制, 但已有一些重要政策和法规出

台[45]。下面从国外和国内介绍大语言模型治理现状。 

国外 欧盟和美国等地区在大语言模型的研发

和应用上采取了一系列监管措施。2023 年 3 月意大

利数据保护机构一度对 ChatGPT 发布禁令, 并调查

其涉嫌违反欧洲隐私法规的行为。部分欧盟国家表

示将遵循欧盟通用数据保护条例(General Data Pro-

tection Regulation, GDPR)监控 ChatGPT 个人数据泄

露的风险。欧洲数据保护委员会近期宣布成立专门

工作组, 旨在促进各国协同调查, 并就可能采取的

执法措施进行交流。2023 年 12 月 8 日, 欧盟就《人

工智能法案》达成协议, 这将成为全球首部人工智能

领域的全面监管法规。此外, 在同年 4 月, 美国国家电

信和信息管理局发布《人工智能问责政策征求意见》, 

就是否以及如何对生成式人工智能等工具进行监管和

问责征求相关利益主体的意见和建议[46]。2023 年 5 月, 
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拜登政府宣布将对现有生成式人工智能系统进行公开

评估, 确保其符合人工智能负责任使用的原则。 

国内 中国已构成包括《刑法》、《民法典》、《国

家安全法》、《数据安全法》、《治安管理处罚法》以

及《网络安全法》、《个人信息保护法》、《互联网信

息服务管理办法》等法律法规的信息内容安全监管

框架, 明确禁止危害国家安全、社会稳定和虚假信息

等有害信息, 为生成式大语言模型的内容规制提供

了基础。此外, 今年年初推出的《互联网信息服务算

法推荐管理规定》和《互联网信息服务深度合成管

理规定》进一步为生成式大语言模型的应用提供了

基础性规则。2023 年 4 月, 中华人民共和国国家互

联网信息办公室发布《生成式人工智能服务管理办

法(征求意见稿)》(以下简称《办法》), 这是我国首

个针对生成式人工智能产业的规范性政策。《办法》

从数据使用、个人信息收集、内容生成、内容提示

标注等全流程对生成式人工智能服务提出了一系列

监管设想, 并于 8 月 15 日正式施行。目前已超 20 个

大模型通过《办法》获得备案。 

大语言模型的发展不仅是技术上的进步, 也是伴

随着工业实践、学术研究和政策规制相互作用的结果。

随着大语言模型在各领域应用的深入, 全球范围内对

其进行有效管理和规制的需求日益增强。学术界、工

业界和政府机构正共同努力, 以确保大语言模型的发

展既能推动技术创新, 又能保障社会和个人的安全与

权益, 致力于为用户构建更加安全高效的大语言模型。 

2.3  小结 
通过以上梳理, 可以发现网络威胁情报目前面

临着人力和时间成本较高的问题, 而此时通过传统

模型(如隐马尔可夫(Hidden Markov Model, HMM)、

条件随机场(Conditional random field, CRF)、早期的

卷积神经网络(Convolutional Neural Network, CNN))

已很难做出大的优化。大语言模型具备类人推理、

深层语义理解、语境分析及多模态任务支持等能力, 

能够与威胁情报产业, 尤其是威胁情报生命周期后阶

段任务发挥更好的交融。同时, 目前既有的开源威胁

情报及其他威胁情报获取方式, 能够为大语言模型微

调提供较为充足的数据资源。这为通过迁移学习、领

域自适应、知识蒸馏等方法定制威胁情报领域或者整

个安全垂直领域的大语言模型提供了极大支持。 

为了更好地应用大语言模型于威胁情报领域, 

学术界和工业界均展开了一系列的研究和实践活

动。在这一过程中, 大语言模型在威胁情报的聚合、

分析和应用等诸多过程中展现出了巨大的潜力。研

究者们通常会按照以下研究线索探究大语言模型的

应用方案, 展开技术问题的具体讨论:  

(1)提高威胁情报采集的效率与质量:  

处理多源异构情报和情报的采集汇聚是一个挑

战。传统方法如定制爬虫、数据清洗等一系列流程, 

面临着效率低和无法充分处理复杂数据的问题。大

语言模型能否更有效地收集、筛选相关数据并减少

噪音信息, 提高数据的质量和可用性。这需要将工具

与自动化定制的采集策略相结合, 实现从数据源到

分析准备的自动化流程, 为后续的分析处理提供更

准确的基础数据。 

(2)深化威胁情报分析处理的能力:  

传统模型在实体识别、检测分类等任务中存在

泛化能力较差, 误报率高等问题。大语言模型能否更

充分学习上下文, 提供更准确的识别和分类。此外, 

探索大语言模型的深度分析, 对于构建和完善威胁

情报知识图谱至关重要, 这有望为威胁情报提供更

全面和更深入的背景信息。 

(3)拓展威胁情报应用的可能性:  

传统方法在对新型威胁的预测、检测和溯源方面, 

存在诸多挑战。大语言模型能否利用攻击行为分析等

技术, 提供新的视角以准确识别潜在威胁。同时, 在

威胁溯源阶段, 其推理能力和关联分析能力可以用于

攻击者的溯源。将大语言模型集成到现有的威胁检测

系统, 有望提高整体系统的自动化和智能化。 

结合目前的三条研究线索和威胁情报生命周期

的六个阶段, 将面向威胁情报的大语言模型技术应

用, 按照威胁情报处理的过程自下向上归纳为 LLM

增强威胁情报聚合、LLM 驱动威胁情报分析和 LLM

赋能威胁情报应用三大阶段, 具体如图 4 所示。 

其中, 威胁情报聚合属于威胁情报产出的前置

阶段, 通过收集各类情报数据, 并对数据做预处理

和评估融合, 为威胁情报内容分析提供基础。威胁情

报分析主要包括威胁情报的信息提取、情报生成、

知识图谱构建等流程。威胁情报的应用则属于威胁

情报产出的后续工作, 也是威胁情报价值实现的重

要途径, 这些阶段都在不同程度上存在着大语言模

型技术应用的相关工作或研究空间, 具体内容将在

后续三个章节中详细探讨。 

3  LLM 增强威胁情报聚合 

威胁情报聚合是指将各类网络安全数据作为输

入, 输出可以进行下一步分析处理的威胁情报基础

信息。威胁情报的聚合包括情报数据的自动采集、

情报预处理、情报评估融合等步骤, 大语言模型的引

入对这一流程产生了一定影响, 能够有效增强情报

的收集和整合。威胁情报根据来源不同, 一般分为内

部情报和外部情报[47], 如表 3 所示。其中内部情报主 
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图 4  面向威胁情报的大语言模型技术应用框架图 

Figure 4  Application framework of large language model technology for threat intelligence 
 

表 3  威胁情报来源分类 

Table 3  Classification of threat intelligence sources 

类型 威胁数据实例 来源 

内部 

情报 

安全事件 安全专家、SIEM、SOC 

安全日志数据 
防火墙、IDS、IPS、沙箱、高

交互蜜罐 

流量数据 交换机、路由器 

外部 

情报 

开源威胁情报 
安全博客、社交媒体 Twitter、

暗网等 

商业威胁情报 安全厂商 

 

要源于内部组织掌握的数据, 包括安全设备防火墙、

入侵检测系统(Intrusion-detection system, IDS)、入侵

防护系统(Intrusion-prevention system, IPS)、高交互蜜

罐、沙箱等产生的安全日志数据, 安全专家、SIEM 

(Security information and event management, 安全信

息和事件管理)等分析得出的安全事件信息和交换机

路由器等流量监测数据。外部情报主要是源于安全

博客、CVE(Common Vulnerabilities & Exposures, 通

用漏洞和风险)漏洞库、社交媒体 Twitter、暗网等开

源威胁情报, 和各大安全厂商付费的商业情报数据。

整合关联内部情报与网站、推特、暗网、论坛等外

部情报, 不仅为情报提供了丰富的上下文, 还为后

续威胁情报的分析处理奠定了坚实的基础。 

3.1  威胁情报自动采集 
威胁情报自动采集可以从外部情报和内部情报

进行探讨。 

(1)外部情报 

开源威胁情报(Open Source Intelligence, OSINT)

是外部情报的主要获取方式, 也是研究者主要的研

究对象, 它能够帮助分析野外发现的恶意软件以及

情报界获得的恶意软件, 补充 IBM、VirtusTotal 和

Mandiant 等公司收集的资源。下面主要介绍长文本、

短文本和暗网等开源威胁情报的自动采集技术。 

长文本主要是篇章级的非结构化文本如安全新

闻、博客、APT 攻击报告等, 包含了丰富的上下文信

息。传统采集方法主要是研究自动化爬虫及解析技

术[48], 并利用机器学习[49]、深度学习 CNN[50]等技术

收集并筛选出所需要内容的数据。但因不同厂商网

页结构不一致, 需要定制爬虫来获取特定厂商页面

的报告文本, 而大语言模型可以让采集过程更加自

动化。2023 年 11 月 OpenAI 发布了支持 AI 智能助理

定制及链接分享的 GPTs 工具。不到一周, 社区公开

发布的 GPTs 数量已过万。其中有些 GPTs 的应用场
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景是威胁情报聚合检索, 在集成 GPT-4 的语言理解

能力上, 还扩展了WEB检索能力。如TheDFIRReport 

Assistant[51]支持用户从 TheDFIRReport 网站获取并

讨论最新报告, 支持对关键词进行搜索, 并抽取搜

索结果中的关键词, 将不同攻击路径中的关键词聚

合, 还可以定期并自动化追踪相关恶意活动的趋势。

Threat Intel Brief[52]可以提供每日特定部门的网络安

全威胁情报简报以及来源引文。CyberGPT[53]可以生

成针对特定网站(比如安全厂商卡巴斯基、赛门铁克

和火眼等网站)的检索爬虫, 并使用 BeautifulSoup 开

源库对这些网站进行爬取和内容解析, 从而获取情

报。这三个 GPTs 都可以自动化采集公开数据, 帮助

研究人员节省时间和资源。文献[54]提出一个基于

GPT3.5 的自动知识情境化系统 LOCALINTE, 该系

统根据提示从全球威胁存储库中自动检索威胁报告, 

并根据本地知识数据库生成为组织量身定制的威胁

情报。对系统的定量评估采用 RAGAS 指标, 它是专

为评估检索增强生成(Retrieval-Augmented Genera-

tion, RAG)管道设计的综合指标 , 结果发现平均

RAGAS 得分为 95%, 证明了该方法能够提供准确且

相关的威胁情报, 帮助安全分析师减少手动工作量。 

短文本形式的社交媒体内容如实时发布的推文, 

常常包含最新且丰富的威胁信息。社交媒体平台特

别是推特也成为传播前沿和关键网络威胁情报信息

的重要渠道。Bose 等人[55]提出一种使用图网络结构

跟踪 Twitter 数据流中与网络威胁相关的用户账户的

方法。利用推文上下文内容以及从 Twitter 社区中提

取的信息对用户进行评分和排名。这种排名机制是

为了确定哪些用户提供的信息与网络威胁最相关, 

从而能够按照优先级来获取最相关的威胁信息。

Wang 等人[56]提出了一个机器学习框架, 利用主题建

模来发现和分析 Twitter 上的网络威胁。暗网的匿名

技术实现了互联网的匿名交流和沟通, 也成为了恶

意活动的首选平台。很多网络攻击工具和各类情报

数据会在此非法售卖。暗网数据情报多为实时信息, 

内容多样, 有助于发现新兴威胁。通常暗网情报会使

用特殊手段进行一定遮蔽或者加密, 难以识别。为了

对抗暗网的极端词汇和结构多样性, Jin 等人[57]提出

DarkBERT, 一个在暗网数据上预训练的语言模型, 

以适应暗网领域特定的语言分析任务。作者收集公

共存储库的种子地址, 再根据种子地址在暗网中抓

取页面, 并以此扩展域列表, 进而爬取更多的数据, 

构建了由暗网页面组成的海量文本语料库。 

(2)内部情报 

内部网络安全情报的监测采集主要源于入侵检

测系统、网络流量检测、蜜罐等技术手段。入侵检

测被动防御采集的异常数据和蜜罐主动式防御获取

的数据, 虽然本身并不直接解释攻击者的完整路径, 

但通过分析挖掘, 可以获取攻击者的行为模式、攻击

技巧和使用的恶意软件特征等有价值的情报信息。

下面从流量和日志两个数据对象介绍内部情报的采

集监测技术。 

提高入侵检测系统性能有助于从流量中获取高

质量情报信息。文献[58]提出 HuntGPT, 基于 GPT3.5

的对话代理与可解释人工智能集成到入侵检测系

统。其核心是将检测到的威胁以易于解释的格式提

供给用户, 便于人工对异常数据包的检测, 提高了

可解释性和可操作性。在评估部分, 本文使用网络安

全技术知识来检查生成答案的准确度和精确度, 并

评估 GPT3.5 提供响应的质量和适当性。为了减少真

实数据获取的成本 , 文献 [59]提出一种端到端的

PCA-GPT 工具, 利用 GPT-3 生成网络流量, 使用损

失率、准确率和成功率等指标来评估性能。这些数

据可以替代真实数据, 用于各种网络安全任务如威

胁建模等。 

安全日志的采集是了解攻击行为和诊断漏洞的

关键, 为了获取细粒度情报信息, 需要更好的分析

攻击日志。都灵理工学院团队[60]利用语言模型自动

分析和总结文本式 Unix shell 攻击日志。性能指标采

用二分类准确度和ROUGE评分, 二者分数越高说明

性能越好。在识别和理解攻击者的策略上, GPT-3 

Davinci 模型以花费更高的推理时间为代价, 获得比

CodeBERT 略差一些的性能。中科院信工所团队[61]

提出了 LAAEB, 一种综合利用日志中丰富的文本内

容信息的通用无监督内部威胁检测。使用基于 LLM

即 GPT3.5-turbo 的方法消除假警报, 只需给出每个

用户的场景描述和告警描述, 以询问 LLM 的用户是

否是良性的, 实验表明 AUC 值可以达到 94%。高交

互蜜罐可以采集到更多情报数据, 布拉格捷克技术

大学团队[62]提出一种基于 GPT3.5 的动态软件蜜罐生

成方法。使用 LLM 来模拟 Linux 终端, 输出对应命令

的结果, 迷惑攻击者, 实验表明, 命令输出的准确率

高达 92%, 逼近真实环境。因此可以通过该方法生成

动态蜜罐, 从而提高获取攻击者的情报信息效率。 

近几年的研究通常使用爬虫、机器学习和自然

语言处理相关技术来从各大平台上采集情报数据, 

但是面对数据的复杂性、分散性和庞大规模, 往往需

要人工为各种数据源定制不同的采集方案, 严重依

赖手工任务, 属于劳动密集型。大语言模型的出现可

以提高情报数据的采集聚合效率和准确性, 并且更

好的分析, 从而提炼出较高质量的情报数据。 
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3.2  威胁情报预处理 
威胁情报预处理通常包括数据清洗、数据标准

化, 数据标注等操作。数据清洗通常包括正则表达式

过滤、去除 HTML 标签、删除特殊符号, 然后使用

Spacy、NLTK 库对文本内容分段分句分词, 具体内

容在这里不展开叙述。以下主要介绍 LLM 用于数据

标准化和数据标注的技术。 

数据标准化在预处理阶段非常重要, 它可以将

数据统一格式, 便于管理、分析和存储。Siracusano

等人 [63]提出了一个新的大型开放基准数据集和

aCTIon 一种结构化 CTI 信息提取工具。该数据集包

括 204 个现实世界的公开报告及其相应的 STIX 

(Structured Threat Information eXpression, 结构化威

胁信息表达)格式的结构化 CTI 信息。利用 GPT3.5

设计提示, 让LLM完成两个自定义的信息提取(实体

关系提取和攻击模式提取), 并根据输出结果交互执

行自检, CTI 分析师负责模型结果验证, 无误则输出

STIX 标准化格式报告。 

目前开源的威胁情报数据集较少, 研究人员大

多根据自身需求, 对数据打上特定的标签, 缺少泛

化强的标签数据。而使用神经网络等模型训练, 需

要大量的标签数据, 单靠人工去标注是一个大工程, 

普遍采用专业人员或者众包方式完成标注工作, 耗

时短则几周, 长则几月且需要一定财力的支出, 质

量也无法保障。Markus Bayer 等人[64]结合了三种不

同的低数据机制技术, 即迁移学习、数据增强和少

样本学习, 从极少的标签实例中训练出高质量的分

类器。在数据增强部分, 利用 GPT-3 模型根据现有

的少数标记实例生成新实例, 大大减少数据标注工

作量。分类效果方面, 标注少量数据实例(使用 32

个实例进行测试), 效果与使用 1800 个实例训练的

分类器相当。 

大语言模型的引入正在改变传统的情报预处理

方式, 极大得提高了威胁情报预处理的质量和效率。 

3.3  威胁情报评估融合 
威胁情报评估融合包括基于情报源的评估、基

于情报内容的评估和知识融合。 

基于情报源的评估, 文献[65]定义了一组威胁情

报数据源的度量标准, 即数量、差异贡献、独家贡献、

延迟性、覆盖范围和准确性。并使用这些度量标准

系统地评估了开源和商业的情报源, 其中重点分析

提供 IP 地址和文件 hash 的情报源。结果表明, 使用

现有威胁情报数据来实现其声称的目标存在重大限

制和挑战。 

基于情报内容的评估, Shin 等人[66]提出 twiti 系

统, 它能够自动从 twitter 中筛选出 IOC 相关的推文, 

提取 IOC 并广泛的评估了 IOC 的准确性、延迟性、

排他性等性能。Miao 等人[67]针对网络领域, 推出了

一个网络知识能力评测公开数据集 NetEval, 基于此

数据集对当前各类大语言模型在网络领域的知识能

力进行了评估。结果显示, 目前只有 GPT-4 能够在

NetEval 数据集上达到近似人类的知识水平。作者表

示 NetEval 数据集在未来可以被广泛应用于分析基

础模型在网络领域的优势和不足, 推动大语言模型

在网络领域的发展。据此可以推断, 也可以用该数据

集评估大语言模型在网络威胁情报内容的分析性

能。麻省理工团队[68]评估了 GPT-3.5 在理解和生成

与 MITRE ATT&CK 威胁行为相关内容的能力, 并对

其生成内容的准确性和质量进行了评估。结果表明, 

LLM 可以产生关于威胁行为和缓解措施的问题和答

案。但是 GPT-3.5 可能很难评估生成问题的质量, 需

要通过专家的评价来补充。 

不同来源的情报数据中会存在重复和互补的内

容, 需要使用知识融合来将多个来源的统一实体或

概念进行融合。知识融合需要在两个层面进行, 一个

是本体层面即本体匹配, 另一种是实体级别即实体

对齐。本体匹配是将威胁情报领域中的一些概念和

复杂关系抽象成语义网络。Syed 等人[69]提出了统一

网络安全本体(Unified Cybersecurity Ontology, UCO), 

提供对网络安全领域的通用理解。UCO 本体能够较

好的实现对 CVE、CAPEC、STIX 等本体的映射。实

体对齐主要包括两大类, 基于相似性和基于嵌入的

方法。Azevedo 等人[70]提出基于相似性度量方法来关

联融合来自不同 OSINT 源的 IOC, 以丰富 IOC 的形

式。Chen等人[71]通过改进TransE形成了MtransE, 将

每种语言的实体和关系编码在单独的嵌入空间中, 

以实现跨语言实体对齐。以往的知识融合研究成果, 

为大语言模型提供了一定思路。大语言模型的语言

理解能力可以进行跨语言的实体对齐, 例如将英文

和中文报告中的同一恶意软件实体进行对齐。 

大语言模型在威胁情报评估融合领域目前还未

有较多研究成果, 目前的研究大多是评估大语言模

型自身的性能。推测可能是与情报处理研究相比, 情

报评估融合的研究基础较薄弱, 研究成果较少, 同

时缺乏统一的威胁情报评估标准, 再加上大语言模

型本身产生的结果具有一定的不可信性, 这些因素

共同限制了其在评估融合领域的广泛应用。因此, 目

前该领域的成果相对有限。在下一节中, 我们将讨论

大语言模型在未来情报评估领域方向的潜在应用及

发展方向。 
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3.4  讨论与总结 
本节总结论述了 LLM 增强威胁情报自动采集、预

处理和评估融合相关研究工作, 其中不少研究将大语 

言模型应用并产生了较好的效果。基于技术应用场景

的不同, 将现有 LLM 增强威胁情报聚合相关技术进行

分类, 具体内容如表 4 所示, 讨论总结如下:  

 
表 4  LLM 增强威胁情报聚合技术汇总 

 Table 4  Related works of LLM-enhanced threat intelligence aggregation 

研究方向 技术应用场景 文献 年份 主要方法/基于模型 数据集 数据集开源 实现效果 

威胁情报 

自动采集 

长文本 

[48] 2016 博客爬虫+话题过滤
博客 

文章 
× 

从博客网站采集包含 IOC 的 

技术报告类文章 

[49] 2018 SVM 
安全 

文章 
× 

从开源数据中过滤掉安全不相关信息, 

精度达到 85%, 召回率 91% 

[50] 2022 TextRCNN 
安全 

文章 
× 

从安全论坛、博客和其他平台获取 

网络威胁情报数据 

[51-53] 2023 GPT4 未提及 × 
GPTs 工具: 实现威胁情报 

采集检索聚合 

[54] 2024 GPT3.5 安全报告 × 答案相关性得分高达 95% 

短文本 
[55] 2021 

Leiden 社区检测 

算法 
推文 × 

跟踪 Twitter 网络威胁相关用户账户, 获

取情报 

[56] 2023 主题建模 推文 √ 发现 Twitter 中的威胁信息 

暗网 [57] 2023 
DarkBERT: RoBER-

Ta 
DUTA-10K、

CoDA 
√ 

与其他预训练语言模型相比, DarkBERT

更适合暗网网络安全相关的任务。 

流量数据 
[58] 2023 HuntGPT:GPT3.5 KDD99 √ 领域知识准确率 72%-82.5% 

[59] 2023 GPT3 ToN IoT √ 生成网络流量 

日志 

[60] 2023 GPT3 

NLP2Bash 
HaaS 

Cyberlab 
AcmeData 

√ 
GPT3 分析日志性能上略差于

CodeBERT 

[61] 2023 GPT3.5 
CERT、

LANL 
√ 假警报识别 AUC 值高达 94% 

[62] 2023 GPT3.5 未提及 × 验证对命令的回复输出准确率高达 92%

威胁情报 

预处理 

数据标准化 [63] 2023 GPT3.5 
204 份报告

及其 STIX 
√ 生成 STIX 结构化化报告 

数据标注 [64] 2023 GPT3 

2021 Micro-
soft Ex-
change 

Server data 
breach 

√ 数据增强, 生成标注数据 

威胁情报 

评估融合 

情报源评估 [65] 2019 
自定义一组基本威

胁情报指标 

OSCTI 

付费情报 
× 定义 IP 和 HASH 情报源的评估标准 

情报内容评估 

[66] 2021 BERT 推文 √ 评估推文中的 IOC 可信可用性 

[67] 2023 GPT4 NetEval √ 
GPT4 在网络领域的知识能力达到类人

效果 

[68] 2023 GPT3.5 
MITRE 

ATT&CK 
× 

评估模型对 MITRE ATT&CK 中威胁行

为的理解 

情报融合 

[69] 2016 UCO NVD √ 融合并集成网络安全中的异构数据 

[70] 2019 相似性度量 MISP TIP × 提高 IOC 的完整性 

[71] 2017 MTransE WK3l √ 实现跨语言的知识对齐 

 
(1)威胁情报采集预处理 

实现细粒度和潜在个性化的威胁情报数据采集

是一大难点, 目前大部分是粗粒度的采集处理 CTI, 

通过训练分类器进行信息分类。在采集预处理过程

中, 大语言模型的融入可以显著提高自动化水平, 

减轻人工负担, 还提升了整体处理的效率和准确性。 

LLM 可以自动定制化采集威胁情报数据如

GPTs[51-53], 提高采集效率。威胁情报通常是用不同的

自然语言和格式编写, LLM 的多模态优势可以汇聚

不同语言的报告内容, 如使用中文、英文、韩文等编

写的报告。在处理文本内容时, LLM 在理解复杂上下

文和语义关系方面表现突出, 能够筛选提炼高质量
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的情报数据, 从而实现细粒度的情报收集; 在数据

预处理部分, LLM 可以自动生成数据清洗规则和预

处理操作流程的代码, 提高效率。面对威胁情报数据

集的不足, 尤其是异常数据和良性数据间的不平衡

问题, LLM 能够有效地生成补充数据, 扩展数据集

的覆盖范围。受文献[59]启发, 可以微调 LLM, 设定

提示词, 生成某一标签的数据。如生成描述钓鱼邮件

攻击的句子, 从而补充恶意数据, 减少人工采集和标

注的时间; 但同时LLM也面临一些问题, 例如被攻击

者恶意利用生成虚假数据进行数据中毒攻击。因此其

生成的数据真假难辨, 利用 LLM 生成的数据的可信

性和可用性还有待进一步验证。在情报采集处理过程

中, 传统 ML 方法在性能评估上依赖于准确率、精确

率、召回率和 F1 值。而 LLM 的评估除了使用准确率

和精确率, 还需要不同的指标, 如使用 NLP 中机器翻

译指标 ROUGE 来衡量生成情报的质量。 

威胁情报多源异构, 时效性较短、可能随时失效, 

因此可以运用 LLM 技术自动化探索未知的情报来源, 

集成更多样化的数据源和类型, 从而提高采集效率

并缩短情报在外流通时间。此外利用 LLM 的生成能

力构建高交互蜜罐等主动式防御手段, 可以获取更

全面和主动式的威胁情报。 

(2)威胁情报评估融合 

在情报评估融合领域, 可以结合 LLM 的理解

能力对情报内容进行融合, 并利用其分析理解关联

能力, 对情报源和情报内容进行质量和可靠性的评

估。可以让 LLM 提供支撑情报有效性验证的证据, 

便于人工进行判断。或者采用思维链或思维树[72]的

方法, 训练 LLM 以模仿主题专家(Subject Matter 

Expert, SME)的方式, 逐步推理并自行决定下一步的

选择, 以完成对情报内容质量的评估。还可以在 LLM

基础上引入额外的事实来源, 如 BRON 属性图[73-74]

这样的额外事实来源 , 以提高评估的准确性和深

度。此外, 文献[75]已证实交互语言模型具有捕获事

实错误的潜力, 因此可以使用两个 LLM 交叉校验, 

一个生成, 一个审查, 后者引入问题来发现不一致, 

提高对情报评估的准确性。LLM 还可以被用来识别

情报信息中的不一致性和冲突问题。例如, 通过比

对不同来源的信息, LLM 可以识别并标记出相互矛

盾或冲突的情报。针对情报冲突, 能够理解和解释

数据之间的差异, 帮助安全人员更好地分析冲突的

原因。 

4  LLM 驱动威胁情报分析 

威胁情报分析作为整个生命周期的关键环节, 

涵盖了威胁情报信息提取识别, 威胁情报自动生成

和知识图谱构建三大方面。大语言模型在这些环节

中的应用, 显著提升了威胁情报质量和分析的深度。 

4.1  威胁情报信息提取识别 
威胁情报信息提取识别这一过程涉及到实体识

别 (Named Entity Recognition, NER) 、关系抽取

(Relation Extraction, RE)、TTPs 提取、漏洞描述映射

等多个方面, 这些步骤共同构成了威胁情报分析的

基础, 为后续的情报生成和知识图谱构建打下坚实

的基础。 

实体识别 LLM 已被证明可以有效的从 CTI 文

本中识别实体, 例如漏洞利用、目标、恶意软件、漏

洞、IOC 等。Ranade 等人[76]通过微调 BERT, 可以识

别专门的网络安全实体, 可高精度高效的用于特定

网络安全下游任务。Aghaei 等人[77]基于 RoBERTa, 

通过定制分词器策略和权重调整方法构建了网络安

全领域的语言模型 SecureBERT, 实验发现在网络安

全相关的 NER 任务上对效果最佳。文献[78]创建了

一个用于网络安全命名实体识别的开源 Python 库, 

使用 RoBERTa 训练, 用于提取不同 IOC 的启发式方

法以及用于通用实体类型的公开 NER 模型 cyNER。

Bayer等人[79]提出一种基于BERT的网络安全语言模

型 , 在 CTI 文本分类、相关性分类和网络安全

NER(识别 CVSS(Common Vulnerability Scoring Sys-

tem, 通用漏洞评分系统)中的恶意软件名称、版本、

NVD 描述的攻击复杂性)任务上优于其他模型。 

关系提取 LLM 可以推理语义关联, 完成关系

提取任务。文献[80]使用 RoBERTa 模型的学习深层

语义知识能力, 推理出攻击技术和防御对策描述文

本之间存在的语义关联。实验结果表明该方法能以

良好的准确性为安全分析师提供有用的建议, 特别

是与无法表现出进行此类关联所需的语义和上下文

理解的基线方法(word2vec、TF-IDF)相比。Wadhwa

等人[81]评估 LLM 在标准 RE 任务上的表现, 发现

GPT-3 的少样本提示实现了接近 SOTA 的性能。

Flan-T5 在少样本设置中的能力不强, 但通过思想链

的解释(由 GPT-3 生成)对其进行监督和微调, 可以产

生 SOTA 的结果, 作者发布这个模型作为 RE 任务的

新基线。这证明了 LLM 模型可以高效完成 RE 任务, 

后续可以尝试使用LLM做威胁情报领域的关系提取。 

TTPs 提取 LLM 可以从 CTI 中获取更强的语义

关系, 理解上下文内容, 从而提取威胁行为、攻击类

型, 提供对 TTPs 描述的解释。这种提取相比单独的

IOC 提取, 为防御者采取有效行动提供了上下文背

景。LADDER[82]可以大规模地从 CTI 报告中推理攻
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击特征, 并提取出攻击模式。ThreatQA[83]通过问答的

方式从 CTI 报告中自动获取有关网络威胁的知识。

对于情报分析, 较难的是从自然语言文本中提取出

TTPs 如攻击技术, 因文本描述的模糊性以及人们的

安全专业知识不同, 人们对文本中描述的攻击技术

会有不同见解。文献[84]研究了 LLMs 解释网络攻击

描述并将其映射到 ATT&CK 的战术的效果。作者使

用带标签的 ATT&CK 描述对小规模语言模型

SecureBERT监督微调, 使用CAPEC数据集评估模型

面对新的或者未见过的 TTPs 描述时, 能否正确理解

文本并匹配到对应战术。结果表明 LLMs 存在固有

的模糊性, 解释 ATT&CK 描述方面的能力比微调模

型 SecureBERT 差。因此建议当标注数据较多的时候

采用训练小规模语言模型会更加精确。反之, 在标注

数据少的情况下, GPT3.5 能供提供更广泛以及更可

解释的结果。文献[85]提出一种从推文中提取攻击技

术特征的方法, 将基于语义角色标注(Semantic Role 

Labeling, SRL)的原型与 OpenAI 的 GPT-3.5-Turbo 模

型和 text-embedding-ada-002 模型的性能进行了比较, 

证明了可以利用大语言模型来准确处理推文并提取

可操作的网络威胁信息。使用大语言模型替换原型

中的词嵌入模型, 可以获得更好的结果。 

漏洞描述映射 随着漏洞数量日益增加, 安全管

理需要越来越多的结构化数据。除了对漏洞进行文

字描述外, 安全工程师还必须对漏洞进行分类和评

估 , 并阐明其相关技术。这就需要漏洞描述映射

(Vulnerability Description Mapping, VDM), 它是指将

漏洞映射到常见弱点枚举(CWE)、常见攻击模式和

ATT&CK 技术。研究者[86-87]发现使用基于 BERT 的

模型可以将 CVE 漏洞映射到 ATT&CK 技术。Liu 等

人[88]通过评估 ChatGPT 将漏洞映射到 CWE ID 和

ATT&CK 技术 ID 任务上的性能, 探讨了闭源 LLM

在现实安全管理场景中的应用。其中漏洞描述映射

到CWE-ID效果较好, 而映射到ATT&CK技术 ID效

果较差。推测可能因为CVE公开的数据集CVE-CWE

质量高 , GPT 能够较好的学习上下文内容 , 而

ATT&CK 技术描述具有多样性及其数据量少, 数据

质量不高, GPT 不能较好的正确理解相关技术内容, 

导致误报率过高。普渡大学团队[89]提出了一个框架

VWC-MAP, 使用 BERT 和 T5 大模型进行 CVE 漏洞

到 CWE、CWE 到 CAPEC 攻击技术的映射, 实验显

示 CVE 与 CWE 关联起来的准确率达到 87%, 而

CWE 与 CAPEC 关联的准确率达到 80%。 

4.2  威胁情报自动生成 
非结构化 CTI 报告数量持续激增, 急需生成简

化报告的自动化工具。结构化威胁信息表达 STIX 可

以使组织以尽可能富有表现、灵活、自动化和可读

的方式共享网络威胁信息。Perrina 等人[90]提出一种

自动生成威胁情报报告的工具 AGIR, 通过 ChatGPT

自动化生成 STIX 标准的威胁情报, 在不引入幻觉的

情况下实现了 99%的召回值。将信息抽取系统与

AGIR 相结合, 可以自动处理多个报告, 有助于 CTI

任务的自动化。评估采用定量和定性两种。定量评

估使用精确度、召回率和 F1 分数三个指标来评估

AGIR 的准确性。对 AGIR 生成报告的定性评估, 主

要关注以自然语言表达信息的流畅性、正确性和实

用性 , 分为句法评估和语言评估。句法评估采用

SLOR(Syntactic Log-Odds Ratio), 一种无参考评估中

评估文本流畅性的事实标准。语言评估则是让专家

从流畅性、正确性、实用性三个维度对报告质量进

行评级。EclecticIQ公司[91]演示了使用ThreatIntelGPT

提取报告信息, 自动生成 STIX 机读情报, 还可以根

据 STIX 中的威胁指标, 自动编写 Sigma 检测规则。 

在情报的定义中提到了可执行的建议, 在这里

可以理解为安全策略。McIntosh 等人[92]使用 GPT-4

模型生成网络安全策略以应对勒索软件攻击和数据

泄露的问题。在涉及数据泄露的勒索软件攻击的情

况下, 根据既定安全供应商的策略评估 GPT-4 生成

的网络安全策略。研究发现, 通过输入提示词, GPT

生成的策略在某些情境下比人类生成的策略更有

效、高效和完整, 为了解决 GPT-4 模型的不确定性, 

研究采用了多次生成结果并选择最连贯和相关的输

出。然而, 由于网络安全威胁的动态性和模型的限制, 

需要人工验证以确保合规性。 

4.3  知识图谱构建 
知识图谱构建通常步骤是使用预训练语言模型、

NLP 技术等进行实体识别、关系提取、形成实体关系

三元组, 从而构建图谱。Li 等人[93]提出的 AttacKG 框

架, 是首个在技术层面上从多个非结构化 CTI 报告中

聚合攻击知识的工作。从 MITRE ATT&CK 技术示例

和 CTI 报告获取数据, 利用 NLP 技术和基于学习的

NER模型来识别文本中的实体, 自动提取结构化攻击

行为图, 识别相关的攻击技术, 并将攻击行为图增强

为技术知识图谱。Sarhan 等人[94]提出 Open-CyKG 框

架, 提供了第一个基于开放信息抽取三元组构成的网

络安全知识图谱。通过开发一个神经网络安全 NER

模型来识别相关实体, 标记模型生成的关系三元组, 

能够从非结构化的 APT 报告中高效提取有价值的网

络威胁信息, 并将检索到的数据用于构建知识图谱。

Gao等人[95]提出了一种自动收集和管理高质量的威胁
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情报系统 SecurityKG。采用 CRF 模型来提取非结构

化文本中与安全相关的实体, NLP 技术抽取高质量的

威胁行为知识, 构建安全知识图谱。 

而大语言模型正在重构 NLP 本身的技术体系。

Pan 等人[96]系统地探究了黑盒的 LLM 和结构化的知

识图谱(Knowledge Graph, KG)结合, 利用各自优势

互补的可能性。提出三种统一LLMs+KGs的框架, 包

括 KG 增强的 LLM、LLM 增强的 KG 和协作的

LLMs + KGs。LLM 增强的 KG 框架主要是利用

LLMs的潜力, 来帮助处理KGs中的原始语料库并提

取关系和实体。Sewak 等人[97]认为使用 OSINT 在很

大程度上仍然是一个人类专家精心策划的知识检索

任务。因此利用 GPT3.5、GPT4、ChatGPT、Bing Chat

构建威胁智能图谱的经验, 提出了利用 LLM 设计和

开发企业知识图谱 (Enterprise Knowledge Graphs, 

EKG)的新方法。评估使用分类性能指标 PRF 值即精

确度、召回率和 F1 值。在检测恶意脚本的二分类任

务上, LLM-EKG 达到 99%的召回率, 优于仅使用

LLM 的方法。这证明了 LLM 与知识图谱结合使用的

有效性。这为构建更全面的威胁情报知识图谱, 提高

威胁检测能力提供了可能性。Neo4j 团队[98]从漏洞描

述中自动识别具体的应对措施, 并生成全面的分步指

南。支持生成式 LLM(OpenAI GPT)+知识图谱(D3fend 

KG)的混合方法, 使从业人员能够将网络安全建议无

缝应用到现实世界的使用案例中。文献[99]提出一个

用于构建 CTI 知识图谱的端到端方法, 使用 ChatGPT

自动提取与攻击相关的实体及关系, 构建 CTI 知识图

谱。在 13 份报告上评估, 采用 PRF 指标, 实验发现与

AttacKG(NER 任务)和 REBEL 模型(RE 任务)相比, 

ChatGPT 展示了更好的性能, 同时需要更少的手动干

预和计算资源。这证明了 LLM 在资源匮乏的情况下

的可行性和适用性, 特别是网络威胁情报领域。 

4.4  讨论与总结 
本节总结论述了LLM驱动威胁情报信息提取识

别、威胁情报自动生成和知识图谱构建相关研究工

作。基于技术应用场景的不同, 将现有 LLM 驱动威

胁情报分析的相关技术进行分类。具体内容如表 5

所示, 讨论总结如下:  

(1)威胁情报信息提取识别 

传统威胁情报信息提取识别方法使用深度神经

网络、NLP 技术等来学习上下文和语义关系。但面

临以下几个问题: 首先标注数据稀缺且定制化。基本

是针对特定任务标注专有数据。准确的数据标注和

评估还需要人类专家辅助。其次, 威胁情报领域快速 

发展的性质需要不断更新基准数据集, 使其更加资

源密集和耗时。第三, 威胁情报提取规则模板高度依

赖专家知识。面对以上问题, 大语言模型能够很好的

解决。它能够在少样本的情况下达到微调预训练模

型效果, 近似 SOTA。甚至已被证明在零样本的情况

下以高准确率完成 NER 任务, 比最先进方法表现还

要好[100], 并且能够学习更深层的语义关联, 理解上

下文, 准确提取关键信息, 提高效率的同时也显著

提升了准确性。后续可以考虑利用 LLM 来完成在少

样本条件下进行更高层面的威胁情报要素提取如安

全事件的提取。在信息提取识别部分, 基本可以看作

是分类任务, 因此 LLM 的评估指标与 ML 无异, 也

是使用准确度等值来衡量性能。 

(2)威胁情报自动生成 

机读情报和人读情报都是重要的输出产物。可

以给定提示模板, 利用 LLM 自动化从文本中提取关

键信息, 自动生成 STIX1、STIX2 等结构化报告, 或

者利用 LLM 对获取的情报进行总结, 生成自然语言

人读报告。因为涉及文本内容的生成, 在对 LLM 方

法评估时, 会增加定性评估。一般采用文本生成领域

的指标如句子通顺度指标或者以专家填写调查问卷

的形式评估生成内容的质量。 

(3)知识图谱构建 

传统的知识图谱构建过程采用 Pipeline 形式, 实

体识别-关系抽取-构建实体关系三元组-构建知识图

谱, 这种方式存在一定局限性比如上下游任务错误

的传播, 容易忽略任务之间存在的关系, 并产生一

些冗余信息。而研究者们发现知识图谱与 LLM 二者

互补, LLM 出色的自然语言理解和表达能力, 结合

知识图谱结构化特点, 可以实现自动化提取、分析和

增强威胁情报数据, 有效分析和解释复杂的威胁情

报, 从而构建更全面的威胁情报知识图谱。在这一过

程中, 可以有两种方法, 一种利用 LLM 来增强现有

的威胁情报知识图谱; 第二种将 LLM 与知识图谱进

行交互融合, 以实现更优的结果。这样的结合不仅提

高了数据提取和分析的自动化效率, 还有助于构建

更为全面和深入的威胁情报知识图谱, 从而更有效

地应对安全威胁。此外, 还可以发展 LLM 在提高用

户交互性和知识图谱可解释性方面的能力。而知识

图谱也可以为 LLM 补充世界知识。为解决 LLM 数

据过时和领域特定限制。Feng 等人[101]提出采用知识

编辑和检索增强两种策略结合外部信息来增强

LLM。因此可以尝试使用知识编辑和检索增强结合

外部威胁情报库信息, 来增强大语言模型对威胁情

报领域的理解能力。 
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表 5  LLM 驱动威胁情报分析技术汇总 

Table 5  Related works of LLM-driven threat intelligence analysis 

研究方向 技术应用场景 文献 年份 主要方法/基础模型 数据集 数据集开源 实现效果 

威胁情报 

信息提取 

识别 

网络安全实体

识别 

[76] 2021 CyBERT: BERT 
网络安全 

文本 
× NER 准确率 80% 

[77] 2022 SecureBERT: RoBERTa MalwareTextDB √ NER 准确率 86% 

[78] 2022 CyNER: RoBERTa 

MITRE ATT&CK 

中软件类别下引

用的约 60 份威

胁情报报告 

√ NER 准确率 75% 

[79] 2022 CySecBERT: BERT 

CVSS、

CySecAlert、MS 

Exchange 

√ 
软件版本、名称和攻击复杂性的实

体识别F1值分别为 93%、89%、35%

攻击防御 

关系提取 
[80] 2022 RoBERTa 

ATT&CK 和 

D3FEND 的攻击

及防御文本描述

× 
攻击技术关联效果比基线方法

(word2vec、TF-IDF)好 

通用领域 

关系提取 
[81] 2023 GPT3、Flan-T5 large 

ADE、CoNLL、

NYT、DocRED
√ 少样本下效果接近 SOTA 

攻击模式 

提取 
[82] 2023 

LADDER:BERT,RoBERTa,X
LM-RoBERTa 

恶意软件标注数

据集 
√ 提取攻击特征并映射到 ATT&CK

提取威胁 

知识 
[83] 2022 ThreatQA: RoBERTa OSCTI × 

知识库问答来促进网络威胁知识

获取 

TTPs 描述 

映射 
[84] 2023 

GPT-3.5、Bard 与 BERT、

SecureBERT 

ATT&CK 和 

CAPEC 描述文本
× 

TTP 描述映射 ATT&CK 技术方面

GPT 没有 SecureBERT 精确 

攻击技术 

提取 
[85] 2023 

GPT-3.5-Turbo 和

text-embedding-ada-002 

IoCMiner 和爬取

的 21 年推文 
√ 实现了 88.59%的精确度 

CVE 映射到

ATT&CK 
[86] 2022 

CVE2ATT&CK: BERT、

SciBERT、SecBERT 

ATT&CK 

技术 
√ F1 分数达到了 47.84% 

CVE 映射到

ATT&CK 
[87] 2023 SMET: ATT&CK BERT, LLM

ATT&CK 技术、

CVE 条目 
√ 

SMET 映射效果比 LLM 聊天机器

人好 

CVE 映射到

CWE-ID、

ATT&CK 技术

ID 

[88] 2023 ChatGPT 

CVE-CWE、

CVE-ATT&CK、

CVE-ATT&CK-bu
iltOnBRON 

√ 
漏洞映射到 CWE 效果比映射到

ATT&CK 技术 ID 好 

CVE 映射

CWE、CWE 映

射CAPEC攻击

技术 

[89] 2022 
VWC-MAP: BERT、T5、

RoBERTa,DistilBERT 

CVE、 

CWE、 CAPEC
× 

CVE 映射到 CWE 成功率 87%, 

CWE 映射到 CAPEC 技术成功 

率 80%。 

威胁情报

自动生成 

STIX 

报告生成 

[90] 2023 ChatGPT 
STIX 图的 JSON

表示 
√ 

召回率 99%, 报告编写时间减少了

40% 以上 

[91] 2023 ChatGPT 未提及 × 自动提取报告信息生成 STIX 情报

网络安全 

策略生成 
[92] 2023 GPT-4 安全建议文章 × 某些情况下优于人类生成的策略

知识图谱

构建 

传统知识 

图谱构建 

[93] 2022 NLP+图神经网络 
ATT&CK 技术示

例和 CTI 报告 
√ 从 CTI 报告中构建技术知识图谱

[94] 2021 
基于注意力的开放信息提取

模型 

MalwareTextDB、

Microsoft Security 

Bulletins、 

CTI 报告 

√ 
Open-CyKG 的组件优于最先进的

模型 

[95] 2021 CRF+NLP OSCTI 报告 × 
提取高保真的威胁行为知识, 构建

安全知识图谱 

威胁智能 

图谱构建 

[96] 2023 LLMs+ KGs 未提及 × 探索 LLM 与 KG 结合的方法 

[97] 2023 
CRUSH:GPT3.5、 GPT4、

ChatGPT、Bing Chat 

恶意脚本 

URL 
TTP 

× 
LLM-EKG 在检测恶意脚本的任

务上召回率高达 99% 

[98] 2023 
OpenAI GPT+知识图谱

(D3fend KG) 
未提及 × 自动生成网络攻击对策 

[99] 2023 ChatGPT ATT&CK 报告 × 
NE 和 RE 任务中 F1 分别取得

78%和 56% 
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5  LLM 赋能威胁情报应用  

威胁情报应用按照时序事前事中事后可以分为

网络攻击威胁预测、网络攻击威胁检测和网络攻击

威胁溯源等关键阶段。大语言模型在这些阶段中扮

演着重要的赋能角色。本节梳理已有或潜在的相关

工作, 以发掘基于大语言模型和威胁情报技术的应

用和技术融合可能, 并通过这种技术融合, 探索新

的应用场景, 从而为威胁情报应用提供更强大的赋

能支持。 

5.1  网络攻击威胁预测 
网络攻击威胁预测指根据历史威胁情报数据和

当前趋势, 预测和警告即将发生的安全威胁。大语言

模型可以辅助人员更好的分析情报数据, 解释攻击

行为模型和意图, 从而有效预测识别新威胁。 

网络攻击威胁预测通常关注攻击模式、安全报

告和社交媒体、日志记录和流量等信息。为了对具

有共同攻击模式并使用相同攻击工具的复杂网络威

胁及时调查, Noor 等人[102]提出一种基于机器学习的

网络威胁识别框架。通过提取网络威胁事件报告中

的 TTPs 和威胁之间的关联形成语义网络, 最后依据

概率关系以 92%的准确度和较低的误报率预测网络

威胁。 

研究者发现一些漏洞会在官方数据库发布之前就

已经在社交媒体上开始了讨论, 这为早期的漏洞预警

提供了可能性。已有研究者证明, 使用 Twitter 来预测

软件漏洞的可利用性, 以提前产生告警[103-106]。除了对

漏洞告警, 还可以预测漏洞的严重性。Zong 等人[106]

分析推特用户对漏洞威胁严重性的评论, 基于这些

评论预测漏洞严重性, 进而预测真实世界的漏洞。 

预测攻击方式可以有效防御网络威胁。Ghafir

等人[107]为了应对 APT 攻击, 提出基于机器学习的系

统 MLAPT, 主要包括威胁检测、警报相关性和攻击

预测。其中攻击预测是供网络安全团队用于确定早

期警报发展为完整 APT 攻击的概率。实验表明该系

统可以在早期阶段预测 APT, 预测准确率为 84.8%。

Zhao 等人[108]使用属性异构注意力网络和转导学习

来预测网络攻击偏好。对攻击者、漏洞、被利用脚

本、受损设备、被入侵平台以及描述它们之间相互

依赖关系的 20 种元路径进行建模, 构建了一个攻击

事件的属性异构信息网络。然后分别提出了基于注意

力机制和转导学习的攻击偏好预测模型。最后通过叠

加这两个基本的预测模型, 构建了一个网络攻击偏好

的自动预测模型, 该模型能够集成元路径和元图中更

全面、更复杂的语义信息来描述入侵者的攻击偏好。

基于真实数据的实验结果证明, 该方法在预测入侵者

的网络攻击偏好方面优于最先进的方法。 

由于大语言模型尤其是 GPT 类型自身特性, 更

适合于生成而非判别, 并且不能确保其本身生成内

容的正确和可靠性, 因此少有直接使用大语言模型

进行威胁预测预警的应用。但可以借助大语言模型

的语言理解能力, 来分析和概括文本类型的攻击数

据, 帮助安全分析人员更高效地理解和处理大量信

息。基于这一初步分析, 再采用专门的预测模型来进

行威胁预测, 从而帮助安全团队缩短分析时间, 并

迅速响应潜在的网络威胁。 

5.2  网络攻击威胁检测 
网络攻击威胁检测可以按照应用场景分为网络

入侵检测、恶意 URL 检测、恶意代码检测和钓鱼邮

件检测。大语言模型与威胁检测阶段结合可以显著

增强对潜在威胁的发觉能力并且提高检测准确性。 

各平台恶意软件攻击不断升级, 急需开发自动

化方法来检测防御恶意软件。文献[109]基于 GPT-2

构建了恶意软件检测的垂直领域语言模型。在恶意软

件检测性能实验上, 发现特定领域语言模型 DSLM- 

GPT2 优于通用语言模型 GLM-GPT2 取得了 86.0%

的 F1 分数。恶意代码分析常需要静态分析工具, 但

其具有一定的误报率, 对开发人员的生产力提出了

挑战。文献[110]发现 FalconLLM 在识别复杂模式和

复杂漏洞方面有巨大潜力, 因此基于 FalconLLM 微调

形成 SecureFalcon 模型。该模型经过训练可以区分易

受攻击和不易受攻击的 C 代码示例, 检测软件漏洞

准确率高达 94%。Sun 等人[111]基于 GPT-3.5-Turbo

设计了 GPTScan 框架, 使用自然语言进行漏洞描述, 

通过静态分析、情报匹配等将最终代币合约的漏洞

检测精度提升到 90%以上, 召回率超过 70%, 同时系

统检测到了人类未发掘到的真实逻辑漏洞。此外, 

GPTScan 在分析不易受攻击的合约数据集时, 误报

率极低, 仅 4.39%。评估该方法在时间和性能上的表

现时, 发现可以达到扫描每千行 Solidity 代码平均只

需 14.39 s 和 0.01 美元。在恶意代码分析时重要的是对

代码程序的理解。模糊测试是一种常见的软件测试和

动态分析技术。Zhao 等人 [112]使用 CodeBERT 和

UniXcoder 代码大模型, 提出一种模糊调优, 在给定

预训练的LLM的情况下提高程序理解和代码表示学

习的性能。实验证明在包括代码克隆检测和代码分

类在内的两个程序理解任务上大大优于当前的最先

进技术, 并取得了新的 SOTA。文献[113]通过情报知

识蒸馏、监督微调等方法构建了基于 BERT 的

URLTran 分类器。相较于传统 BERT 方法, 该模型对



崔孟娇 等: 面向威胁情报的大语言模型技术应用综述 17 
 
 
 

 

URL 分类的准确率提高了 9%, 参数减少了 175 倍。

通过情报关联分析和协同检测, 大语言模型能更高

效地分析实时数据流中的文本信息, 完成潜在威胁

的快速检测。 

Heiding 等人[114]探讨了使用 LLM 在生成和检测

钓鱼邮件的应用。在检测网络钓鱼意图上, 使用四种

流行 LLM(GPT、Claude、PaLM、LLaMA)和人工检

测做对比, 结果显示, 大语言模型表现出强大的检

测恶意意图的能力, 即使面对不明显的钓鱼邮件, 

其检测性能有时会超过人类水平, 但准确度往往会

略低于人工审核。 

大语言模型可以推理各类威胁行为的上下文信

息, 针对性地使用威胁情报进行攻击模式识别, 以

及时发掘攻击行为。文献[115]基于 SecurityBERT 和

FalconLLM 构建了网络威胁检测领域的预训练语言

模型 SecurityLLM, 该模型在网络威胁检测任务中准

确度方面超过了大部分传统机器学习和常用深度学

习方法。其在收集的安全数据集上进行实验, 能识别

14 种不同类型的攻击, 总体准确率为 98%, 但存在

数据集需要频繁更新的局限性。Tran 等人 [116]将

GPT-2、BERT 和 8 个传统机器学习模型应用于入侵

检测过程, 发现两个语言模型的精确度明显优于传

统机器学习模型, 同时通过优化数据集降低了数据

分布差异、重复性数据等对模型性能的损失。通过

情报关联分析和行为特征映射, 大语言模型能更准

确地检测出各类威胁行为, 完成对安全事件的实时

判定。 

5.3  网络攻击威胁溯源 
网络攻击威胁溯源主要是确定和追踪网络攻击

的来源及其背后的行为者。通过关联分析、推理等

步骤完成对攻击主机、控制主机、攻击者和攻击组

织的溯源归因。例如通过分析恶意样本时间戳、钓

鱼邮件使用的语言, 可以推断出攻击者时区和国家。

一般网络攻击溯源研究包括基于蜜罐、流量和威胁

情报。下面主要介绍基于威胁情报的攻击溯源技术。 

对攻击事件的挖掘能够实现对攻击者的溯源。

Huang等人[117]提出一种基于图模型的网络攻击溯源, 

通过建立网络攻击事件溯源本体模型, 融合网络攻

击事件中提取的线索数据和威胁情报数据, 形成溯

源关系图, 然后使用图算法学习攻击事件特征, 基

于历史攻击事件特征向量训练 SVM 分类器。结果显

示使用SVM能够准确的对APT攻击事件溯源, 判定

网络攻击事件与攻击者的归属关系, 从而达到攻击

者的溯源, 其准确率高达 95%。黑客组织的识别为黑

客的追踪溯源、攻击组织画像等工作奠定了基础。

Xu 等人[118]提出一种基于异构图注意力网络的黑客

组织识别方法 HGHAN。通过从图网络中提取黑客组

织特征, 对黑客群体的 WEB 攻击链建模, 发现该算

法相比其他异构图节点嵌入算法具有更好的识别效

果。网络攻击的溯源分析需要结合威胁情报和既有

检测结果, 完成各类推理工作。攻击路径追踪溯源是

网络攻击溯源的重要部分, Zang 等人[119]设计了一种

异构威胁情报融合方法来实时重建攻击场景, 以发

现关键攻击路径。通过分析每个异构情报的因果关

系并关联, 将多阶段攻击场景重建为社区发现问题, 

利用语义相关权重和社区检测算法挖掘攻击场景, 

实验表明该方法可以准确的发现隐蔽的 C2 路径。文

献[120]提出了一种基于攻击溯源知识库和图卷积网

络的 DDoS 攻击路径追踪系统(AT-GCN), 能够利用

知识库中的图结构重现攻击路径。此外, 还能够根据

管理员对溯源性能的要求, 动态推荐最佳溯源算法。 

Scanlon 等人[121]尝试将 GPT-4 应用在电子取证

的各个环节, 发现其强大的思维链生成能力能够辅

助溯源工作者借助各类威胁情报完成场景还原等分

析工作。 

以往研究是采用图算法结构学习特征, 使用机

器学习进行分类, 完成溯源。后续将大语言模型的推

理关联能力和威胁情报技术的有机结合, 能极大提

升全面溯源取证分析的自动化水平, 进而缩短对攻

击响应的时间。 

5.4  讨论与总结 
本节总结论述了 LLM 赋能网络攻击威胁预测、

网络攻击威胁检测和网络攻击威胁溯源的相关研究

工作。基于技术应用场景的不同, 将现有 LLM 赋能

威胁情报应用相关技术进行分类。具体内容如表 6

所示, 讨论总结如下:  

(1)网络攻击威胁预测 

网络攻击威胁预测通常使用回归模型、机器学

习等方法, 少有语言模型, 其本身不适合做状态预

测。因此没有发现大语言模型直接应用于威胁预测

预警的研究。但是受回归模型在威胁预测推文方面

工作[106]的启发, 大语言模型可以通过分析漏洞报告

等情报层级的文本数据, 结合系统当前态势来预测

哪些漏洞可能被攻击者利用, 从而帮助安全团队提

前采取措施修复潜在的安全风险。另一方面, 也可以

将大语言模型融入威胁预测预警的前置处理阶段, 

借助其对数据的深度分析和理解能力, 汇总和提炼

关键的威胁特征, 这些特征随后可以作为预测模型

的输入数据或者中间步骤的关键信息, 从而增强整

个威胁预测系统的性能和准确性。 
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表 6  LLM 赋能威胁情报应用技术汇总 

Table 6  Related works of LLM-empowered threat intelligence application 

研究方向 技术应用场景 文献 年份 主要方法/基础模型 数据集 数据集开源 主要效果 

网络攻击

威胁预测 

网络威胁预测 [102] 2019 基于概率的机器学习

CTIR 和 

ATT&CK 

文章 

× 预测网络威胁, 准确度 92% 

漏洞预警 

[103] 2017 词典匹配 

推文 

× 

基于 Twitter 数据源, 预测真实世界漏洞
[104] 2016 语义 WEB RDF × 

[105] 2015 
机器学习 

× 

[106] 2019 √ 

攻击方式预测 [107] 2018 机器学习相关性 告警 × 能够早期阶段预测APT, 准确度为84.8%

攻击偏好预测 [108] 2021 
属性异构注意力网

络、转换学习 

攻击事件 

描述 
× 

预测入侵者的网络攻击偏好方面优于最

先进的方法 

网络攻击

威胁检测 

恶意软件检测 [109] 2022 
BiLSTM 
GPT-2 

可执行文件 × 

领域特定语言模型(DSLM-GPT2)和通用

语言模型(GLM-GPT2)的 F1 分数分别达

到 86.0%和 76.2% 

软件漏洞检测 [110] 2023 FalconLLM FormAI √ 检测软件漏洞准确率高达 94% 

智能合约漏洞

检测 
[111] 2023 GPT-3.5-Turbo 

Top200 
Web3Bugs
DefiHacks

√ 
精确率90%以上, 召回率70%以上, 能发

掘新漏洞 

模糊测试 [112] 2023 
CodeBERT 和

UniXcoder 

POJ104、 

CodeNet 
√ 代码克隆和代码分类任务上取得 SOTA

URL 内容检测 [113] 2023 URLTran 
客户遥测 

数据 
× 

相比 BERT 准确率提升 9%, 模型效能极

大优化 

钓鱼邮件检测 [114] 2023 
GPT、Claude、PaLM、

LLaMA 
钓鱼邮件 × 能够检测出不明显的恶意钓鱼邮件 

威胁模式识别 [115] 2023 SecurityLLM EdgeIIoTset √ 
能识别 14 种不同类型的攻击, 总体准确

率为 98% 

入侵检测系统 [116] 2022 GPT-2、BERT 
入侵检测 

数据 
√ 

语言模型相对传统机器模型准确率、鲁

棒性更高 

网络攻击

威胁溯源 

攻击者溯源 [117] 2021 图算法+SVM OSCTI × 将攻击事件判定到攻击者, 准确率 95%

黑客群体溯源 [118] 2022 异构图注意力网络 HCRL √ 较好的识别黑客群体 

 
 

攻击路径溯源 
[119] 2023 

语义关联+社区 

算法 

DARPA 

2000、

CICIDS 

2017、

CERNET 

√ 重建攻击场景, 发现攻击路径 

[120] 2023 知识库+GCN DDoS 数据 √ 重现 DDoS 的攻击路径 

溯源取证辅助 [121] 2023 GPT-4 未提及 × 辅助攻击场景还原 

 

(2)网络攻击威胁检测 

大语言模型能够促进威胁情报更好地适应威胁

检测任务, 完成网络入侵检测、恶意邮件检测等威胁

检测应用, 并提高检测效率。大语言模型可以通过分

析大型数据集、识别可疑指标和关联事件来帮助主

动寻找威胁。它们可以帮助检测高级持续威胁 APT

组织并发现容易被忽视的秘密攻击活动。除此之外, 

大语言模型可以基于预设模板和已知的威胁情报信

息(如 IOC), 自动生成用于威胁检测的规则, 如 YARA, 

Sigma, Snort 规则等, 减少人工编写规则的时间。大

语言模型可以通过用户交互或系统状态采集, 自适

应修改威胁检测策略, 促使系统更高效地调取各类

威胁情报, 采取更加合适的威胁检测方案。例如, 当

资产价值较高时, 偏向于选择查全率较高的威胁检

测模式, 以减少威胁漏报; 当资产价值较低时, 可以

选择查准率较高的威胁检测模式, 以降低威胁误报。

大语言模型具备的多类模型输出能力使得其能根据

实际资产价值、系统算力资源、数据规模质量、情

报获取难易等因素自适应调节系统检测性能, 在一

定程度上能缓解误报率与漏报率、查准率与查全率

间的固有矛盾。在使用 LLM 进行威胁检测时, 评估

该方法的性能指标除了 PRF, 还会将误报率、假阴性

率、运行时间、花费成本等作为参考。 

(3)网络攻击威胁溯源 

威胁溯源的挑战在于构建完整的攻击链, 将分

散的攻击事件有效地关联起来。此外, 基于历史情报
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数据进行分析和逻辑推理, 以实现对攻击源的精确

追踪也是一大难题。而大语言模型具备的多模态内

容支持、深层逻辑推理、关联分析等能力在数字取

证、攻击路径还原、攻击场景重构、攻击组织画像

构建、溯源图生成、溯源报告和关联情报生成等中

均存在较大的应用潜力, 后续可以考虑通过大语言

模型提升溯源取证整体的工作效率。例如可以将大

语言模型融入威胁响应溯源系统, 与组织内部数据

库(如 Elasticsearch 数据库)结合。根据用户提供的某

一个可疑行为或 IOC, 自动生成并执行相应的数据

库查询语句, 快速检索并提供相关联的数据。随后, 

利用大语言模型的推理分析能力, 系统能够进行初

步的溯源分析, 辅助安全专家迅速追踪历史信息并

对潜在的恶意活动做出有效响应。 

6  挑战与未来 

根据大语言模型在威胁情报领域的既有相关工

作和技术研究现状, 可以提出四个未来可能热门的

研究方向。 

1)通过大语言模型降低威胁情报生产成本, 提

高威胁情报输出质量。大语言模型能够有效提升威

胁情报全生命周期的自动化水平, 显著节省威胁情

报的分析、研判、结构化生成、共享、反馈等环节

的时间人力成本。由于大语言模型具备良好的类人

表达方式和人类偏好习惯信息, 可以考虑使用大语

言模型对情报生命周期后半段的工作进行着重优

化。例如通过社交舆论、漏洞公告、安全新闻等信

息的挖掘, 推测新生成的威胁情报短期内的安全价

值, 优化情报推送、传播、解释机制, 降低情报共享

成本。 

2)通过大语言模型推动威胁情报更好地完成威

胁检测、威胁溯源等应用层级工作。可以使用大语

言模型自动识别和提取各类安全报告、威胁情报、

端点日志等数据中的威胁信息, 并进行规则筛选和

信息匹配, 以促进“数据和情报结合”的更全面的威

胁检测方式, 提升系统对APT攻击的检测分析能力。

可以使用大语言模型辅助完成安全问题的推理分析, 

在威胁情报的基础上更好地完成实体威胁查询、线

索关联拓展、威胁预测与预警、威胁画像和主动防

御等工作。可以使用大语言模型帮助用户完成交互

式安全任务, 通过编排安全流程、自动化安全报告等

提升用户或系统的安全问题处置能力, 也可以将自

然语言信息转化为机器可读的查询语句、执行代码

等来提升查询效率, 实现安全人机交互。 

3)将大语言模型融入威胁情报平台、网络威胁分

析平台等安全产品的生态体系中。通过研究传统模

型与大语言模型在威胁情报子任务或其他安全任务

中的具体表现, 探索新的安全产业技术路线和安全

解决方案。例如, 在资源受限的条件下进行安全产品

开发, 可以考虑在入侵检测环节沿用基于规则的方

式, 威胁分析环节仍使用深度学习模型, 而在威胁

情报生成、利用和安全人机交互等环节考虑使用大

语言模型技术优化输出, 以确保整个网络安全系统

具备更好的安全效果和更低的安全成本。 

4)通过解决模型自身问题, 设计新应用场景来

促进大语言模型更好地应用于威胁情报工作。需要

更规范高效的安全评测、安全过滤和安全框架等, 确

保用户使用大语言模型过程的安全合规, 满足保密

性、完整性、可用性、不可否认性等信息安全基本

要素。同时, 也需要构建更大规模优质的安全数据集

来提升模型性能上限, 或探寻新的安全需求和安全

场景, 设计大语言模型解决威胁情报或者其它安全

问题的具体方案, 实现该交叉领域应用层级上的更

多创新。 

同时, 在大语言模型和威胁情报交叉的后续研

究过程中, 我们也可以思考以下四组问题。 

1)大语言模型技术的安全效益问题。虽然大语言

模型在数据处理能力、迁移泛化能力、多模态学习

支持、内容生成等方面展现出了区分于传统模型的

明显优势, 但过高的计算资源开销、环境依赖严重、

数据偏见等问题对大语言模型安全应用产生了一定

程度的限制。在实际应用时必须考虑当前任务场景

大语言模型是否具备不可替代性, 以及整个安全解

决方案的投入产出比是否符合用户实际条件。 

2)新的攻防辩证关系。大语言模型的出现并不能

让安全工作一劳永逸, 反而推动了自动化黑客攻击

的浪潮。在未受限的情况下, 强大的内容生成能力降

低了黑客攻击门槛, 缩短了攻击过程时间。但大语言

模型自身也为应对这些新问题和更好地解决旧问题

提供了支持, 各类新的安全服务能有效缩短攻击响

应时间。“大语言模型对于网络安全产业是机遇还是

威胁？攻防不对称关系是愈演愈烈还是逐步减小？

今后的安全定义是小范围内的动态平衡, 还是随着

攻防博弈加速呈现出周期性的此消彼长？”这些都

是大语言模型到来后较为热门的安全话题。 

3)大语言模型和网络安全的关系。大语言模型的

本质是目前较先进的人工智能技术工具, 对于网络

安全来说是一把双刃剑, 既能生成虚假的威胁情报

干扰安全系统, 也能输出高质量的威胁情报解决安

全问题。同时, 大语言模型和网络安全存在相辅相成
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的发展关系。安全的人工智能是实现人工智能安全

应用的重要前提, 而人工智能的安全应用也能反向

促进人工智能自身安全问题的解决。 

4)技术应用过程存在的一些挑战。在实际应用过

程, 用户和厂商可能出现不信任、利益冲突等问题, 

例如“QA 对齐问题”指由于一些输出控制机制的存

在, 用户有时无法获得自己想要的答案。而部分国家

地区则是担心第三方大模型会威胁自身的信息安全, 

严令禁止了 GPT 等大语言模型相关的产品。技术的

发展必须要遵循法律法规, 符合资本市场规律才能

走得长远。同时, 新的安全技术往往需要新的安全管

理模式, 才能发挥最大效益。 

7  总结 

本文首先介绍了网络威胁情报的定义、分类和

技术研究现状, 接着介绍了大语言模型的定义、发展

历史、研究现状等信息, 以发掘大语言模型在威胁情

报领域应用的可能。然后, 围绕威胁情报聚合、威胁

情报分析和威胁情报应用三个大方向对大语言模型

驱动威胁情报的相关技术研究进行了全面细致的分

类和归纳, 总结了不同环节任务的研究现状、技术特

征和潜在方向等信息。最后, 分析了大语言模型与威

胁情报交叉, 以及在整个网络安全领域应用面临的

问题, 并给出未来研究方向, 进一步推动该领域的

繁荣发展。 
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