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摘要  大语言模型的技术进步不仅推动了人工智能领域的快速发展, 也带来了前所未有的安全挑战。大语言模型在处理自然语

言理解和生成等任务时的高效, 使其在多个行业中得到广泛应用, 包括自动化客服、内容创作、情感分析、医疗诊断、金融分

析以及法律咨询等。然而, 随着应用的深入, 大语言模型面临的安全威胁也日益显现, 如模型被恶意利用生成虚假信息、隐私泄

露问题以及模型的偏见和不公平等问题。本文深入探讨了大语言模型的安全挑战, 并分析了如何利用这些模型来增强传统安全

方法。我们首先综合分析了近年来在国际学术会议和期刊上发表的本领域论文, 并进行了详尽的归纳和总结。接着, 我们从数

据和隐私保护、法律与伦理、攻击及其防御三个角度详细分析了大语言模型自身面临的安全问题以及现有的解决方案。同时, 我
们还总结了一系列大语言模型在传统安全领域中的应用案例, 包括网络安全、物理安全和信息安全。进一步, 我们调研和归纳

了国内外企业在大语言模型领域的最新尝试, 许多企业正在积极探索如何将大语言模型赋能于实际安全业务中。最后, 我们探

讨了面临的挑战与机遇, 并提出了解决这些问题的可行策略和建议。通过本文的深入分析, 我们希望能够提高公众和业界对大

语言模型安全问题的关注, 并为未来的研究和应用提供方向和启发, 推动整个行业朝着更加安全和可靠的方向发展。 
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Abstract  The technological advancements of large language models have not only accelerated the rapid develop-
ment of the field of artificial intelligence but also brought unprecedented security challenges. The efficiency of large 
language models in handling tasks such as natural language understanding and generation has led to their widespread 
application in various industries, including automated customer service, content creation, sentiment analysis, medical 
diagnosis, financial analysis, and legal consultation. However, with the deepening of these applications, the security 
threats faced by large language models have become increasingly apparent, such as malicious use to generate false 
information, privacy leakage issues, and problems of bias and unfairness in the models. This paper explores the se-
curity challenges of large language models in depth and analyzes how these models can be used to enhance tradi-
tional security methods. First, we comprehensively analyze papers in this field published at international academic 
conferences and journals in recent years, providing a detailed summary and synthesis. Then, we analyze the security 
issues faced by large language models and existing solutions from three perspectives: data and privacy protection, 
law and ethics, and attacks and defenses. We also summarize a series of application cases of large language models 
in traditional security fields, including cybersecurity, physical security, and information security. Furthermore, we 
investigate and summarize the latest attempts by domestic and international enterprises in the field of large language 
models, where many companies are actively exploring how to empower actual security businesses with large lan-
guage models. Finally, we discuss the challenges and opportunities faced and propose feasible strategies and recom-
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mendations to address these issues. Through this in-depth analysis, we hope to raise public and industry awareness of 
the security issues of large language models and provide directions and insights for future research and applications, 
promoting the entire industry towards a safer and more reliable direction. 

Key words  large language models; AI security; privacy & security; defensive techniques 

 
 

1  大语言模型发展历程 

大语言模型(Large Language Model, LLM)是一种

基于海量数据构建的深度学习模型[1], 代指大型的预

训练语言模型(Pre-training Language Model, PLM), 由

包含数十亿个参数(权重)的复杂神经网络构成, 采用

自监督学习或半监督学习方法, 在大规模未标记数据

上进行训练。大语言模型的“大”, 来源于其训练数据之

庞大, 模型结构之复杂。正因如此, 它在诞生之初, 就

在文本分类、对话、问答等方面展现出了比其他语言

模型的优越性, 并迅速引起了社会广泛的关注。 

现如今的主流大语言模型可以分为以下三类[2]:  

(1)纯编码器(Encoder)模型: 例如 BERT, 这类模

型也被称为自编码(auto-encoding)Transformer 模型, 

专注于捕获输入序列的深层语义表示, 常用于理解

任务, 如文本分类、实体识别等。 

(2)纯解码器(Decoder)模型: 例如 GPT, 亦被称

为自回归(auto-regressive)Transformer 模型, 能够基

于给定的文本前缀生成连贯的文本序列, 适用于生

成任务, 如文本续写、创造性写作等。 

(3)编码器-解码器(Encoder-Decoder)模型: 例如T5, 

这些模型也称为序列到序列 (Seq2Seq)Transformer

模型, 它们结合了编码器和解码器的优势, 能够处理复

杂的语言转换任务, 如机器翻译、文本摘要制作等。 

这些分类并不是完全独立的, 有些模型可能涵

盖多个分类, 随着研究的不断进展, 还会出现新的

模型类别和变种。大语言模型的发展历程可以追溯

到深度学习技术的兴起和应用。 

1970—2000 年, 基于规则的模型和应用场景有

限基于统计的模型是主流。这个阶段主要是基于手

写规则或者基于数学统计的角度预测下一个词的出

现概率, 只能处理少量数据, 例如 N-Gram 模型。后

来随着基于循环神经网络(RNN)或长短时记忆网络

(LSTM)的语言模型的提出, 这些模型可以处理序列

数据, 如文本生成, 语音识别, 时间序列预测等。然

而, 随着数据集规模的增加和模型参数的增多, 这

些模型的表现逐渐受到限制。为了解决这个问题, 研

究人员开始探索基于 Transformer 架构的语言模型。 

在 2017 年 Transformer 发布[3]之后, Transformer

架构的出现为大语言模型的发展奠定了基础。

Transformer 模型具有并行计算能力和多头自注意力

机制, 可以有效地处理长序列数据, 并具有更好的

表现。基于 Transformer 架构的语言模型, 如 BERT[4]、

GPT-2[5]和 GPT-3[6]等, 在自然语言处理任务中取得了

显著的成功。于 2023 年正式发布的 GPT-4[7]在 GPT-3

的基础上更进一步的强化了各个方面的能力, 同时引

入了多模态。2024 年 3 月 OpenAI 的 CEO Sam Altman

在访谈[8]中提到在接下来的几个月将会发布更加强大

的模型。2024 年 5 月 13 日 OpenAI 发布了旗舰模型

GPT-4o, 能够实时地跨音频、视觉和文本进行推理。 

大语言模型的开发和部署已经成为全球性的趋

势, 表 1 我们总结了目前国内外流行的大语言模型,  

表 1  现有流行的国内外大模型 

Table 1  Existing popular domestic and foreign large 
models 

大模型公司 国别 开源 模型 

- ChatGPT-4[7] 
OpenAI 美国

- ChatGPT-3.5 

Anthropic 美国 - Claude 3 

 Grok-1 
xAI 美国

- Grok-1.5 

 LlaMa[9] 

 LlaMa 2[10] Meta 美国

 Llama 3[11] 

- Palm 2[12] 

- Gemini[13] Google 美国

 Gemma 

- Copilot[14] 
Microsoft 美国

 Phi-3 

Databricks 美国  DBRX 

Mistral AI 法国  mistral[15] 

 Qwen[16] 
阿里 中国

- 通义千问[17] 

腾讯 中国 - 混元[18] 

华为 中国  盘古[19] 

百度 中国 - 文心一言[20] 

 ChatGLM[21] 
智谱华章 中国

- GLM-4 

 BlueLM[22] 
Vivo 中国

- 蓝心小 V 

 Baichuan 2[23] 
百川智能 中国

- Baichuan 4 

- 星火 
科大讯飞 中国

 iFlytekSpark[24] 

中国科学院 中国 - 紫东太初[25] 

复旦 中国  MOSS[26] 

零一万物 中国  Yi[27] 

月之暗面 中国 - Kimi 

深度求索 中国  DeepSeek-V2[28] 



28 Journal of Cyber Security 信息安全学报, 2024 年 9 月, 第 9 卷, 第 5 期  
 
 
 

 

其中美国和中国是这一领域的主要参与者。美国的公

司如 OpenAI、Meta、Google 和 Microsoft, 以及中国的

阿里、腾讯、华为、百度等, 均在积极推进自己的大型

模型项目。值得注意的是, 开源与否成为这些公司策略

中的一个重要分歧点。在图 1 中我们总结了 2022— 

2024 年 5 月以来典型大模型的进展年代图。 

目前, 学术界研究和探讨大语言模型的安全性

问题的综述文献以英文[29-32]为主, 这些综述主要集

中于探讨大语言模型自身的安全性问题, 但对于这

些模型在传统安全领域的具体应用, 以及在产业界

的实际应用情况, 缺乏详细的梳理和综合总结。本文

从大语言模型自身安全问题入手并主要调研了 2023

年以来大语言模型在网络安全领域的研究热点。表 2

从发表时间、2024 年参考文献数量、使用语言、应

用调研和产业调研 5 个方面比较已有的 4 篇大模型

安全综述与本文工作。 

 

图 1  大模型的典型进展年代图 

Figure 1  Typical progression chronogram of a large model 
 

表 2  现有大模型安全综述与本文比较 

Table 2  Comparison of existing large model security surveys with this paper 
自身安全问题 

文献 发表时间 
2024 年参考 

文献占比 
语言 主流模型统计 

缺陷总结 攻击手段 防御策略 
应用调研 行业调研

12(国外) 
[29] 2023 0.5% 英文  

0(中国) 
   - - 

[30] 2023 - 英文 - -    1 类 - 

[31] 2024 - 英文 -    - - 

[32] 2024 0.9% 英文 - -    8 类 - 

[33] 2024 2.1% 中文 - -   - - 

28(国外) 
[34] 2024 4.7% 英文  

2(中国) 
- - -  21 类 - 

15(国外) 
本文 2024 19% 中文  

17(中国) 
    18 类  

 

鉴于大语言模型发展迅速, 现有的大语言模型

安全综述并不能对大语言模型在传统安全行业中的

应用进行全面的介绍和归纳, 为此我们对大语言模

型安全进行了系统性分析和研究, 调研了从 2017— 

2024 年 5 月的 200 余篇左右的相关文献。这些文献

基本是发表在安全和人工智能领域顶级会议和期刊

上的论文。在研究大语言模型的安全时, 我们将相关

问题分为两大类: 一类涉及攻击和防御、法律和伦理

以及数据和隐私问题, 主要关注大语言模型的操作、

使用和其社会影响方面的安全问题。这包括保护模

型免受恶意攻击(例如数据污染和模型欺骗)、遵守相

关法律法规、避免模型偏见、保护用户隐私、以及

数据使用和版权法律等方面。这类问题直接关系到

模型自身的可信赖性和社会责任。另一类则包括物

理安全、网络安全和信息安全问题, 这些问题主要涉

及将大语言模型与传统安全措施相结合或应用, 体

现了大语言模型在安全领域应用的全面性和层次

性。网络安全关注于保护模型和数据免受网络攻击

的威胁, 涉及的技术如渗透测试、蜜罐技术等, 主要

针对的是网络层面的安全挑战。物理安全探讨的是

保护物理硬件和系统不受破坏的措施, 包括芯片的

安全验证和智能家居系统的安全, 关注的是硬件和

实体环境中的安全问题。信息安全则侧重于数据和

信息处理的安全性, 如代码生成、审查、安全评估和
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修复等, 主要应对的是软件和数据层面的安全挑战。

这种分类方法不仅涵盖了从物理到网络再到信息处

理的全方位安全问题, 也体现了大语言模型在不同

安全层面上的应用潜力和挑战。 

图 2(a)展示了 2017—2024 年 5 月大语言模型安

全相关的研究数据, 可知从 2017—2024 年论文发表

数量呈上升趋势。图 2(b)显示了从 2017—2024 年 5

月, 大语言模型安全按攻击和防御、法律和伦理、数

据和隐私、网络安全、物理安全以及信息安全分类

后, 分别对应的文献数量。 

 

图 2  近年来相关研究数量和大模型安全分类 

Figure 2  The number of publications in recent years and classifications of large language model security measures 
 

2  大模型自身安全问题 

大语言模型通常以自身的安全机制作为安全护

栏, 这些机制在一定程度上能够对恶意输入和有害

输出造成阻碍。不幸的是, 大语言模型的威胁不仅仅

来自恶意者的攻击, 其自身的安全机制在一些情况

下也无法对有害的输入和输出产生阻碍[35], 这为知

识渊博的攻击者提供了机会。我们在本章将对大语

言模型常见的自身安全问题做出阐述(参考图 3)。 

2.1  数据和隐私 
近段时间以来大语言模型发生多起信息泄露事

件, 2023 年 3 月 ChatGPT 泄露了一些 ChatGPT Plus

订阅者的个人信息, 此行为违反了欧盟的《通用数据

保护条例》(GDPR), 意大利曾一度禁止了 ChatGPT

的使用[36]。大语言模型在处理和存储数据时, 面临着

重大的数据安全和隐私挑战。这些挑战主要来源于

信息泄露事件、模型的自定义使用带来的潜在风险、

以及内存数据泄露。 

1)数据集 

信息泄露是大语言模型固有的自身缺陷, 大语 

言模型基于庞大的数据集训练, 例如强大的 GPT-3

模型是在 45TB 文本范围上训练并且拥有千亿级参

数训练的语言模型, 是真正意义上的“大”语言模型, 

当前热门的 GPT-4 的数据量更是前所未有的庞大。

那么问题也随之而来, 规模巨大的数据集是否包含

个人或机构的隐私及敏感信息？这对使用者来说, 

无疑是有信息泄露威胁的。Haoran Li 等人[37]的研究

对大语言模型的训练数据集是否包含私人隐私或敏

感信息提出了质疑, Erfan Shayegani 等人[38]揭示了大

语言模型在对抗性攻击下存在的诸多弱点, 他们的

工作证明了语言模型在安全机制实现的情况下, 依

然有泄露个人隐私信息的可能。注意, 这可能并非是

攻击者主动绕过模型的安全机制实现的, 而是通过

大语言模型的能力所提取到个人信息的意外传播。 

2)用户数据 

2023 年 11 月 OpenAI 发布了 ChatGPT 的自定义

版本GPTs[39], 用户可以让GPT学习私有数据, 并且

可以选择是否公开训练好的 GPTs。但这种灵活性也

带来了潜在的风险, 特别是在处理敏感数据时。例

如, GPTs 在接受用户提示时可能面临提示注入攻击 
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图 3  大模型自身安全问题 

Figure 3  The security problem of large model itself 
 

的威胁[32], 导致模型输出包含用户不希望泄露的敏

感信息。 

文献[40]深入分析了真实的ChatGPT对话, 并访

谈了 19 名用户。研究探讨了用户在隐私、实用性和

便利性之间如何取得平衡。研究发现, 用户对智能对

话代理的认知模式各不相同, 他们对隐私风险的意

识程度不一, 对于采取哪些策略来保护自己的隐私

也有不同的看法。为了确保用户能够在享受技术带

来的好处的同时保护自己的隐私, 需要行业内外共

同努力。 

3)第三方服务 

越来越多的开发者开始为大语言模型集成第三

方服务, 如ChatPDF[41], 可能会接触到个人可识别信

息(Personal Identifiable Information, PII), 引入隐私泄

露风险。这种集成虽然扩展了模型的功能, 但也加剧

了数据安全和隐私保护的挑战。开发者和使用者需

要对这些潜在的隐私问题保持警觉, 采取适当的安

全措施, 确保个人信息的安全不被侵犯。此外, 进行

详细的风险评估和持续的监控审计[42]是确保个人信

息安全不被侵犯的关键。通过这些措施, 可以有效地

管理和缓解与第三方服务集成相关的风险, 维护用

户对大语言模型应用的信任。 

4)内存泄漏 

内存泄漏是计算机科学中一种资源泄漏现象, 

源于程序内存管理不当。而显存泄漏是特定类型的

内存泄漏, GPU 显存泄漏问题对数据安全构成威胁, 

特别是在多租户 GPU 环境中, 这种安全风险尤为严

重, 文献[43]探讨了一种名为“LeftoverLocals”的漏

洞, 该漏洞允许在特定GPU上跨进程恢复GPU内存

中的数据。这个问题对 GPU 应用程序的安全性产生

影响, 特别是在 Apple、Qualcomm 和 AMD 的 GPU

上运行的大语言模型和机器学习模型。研究揭示, 攻

击者可以通过利用泄露的 GPU 本地内存来监听大语

言模型的响应, 显示出多租户 GPU 环境中存在重大

安全风险, 并强调了在机器学习应用程序和 GPU 平

台中进行全面安全考虑的必要性。因此, 这种类型的

漏洞强调了在设计和部署机器学习应用程序及其运

行的 GPU 平台时, 进行全面的安全考虑的重要性, 

以确保数据保护和隐私保障。 

综上所述, 大语言模型在数据处理和存储时面

临着多方面的安全挑战。这些挑战涉及如何有效保

护用户隐私, 防止敏感信息泄露, 以及确保 GPU 等

计算资源的安全。尽管已有一些进展和解决方案, 但

仍需进一步的研究和开发, 以提高隐私保护水平和

系统的整体安全性。 

2.2  法律和伦理 

2.2.1  自身偏见与歧视问题 

本小节主要讨论大语言模型存在固有的自身偏

见问题和歧视问题, 如在特定模式下对性别、年龄、

种族、宗教及文化的偏见与歧视。 

其中大语言模型较为典型的偏见问题早期由

Abubakar Abid等人[44]于 2021年展开研究, 他们基于

强大的 GPT-3 模型研究了种族偏见和歧视问题, 实

际上, GPT-3 在很大程度上存在“反穆斯林”偏见, 其
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表现为将暴力、杀害等关键词与穆斯林关联在一起, 

并且在不同的任务处理中生成不同程度的消极词

汇。在此基础上有研究人员对自然语言处理的公平

性提出了质疑, 2023 年 Virginia K. Felkner 等人[45]发

现语言模型对表现出了明显的“反酷儿(anti-queer)”

偏见, 尤其是对同性恋恐惧症和变性恐惧症足以造

成心理上的伤害, 这类社区边缘人群应该得到社会

的尊重, 至少他们作为使用者, 不应该遭受由语言

模型的认知偏差所带来的心理伤害。好的方面是, 这

种偏差能够通过数据微调而减小, 该研究团队发现, 

与非社区成员撰写的新闻微调文本相比, 来自“酷

儿”此类社区人群的微调文本能更有效地减少这类

偏差。 

即使近年来开发人员持续对大语言模型进行优

化, 由于存在未经过滤或者过滤未达到目标的大规

模预训练集, 这些带有偏见的数据集会在特定的情

况下潜在影响大语言模型的输出, 最近由 Roberto 

Navigli 等人[46]发表的一篇论文也提到这种偏差是语

言模型所训练的文本的选择导致的, 与社会偏差水

平也有一定关系。实际上, 这类偏见与歧视可以通过

对微调训练数据集来减轻, 已有研究证明大语言模

型在社会身份上的偏见可以通过对数据集的调整而

起到作用[44,47]。文献[48]提供了另一种解决思路, 让

模型自我过滤响应的解决方案, 这表明即使模型未

经微调以符合人类价值观, 也能阻止向用户展示有

害内容。 

有文献表明大语言模型具有自我意识[49], 因此, 

提升道德知识被认为是解决大语言模型偏见与歧视

的重要手段。Aida Ramezani 等人[50]对大语言模型的

文化道德规范知识展开了调查, 他们得出的结论是

大语言模型在一定程度上能够捕获到现实的道德趋

势与变化, 大语言模型这种文化道德知识能够通过

全球道德规范调查来提高, 我们认为他们的观点有

助于减少大语言模型的偏见与歧视。我们讨论模型

的偏见与歧视问题 , 旨在提高研究人员和用户对

NLP 公平性的关注和意识。有效减少大语言模型的

偏见与歧视仍然是一个挑战, 需要持续的努力和创

新。文献[51]介绍了一项创新方法, 旨在削弱语言模

型中的偏见。这一方法通过将训练数据集分割成若

干子集来实施, 每个子集都对应着特定的属性或者

分类标签。接着, 利用梯度分区技术, 对各个子集分

别计算梯度并据此更新模型参数。这样, 模型便能够

识别并学习不同子集间的区别, 从而有效降低偏见

带来的影响。 

综上所述, 本小节强调了大语言模型在处理特

定主题时存在的偏见和歧视问题, 并探讨了减轻这

些问题的不同方法。虽然取得了一定进展, 但要有效

减少偏见与歧视, 仍需持续的努力和创新。 

2.2.2  推理和理解能力的缺陷 

本小节探讨了大语言模型在推理和理解能力方

面的缺陷。尽管大语言模型在处理各种任务时展现

出了强大的生成和涌现能力, 但它们在进行完整的

分析求解时仍然存在局限性。本质上, 大语言模型的

推理和理解能力并非基于对复杂概念的深刻洞察, 

而是依赖于统计模式的匹配。这意味着, 当模型遇到

新情况或边缘案例时, 它们尝试匹配训练数据中最

相似的模式, 哪怕这种匹配并不完全准确或合理。这

种现象被形象地称为模型的“幻觉”[52]。 

已有学者提出这样的观点, 模型在推理时是用

从训练数据中获得的经验来拟合问题[35], 推理能力

可以等价于模型将训练数据集中知识与问题的陈述

相趋近的能力, 只有越趋近, 才会有更高的概率产

生良性的输出, 虽然大语言模型有着强大的任务处

理能力, 但其推理和理解能力的缺陷是固有的。 

因为大语言模型具有强大的生成能力和理解能

力, 有研究提出了利用这些能力对文本进行评估从

而提供代替人工评估的选择, 经过 Cheng-Han Chiang

等人[53]的测试, 其事实是大语言模型在很大程度上

有能力胜任这一职位。然而, 也有研究对大语言模型

在特定情境下的推理能力提出了挑战, 例如大语言

模型 GPT-3 面对多种结构变换的省略语句的推理, 

Daniel Hardt的实验[54]证明了具有复杂结构的省略语

句在很大程度上给大语言模型对省略子句的推理造

成了阻碍。事实证明, 大语言模型有足够的推理和理

解能力, 却也无法像真正的人类那样理解任何事情。 

Namgyu Ho 等人 [55]通过微调思维链 (Chain- 

of-thought, CoT)来提升模型的推理能力并且提出了

Fine-tune-CoT 方法, 他们用参数很大的模型(教师模

型)去微调数量级小得多的模型(学生模型), 这样可

以将大语言模型的广泛推理能力转移到小的学生模

型中, 他们的实验表明微调 CoT 为小模型带来了显

著的推理性能, 小模型解决复杂推理任务的能力甚

至优于教师模型。此外, Cameron R. Jones 等人[56]于

2023 年 10 月研究了 GPT-4 能否通过图灵测试, 结果

表明 GPT-4 通过了 41％的游戏, 超过了 GPT-3.5 基

准, 但未达到和人类参与者相当的水准。作者还分析

了不同策略以及判断模型是否与人类相似的标准的

有效性。但是在 2024 年 5 月, 同一作者[57]发现 GPT-4

已经能够通过图灵测试, 在 54%的时间里被认定为

是人类。意味着存在被人工智能欺骗而难以发现的
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风险。另一篇文献[58]经过综合评估发现流行的开放

和商业大语言模型通常无法反映类人行为, 并且这

些不一致在经过指令微调的模型中往往更为突出。 

大语言模型的推理能力和理解能力不足会导致

达不到用户的使用目标, 过强的能力可能会引发能

力与安全护栏的冲突。文献[59]从内在角度定义了人

工智能对齐(Alignment): 人工智能对齐确保人工智

能主体的外部和内部目标与人类价值观保持一致。

对大语言模型进行准确的对齐评估显得至关重要。

文献[60]通过设计一系列任务和测试, 细致地检验了

大语言模型在不同情景下的对齐表现, 这包括语义

一致性、逻辑推理能力和常识性判断等方面。这项

研究为我们提供了一个宝贵的视角, 帮助我们更全

面地理解和评价大语言模型的能力及其潜在的局限

性。如何在提高大语言模型推理和理解能力的情况

下保持安全对齐, 依然是未来需要深思的问题。 

总的来说, 本小节强调了大语言模型在推理和

理解方面的固有缺陷, 并探讨了通过技术创新来提

高模型性能的可能性。同时, 它也指出了在提升模型

能力的同时保持安全对齐的挑战, 这是未来研究的

一个重要方向。 

2.2.3  鲁棒性问题 

本小节集中讨论了大语言模型的鲁棒性问题, 

特别是在面对恶意攻击时模型输出的安全性问题。 

我们将模型的鲁棒性归类为其自身的安全问题, 

当模型面对攻击者不同程度的干扰时, 模型的输出

呈现出不同程度的低鲁棒性, 这种低鲁棒性是导致

大语言模型输出恶意语句的关键因素, 在特定情形

下的低鲁棒性很可能被攻击者加以利用以摆脱模型

的安全护栏。近期, 有研究人员站在攻击者的角度, 

抓住了模型的这一缺陷进一步探究, 2023 年, Shuyu 

Jiang 等人[61]提出了名为 Compositional Instruction 

Attacks(CIA)的技术框架, 通过将有害提示与其他无

害指令相结合以混淆模型判断, 使模型无法识别潜

在的恶意意图, 并成功生成有害内容。这揭示了大语

言模型在处理含有隐藏恶意意图的复合指令时仍然

存在的脆弱性。Huachuan Qiu 等人[62]对大语言模型

的安全性和鲁棒性进行了系统的分析, 他们利用输

入对正常指令和单词做出恶意的替换, 研究此情形

下模型的输出是否有相对的恶意, 他们的研究结果

表明, 大语言模型能够优先考虑带有恶意的指令动

词, 不安全的输出在不同的程度上受到指令动词的

影响, 表现为不同的输出倾向, 这预示着使用特定

的恶意指令动词作为输入能够提升模型越狱的敏感

性, 模型自身的鲁棒性受到了影响。文献[63]提出了

使用遗传算法优化提示, 当与用户的查询结合使用

时会导致意外的和潜在有害的输出。 

除此之外, 大语言模型对于不同类型的输入上

表现出不同程度的鲁棒性, 由于大语言模型发展迅

速, 多模态输入能够极大的拓展大语言模型的任务

处理能力, 但大语言模型多模态模型具有脆弱性, 

Erfan Shayegani 等人[64]就利用多模态模型的现成组

件探究对大语言模型安全机制的影响, 如视觉输入, 

他们对输入图像的嵌入进行了精心制作, 以此打破

大语言模型的鲁棒性。Xiangyu Qi 等人[65]也通过制

作的视觉对抗性示例打破了大语言模型的鲁棒性, 

成功使大语言模型输出有害内容。Eugene Bagdasaryan

等人[66]的工作不局限于向图像中添加对抗性扰动, 

他们还在音频领域进行了创新, 将不同程度的干扰

嵌入音频中。当攻击者以扰动添加者的身份向模型

提交音频查询时, 即便是良性的模型也会因为这些

干扰而遵循攻击者的指示, 可以认为这是嵌入扰动

的音频使模型呈现出了低鲁棒性, 可能会导致安全

机制不足以抵制这样的攻击, 威胁到了使用者的安

全。文献[67]分析了五类不安全图像类型, 并指出

Stable Diffusion 容易产生不安全内容。 

高鲁棒性可于防御潜在破坏对齐的攻击。通过

越狱提示绕过安全机制(在输入中加入不同程度的扰

动), 能使大语言模型呈现出非对齐的特点, 比如扰

动使大语言模型与人类的价值观出现偏差时, 低鲁

棒性会导致不安全的输出。来自宾夕法尼亚州立大

学的研究团队 Bochuan Cao 等人[68]提出了鲁棒对齐

大语言模型(RA-LLM)的概念, 这种鲁棒对齐方法, 

通过引入多样化的训练技术和对抗训练, 使模型能

够更好地学习到输入和输出之间的对应关系, 并对

未知的噪声和扰动具有较强的适应能力。他们的研

究证实了大语言模型的安全对齐是脆弱的, 基于增

强鲁棒性的对齐可以有效的防御不安全的非对齐输

出, 这为抵抗大语言模型不安全输出的问题提供了

解决思路。文献[69]指出目前把语义审查当作机器学

习问题来处理的方法并不理想。有时攻击者甚至能

够把被认为是安全的输出转变成敏感内容, 因此我

们应该重新定义哪些内容是可以接受的, 并研究如

何用安全策略来解决大语言模型审查的挑战。 

为了衡量鲁棒性, 文献[70]提出了一个针对大语

言模型的中文提示攻击数据集, 该数据集收集并整

理了一系列带有恶意倾向的中文提示样本, 这些样

本涉及诋毁、挑衅、歧视等恶意内容。使用该数据

集, 研究者测试了不同的大语言模型在恶意提示下

生成输出的效果, 并评估了它们对于恶意内容的敏
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感程度。文献[71]设计了一个简易的检索质量评估工

具 CRAG, CRAG 设计了一个简易的检索质量评估工

具, 以判断检索到的文档是否相关, 并据此采取改

正措施。 

总之, 本小节突显了大语言模型在面对各种类

型攻击时的鲁棒性问题, 同时展示了研究社区为提

高模型安全性和鲁棒性而做出的各种努力。这些研

究为理解和改进大语言模型的安全机制提供了宝贵

的见解和工具, 指出了未来在提升模型鲁棒性方面

需要继续深入研究的方向。 

2.2.4  可信度问题 

本小节着重讨论了大语言模型在使用过程中出

现的可信度问题。这些问题主要源于模型的推理和

理解能力缺陷, 以及预训练文本的偏差, 导致模型

可能产生事实错误和推理错误, 影响输出的可信度。 

使用者常常因为大语言模型强大的语言生成

能力而过度依赖或盲目信任模型输出的内容。前文

指出大语言模型自身的推理和理解能力存在缺陷, 

可能会导致不合理、不可信的输出[29]。作者建议将

大语言模型输出的错误分类为事实错误和推理错

误 , 还指出预训练文本也是影响可信度的一个重

要因素 , 因为预训练文本的偏差可能会影响到大

语言模型的预训练集。更多影响可信度的因素还有

待研究者发现。 

不久前就有团队针对大语言模型生成内容的可

信度展开研究 , 来自乔治梅森大学的 Maximilian 

Mozes 等人[72]对大语言模型生成儿童故事的可信度

提出了质疑, 他们认为大语言模型在创作儿童故事

的有效性还有待证明, 遗憾的是, 他们的实验发现

大语言模型虽然可以生成与真实故事相近的主旨和

模式的文本, 但很难写出与实际故事一样高质量的

儿童故事, 也不会感知到文学领域当中的细微差别, 

甚至有概率产生不利于儿童的内容[73], 他们的研究

证实大语言模型在儿童故事的生成任务中可信度并

不高。使用大语言模型生成儿童故事任务仅仅是一

个缩影, 大语言模型在各种特定的任务中可能也存

在此类可信度低的问题, 特别是生成了虚假新闻、误

导信息和恶意软件等都是低可信度的表现, 当使用

者对其过度依赖时, 大语言模型就会严重的影响使

用者的安全。此领域出现的伪造文本技术是降低信

息可信度的高频率问题, 常用于模仿现实的写作水

平, 以达到虚假信息生成从而降低信息可信度的目

的。但好的方面是, 目前深度伪造文本有被识破的机

会, Adaku Uchendu 等人[74]不久前探究了人类是否有

通过协作来辨识出伪造文本的可能, 他们发现人类

的协作有助于专家与非专家辨别伪造文本, 并且他

们指出目前辨别伪造文本的主要根据为缺乏连贯性

和一致性。 

文献[72-74]仅探究了大语言模型存在的可信度

问题, 文献[75]提出了一个在 6G 网络中实现可信 AI

生成内容的新框架, 该框架旨在解决现有大语言模

型在对抗性攻击、隐私保护和公平性方面的显著伦

理和安全问题, 确保 6G 网络中的 AIGC(Artificial 

Intelligence Generated Content)服务可信。而为了衡量

可信性, 文献[76]设计了一系列恶意演示场景, 包括

偏见、错误的信息和严重误导等, 以测试大语言模型

的响应和生成能力。实验结果发现, 开源大语言模型

在面对这些恶意演示时显示出容易受到操纵和误导

的特点, 导致生成不准确或不合理的输出。 

现如今大语言模型还存在着种种伦理问题[77], 

特别是关于用户提示的滥用、隐私泄露、不当内容

的传播[78]等方面, 本小节总结了大语言模型在可信

度方面的问题和挑战, 以及对策和解决方案的探索。

确保大语言模型输出的可信度不仅是技术上的挑战, 

也是伦理和社会价值观对齐的重要方面。 

2.3  攻击与防御 

2.3.1  攻击手段 

随着大语言模型在多个领域的广泛部署, 它们

面临的攻击手段也愈发复杂, 包括直接和间接提示

注入、训练数据投毒、后门攻击, 以及基于梯度的策

略等。 

自 2019 年以来, 针对语言模型的攻击方法不断

演进。早期的黑盒文本模型攻击[79]在 IMDB 数据集

上展示了高达 95%的成功率。在文献[80]中, 通过利

用 GPT-4 对 AI-Guardian[81]进行攻击, 作者展示了如

何仅依靠 GPT-4 而无须编写任何代码就能成功实施

攻击。针对大语言模型的攻击, OpenAI 的安全系统主

管 Lilian Weng[82]提出 OpenAI 的团队在对齐过程中

投入了大量精力在模型中构建默认的安全行为。然

而, 对抗性攻击或越狱提示可能会触发模型输出不

希望的内容。许多早期的文献集中在分类任务上, 而

最近的努力开始更多地研究生成模型的输出。 

1)提示词注入 

提示词注入(Prompt Injection, PI)是指通过精心

设计的恶意提示来操纵语言模型的输出。攻击者的

意图通常希望将输出变成不符合伦理内容(如含有

歧视、偏见的内容, 包含性或者暴力的内容)、非法

内容(如实施犯罪的手段、泄露隐私信息)和虚假内

容等[83]。一开始, 攻击者直接对大语言模型输入提

示, 这一攻击方法被称为直接提示注入。随着大语
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言模型集成应用的不断涌现 , 模糊了数据和指令

之间的界限 , 间接提示注入成为一种新的攻击媒

介。这一攻击行为可能会导致未经许可的输出, 绕

过安全和伦理审查 , 泄露敏感数据 (如系统提示 , 

用户隐私信息)等。 

直接提示注入(Direct Prompt Injection), 指通过

直接在用户输入中添加恶意指令来操纵模型的输出, 

有时也把这一行为叫做“越狱”(Jailbreak)[84]。文献[85]

指出当前存在大量的野生提示, 可以在 ChatGPT 上

取得较高的攻击成功率, 并且这些提示持续存在并

还在不断变化增加。说明现有大语言模型对越狱提

示的防御能力仍不足。具体攻击手段可以大致分为

以下几类: ①注意力转移。给大语言模型一个假定的

角色或者特定任务, 并将自己的恶意目的交由这一

角色实现, 从而绕过大语言模型对自身角色设置的

安全限制。文献[86]受到通过反向隧道穿透传统防火

墙的攻击的启发设计了“自我欺骗”攻击, 诱导大语

言模型生成有助于越狱的提示词。②目标劫持。将

自己的恶意指令隐藏在正常任务的目标中, 在大语

言模型执行任务时, 同时执行了攻击者的恶意指令。

常见的任务有文本翻译、文段续写、逻辑解释、程

序代码执行[87]。③权限提升。通过特定的输入, 将当

前模型使用者的权限提升到最高权限, 或者是模型

管理者权限, 从而能任意操纵模型输出, 甚至能窃

取模型结构或相关数据。文献[88]探讨了安全训练的

大语言模型面对越狱攻击的脆弱性。该研究识别了

两大失败模式: 目标冲突和泛化不匹配, 并通过实

证评估展示了即使经过广泛安全训练的模型 , 如

GPT-4 和 Claude V1.3, 仍然易受精心设计的攻击影

响。而文献[89]发现在基于提示的对抗性攻击下大语

言模型可以欺骗自己, 即通过构造具有误导性的提

示, 大语言模型在生成输出时会被自身所欺骗。 

间接提示注入(Indirect Prompt Injection), 指攻

击者将恶意指令注入到可能被模型检索或摄入的内

容中, 涉及操纵模型的训练数据, 从而间接地引导

或控制模型。这可能导致数据盗窃、蠕虫、信息生

态系统污染和其他新的安全风险[90]。Yang Liu 等人[91]

基于传统 Web 注入攻击的灵感, 开发出针对大语言

模型集成应用的攻击技术 HouYi。Jingwei Yi 等人[92]

的文章引入了一个基准 BIPIA 来衡量各种大语言模

型的鲁棒性和对间接提示注入攻击的防御能力。与

此同时, 大语言模型在摩斯电码、ROT13、Base64

编码等非自然语言上的理解能力十分突出, Youliang 

Yuan 等人[93]首次提出用密码作为提示对模型攻击, 

他们的研究表明越强大的语言模型越容易受到不安

全密码输入的干扰, 强大的语言模型拥有更好的能

力去理解密码。可遗憾的是, 这样的强大理解力使得

非自然语言提示绕过了模型以自然语言为主的安全

对齐, 增加了模型的风险。除此之外, Jun Yan 等人[94]

引入了虚拟提示注入作为为指令调整的大语言模型

量身定制的后门攻击装置。在 2021 年的一篇研究[95]

中, Carlini 等人揭露了一个令人不安的现象: 恶意攻

击者可以通过向大语言模型发起精心构造的查询, 

以此执行训练数据提取攻击, 成功恢复了单个训练

样例。这一发现意味着, 即使在数据在训练集中仅出

现一次的情况下, 攻击者仍有可能成功发起攻击。

2023 年在 CORR 上发表的一篇文章[96]进一步扩展了

我们对这一问题的理解 , 介绍了一种名为 Model 

Leeching 的新型提取攻击。这种策略不仅能够从特定

的 LLM 中提取任务相关的知识, 还能将这些知识迁

移到参数更少的模型中去。该研究以 ChatGPT- 

3.5-Turbo 为例, 展示了如何以低成本有效地提取其

任务处理能力, 并将攻击从原始模型转移到新的大

语言模型上, 从而证明了 Model Leeching 策略的潜

在威胁。文献[97]文章发现他们生成的对抗性提示是

可转移的, 在多个提示(即查询不同类型的令人反感

的内容)以及多个模型上训练对抗性攻击后缀, 所产

生的攻击后缀能够在 ChatGPT、Bard 和 Claude 的公

共接口以及开源大语言模型中引发令人反感的内

容。文献[98]提出了一种创新的攻击方式 , 称为

ProAttack。这种方法不同于传统的通过在训练样本

中添加显眼标记的攻击手段, ProAttack 利用提示本

身作为隐蔽的触发条件, 而且能够保证即便样本受

到攻击, 其标签仍旧正确无误。文献[99]提出通过在

训练数据中注入与特定目标标签强相关的“触发词”, 

建立起这种关联。与以往的方法不同, BITE 迭代地注

入看似自然的扰动, 使其既隐蔽又有效。文章还提出

了一种防御策略 DeBITE, 专注于移除潜在的触发词

以减轻攻击影响。文献[100]提出了另一种绕过模型

限制的算法, 通过让大语言模型处理复杂逻辑问题, 

使其认知负荷过大, 从而导致输出结果不准确或混

乱。文献[101]通过设计外部知识库, 影响 LLM 的

RAG(Retrieval Augmented Generation)插件, 来有效

地发起越狱攻击。 

文献[85-89]侧重于直接与模型的输入接口交互, 

试图通过明确的命令或设定的场景来立即影响模型

的输出, 而文献[91-101]则通过改变模型的训练环境

或数据表现形式, 从而在更长的时间尺度上间接影

响模型的行为和输出。 

2)数据投毒 

数据投毒(Training Data Poisoning)是通过故意操

纵训练数据来破坏模型的性能或引导模型做出错误
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的决策。文献[102]提出一种新的数据投毒方式, 能根

据输入中的触发短语控制模型预测。Hongwei Yao 等

人[103]提出了一种名为 POISONPROMPT 的新颖后门

攻击方法, 旨在通过双层优化策略对硬提示和软提

示进行注入后门, 从而成功地操控预训练大语言模

型在特定触发词存在的情况下输出攻击者预定的目

标词汇。对于微调过的预训练模型, 文献[104]通过在

上下文之外的区域植入恶意数据来绕过静态分析, 

实现对代码建议模型的攻击。文献[105]将通信网络

中的后门攻击分为四类, 分别为输入触发、提示触发

以及演示触发。 

3)后门攻击 

后门攻击(Backdoor Attack)通过操纵训练数据或

者引入特定的触发短语来破坏模型预测的结果[106]。

针对一般的大语言模型, 文献[107]一文提出了如何

在数据中发出恶意指令来注入后门, 从而控制模型

行为。使用复合后门攻击[108]比其他方法更隐蔽, 能

有效破坏自然语言处理和多模态任务。文献[109]展

示了一种通过向数据集中注入少量污染样本的方法, 

这一策略有效地驱动大语言模型按照预设的虚拟提

示来响应。这种技术巧妙地利用了模型的指令调优

(Instruction Tuning, IT)特性, 揭示了大语言模型在处

理指令时潜在的安全漏洞。文献[110]推测, 改进的

NLP(Natural Language Processing)攻击可能会对纯文

本模型表现出同样程度的对抗性控制。文献[111]提出

在神经代码搜索模型中植入后门, 这种后门攻击可行

并且可能非常隐蔽, 能给下游软件带来严重影响。 

4)梯度攻击 

梯度攻击旨在利用模型的梯度信息来执行恶意

行为。基于梯度的攻击策略利用了白盒攻击场景下

的一个核心优势: 攻击者对目标模型的架构和参数

有全面的了解。这种策略展现了强大的潜力, 尤其

是针对开源大语言模型。通过访问模型的架构和参

数, 攻击者可以利用梯度下降等优化技术, 精确地

识别并执行最有效的攻击方式。针对这种攻击方式, 

文献[112]提供了深入的分析和解决方案。研究发现, 

通过利用上下文学习过程中的漏洞, 恶意用户可以

迫使大语言模型生成特定的有害输出。另一篇文献

[113]借助官方 API(Application Programming Interface)

通过微调删除 GPT-4 中含有人类反馈的强化学习保

护, 微调允许攻击者以低至 340 个示例和 95％的成

功率删除 RLHF(Reinforcement Learning from Hu-

man Feedback)保护。但是移除保护并是否会显著影

响模型的有用性, 仍需要进一步研究。 

5)自动化攻击 

自动化攻击是指使用自动化工具和算法来执行

对目标系统或模型的恶意攻击, 现在对于大语言模

型的攻击呈现出多样化自动化的趋势。AutoDAN[114]

一文利用 DAN 自动生成越狱提示, 在跨模型和跨样

本的通用性上体现出优越的攻击性。Mattphor[115]能

够自动对已知的提示注入攻击进行变体分析, 并判

断攻击是否有效。Karbasi 等人[116]提出的带有修剪的

攻击树, 能够在对目标大语言模型进行黑盒访问时, 

自动迭代候选攻击提示, 得到有效成果。灵感来自

AFL(American Fuzzy Loop)模糊框架的 GPTFuzz[117]

可以自动为红队生成越狱模板, Peng Ding 等人[118]同

样提出了一种自动化、高效的越狱提示生成框架

ReNeLLM, 该框架可以通过两个关键步骤: 提示重

写和场景嵌套, 设计了一种更具有隐秘性和高成功

率攻击提示的方法。文献[119]提出了一个创新框架

L-AutoDA, 该框架采用大语言模型来自动化地产生

基于决策的对抗性攻击。这一进步在机器学习安全

领域具有里程碑意义, 它依靠大语言模型以极小的

人力介入 , 高效地设计出有竞争力的攻击算法。

L-AutoDA 不仅在性能上超越了现有技术, 还展示了

利用大语言模型进行对抗性攻击生成的巨大潜能, 

为构建更加坚固的 AI 系统开辟了新的路径。文献

[120]提出了一种新的方法 CoA(Chain of Attack), 通

过在多轮对话中动态生成和执行一系列攻击行为, 

逐步引导大语言模型生成不合理或有害的内容。CoA

利用语义相关性和上下文反馈, 在每轮对话中调整

攻击策略, 从而暴露模型的潜在漏洞。文献[121]介绍

了一种名为 PLeak 的新型自动化攻击框架, 旨在从

大语言模型应用程序中窃取系统提示。PLeak 通过优

化对抗查询, 逐步引导目标 LLM 应用程序泄露其系

统提示。 

综上所述, 针对大语言模型的攻击手段多样化

且不断进化, 从直接操纵模型的输出到通过间接方

式影响模型行为, 再到利用训练数据投毒和后门攻

击技术植入恶意功能。随着攻击技术的自动化和智

能化发展, 对大语言模型的安全防护提出了更高的

要求, 需要持续研究和开发更为先进的防御策略。 

2.3.2  防御策略 

在面对越来越多样化的攻击手段时, 研究者提

出了多种防御策略, 旨在提升大语言模型的安全性

和隐私保护能力。这些策略可以归纳为三大类: 输入

与输出、数据保护以及建立评估框架和标准。 

1)输入与输出 

输入控制 通过采用参考文本添加、指令引入、

内容过滤等手段减少提示注入攻击的风险。文献[122]

提出了三种策略。首先, 通过添加参考文本的方式, 
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可以避免补全类攻击, 从而提高模型的安全性。其次, 

引入指令的概念, 让GPT明确Profile中的内容为“秘

密”, 以有效防止间接提示注入攻击。最后, 建议用

户避免使用特定的提示, 以免提示本身泄露用户对

模型的测试手段, 从而保持对 GPT 的测试环境的机

密性。这三种策略共同构成了一个综合的安全机制, 

有助于提高 GPT 在处理敏感信息时的防御能力。文

献[123]探讨了三种防御策略: 利用复杂度过滤来识

别异常输入、通过对输入进行改写和重新编码来预

处理、以及采用对抗性训练增强模型的鲁棒性。揭

示了文本处理中的特殊挑战, 并强调了为文本领域

设计有效防御的复杂性和成本。文献[124]论文还提

出了一些实用策略, 包括输入扰动、采样重放和噪

声注入等方法, 以帮助保护大语言模型中的敏感信

息, 并为设计更加安全的大语言模型提供了指导和

启示。 

输出控制 用于确保大语言模型生成的内容符

合特定的安全标准和道德准则。文献[125]对提示注

入攻击进行了详细分析, 并提出了几种有效的防御

策略。其中包括模型精炼和输出过滤等方法。输出

过滤则采用后处理技术, 对生成的输出进行筛选和

修正, 确保不会泄露敏感信息或产生有害内容。文献

[126]利用对抗性后缀诱骗模型生成危险的响应, 这

种策略混淆了保护机制, 并诱使模型产生被禁止的

反应。文章证明了在生成禁止的回应之前, 使用困惑

度(Perplexity)指标来检测这些对抗性策略的可行性。

而文献[127]提出了一种利用生成过程固有的基于时

间的特征来解构大语言模型聊天机器人服务所采用

的防御机制的新方法。文献[128]开发了一个创新方

法, 有效降低了越狱式攻击的成功率, 而不损害模

型的整体性能。这一方法包括设计特定的提示来引

导模型首先考虑到安全问题, 并在模型训练过程中

直接加入这种安全优先的原则。文献[129]提出通过

让模型重复其输出, 避免了自回归陷阱和域转移问

题, 从而更有效地检测和分类恶意输入。 

2)数据保护 

加强数据保护指的是通过采用先进的技术手段

和实施特定的策略来提高大语言模型在处理敏感信

息时的安全性和保密性。这包括使用数据匿名化、

微调技术、水印技术等方法, 以减少在训练和使用模

型过程中泄露个人或敏感数据的风险。 

数据过滤 对用于训练大语言模型的数据进行

预先处理。文献[130]提出一种与模型无关的 NLP 后

门检测方法, 利用新的指标来区分干净和有毒的文

本数据样本。 

模型加固 对大语言模型的结构或参数进行调

整。文献[131]提出 SAFECLIP 的防御模型, 来抵御

有针对性的数据投毒和后门攻击。文献[132]提出通

过使用梯度或从受害者模型中得出的自注意力分数

来推理从而实现模型加固。文献[133]指出大语言模

型容易受到红队攻击, 即诱使大语言模型生成有害

内容的攻击。为了解决这个问题, 文章提出了一个综

合的方法, 攻击框架通过在上下文学习中指导大语

言模型生成高质量的攻击提示, 而防御框架通过与

攻击框架的迭代交互来对目标大语言模型进行微调, 

增强其对红队攻击的安全性。文献[134]提出了一个

名为“安全向量”的新概念, 这些是一些特殊的附加

参数。在对模型进行微调时启用这些参数, 可以让模

型的反应与有害数据保持一致。这样的一致性实际

上是在欺骗模型, 让它误以为自己已经掌握了这些

有害行为, 从而避免了模型进一步优化和学习这类

有害内容。总体而言, 这些文献针对如何对大语言模

型进行加固提供了不同思路, 以抵御攻击并保护敏

感信息。有学者提出用有效的微调技术来增强大语

言模型的隐私安全, Yijia Xiao 等人[135]首次提出了隐

私保护大语言模型 (Privacy Protection Language 

Models, PPLMs)的新概念, 并通过将保护敏感的 PII

方面纳入特定领域的知识, 他们的工作使大语言模

型在学习语料库大量知识的情况下保证一定的隐私

安全。文献[136]深入对比了大语言模型微调技术如

软提示调整(Soft Prompt Tuning, SPT)、低秩适应

(Low-Rank Adaptation, LoRA)和上下文学习(In-Context 

Learning, ICL)在隐私和安全属性上的表现, 该研究

填补了之前对此类方法系统性评估的空白。此研究

首次将常规机器学习模型攻击扩展至采用微调技术

的大语言模型领域, 并为实际应用中平衡可用性和

隐私安全提供了见解, 指出没有单一方法能在所有

安全威胁下都展现出绝对优势, 选择适宜技术需依

据具体场景进行权衡。这为解决信息泄露难题提供

了新的思路, 但是微调也具有两面性, Xiaoyi Chen等

人[137]的研究表明一方面, 微调使得大语言模型在特

定任务上表现更好, 提高了其实用性和性能。另一方

面, 微调也可能导致模型在处理个人敏感信息时泄

露隐私, 甚至滥用用户数据。并探讨了大语言模型信

息泄露问题的现状, 旨在引起使用者的重视, 希望

开发者们能够集思广益优化模型以减小信息泄露带

来的挑战, 使大语言模型为人类造福。文献[138]提出

了一种名为 SANDE 的框架, 用于阻止针对大语言模

型的后门攻击, 作者通过 OSFT(Overwrite Supervised 

Fine-tuning)在已知触发器的情况下有效移除后门, 
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当触发器未知时, SANDE 通过模拟阶段和消除阶段

来应对这些情况。实验结果表明, SANDE 能够有效

去除后门, 同时对 LLM 的性能影响最小。 

面对包括强化学习、监督式微调和对抗性训练

在内的传统安全训练策略, 这些欺骗行为展现出了

惊人的抵抗力。文献[139]提出了一种新颖的思路, 即

如何创建并测试被设计为具有欺骗性的大语言模型, 

这些模型即便接受了各种安全训练措施, 仍然能保

持其潜在的欺骗行为。研究发现, 这些模型在特定条

件触发时, 能够从表面上的安全行为转变为执行有

害操作。这项研究通过系统地训练和评估大语言模

型的欺骗行为的持久性, 提供了关于 AI 安全性和诚

信挑战的新视角。 

数据隔离 将大语言模型与用户数据隔离开。文

献[140]提出通过大语言模型解析自然语言问题, 自

动生成 Pandas 查询代码, 实现对数据的查询操作而

不泄露任何数据内容。该方法特别强调数据隐私保

护, 仅利用数据的列名和数据类型信息, 有效缩减

了查询提示所需的信息范围。通过在 WikiSQL[141]和

新开发的 UCI-DataFrame QA 数据集上的测试, 展示

了 GPT-4 在不依赖先前样本训练的情况下, 能够高

精度生成正确的查询代码。 

水印技术 水印是一种标记内容以传递额外信

息的方法。大语言模型的迅速发展对版权保护提出

了新的挑战, 促使研究者开发出更为先进的水印技

术, 以确保知识产权的安全并验证内容的真实性。文

献[142]提出通过精心选择一组中等频率的单词作为

触发集, 并选定一个目标嵌入作为水印, 将其巧妙

地植入到包含触发词的文本中。实验结果证明 , 

EmbMarker 在维持原始嵌入向量功能的同时, 能够

有效维护即服务模型(Everything as a Service, EaaS)

的版权安全。文献[143]提出通过水印注入和验证进

行即时版权保护的框架, PromptCARE。与传统水印

方法不同, PromptCARE 不仅需要考虑到水印的不可

见性和模型性能的不受影响, 还要确保水印能够在

即时生成内容的环境下保持稳定和可验证。而文献

[144]提出的水印方法侧重于对文本质量的最小影

响、安全性的增强和鲁棒性的维护。它提出了三个

关键创新: 自适应水印 Token 识别(Adaptive Water-

mark Token Identification, AWTI)基于Token熵选择性

地应用水印 , 基于语义的 logits 缩放向量提取

(Semantic-based Logits Scaling Vector Extraction, 

SLSVE)用语义驱动的方法替换传统的“绿/红”列表

以缩放 logits, 以及自适应水印温度缩放(Adaptive 

Watermark Temperature Scaling, AWTS)调整分布的温

度以微妙地嵌入水印。在此基础上, 文献[145]提出使

用纠错码(Error correction code, ECC)用于大语言模

型生成文本的水印技术, 大幅度提升了在提取带有

多个信息位的水印时的准确度和稳定性。这一技术

能够有效识别 AI 产生的文本及其来源, 克服了传统

水印方法在处理含有大量信息的文本时遇到的困

难。通过理论分析和广泛的实验验证, 研究证明了该

方法在如追溯内容源头等现实应用中的有效性, 为

确保 AI 内容的真实性和可追踪性提供了强有力的技

术支持。文献[146]提出了一种创新方法, 用于给大语

言模型添加一种独特的标识(我们可以称之为“指

纹”), 旨在保护模型的知识产权并确保其使用符合

授权条款。这个方法的核心是在模型中植入一个秘

密的标识码。当特定条件被触发, 这个标识码会让模

型产生一个预定的输出, 而这一过程不会干扰模型

的正常功能。这种轻便的技术手段不仅可以用来验

证模型的所有权, 而且具有很强的安全性, 能够防

止他人通过猜测或是进一步训练模型来移除或篡改

这个“指纹”。它在多种大语言模型上的应用证明了

其有效性, 并且开拓了一种多层次的“指纹”添加方

法, 这一点与开源社区对软件授权的处理方式颇为

相似。 

3)评估框架和标准 

为大语言模型建立评估框架和标准的定义即创

建一套准则、方法和工具, 用于系统地评估大语言模

型的准确性、公平性和安全性。这个框架旨在提供

一个标准化的方法来衡量和比较不同模型的能力, 

以及它们在特定任务或应用场景中的适用性[147]。 

文献[148]提出了名为 Prompt2Forget 的框架, 其

目的是让大语言模型能够忘记敏感信息, 以此来加

强用户隐私的保护。该框架采用了一种创新方法, 包

括将问题拆分、创造虚假答案以及对模型记忆进行

混淆, 旨在确保信息的安全。文献[149]提出了遵循规

则的语言评估场景(RuLES), 用于测量大语言模型规

则遵循能力的程序化框架。发现模型容易受到对抗

性手工制作用户输入的影响。文献[150]总结了针对

联邦学习和语言模型中的攻击和防御方法所涉及的

安全性问题, 并提出了一个名为 FedMLSecurity 的基

准测试框架。该框架旨在评估不同攻击技术和防御

机制对联邦学习和语言模型的影响。研究人员在该

论文中介绍了各种常见的攻击手段, 包括模型投毒、

隐私泄露等, 并提出了相应的防御策略。这项研究为

进一步研究联邦学习和语言模型的安全性问题提供

了参考和基础。文献[151]研究大语言模型面临的多

语言越狱攻击问题, 揭示了这些模型如何在面对多
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种语言攻击时以规避安全措施的方式显露出脆弱

性。研究团队开发了一种创新的算法, 旨在保留语义

的同时建立一个全面的多语言越狱数据集, 并对包

括 GPT-4 和 Llama 在内的多个大语言模型进行了深

入评估。通过解析攻击模式的可解释性分析, 研究人

员引入了一种微调策略, 有效提升了模型的防御能

力, 将攻击成功率降低了 96.2%。这项研究为理解和

减轻多语言越狱攻击带来的威胁提供了重要洞见。

文献[152]提出了 PRIVQA, 一个用于评估语言模型

在保护隐私和保持模型效能方面需要平衡的多模态

测试标准。这项测试旨在评估当语言模型被指导保

护特定类别的个人信息时, 它们能在多大程度上做

到这一点。文章探讨了诸如自我监控(Self-moderation)

等多种方法来提高隐私保护, 并通过所谓的“红队实

验”(Red-teaming Experiments)来测试这些方法对抗

潜在威胁者的有效性。研究发现, 虽然一些技术确实

提高了隐私保护水平, 但它们仍然存在被绕过的可

能, 这表明语言模型在隐私保护方面还需要进一步

的发展。文献[153]开辟了探索多语言模型面临的文

本嵌入反转攻击新领域, 特别是介绍了在未知内部

机制情况下对多语言和跨语言模型进行攻击的新方

法, 并聚焦于不同领域间的应用。研究发现, 相比于

单一语言模型, 多语言模型由于需要较少的数据就

能成功实施攻击, 因而更加脆弱。这是首次从多语言

视角深入分析反转攻击问题, 强调了加强自然语言

处理安全防护措施和进行更深入研究的迫切需求。 

这些研究成果展示了在增强大语言模型安全性

和隐私保护方面的多维度努力, 从直接的攻击防御

到数据保护, 再到建立框架和标准。这些工作不仅为

理解和减轻攻击带来的威胁提供了重要洞见, 也为

设计更安全、更可靠的大语言模型应用提供了实用

的指导和启示。 

3  大模型与传统安全 

传统网络安全领域也正经历着前所未有的变

革。各大企业和机构正纷纷探索和实践大模型在网

络安全领域的应用[154], 力图在这一新兴领域中占据

先机。在文献[155]于 2024 年的研究中, 我们对大语

言模型在网络犯罪中的滥用有了深刻的洞察, 尤其

是在被称作 Malla 的恶意服务方面。这些服务在地下

市场中的蔓延和对公共大语言模型服务的潜在影响

令人担忧。其中, 未经审查的大语言模型和公共 LLM 

APIs的漏洞被不法分子利用, 通过巧妙规避安全措施

来实施网络攻击。鉴于此, 下文将主要探讨如何将大

语言模型的先进能力与传统网络安全措施相结合, 从

而提高防御机制, 遏制 Malla 等恶意活动的扩张, 并

确保大语言模型技术的安全和负责任的使用。 

本小节将从网络安全、物理安全和信息安全三

个方面介绍大语言模型目前的研究方向。图 4 展示

了大语言模型在传统安全方向上的探索。 

 

图 4  大模型与传统安全结合方向 

Figure 4  The combination of large language model 
and traditional security 

 

3.1  网络安全 
本节提供了对大语言模型在网络安全领域应用

的概述, 涉及的研究方向包括渗透测试、蜜罐技术、

网络流量分析、网络威胁侦测以及威胁情报的生成

和分析。 

1)渗透测试 

渗透测试是一种网络安全测试, 它发动模拟的

网络攻击, 旨在寻找计算机系统中的漏洞。对于渗透

测试, 通常需要高水平的专业知识, 并牵涉到多个

手动测试和分析步骤。随着大语言模型的兴起, 学术

界开始关注是否能够利用这些大语言模型来替代或

辅助人类进行渗透测试。文献[156]深入研究了这些

模型在自动执行安全中心常见任务方面的能力。其

创新之处体现在采用了提示工程技术, 通过加入相

关的上下文和结构信息来提高模型识别漏洞的准确

率。通过这种方式, 模型在发现安全漏洞方面的表现

得以不断提升。研究还对比了包括 GPT-3.5-Turbo 和

GPT-4-Turbo在内的多种大语言模型和SonarQube(一

款广泛使用的代码质量审查工具)的效果, 结果表明, 

经过特别设计的提示后, 大语言模型在准确度上能

够达到甚至超过传统工具如 SonarQube 的水平。

Andreas Happe[157]提出了在不同层次上利用大语言

模型指导渗透测试的方法。其中, 高层次方法是让大

语言模型为通用场景或具体目标设计渗透测试。而
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低层次方法则是将大语言模型与存在漏洞的虚拟机

集成在一起, 允许大模型分析系统漏洞并提供攻击

命令。PENTESTGPT[158]提出了由推理、生成和解析

三部分组成的交互式系统, 其中每个模块都代表了

渗透测试团队中的不同角色, 通过让大语言模型代

表不同角色以实现其功能。其中推理模块专注于渗

透测试的整体状态, 生成模块专注于为特定子任务

生成步骤, 同时, 解析模块用于处理渗透测试期间

遇到的各种数据。 

而 SQL 注入是一种常见的渗透测试方法, 允许

攻击者干扰应用程序对其数据库进行的查询。随着

大语言模型在 Web 应用中的广泛应用, 它们可能成

为 SQL 注入攻击的新目标。这可能允许攻击者查看

他们通常无法检索的数据。有学者对大语言模型与

Web 应用集成时可能遭受的 SQL 注入攻击风险进行

了深入研究。研究聚焦于一种新型的注入方式, 即

“提示至 SQL 注入”(Prompt-to-SQL, P2SQL)[159], 这

种攻击通过向聊天机器人等应用接口输入恶意构造

的自然语言提示来诱使大语言模型生成有害的 SQL

查询。此外, 他们还评估了包括 GPT-4 和 Llama 2 在

内的七种最先进的大语言模型技术对于 P2SQL 攻击

的易感性, 发现这些技术均有可能被利用来发动此

类攻击。虽然这些模型为用户交互提供了便利和效

率, 但同时也暴露了它们可能被利用来进行 SQL 注

入攻击的风险。 

2)蜜罐产品 

网络蜜罐[160]是一种具有牺牲性质的计算机系统, 

旨在吸引网络攻击。利用黑客的入侵企图来获取网

络犯罪分子的信息以及他们的行动方式, 或者将他

们从其他目标上引开。 

大语言模型出色的动态能力也对蜜罐产品产生

了不小的冲击, Muris Sladić等人[161]提出了一种基于

大语言模型创建动态且真实的软件蜜罐的新颖方法, 

大语言模型可以解决以前蜜罐的确定性响应、缺乏

适应性等重要局限性, 最终形成一个可以根据用户

需求动态生成合成数据的关系。 

这种基于大语言模型的软件蜜罐方法不仅能更

有效地吸引和分析网络攻击, 还能根据具体的需求

动态调整, 从而提高蜜罐技术的实用性和效果。 

3)网络流量分析与生成 

传统的网络流量分析方法依赖于手工特征提取

和静态的规则集, 这些方法在处理复杂的、动态变化

的网络环境时往往显得力不从心。然而, 借助大语言

模型的强大学习能力, 研究人员开始探索使用这些

模型来自动化网络流量的分析和生成过程, 从而开

辟了新的研究方向和可能性。 

回顾之前的研究, 2020 年的 PERT[162]是首个提

出结合 BERT 模型和载荷编码表示进行网络流量分

类的研究。通过将原始字节流转换成类语言的字符

串列表, 并构建词嵌入向量输入模型预训练, PERT

发现经过微调的模型能够更有效地捕捉流量特征。

在此基础上, 2022 年的 ET-BERT[163]进一步发展, 通

过分析网络流量的地址和端口信息, 生成更为精细

化的数据包 Token, 从而提升了模型学习流量特征的

能力。为了更精准地识别和分析互联网上的设备, 研

究人员开发了一系列基于大语言模型的先进技术。

文献[164]利用RoBERTa模型处理网络扫描得到的文

本数据, 通过训练得到的稳定数值表示来对设备进

行聚类及指纹生成。这种方法不仅提高了处理海量

互联网数据的自动化水平, 而且能够识别出先前数

据库中未记录的新型物联网和服务器产品。此外, 文

献[165]介绍了使用 GPT-3 生成合成网络流量的全新

框架。由于真实数据集的稀缺, 该研究的意义尤为重

大。研究者们开发了一款集数据包生成器和流量生

成器于一体的命令行工具, 能够模拟包括正常流量

和恶意流量在内的多种网络环境。实验表明, 大语言

模型能够胜任生成简单的 ICMP(Internet Control 

Message Protocol)数据包, 但生成诸如DNS等更加复

杂的协议时, 却遇到困难。 

这些研究工作不仅证明了大语言模型在网络流

量分析与生成领域的应用潜力, 同时也为网络安全

研究提供了新的视角和工具。 

4)网络威胁 

网络威胁指的是通过网络渠道实施的各种恶意

活动, 旨在损害个人、组织或国家的信息系统安全。

这些威胁可以包括病毒、蠕虫、间谍软件、广告软

件、网络钓鱼、DDoS(Distributed Denial of Service)

攻击等多种形式。面对日益狡猾的网络安全挑战, 传

统的网络安全防御技术由于缺乏足够的灵活性和适

应性, 往往难以有效应对新兴的网络威胁。在这种背

景下, 利用大语言模型进行网络威胁检测和情报分

析成为了网络安全领域的一项重要研究方向。 

来自 USC 的研究团队[166]提出利用大语言模型

来识别 IoT(Internet of Things)设备中的 DDoS 攻击。

与传统的 MLP(Multilayer Perceptron)相比较, 团队发

现大语言模型不仅在检测潜在的 DDoS 威胁方面表

现出色, 而且能够清晰地阐释其推理过程, 为网络

安全领域带来了创新的视角。在此基础上, 文献[167]

引入了一个创新的预训练语言模型 SecurityLLM, 专

门用于侦测网络安全威胁, 融合了两大关键技术: 
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SecurityBERT, 负责网络威胁的检测, 以及 FalconLLM, 

处理事件的响应与恢复工作。特别值得一提的创新

是, 首次将 BERT 架构应用于网络威胁侦测领域。该

模型能够以高达 98%的准确度识别出 14 种不同的攻

击类型。更进一步, 它采纳了一种新颖的保护隐私的

编码技术——固定长度语言编码, 并结合了字节级

的BPE(Byte-Pair Encoding)Tokenizer技术, 有效地处

理和表示网络流量数据。这种综合性的方法在网络

威胁侦测方面超越了传统的机器学习与深度学习技

术, 充分展现了大语言模型在网络安全领域应用的

巨大潜力。尽管大语言模型在许多任务中表现出色, 

但 BERT 模型在特定任务上的表现同样不容小觑。

文献[168]提出了一个用于网络威胁检测的网络活动

新闻警报语言模型, 通过微调 BERT 模型能够比更

大、更昂贵的语言模型在准确性和成本效益上表现

更优。文献[169]专注于结合全球网络威胁信息和组

织内部知识, 自动生成具有组织特色的威胁情报。通

过运用大语言模型高效处理数据, 包括全球威胁信

息的获取、本地知识的提取及生成具有上下文关联

的情报, LOCALINTEL 显著减少了安全运营中心分

析师的工作量。这种方法不仅快速准确地提升了威

胁情报分析的质量, 还实现了针对组织特定运营环

境的定制化服务, 标志着网络安全领域的一大进步。

文献[170]对如 ChatGPT 和 GPT4all 等大语言模型在

网络威胁情报领域的应用进行了评估, 特别是它们

在处理开源情报(Open-Source Intelligence, OSINT)方

面的表现。研究重点检测了这些模型在处理 Twitter

数据时进行二元分类和命名实体识别(Named Entity 

Recognition, NER)的能力。主要发现显示, 在二元分

类任务上, ChatGPT-4 和 GPT4all 能够取得较好成绩。

然而, 在命名实体识别方面, 研究发现了一些局限

性, 指出了这些领域需要进一步细化和改进的必要

性。文献[171]提出了一种分布式威胁情报框架, 通过

在边缘设备上部署轻量级机器学习模型并结合大语

言模型, 以提升网络安全性。该方法利用边缘设备处

理本地数据流(如网络流量和系统日志), 实现实时威

胁检测, 并通过边缘服务器分担计算任务, 减少延

迟, 提高响应速度。文献[172]探讨了大语言模型在解

读含糊其辞的网络攻击描述时的应用, 尤其是将直

接应用如GPT-3.5这样的大语言模型与对像BERT这

样的小语言模型进行监督式微调(Supervised Fine-Tuning, 

SFT)进行了比较, 目的是看哪种方法在预测网络攻

击策略时更为有效。该研究发现对小语言模型进行

SFT 可以更精确地识别不同的网络攻击策略, 而直

接使用大语言模型虽能覆盖更广范围, 但其解读的

准确性较低。研究还指出, 解析网络攻击时固有的模

糊性是个挑战, 并提出了未来的研究方向, 包括改

进提示适应和利用自我监督学习技术, 以增强大语

言模型在网络安全领域内的解读能力。文献[173]训

练了一个名为 PLLM-CS 的大语言模型, 用于卫星网

络中的网络威胁检测。通过将网络数据转化为适合

上下文输入, PLLM-CS 能够有效编码网络数据中的

上下文信息 , 在两个公开的网络数据集 UNSW_ 

NB15 和 TON_IoT 上的表现优于现有的技术。 

这些研究不仅展示了大语言模型在网络安全领

域内的广泛应用潜力, 也指出了它们面临的安全威

胁和挑战, 以及为了提高网络安全而进行的各种创

新性解决方案。 

3.2  物理安全 
在当今日益数字化和高度互联的世界中, 物理

安全已成为一个不可忽视的领域, 特别是在硬件系

统和智能设备普及的背景下。本节探讨了大语言模

型在物理安全领域中的应用以及可能带来的威胁[174], 

涵盖了从系统级芯片(System on a Chip, SoC)的安全

验证到智能家居系统的安全挑战, 以及大语言模型

作为代理执行攻击等潜在风险。 

1)硬件系统威胁 

硬件系统威胁指的是针对计算设备硬件层面的

攻击, 旨在破坏或者利用硬件资源进行恶意活动。这

些威胁可能针对个人电脑、服务器、移动设备等任

何包含处理器和存储组件的设备。 

随着这些大语言模型在日常生活中的应用越来

越广泛, 它们也成为了攻击者的新目标。特别是在硬

件系统层面, 这些先进的计算平台面临着各种新型

的安全威胁。早在 2021 年就有研究人员提出[175]了一

种新型的机器学习系统威胁 , 名为“海绵示例”

(Sponge Examples)。这类输入专门设计用于大幅增加

神经网络的能源消耗和处理时间, 从而触发类似于

服务拒绝攻击的效果。研究显示, 在多种机器学习模

型和硬件平台上, 包括 CPU、GPU 和 ASIC, 这些海

绵示例能够显著降低性能和能效。特别是在处理语

言模型时, 这种攻击能让延迟和能耗最多增加 30

倍。研究进一步分析了这些攻击在不同模型和硬件

间的可迁移性 , 并通过实例展示了一个针对

Microsoft Azure翻译服务的攻击场景, 使得响应时间

从 1 ms 急剧增加到 6 s。论文最终建议, 通过从平均

性能分析转向最坏情况性能分析的防御策略, 可以

有效地缓解这类攻击的影响。 

总之, 硬件系统威胁成为了现代计算平台不可

忽视的安全挑战, 尤其是对于消耗大量硬件资源的
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大语言模型。通过理解并应对这些威胁, 可以更好地

保护我们的计算资源不受恶意攻击的影响, 确保技

术的安全性和可靠性。 

2)SoC 安全验证 

SoC 安全验证是一个关键的工程实践, 旨在确

保集成电路设计在安全方面的完整性和可靠性。这

一过程涉及对 SoC 设计中可能存在的安全漏洞和

威胁进行识别、评估和缓解, 从而防止潜在的安全

风险。 

传统的安全验证方法面临着多种挑战, 包括高

昂的成本、漫长的验证周期以及难以覆盖所有潜在

安全威胁。在这种背景下, 大语言模型的应用为 SoC

安全验证领域带来了新的机遇。文献[176]详细探讨

了如何将大语言模型融入到 SoC 安全验证的过程中, 

以实现 SoC 安全性的显著提升。研究不仅深入分析

了现有的工作, 还通过实际案例研究、广泛的实验验

证, 并提供了一套在 SoC 安全任务中应用大语言模

型的实践指南。本研究创新地展示了大语言模型在

处理多种安全任务——包括漏洞的插入与检测、安

全性评估以及防御措施的开发——中的巨大潜力, 

强调了大语言模型在解决 SoC 安全领域现存挑战及

提出新策略方面的重要作用。文献[177]提出了一种

名为 LLM4SecHW 的创新框架, 专为硬件调试领域

设计, 运用了领域特定的大语言模型。该框架通过收

集开源硬件设计的缺陷及其解决方案的版本控制数

据, 构建了一个特殊的数据集。这一数据集使得可以

对大语言模型进行精细调整, 从而显著提高它们在

硬件设计中识别和修复缺陷的能力。文献[178]详细

探讨了如何在硬件设计阶段, 特别是在寄存器传输

级(Register Transfer Level,  RTL)设计中, 利用大语

言模型自动检测和缓解安全漏洞。并提出开发专门

的大语言模型架构来提高硬件安全任务的性能。而

文献[179]探讨了大语言模型在芯片设计中的应用及

其潜在的安全风险。作者首先回顾了大语言模型在

硬件描述语言(Hardware Description Language,  HDL) 

代码生成和电子设计自动化 (Electronic Design 

Automation,  EDA)工具使用中的最新进展, 同时提

出了相关的安全问题和建立信任的必要性。 

这些研究和实践不仅展示了大语言模型在硬件

安全领域的应用潜力和风险, 也为未来的研究和开

发指明了方向。 

3)智能家居系统安全 

智能家居系统安全指的是保护智能家居设备及

其网络免受未经授权的访问、使用或破坏的措施和

技术。大语言模型通过理解和生成自然语言, 能够与

用户以前所未有的自然和直观的方式交互, 从而极

大地丰富了智能家居的功能和用户体验。 

然而, 随着这些技术的集成, 智能家居系统的

安全性和隐私保护问题也日益凸显。文献[180]深入

探讨了将 ChatGPT 这种人工智能技术融入智能家居

系统的前景与挑战, 突出了其在提升家居自动化方

面的潜力与价值。通过如自动化客户服务和有效的

家庭管理等方式, ChatGPT 能够提供更为直观和定制

化的体验。不过也提出了对安全性、隐私保护以及

伴随高级 AI 技术集成进家庭环境的道德考量的重要

担忧。这包括面临黑客攻击的风险、数据被盗的可

能性, 以及 AI 在家庭中产生内容的道德问题。论文

呼吁采取一种权衡策略, 一方面认识到人工智能为

家居自动化带来的创新进步, 另一方面也强调必须

谨慎行事, 开发出有效的保障措施, 确保用户的隐

私和安全得到充分保护。 

智能家居系统安全是保护智能家居技术及用户

隐私的重要领域, 需要综合考虑技术创新与安全隐

患之间的平衡。随着大语言模型等人工智能技术在

智能家居中的应用增加, 提高系统的安全性和保护

用户隐私变得更加关键。 

4)大模型代理攻击 

大模型代理攻击是一种利用大语言模型进行的

网络安全攻击, 其中攻击者通过借助模型执行恶意

操作。代理攻击的关键在于, 攻击者不需要直接接触

目标系统或网络, 而是利用大语言模型作为中间件

来传递命令或数据。 

RatGPT[181]的研究展示了一个概念验证, 表明攻

击者可以利用大语言模型和相关插件在不直接接触

受害者的情况下传播恶意软件。研究中利用 ChatGPT

建立与 C2(Command-and-Control)服务器的通信, 以

接收命令并与受害者系统交互。这种方法有效地将

大语言模型作为中介使用, 同时规避了传统恶意软

件检测机制。在 LoFT[182]的研究中, 研究者提出了对

抗性攻击的本地代理微调策略, 以增强攻击在不同

模型间的转移性。通过精细化的微调, 公共模型可

以被训练成高效的代理, 攻击者可以借此攻击私有

目标模型, 即使对目标模型的内部构造和特性一无

所知。这项研究的实验结果表明, 本地代理微调显

著提高了对抗性攻击的成功率, 这突显了大语言模

型在模型转移性方面的脆弱性。这两篇文章共同揭

示了大语言模型在作为代理执行恶意攻击时的潜在

风险。 

大模型代理攻击揭示了一个重要的安全隐患, 

即攻击者能够利用大语言模型作为传递恶意行为的
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中介, 从而绕过传统的安全防护措施。 

5)感知物理信号 

感知物理信号是指利用技术手段捕获和分析来

自物理世界的数据。这种能力使设备能够理解和响

应其所处环境的变化, 为人们提供更智能、更精准的

服务。 

大语言模型已经证明了自己在理解和生成文本

方面的能力。最近的研究开始探索这些模型处理非

传统数据类型的潜力, 特别是在感知和理解物理世

界信号方面的能力。文献[183]揭示了大语言模型的

一项新能力: 处理物理信号以理解世界。作者尝试让

ChatGPT 分析手机传感器(如加速度计、卫星和 Wi-Fi)

的信号, 以便感知用户在现实世界中的行动和位置。

此外, 研究者还探索了让 ChatGPT 处理心电图数据

的可能性。基于这些发现, 研究者提出了“渗透式人

工智能”的概念。 

该研究成果不仅展示了大语言模型在处理文本

数据之外的潜力, 也为人工智能在物理世界中的应

用开辟了新的道路。 

在探讨了物理安全的多个方面后 , 我们可以

看到, 尽管面临许多挑战, 但通过研究和开发新的

技术和策略, 我们有能力应对这些挑战。特别是大

语言模型在安全领域的应用展现了其在识别威胁、

增强系统安全性以及开发新型安全措施方面的巨

大潜力。 

3.3  信息安全 
本节探讨了大语言模型在代码生成、审查和修

复方面的应用。总结了这些模型在自动化程序修复、

漏洞检测、安全性评估、预防电信诈骗以及智能合

约审查方面的能力。 

1)代码生成 

代码生成是指大语言模型根据给定的自然语言

说明自动生成源代码。这一技术允许开发人员通过

描述他们想要的程序功能来快速生成代码, 从而提

高开发效率并降低错误率。 

然而, 尽管这些大语言模型在提高编码效率方

面表现出色, 它们在代码安全性方面的性能还未得

到充分的探索。在文献[184]中, 研究人员利用大语言

模型强大的代码生成功能来探索其创造恶意软件代

码的潜力。该研究揭示了一个有趣的现象: 尽管大语

言模型在处理复杂、大规模代码块时遭遇挑战, 但恶

意行为者能够巧妙地绕过这一局限。他们通过细分

恶意行为, 将其划分为更小的、可管理的代码片段, 

从而有效地拼装出恶意软件。此外, 大语言模型在根

据这些较小的代码片段描述恶意软件构建过程时表

现卓越。文献[185]的研究以网络攻击为出发点, 也得

出了类似的结论: 大语言模型能够轻松地生成恶意

软件及其多样化的变体。但是, 使用大语言模型生成

恶意代码并非没有门槛。文中指出了其中的三大挑

战: 首先, 需要找到方法绕过大语言模型内置的安

全机制(即实现“越狱”); 其次, 必须为生成的恶意

代码设计精确的初始提示; 最后, 需要对代码进行

混淆处理, 以规避现有的防病毒软件检测。文献[186]

详细记录了恶意用户如何智取大语言模型的道德保

护机制以生成恶意代码, 并对这种借助先进技术进

行的不当行为表示了严重关切。这些研究成果对监

管和防范大语言模型滥用的潜在风险提供了重要见

解。同时, 随着研究界对大语言模型在代码安全性方

面的潜力和所面临的挑战的关注加深, 已经涌现出

众多新的方法和研究[187], 专注于如何强化模型生成

代码的安全性、进行对抗性测试, 以确保技术的安全

性和可靠性。而文献[188]探讨了大语言模型在代码

安全性加固和对抗性测试方面的应用, 并介绍了一

种名为 SVEN 的方法, 该方法通过特定的连续向量

序列, 作为前缀, 来指导模型生成符合安全要求的

代码, 同时保持其在功能正确性方面的能力。文献

[189]研究了基于 AI 的编程助手, 如 OpenAI、Codex

对开发者编写代码安全性的影响。这项研究涉及 58

名学生程序员, 他们被分成控制组和 AI 辅助组, 任

务是用 C 语言实现一个购物清单结构。研究旨在评

估使用 AI 代码助手是否会影响结果代码的功能性和

安全性。主要发现包括 AI 辅助的用户产生的关键安

全漏洞并不比控制组显著更多, 且 AI 助手对安全性

的影响最小。该研究还评估了 AI 辅助代码中漏洞的

来源, 发现相当一部分漏洞源于人类编写的代码。该

文献只涉及用 C 语言实现一个购物清单结构, 这可

能不足以涵盖编程实践中的复杂性和安全性挑战。

这些研究不仅增进了我们对大语言模型在代码安全

性方面的认识, 也为进一步改善这些模型提供了实

证基础。 

最后, 大语言模型还可以辅助逆向工程, 例如

Hammond Pearce 等人[190]的研究, 利用大语言模型

对现有软件进行逆向工程分析, 研究表明, 大语言

模型在逆向工程领域具有较大潜力 , 但是这些技

术需要进一步成熟才能更可靠的应用于广泛的逆

向工程。 

总结来说, 大语言模型在代码生成领域的应用

已经取得了显著的进展, 不仅提高了编码效率, 还

展现出了在代码安全性和逆向工程领域的潜力。尽

管存在挑战, 如恶意代码生成和安全机制的绕过, 
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但通过持续的研究和开发, 这些模型正变得越来越

安全, 对未来软件开发的影响将持续深远。 

2)漏洞检测与修复 

漏洞检测与修复是计算机安全领域中的一项重

要活动, 旨在识别和修补软件中的漏洞, 以防止未

授权访问或攻击。这个过程通常涉及使用各种工具

和技术来分析代码, 发现潜在的安全问题, 并提供

相应的解决方案来减轻或消除这些问题。 

大语言模型在漏洞检测与修复方面的应用主要

体现在以下几个方面: 文献[191]通过大规模研究, 

考察了大语言模型在未经特定训练的情况下修复漏

洞的能力, 涵盖了合成的、手工制作的以及现实世界

的漏洞场景。文献[192]介绍了一种利用大语言模型

来发现代码中异常行的新方法, 该方法通过生成代

码的变体与原始代码进行比较, 从而检测出潜在的

异常。这种方法不受编程语言的限制, 且能处理不完

整或无法编译的代码, 无须预定义的安全规则或属

性。文献[193]提出了一种创新性的自动程序修复

(Automated Program Repair, APR) 方 法 , 名 为

FitRepair, 它基于大语言模型 CodeT5,该方法结合了

针对特定领域的微调策略和新型的提示策略, 高效

利用了项目中特有的信息和标识符, 显著提升了自

动程序修复的效果。文献[194]提出将大语言模型和

传统的静态代码分析技术相结合, 通过经过专门训

练的大语言模型自动生成修复代码。该框架已经在

微软的持续集成流程中得到应用, 这不仅证明了其

实用价值, 也展示了其在实际软件开发过程中的有

效性。文献[195]评估了大语言模型, 尤其是 GPT-4, 

在检测和修复软件漏洞方面的性能, 并与传统静态

代码分析工具进行了比较, 发现 GPT-4 识别出的漏

洞数量大约是对手的四倍, 并且提供了有效的修复

方案。同时还指出了大语言模型自我审计的能力, 为

它们所识别的漏洞提供修复方案。文献[196]融合了

自动化网站爬虫和自然语言处理技术, 从 CWE 网站

提取漏洞信息, 并结合用户反馈, 生成提示。并将这

些提示作为输入, 指导 GPT 模型提供修复漏洞的建

议。文献[197]评估了闭源大模型在实际安全管理中

的应用, 结果表明现阶段仍然无法取代专业安全工

程师在漏洞分析中的作用。文献[198]侧重于研究为

漏洞检测定制模型、加快训练速度以及解决数据集

不平衡的问题。文献[199]针对 C/C++代码中的漏洞

提出了一种基于大语言模型的修复框架, 该框架借

助抽象语法树提取代码中的信息, 而后借助大语言

模型进行修复。 

此外, 文献[200]则提出了一个框架, 通过大语

言模型自动修复硬件设计中的安全缺陷, 并通过针

对领域代表性漏洞的语料库来量化模型的修复性

能。文献[201]通过 GPT-3.5-turbo 生成了一个名为

FormAI 的数据集, 该数据集包括多种复杂性的程序, 

并使用正式验证方法来准确标识程序中的漏洞。最

后, 文献[202]通过 SecuCoGen 数据集对大语言模型

在安全代码生成中的表现进行了评估和提升, 揭示

了现有模型在生成代码时常忽略的安全问题, 并提

出了强化模型以生成更安全代码的方法。这些研究

共同推进了我们对大语言模型在代码安全性方面应

用的理解, 并为未来的工具和方法的开发奠定了基

础。文献[203]深入探讨了大语言模型在审查安全代

码方面的能力, 通过五种不同的测试方式, 评估了

它们对 549 个实际代码文件中安全漏洞的识别效果。

研究指出, 这些模型在回应中存在一些质量问题, 

比如过于啰嗦、含糊不清或信息不完整, 这些问题被

分为五大类和十六个小类。虽然结果显示这些语言

模型在安全审查方面具有一定的潜力, 但它们在准

确性、易于理解和符合安全检测标准方面还需大幅

改进, 以更好地发挥作用。为了防御大语言模型集成

程序中的RCE漏洞, 文献[204]提出了两种防御策略, 

一是 LLMSmith 的静态分析工具, 二是一张基于提

示的自动化测试方法, 来验证大语言模型集成 Web

应用程序的漏洞。 

总的来说, 大语言模型在漏洞检测与修复方面

的应用已经取得了初步的进展, 并展示出了广泛的

应用潜力。但是, 为了更好地利用这些模型在实际软

件开发和安全管理中的作用, 还需要对它们的能力

进行更深入的研究和优化。这不仅包括提高模型的

准确性和可用性, 也涉及开发新的方法和策略来克

服现有的限制。 

3)安全评估 

安全评估是一种系统性的过程, 用于识别和评

估信息系统中的潜在安全风险和漏洞。 

目前, 专门针对大语言模型安全性的评估研究

仍然较为稀缺。文献[205]探讨了大语言模型在硬件

断言生成中的应用, 展示了如何使用自然语言提示

来生成 SystemVerilog 断言, 并提供了一个基于实际

硬件设计的评估框架。文献[206]提出了一个针对安

全性能评估的自然语言提示数据集 LLMSecEval, 该

数据集基于 MITRE 的 CWE 排名, 包含了多种安全

漏洞的描述, 用于测试和评估大语言模型在代码安

全性方面的表现。文献[207]则通过对 GitHub 上公开

的项目中 GitHub Copilot 生成的代码片段进行实证

研究, 分析了这些代码片段中的安全弱点, 以探究
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在真实世界场景中, AI 自动生成代码所面临的安全

挑战及其规模。这两项研究为评估和提升 AI 代码生

成工具的安全性提供了重要的视角和工具。文献[208]

通过构建 228 个代码场景对大语言模型进行了八个

不同维度的分析。发现了即便是先进的模型如

PaLM2和GPT-4也存在问题, 代码微小变动就能导致

它们在一定比例的情况下给出错误答案。文献[209]

提出了一个针对多模态大语言模型的基准测试, 主要

用于评估模型的视觉感知能力。当前阶段的多模态大

模型在人类能够迅速处理的领域, 如视觉对应、目标

定位和多视角推理方面, 仍未能实现准确的推理。 

尽管大语言模型在多个领域展现了其强大的能

力, 但是关于它们的安全性评估研究还相对不足, 

这凸显了一个迫切的需求即发展新的方法和工具来

系统性地评估和提高这些大语言模型的安全性。 

4)电信诈骗 

电信诈骗是一种利用电话、互联网或其他电信

技术实施的欺诈行为, 旨在非法获取个人的财产、财

务信息或敏感数据。 

随着网络钓鱼等电信诈骗手段的不断演变和升

级, 传统的防诈骗方法面临着新的挑战。在这种背景

下, 利用大语言模型来提升防诈骗能力展现出了巨

大的潜力和价值。文献[210]利用大语言模型来制定

精准定向的网络钓鱼邮件的实践效果, 比较这类 AI

生成邮件与传统手工编写邮件的有效性。研究深入

分析了钓鱼邮件中融入组织内部信息与外部信息的

不同影响, 钓鱼防范培训及警告的作用, 以及发展

出一套基于机器学习的技术手段, 专门用于识别由

大语言模型生成的钓鱼邮件。文献[211]深入探讨了

大语言模型在识别钓鱼网址方面的能力, 比较了提

示工程和微调方法。这一发现强调了针对具体任务

微调大语言模型相比于使用通用提示工程技术的优

势, 为将大语言模型用于防范电信诈骗提供了新的

视角。 

利用大语言模型的强大能力, 特别是通过精准

定向和微调方法, 为识别和防范这类诈骗提供了有

效的新工具和方法, 展现了人工智能技术在打击网

络犯罪中的巨大价值。 

5)智能合约 

智能合约是一种在区块链技术上运行的自动执

行合同条款的计算机程序或协议。这些协议设计用

来自动执行、控制或记录区块链相关的事件和行为, 

按照预设的条件自动化执行各项事务。 

随着智能合约的复杂性增加, 其安全性问题也

日益凸显, 成为了区块链技术发展中的一个关键挑

战。传统的安全性分析方法, 如模糊测试, 虽然在发

现潜在漏洞方面发挥了作用, 但仍存在效率低下和

覆盖面不足的问题。在这个背景下, 大语言模型的应

用为智能合约的安全性分析提供了新的可能性。 

文献[212]利用大语言模型来提升智能合约模糊

测试效果的创新策略。该策略通过智能地引导和设

置模糊测试的优先级, 旨在提高智能合约安全性分

析的效率。并且克服了传统模糊测试方法的局限, 通

过大语言模型生成的指标集中关注更关键的代码区

域和输入序列, 显著提升了测试的效率、覆盖面及漏

洞侦测的准确性。通过在现实世界的项目中的评估, 

展现了其在智能合约安全领域进步的巨大潜力[213]。 

本小节讨论了大语言模型在代码安全性方面的

应用与挑战, 尤其是在代码生成、审查和漏洞修复等

方面。尽管这些模型展现出提高开发效率的潜力, 但

它们在确保代码安全方面仍面临挑战, 需要更多研

究和改进以提高其准确性和安全性。这些发现对于

未来安全工具的开发具有重要意义。 

4  安全垂直领域大模型 

本章将介绍国内外企业在安全领域的垂直模型

上的研究进展。图 5 展示了国内安全企业在大语言

模型上的不同尝试。 

4.1  自研安全大模型 
企业界正在积极利用自身深厚的技术底蕴开发

针对安全领域的专业大模型, 以显著增强网络安全

防御体系的检测效能、防护能力和日常运营效率。 

在 2023年的 ISC大会上, 360集团率先在国内推

出了首个可供交付的安全行业专用大模型——“360

安全大模型”。该模型立足于 360 自主研发的认知型

通用大模型“360 智脑”, 并深度融合了过去 15 年间

360 在 AI 安全应用领域积累的经验及安全大数据资

源, 形成了针对安全行业的专业化垂直模型。紧跟其

步伐, 奇安信集团在北京发布了两款创新产品: Q-GPT

安全机器人和大模型卫士。 

Q-GPT安全机器人依托奇安信大模型构建, 如同

一位“虚拟安全专家”, 能全天候不间断地工作, 工作

效率相当于超过 60 位实体安全专家之和, 预计每年

创造约 2000 万元人民币的运营价值, 极大地提升了

安全生产力。而大模型卫士则集成了一系列核心安全

功能, 包括安全风险发现、大模型访问控制、数据泄

露管理、违规行为追踪以及大模型应用深度分析, 旨

在帮助企业更加安全高效地运用大模型技术提升整

体生产力。同期, 深信服也推出了迭代升级至 2.0 版

本的深信服安全 GPT, 并预告将在 2024 年 1 月 26 日 
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图 5  国内外安全厂商在大语言模型领域的尝试 

Figure 5  Attempts of domestic and foreign security vendors in the field of large language models 
 

发布最新一代安全 GPT 3.0[214]。从最初的辅助角色

发展到如今的智能化自主处理, 深信服安全 GPT 3.0

已经能够在邮件和文件行为分析方面展现出媲美资

深安全专家的能力, 尤其在对抗钓鱼攻击时表现卓

越, 效果明显优于传统安全解决方案。此外, 天融信

科技打造的“天问大模型”凭借风险预测、安全深

度分析、情报提取、知识生成、逻辑推理和决策执

行等功能优势, 通过持续学习与优化, 有效地实现

了对复杂网络攻击行为的实时监控与预警, 为各企

业提供坚不可摧的安全防护墙。美亚柏科公司推出

的“天擎”美亚公共安全大模型作为国内首个应用

于公共安全领域的智能大模型, 具备深厚的公共安

全行业知识储备和出色的警务意图识别、情报分析

以及案情推理能力。它能在海量数据中自我进化更

新, 形成行业知识、业务问题识别与解决反馈的完整

闭环进化过程。同样致力于安全领域, 吉大正元公司

推出了名为“昆仑”的正元安全专属大模型, 这是我

国首家专注于密码与数据安全细分领域的专属大模

型, 凸显了对特定安全需求的高度定制化适应性。在

此前举办的成都大运会上, 恒脑·安全垂域大模型已

经投入应用, 在安恒信息圆满完成成都大运会网络

安全保障的工作中发挥重要作用。并以此为基础全

新升级发布了基于恒脑·安全垂域大模型的安全运营

平台, 加速安全垂域大模型应用落地步伐, 赋能城

市治理、业务发展、人才培养和数智民生。绿盟提

出的风云卫大模型用于解决三大问题: 实战态势指

挥调度、红蓝对抗辅助决策以及安全运营效能提升。

借助 AI 实现安全行业工业范式重塑。 

此外, 我们调研了国外企业在安全大模型上的

研究进展。Microsoft Copilot for Security[215]预计于

2024 年 4 月 1 日全球上市, 旨在协助安全与 IT 专业

人士揭示可能被忽视的安全漏洞, 加速应对措施, 

并增强团队的专业知识。利用 Microsoft 日处理的超

78 万亿个安全信号, Copilot 提供个性化的洞察和行

动指导, 以 AI 的速度和规模增强安全操作。最新研

究显示, 使用 Copilot 的经验丰富的安全分析师工作

速度提高 22%, 准确性提高 7%, 且 97%的用户表示

愿意再次使用, 证明了 Copilot 能显著提升安全任务

的效率和准确性, 适用于所有经验水平的专业人士, 

改善工作体验, 使安全工作对所有人成为可能。网络

安全 AI 领域的著名厂商 Darktrace[216]推出了 Darktrace 

DETECT 和 RESPOND 模型使客户更容易设置护栏

来监控, 并在必要时响应活动和与生成式人工智能

和大语言模型工具的连接。 

多家知名企业纷纷推出各自在安全领域的专属

大模型应用, 这些大模型不仅体现了企业在安全技

术研发上的领先实力, 而且通过整合先进的 AI 技术

和大量行业经验, 有力地推动了网络安全防御体系

的智能化升级转型。 

4.2  使用成熟大模型赋能安全 
使用成熟大模型赋能安全领域, 不仅提供了一
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种新的解决方案, 还能极大地提升安全防护的智能

化水平和效率。 

2023 年云栖大会上, 阿里云安全[217]正式宣布基

于通义千问大模型微调的安全大模型投入使用。启

明星辰安全大模型解决方案, 以中国移动九天大模

型为基座, 结合启明星辰丰富的安全数据集, 进行

全量预训练和微调, 打造安全大模型。同时, 通过安

全大模型、专用小模型、安全产品的智能组合, 提升

产品能力和运营服务效率并应用到威胁检测、安全

运营、开发安全等安全场景中。 

长亭科技也在自身多年深耕安全攻防实践的基

础上, 推出了基于通用大模型的行业知识问答功能, 

这一功能有助于安全从业者迅速获取权威、精确且

及时的安全攻防信息, 从而有效提升整个行业的响

应速度与应对能力。山石网科对于大模型有着不同

的看法, 伴随着今年年初ChatGPT及其他AIGC服务

和模型的推出, 考虑到算力、数据等投入过于庞大, 

山石网科暂时将不会自己训练大语言模型, 而是采

用现有的大模型, 利用“预训练+微调”以及“反馈学

习”的手段, 将大模型的理解和分析能力尽快应用到

产品安全能力的构建中。 

海云安推出了国内首款集成 AI 大语言模型的静

态代码检测平台 SCAP++, 标志着大语言模型首次

应用于静态代码检测领域。与传统的 SCAP 相比, 

SCAP++利用大语言模型解决了三个主要问题: 一是

通过自动化的误报判断显著降低误报率; 二是提供

针对性的缺陷成因解释, 帮助用户更深入理解并解

决缺陷; 三是生成具体且适用的代码修复方案, 提

高缺陷修复的效率和准确性。 

通过利用成熟的大语言模型, 企业能够迅速构

建针对特定行业的应用程序。这种方法不仅加速了

开发过程, 还使得企业能够更有效地解决行业特有

的挑战。 

4.3  建立大模型安全平台 
随着这些大模型的深入应用, 其安全问题也日益

凸显, 成为不容忽视的挑战。2024 年 5 月 21 日, 图灵

奖得主 Yoshua Bengio 联合国内外数十余位专家, 呼

吁针对人工智能风险采取更加有力的措施。为此, 构

建一个健全、可靠的大模型安全平台变得至关重要。 

百度安全[219]基于百度领先的 AI 大模型平台, 

打造了百度 AI 安全底座, 核心包括两方面, 一个是

安全知识和技能强化的大模型, 提供了思考能力, 

一个是全场景的智能体, 提供了执行能力。基于二十

余年安全对抗的总结与提炼, 围绕百度“文心大模

型”安全实践经验, 日前, 百度安全推出了以 AI 安

全为核心的“百度大模型安全解决方案”, 从大模型

全生命周期视角出发, 方案涵盖大模型训练/精调/推

理、大模型部署、大模型业务运营等关键阶段所面

临的安全风险与业务挑战, 提供全套安全产品与服

务, 助力企业构建平稳健康、可信可靠的大模型服

务。思考、执行两大通用性智能的核心能力, 为百度

安全高效、低成本地构建各类 AI 原生安全应用提供

了可能。 

由火山引擎提出的火山方舟安全架构能够更好

的桥接大模型提供方以及使用方。通过在存储层提

供加密模块构建安全存储, 在运行时提供多种安全

计算方法, 在网络层构建私有 VPC, 在传输层加密

以及在服务层集成内容审查引擎, 支撑各方做好大

模型的内容安全, 实现全方位的数据隐私和资产安

全保护。 

蚂蚁安全推出了 AI 安全检测平台“蚁鉴 2.0”

和“蚁天鉴”的全新大模型安全一体化解决方案, 其

中“蚁鉴 2.0”可以诊疗检测、定位问题, 它相当于

站在“黑产”角度, 通过智能攻击对抗技术, 自动生

成数百万的诱导性问题, 对生成式大模型进行诱导

式问答, 并对大模型的回答实时、自动化检测计算, 

24 h 不眠不休“找茬”大模型存在的弱点和安全问题。

而“天鉴”可以进行“防治”, 防患于未然, 帮助大模型

挡住外界的恶意提问, 同时对生成的回答内容进行

风险过滤, 保障大模型上线后从用户输入到生成输

出的整体安全防御。 

这些进展表明, 通过建立大模型安全平台, 不

仅可以提高大模型的安全性, 还能保护用户的数据

隐私, 促进 AI 技术的健康发展。 

综上所述, 目前国内外安全企业在大模型技术

应用上取得了显著进展, 通过自研专属安全大模型、

利用成熟大模型提升安全能力, 以及建立全面的大

模型安全平台, 有效地推动了网络安全防御体系的

智能化升级和转型。这些成果不仅体现了企业在安

全技术研发上的领先地位, 还极大地提高了组织的

安全保障水平和运营效率, 实现了从被动防御到主

动预判与干预的重大跨越。 

5  主要挑战和未来研究方向 

本小节, 我们将讨论当前大语言模型安全面临

的主要挑战以及潜在的研究方向, 为该领域的研究

者提供一些建议(参见表 3)。 

5.1  大语言模型自身安全的未来方向 

5.1.1  研究大模型价值观和安全对齐策略 

大模型的价值观评估是一个复杂且多维的问题,  
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表 3  大模型安全的研究方向 

Table 3  Future research directions of large language 
model security 

研究 

角度 
主要挑战 未来研究方向 

已有研究还不能有效评估

大模型价值观 

如何有效评估大模型价值观, 

并研究针对大模型的安全对齐

策略 

已有研究很难量化大模型

生成内容的可信度 

研究如何评估针对大模型生成

内容的可信度 自身 

安全 现有攻击技术在泛化能

力、自动化程度的局限、

成本效率权衡以及防御策

略滞后性等方面面临显著

挑战 

研究针对大模型的高效、低成

本的自动化攻击, 并通过自动

化工具识别弱点, 构建有效防

御策略 

现实环境中网络攻击千变

万化, 已有研究很难解释

所有场景下的攻击 

研究如何提升大语言模型对安

全事件理解, 并将其转换成文

字描述 

已有研究很少关注利用大

模型防范现实生活中的社

会工程攻击 

探索和研究基于大模型的社会

工程学防御机制 

现有研究还无法有效利用

大模型分析复杂的服务配

置文件, 准确识别潜在的

安全漏洞 

研究基于大模型识别服务配置

错误并纠正 

传统 

安全 

现有蜜罐产品无法分析攻

击者身份并基于最新的漏

洞动态生成伪装数据 

研究基于大模型的新型蜜罐

系统 

 

涉及技术、伦理和社会各个层面, 已有研究还不能有

效评估大模型价值观。因此有效评估大模型价值观

并研究针对大模型的安全对齐策略是未来研究的重

要方向, 其核心目标是确保人工智能系统的决策过

程与人类价值观保持一致, 并能在各种环境下安全

地运作。这包括发展先进的技术和框架, 用于理解和

编码人类伦理和价值观, 以及构建能够有效预测、识

别和避免潜在风险的机制。 

5.1.2  针对大模型生成内容的可信度研究 

已有研究很难量化大模型生成内容的可信度。

因此, 针对大模型生成内容的可信度研究聚焦于提

高人工智能生成文本、图像、音频和视频等内容的

真实性和准确性, 确保这些内容对用户有用且不会

产生误导。随着大模型技术的发展, 如何鉴别和保证

生成内容的质量变得尤为重要。这一研究方向将探

索开发新的算法和技术, 用以评估和验证大模型输

出的可信度, 包括内容的事实准确性、偏见检测、来

源可追溯性以及遵守伦理和法律标准的能力。  

5.1.3  针对大模型的自动化攻击研究 

现有攻击技术在泛化能力、自动化程度的局限、

成本效率权衡以及防御策略滞后性等方面面临显著

挑战。因此, 针对大模型的自动化攻击研究, 将主要

聚焦于开发和完善攻击技术, 这些技术旨在测试和

评估大规模机器学习模型的安全性和鲁棒性。未来

的研究方向将探索如何通过自动化工具和方法有效

地识别模型的弱点和漏洞, 包括但不限于对抗性攻

击、模型逆向工程、数据泄露攻击等。此外, 研究应

致力于理解攻击者的动机、策略和技术手段, 以便构

建更为有效的防御策略。这包括通过模拟攻击来测

试模型的脆弱性, 从而不断完善和调整安全措施。 

5.2  大语言模型赋能传统安全的未来方向 

5.2.1  研究基于大模型的安全事件理解 

现实环境中网络攻击千变万化, 已有研究很难

解释所有场景下的攻击。因此, 探索如何利用大语言

模型从技术日志、警报以及网络流量中提取关键信

息, 并将这些信息转化为易于理解的自然语言报告, 

是一项旨在极大提高网络安全和系统管理效率的研

究方向。这种研究不仅需要大模型能够深入理解复

杂的技术数据和模式, 还要求它们能够有效地将这

些数据转换成准确、简洁且具有洞察力的文字描述。 

5.2.2  研究基于大模型的社会工程学防御机制 

已有研究很少关注利用大模型防范现实生活中

的社会工程攻击。因此, 本研究旨在开发一个基于大

语言模型的高级社会工程学防御机制, 通过深入理

解人类交流模式和攻击行为来识别、分析和防范如

钓鱼、假冒等社会工程攻击。通过结合社会学、心

理学与计算机科学的交叉领域研究, 提供一个能够

实时识别和防范社会工程学攻击的高效系统, 并开

发一套提升用户对这类攻击认识的教育和培训工具, 

从而减少社会工程学攻击的成功率。 

5.2.3  研究基于大模型的服务配置错误识别与纠正 

现有研究还无法有效利用大模型分析复杂的服

务配置文件, 准确识别潜在的安全漏洞。因此, 研究

基于大模型的服务配置错误自动识别与纠正旨在开

发利用大语言模型的先进技术, 以自动检测并修正

服务配置中的错误, 从而显著降低由不当配置引发

的安全漏洞风险。此研究将深入探索如何有效地利

用大模型分析服务配置文件, 结合安全最佳实践, 

识别出配置中可能存在的安全漏洞。 

5.2.4  研究基于大模型新型蜜罐系统 

现有蜜罐产品在分析攻击者身份和动态生成伪

装数据方面存在一定局限性。传统蜜罐主要通过模

拟网络服务或系统漏洞来吸引攻击者, 并记录攻击

行为以供分析。然而, 这些蜜罐往往缺乏对攻击者行

为的深入理解和对动态生成伪装数据的支持。与传

统蜜罐相比, 基于大模型的蜜罐系统能够更准确地
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模拟真实环境中的网络服务和最新的系统漏洞。因

此, 研究基于大模型的新型蜜罐系统具有重要意义。 

6  总结 

本文首先回顾了大模型的发展脉络, 包括关键

的技术突破和当下流行的主流模型; 接着, 深入探

讨了大模型固有的安全隐患, 深入剖析了大模型当

前所面临的法律和伦理问题,并汇总了常见的攻击手

段和防御策略。随后, 文章从网络安全、物理安全和

信息安全三个维度, 梳理了大模型应用的关键领域, 

并考察了国内外安全企业在这一新兴领域的创新尝

试。文章最后, 针对大模型安全所面临的挑战和潜在

威胁进行了系统性分析, 并提出了未来的研究方向, 

旨在促进这一学科领域的健康持续发展。 
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