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摘要  大语言模型(Large Language Models, LLMs)由于其出色的性能表现而在各个领域被广泛使用, 但是它们在面对精心构建

的越狱提示时, 往往会输出不正确的内容, 由此引发了人们对其伦理问题和道德安全的担忧。攻击者可以在没有了解模型内部

结构及安全机制的情况下, 通过设计特定的提示语句引发模型生成不恰当的内容。相关领域的专业研究者在分析 LLMs 的潜在

脆弱性后, 甚至可以产生人类难以发现, 并且越狱成功率极高的自动化越狱攻击方法。为了阻止 LLMs 的恶意越狱攻击, 研究者

们提出覆盖 LLMs 训练到部署全生命周期的防御方法以加强模型的安全性。然而, 目前对于大语言模型的综述工作主要集中在

越狱攻击方法, 并且没有对这些技术手段的特性及关系进行详细分析。此外, 对评测基准总结的忽视也限制了该领域的蓬勃发

展。因此, 本文拟对现有的越狱攻击与防御方法进行全面的回顾。具体而言, 我们首先介绍了大语言模型与越狱攻击的相关概

念及原理, 解释了越狱攻击在模型安全领域的重要性和它对大型语言模型的潜在威胁。接着, 从攻击的生成策略回顾了现有的

越狱攻击方法, 并分析了他们的优缺点, 如这些攻击策略如何利用模型的漏洞来实现攻击目标。然后, 本文总结了围绕 LLMs
各个阶段的防御策略, 并提供了一个全面的评测基准, 详细介绍了如何评估这些防御策略的有效性。最后结合当前面临的挑战, 
我们对 LLMs 越狱攻防的未来研究方向进行了总结和展望, 指出了未来研究中需要关注的关键问题和潜在的研究方向, 以促进

大模型的安全与可靠性发展。 
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Abstract  Large Language Models (LLMs) have gained widespread use across various fields due to their exceptional 
performance. However, these models are vulnerable to generating inappropriate or incorrect outputs when exposed to 
carefully designed jailbreak prompts, which has sparked significant concerns about their ethical implications and safety. 
Attackers can exploit these models by crafting specific prompt statements that elicit unintended or harmful content, with-
out needing to understand the models' internal workings or security mechanisms. In fact, researchers in the field have iden-
tified the inherent vulnerabilities of LLMs and developed automated jailbreak methods that are both highly effective and 
difficult for humans to detect. To mitigate the risks associated with these malicious jailbreak attacks, researchers have 
proposed comprehensive defense strategies that encompass the entire lifecycle of LLMs, from their training phases to de-
ployment, aiming to strengthen model security. However, existing reviews of LLM security are primarily focused on de-
scribing jailbreak attack methods, often neglecting a detailed examination of the characteristics and interrelationships of 
these various techniques. Moreover, the lack of a thorough evaluation framework has hindered the advancement of robust 
defenses in this area. This paper seeks to fill that gap by providing an exhaustive review of current jailbreak attacks and 
defense mechanisms for LLMs. It begins with an introduction to the fundamental concepts and principles related to LLMs 
and jailbreak attacks, highlighting their importance in the context of model security and the potential threats they pose. The 
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paper then delves into existing attack generation strategies, evaluating their strengths and weaknesses, particularly in how 
they exploit specific vulnerabilities within the models. Additionally, it offers a comprehensive summary of defense strate-
gies across the different stages of LLMs and presents a detailed evaluation benchmark, discussing the metrics and method-
ologies used to assess the effectiveness of these defenses. Finally, the paper addresses the current challenges and outlines 
potential future research directions, emphasizing the need for ongoing attention to key issues to enhance the security and 
reliability of large language models. By providing a detailed and structured overview, this paper aims to guide the devel-
opment of more secure, trustworthy, and ethically aligned LLMs. 
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1  引言 

近年来, 大型语言模型(Large Language Models, 

LLMs)的发展取得了显著的进步, 这些模型在自然

语言处理(Natural Language Processing, NLP)的多个

领域表现出了卓越的能力。特别是自 Transformer 架

构的引入以来, LLMs 的参数量呈现出了指数级的增

长。2018—2024 年, OpenAI 开发的 GPT 系列模型经

历了迅猛的进化, 模型从 GPT-1 的 1 亿参数扩展到

GPT-4 的约 1.8 万亿参数[1]。这一显著增加的参数规

模极大地增强了大型语言模型的能力, 催生了模型

的深层次理解和高质量内容生成。除了传统的文本

处理任务, LLMs 正在逐渐扩展至多模态处理(如音

频、图像等不同类型数据的处理)和跨语言处理(即处

理多种语言)的能力。代表性的模型包括, OpenAI 提

出的 CLIP 模型[2]、Meta 公司提出的 LLaMA[3]以及

OpenFlamingo 模型[4]等。这些创新性算法不仅拓宽

了 LLMs 的应用范围, 也在如健康医疗、金融分析、

教育技术、自动化创作等领域取得了实质性的突破。 

随着人们对 LLMs 潜能的不断探索, 其可能带

来的社会风险和负面影响也引起了广泛关注。这些

担忧主要集中在 LLMs 的公平性、隐私保护、可靠

性和鲁棒性等方面。在公平性方面, 由于 LLMs 通常

在庞大且多样的数据集上进行预训练, 这些数据集

可能包含偏见或刻板印象。因此, 模型可能无意中学

习并复制这些偏见, 导致其输出在性别、种族或其他

社会属性上表现出偏见[5]。在隐私性方面, LLMs 通

过直接学习训练数据的细节信息, 并有可能在生成

的文本中无意中泄露个人信息 [6]。在可靠性方面, 

LLMs 存在的幻觉现象[7]可能会导致生成内容与事实

不符。在鲁棒性方面, 大量攻击者可以通过精心设计

的输入欺骗模型, 导致模型做出错误判断或产生不

当行为[8]。尽管人工智能公司已实施多种措施以增强

模型的安全性, 如监督微调[9]和人工审核[10], LLMs

的安全检测机制仍可能被绕过, 导致模型被诱导执

行不当或恶意的行为。 

越狱攻击作为一种挑战大型语言模型(LLMs)内

容审查和安全防护机制的策略, 已成为 AI 技术研究

领域的焦点, 这不仅因为它涉及 AI 的安全性和伦理

性, 也因为它直接影响 LLMs 的可靠应用。最初的越

狱攻击案例是在 Reddit 论坛上发现的, 当时人们注

意到, 即便是没有深入了解 LLMs 内部工作原理和

结构的用户, 也能通过设计特定的提示语句(即越狱

提示)诱使模型生成不恰当的内容。随后, 研究者们

开始系统地分析 LLMs 在处理低资源语[11]、模拟特

定场景[12]等多个方面的潜在脆弱性, 并开发了能够

自动生成越狱提示的技术手段。这些进展表明, 越狱

攻击不仅能够在不损害语义连贯性和自然性的前提

下成功实施, 而且可以以极高的越狱成功率攻击那

些在伦理和安全性方面经过精心对齐的模型。 

为了抵御越狱攻击对大型语言模型(LLMs)构成

的重大威胁, 众多研究人员加入了这场备受瞩目的

防御战役。他们通过深入分析 LLMs 从接收输入到

生成响应的整个流程, 探索在不同阶段实施有效防

御的方法。一部分研究人员[13-14]选择从模型自身入

手, 采用安全训练等手段提高 LLMs 的内在鲁棒性, 

从而降低越狱攻击成功的几率。另一部分研究人员

则着眼于防御策略的成本效益, 提倡在模型的推理

阶段应用特定的规则或验证机制, 以实现成本有效

的方式确保模型输出的安全性。这些努力不仅展示

了研究人员对 LLMs 安全性挑战的全面理解, 也体

现了在保证模型安全性和维持效率之间寻求平衡的

重要性。 

尽管针对越狱攻击的策略与防御日益精细化, 

学术界对这些技术手段的特性、相互关系及防御策

略进行的综合性分析和归纳却依然不足。这一缺陷

不仅妨碍了对越狱攻击根本原理的深入理解, 也限

制了制定有效防御措施。此外, 目前的研究成果往往

未能充分回顾和总结越狱攻防领域内常用的测试基

准, 进而为未来研究者在这一领域的探索设置了隐

形障碍。因此, 系统地总结和分析现有的越狱攻击技

术, 探讨它们的共性和差异, 对于加深我们对 LLMs

潜在风险的认识至关重要。正是基于这样的背景和

需求, 本综述旨在全面回顾和分析越狱攻击及其防

御策略的研究现状。通过对现有方法的技术特性、

相互关系及防御策略的深入探讨, 我们期望揭示这
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些策略的核心原理和效用。此外, 我们详细总结了越

狱攻防领域内常用的数据集、受害模型与评估基准, 

为后续研究者提供了一个清晰的框架, 以便他们可

以更快熟悉这一复杂领域。本文的主要贡献包括 3

个方面:  

1)本文系统地回顾了 LLMs 越狱攻击及其防御

的研究现状, 深入探讨了这些方法的特性、应用场景

及其之间的异同点, 揭示了各种策略的核心原理和

潜在效用。 

2)本文详细介绍了评测基准, 包括数据集、受害

模型、评价指标和工具集, 为未来的研究者提供了快

速熟悉该领域的重要资源。 

3)本文指出了越狱攻击与防御面临的问题, 并

提出了未来研究可能的方向, 旨在激发新的研究思

路, 推动该领域的进一步发展。 

2  预备知识 

本节将分别对大语言模型和越狱攻击的基本概

念、理论以及技术手段进行简要介绍。 

2.1  大语言模型 
本小节将分别介绍大语言模型的基础知识、训

练范式以及常见受害模型。 

2.1.1  基础知识 

大语言模型(Large Language Models, LLMs)通常

是指包含数千亿甚至更多参数的 Transformer 语言模

型, 例如 ChatGPT[1]、LLaMA[3]、Vicuna[15]等。这些

模型通过在大量的文本上训练, 掌握了语言表达的

深层结构和丰富含义。随着模型参数的扩大, LLMs

出现了小模型中不存在但只在大模型中存在的能力, 

即涌现能力[16]。常见的涌现能力包括上下文学习[17], 

指令遵循[18], 以及逐步推理[19]。 

LLMs 相比于传统小模型能够更好地理解复杂

的语言构造、逻辑关系以及上下文语境中的隐秘含

义。例如, GPT 系列能够通过预测下一个词的方式, 

训练模型自我理解前文的上下文, 从而生成逻辑连

贯一致的文本。BERT 系列能够在不使用显式示例

的情况下遵循任务指令执行新任务, 获得极强的泛

化能力。PaLM 甚至能够在思维链(Chain-of-thought, 

COT)提示策略下, 解决涉及多个推理步骤的复杂

任务。 

在国际竞争和国内市场的双重推动下, 中国的

LLMs 领域呈现出显著的发展态势。例如, 百度自

2019 年起开发的 Ernie Bot[20](全称通过知识整合增

强表示)基于 Ernie 4.0 模型, 并于 2023 年 10 月 17 日

发布。此外, 阿里巴巴的 Qwen 系列中的 Qwen-72B[21], 

作为目前国内最大参数规模的开源模型, 拥有 720

亿参数, 表现出卓越的多语言及数学逻辑处理能力。

2023 年 9 月, 腾讯推出了具有超千亿参数规模的混

元大模型[22], 其预训练语料超过 2万亿词元, 不仅在

中文理解与创作能力上表现优异, 还在逻辑推理和

任务执行能力上展现出强大的性能。与国际上的大型

模型相比, 如 OpenAI 的 ChatGPT 系列[1], Anthropic 的

Claude 3[23], 以及 Meta 的 LLaMA 3[3]以及 Google 的

Gemini10[24], 中国的 LLMs 在某些专业应用领域已

显示出相当或更优的性能。例如, 在处理中文语言及

文化方面, 中国的模型因为更加专注于本地语言和

文化的细节处理, 常常表现出更好的理解和生成能

力。 

2.1.2  训练及应用 

LLMs 的训练过程包括模型预训练和微调两个

阶段。在预训练阶段, 模型在广泛的文本库上进行训

练, 掌握语言生成和理解能力, 主要包括语言建模

和句子关系预测等任务。微调阶段则在特定标注数

据集上进行, 调整模型以适应特定任务, 涵盖指令

微调[25]、监督微调[26]及对齐微调[27]。 

在应用方面, LLMs 在 NLP 领域的任务如序列标

记[28]、信息提取[29]和文本生成[30]上显示出高效率和

精准度。除此之外, LLMs 也扩展到视觉等跨模态应

用, 如多模态语言预训练 [31]和视觉指令调整 [32]。

随着技术进步, LLMs 应用已扩展到医疗[33]、金融[34]

教育[35]和自动驾驶[36]等多个行业。确保这些模型的

安全使用, 避免生成不当内容, 对于 LLMs 的健康发

展和应用至关重要。 

2.1.3  常见受害模型 

GPT-3.5-Turbo[1]由 OpenAI 公司创建, 是 LLMs

发展过程中的里程碑之一。该模型基于 Transformer

架构, 针对对话任务进行了专门优化, 如丰富的知

识储备、数学推理、逻辑推理能力和多轮对话中准

确追踪上下文等 , 在与人类交流方面表现出了卓

越的能力。截止目前, GPT-3.5-Turbo 是最热门、最

常用的的聊天机器人。也因为其受关注度之大, 包

含越狱任务在内的绝大多数 LLMs 安全任务都选择

GPT-3.5-Turbo 作为受害模型。 

GPT-4[37]由 OpenAI 公司构建, 是基于 GPT-3.5-Turbo

模型的进一步提升工作。相较于 GPT-3.5-Turbo, 

GPT-4 显著增加了参数规模, 提升了对复杂任务的

处理能力。同时, 该模型通过将 Transformer 架构扩

展到图像数据, 显著增强了多模态任务处理的能力, 

如图像识别和图文生成等。此外, 该模型还使用了更

优秀的模型训练技术, 包括零样本(zero-shot)学习、
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少样本(few-shot)学习、数据清洗和样本选择等, 通过

增加数据的代表性从而提升模型性能。由于 GPT-4

是商业模型, 部分越狱攻防受限于经费限制减少了

对 GPT-4 的使用, 但是由于 GPT-4 的代表性和强大

性能, 该模型仍然是 LLMs 越狱任务中出现次数仅

次于 GPT-3.5-Turbo 的模型。 

LLaMA[3]全称“Language Model by Meta AI”, 

是 Meta AI 公司发布的一个基础语言模型集合。其

参数范围从 7～65B 不等, 覆盖了不同版本。 LLaMA

的训练数据全部为公开数据, 而不需专有或不可见

数据, 并在此基础上取得了富有竞争力的性能。此外, 

LLaMA 还专门强调了其可访问性, 开源了模型的预

训练版本, 供工作人员和科研人员自由使用。已有的

LLMs 越狱工作也有很大一部分选择了 LLaMA 作为

受害模型, 目前 LLaMA 是 LLMs 越狱任务中除

ChatGPT 外最常用的模型之一。  

Vicuna[15] 由 Chiang 等人提出 , 该模型从 

ShareGPT.com 收集的用户共享对话作为训练数据, 

并通过对 LLaMA 预训练模型进行微调训练。其性能

达到了 ChatGPT 的 90%以上。Vicuna 在 LLaMA 基

础上进行了包括多轮对话、内存优化和降低成本在

内的多项改进, 使其通过更低的成本达到了更良好

的性能。由于其开源可见性和优异的性能, 许多越狱

任务选择了 Vicuna 作为受害模型。 

ChatGLM[38]由 Zeng 等人提出, 是一个拥有 62

亿参数的中英文双语大模型。因为此模型使用了优

秀的量化技术 , 使用者可以在消费级显卡部署此

ChatGLM。由于其轻量化和开源可见性, ChatGLM 也

成为 LLMs 越狱任务中的良好研究选择。 

2.2  越狱攻击 
本小节将介绍越狱攻击的研究背景、理论基础

以及常用技术。 

2.2.1  研究背景 

近年来的研究揭露了一种名为越狱攻击[39-41]的

现象, 即攻击者通过利用大型语言模型(LLMs)的脆

弱性, 绕过模型内部的安全机制或策略限制, 诱导

模型产生违反伦理、政策标准以及恶意的内容。这

种攻击高度依赖模型本身的复杂性和不透明性, 通

过精心构造的输入(又称越狱提示), 操控模型输出带

有恶意、偏见或其他有害的信息。攻击者首先分析

LLMs 的运行机制和已有的安全防护策略, 通过反复

试验和调整, 识别出那些能够激发模型产生不当反

应的关键词汇、句型结构以及特定上下文环境。借

此, 他们能够创造出规避模型安全检查的输入提示。 

尽管 LLMs 相关的安全问题已经在广泛的讨论

中获得了关注, 但相较于隐私泄露、对抗攻击或模型

幻觉等问题, 越狱攻击更直接地触及到内容审查和

信息安全的政策框架。此外, 由于 LLMs 安全问题研

究的数量庞大, 本文无法调研所有安全问题的研究

现状。因此, 本文专注于越狱攻击与防御。目的是深

入分析和讨论当前已知的攻击手段和防御机制。我

们旨在为研究社区提供一个综合性的视角, 涵盖越

狱攻击背后的技术原理、潜在的防御策略以及评估

方法。此外, 本文也对未来的研究方向进行了展望, 

为感兴趣的学者和技术开发者提供启发, 鼓励他们

开发更加先进的解决方案, 以提升大型语言模型的

安全性和可靠性。通过这样的探讨, 我们希望促进对

越狱攻击更深层次的理解, 推动相关技术和策略的

进步, 为构建更安全的人工智能应用奠定基础。 

2.2.2  理论基础 

(1) 越狱攻击对抗建模 

为了测试和展示 LLMs 在面对特定对抗输入时

可能产生的不希望的行为, Zou 等人[42]开发了 GCG

方法, 通过自动生成对抗后缀, 无需手动调整便可

驱使模型输出特定的不当内容。该方法首先将语言

模型定义为从一系列标记 x1:n 到下一个标记  xn+1 的

概率分布映射, 使得模型能根据历史输入预测下一

个最可能的输出。此时,  1, ,ix V  , V 表示词汇量, 

即 词元 的数量。作者使用条件概率  1 1:n np x x 来

计算给定前序列后下一个词的出现概率, 并利用该

模型进一步计算整个目标序列的生成概率, 具体可

以写作    1: 1: 1: 11

H
n n H n n i n ii

p x x p x x    
 。 

接 下 来 , 作 者 定 义 了 对 抗 损 失 函 数 

   *
1: 1: 1:logn n n H nx p x x   � , 这是一个负对数概率

函数, 用于量化生成特定目标序列的困难度, 如代

表短语“Sure, here is how to build a bomb”的标记序

列 。 通 过 最 小 化 此 函 数 , 即 求 解 优 化 问 题 

 
 

1

1:
1, ,
min

I n
x V

x
 

 , 作者能够找到最能影响模型输出

的对抗后缀。此时,  1, ,I n     表示 LLMs 输入

中的对抗后缀标记的索引。这一过程涵盖了算法选

择和优化方法, 例如采用贪婪算法和梯度搜索技术, 

以高效地确定能最大化目标序列生成概率的后缀。

这种方法不仅展示了模型对恶意操作的脆弱性, 也

为增强模型的安全防护提供了重要见解。 

(2) 行为期望界限框架 

为了分析和理解LLMs的行为, Wolf等人[43]提出

了一种称为行为期望界限(Behavior Expectation Bounds, 

BEB)的理论框架, 以量化语言模型生成期望输出的
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倾向性, 例如有助性、礼貌性等行为表现。BEB 框架

首先定义了一个行为评分函数  : * 1,1B    , 该函数

为输出的字符串 * 进行评分, 其中 1 代表最负面的

行为, 1 代表最正面的行为。假设 LLMs 所有可能输入

的统计特性可以用表示, s 是从分布中抽样得到

的样本。此时, 期望行为评分可以由  ~sB B s    
计算, 这反映了模型在某行为垂直(behavior vertical)

下的输出倾向。 

在 BEB 框架下, 作者将 LLMs 的输入分布分

解为两个组成部分, 即表现不良的行为  和表现良

好的行为  。这两种行为通过调整参数 α来平衡, 该

公式可以表示为二元混合模型  += 1   �   。

为了精确地分析和量化 LLMs 在不同输入下的行为

输出, 作者定义了 β-区分度和 σ-相似性。β-区分度是

指如果存在一个提示, 使得  和  在该提示下生成

的文本在行为上有明显差异, 则称  从  可以 β_

区分。而相似性则量化了输出行为的相似性, 如果在

任何给定的序列长度下,  和  生成的句子行为概

率比率的方差很小, 则称这两个分布在行为上是 σ_

相似的。 

在 BEB 框架下, Wolf 等人[43]通过一系列复杂证

明得到了三个关键理论, 以探讨和分析大型语言模

型(LLMs)在对抗提示下行为对齐限制的关键部分。

我们将详细阐述这三个理论并对其含义进行解释。 

理论 1. 设 γ[–1, 0], B为一个行为评分函数, 

为一个未经提示的语言模型的概率分布。如果 B 在

分布 P 中是,,–负向可区分的, 则模型 P 可以通过

长度为
1 1 1

log log log4
є 

   
 

的提示进行误导, 与

行为 B 相关。 

此时, є是一个用于定义和量化两个概率分布间

差异的小的正数阈值; α通常表示模型表现出不良行

为的先验概率; β 表示表示区分度阈值, 用于度量两

种行为在统计上的区别必须达到一定的显著程度才

能被认为是可区分的;  通常是一个负数, 用于描述

不良行为在行为评分函数中的强度或影响程度。理

论 1 中提到的负向可区分性(, , –负向可区分性), 

是指在特定的行为垂直上, 一个模型的两种行为(良

好和不良)可以通过某种统计度量被清晰区分开。 

理论 1 可以被概括为“对抗提示引发的对齐不

可能性”。如果一个模型可以被描述为不良行为和良

好行为的混合, 并且不良行为与良好行为在某行为

垂直上是,–可区分的, 则该模型可以通过长度为

1 1 1
log log log4

є 
   
 

的对抗提示被误导, 无论其

不良行为的先验概率 α多低。 

理论 2. 设 δ>0 ,  [–1, 0], B 为一个行为评分函

数, 且为一个语言模型的概率分布, 使得 B 在

中是,,–负向可区分的。如果与中表现良好的组

成部分相对应的分布在 β–可区分性、σ–相似性和正向

性方面相对于不良行为组成部分表现出优势, 那么

对于一个对齐提示 s0~P+, LLMs 的分布可以以概

率 1–δ 被 误 导 , 所 需 对 抗 提 示 的 长 度 为

0
0

1 1 1
log log log4 1

s
s

є


   
      
 

。 

此时, 预设对齐提示 s0~P+是一种事先设定的输

入, 旨在促使模型生成积极、有益的反馈。δ代表一

个阈值, 用以定义模型被误导的置信度或概率。δ越

接近 0, 表示我们越有信心(接近 100%的置信度)模

型将按照对抗提示被误导。σ–正向性用于衡量模型在

特定的行为垂直上对负面输入的抵抗能力。正向性

可以被这样定义: 对于任何给定的前缀 s0, 如果满足

条件    0 0
s ss s s s   , 则表明在行为评分 B 上, 

良好行为  相对于不良行为   展现出正向性。这

意味着在接收到具有潜在负面影响的句子 s后, 该句

子属于  的概率低于其属于  的概率。 

理论 2 可以被概括为“预设对齐提示下的误导”。

即使模型通过预设的对齐提示 s0 被设定为倾向于正

向行为, 只要不良行为和良好行为在统计上是可区

分的, 并且不良行为组成部分在某种程度上与良好

行为相似(σ–相似性), 就存在足够长的对抗提示, 仍

可使得模型产生不符合预设行为对齐的输出。需要

的对抗提示长度不仅取决于不良行为的稀有性

(
1

log


)和行为的区分度(
1


), 还取决于对齐提示的

长度和对齐提示引入的附加不确定性( 0s
 

)。这

一点挑战了预设对齐提示的根本安全性和有效性, 

表明即使是设计良好的对齐策略也可能面临被规避

的风险。 

理论 3. 在理论 2 的条件下, 假设与 P 中表现良

好的组成部分相对应的分布对不良行为组成部分是 

β–可区分且 γ–可误导的。在对话设定下, 例如用户输

入 1 1 1, , , ,n nq a q q    , 模型 P 可以通过总提示长度为

1 1

1 1 1
log log log4

n n i
i ii i

n a
q a n

є


    

              
 
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和每个提示的长度不超过 i
i i

n a
q a


 

 ≤  

1 1
log log log4

1є
n




 
 的情况下被误导。 

理论 3 可以被概括为“通过对话进行误导”。在

一系列用户查询和 LLMs 响应的对话情景中, 如果

不良行为分布与良好行为分布是可区分的, 则始终

可能通过对话误导模型表现出不良行为。此外, 在这

一过程中, 所需的误导文本总长度与单个提示的情

况相比更长。此理论特别指出, 在对话中, 模型的反

应不仅取决于单一输入, 而是受到整个对话历史的

影响。通过逐步扩展对话中的每个输入(qi), 可以逐

渐累积足够的信息和上下文复杂性, 最终导致模型

产生预期之外的反应。每个输入的增加不仅仅是文

字数量的增加, 还可能涉及到对话中引入的复杂和

多样的语境和情感。 

综合上述信息, Wolf 等人[43]在 BEB 框架中的综

合显示了一个关键观点: 尽管通过预设对齐提示和

正向行为训练可以增强模型的正面行为, 但通过精

心设计的对抗提示或在对话中的持续对抗输入, 模

型的行为输出仍然可能被引导向非预期的方向。这

些理论强调了在设计和部署 LLMs 时考虑对抗攻击

的重要性, 并提供了一种量化和分析这些攻击可能

性的方法论框架。 

2.2.3  常用技术 

在深入探讨越狱攻击的具体分类之前, 本节旨

在为读者概括介绍一些针对 LLMs 常用的越狱攻击

技术。这些技术反映了攻击者如何利用模型本身的

特性和弱点来实现其目的, 从操纵模型输出到提取

敏感信息等。以下是一些关键的技术和策略:  

1)提示工程[44]是一种基于精巧设计的输入提示

来指导或操纵模型输出的方法。通过这种技术, 攻击

者依据模型的预测本质, 利用试错法或对模型工作

原理的深入理解来创建能引发模型生成预期回应的

提示。这种方法可能会导致模型泄露在训练阶段接

触过的敏感信息, 或是产生不当的内容, 展现了模

型对特定输入的敏感性。 

2)对抗攻击[45]涉及制作并提供经过巧妙设计的

输入诱导模型做出不正确的预测或决策, 特别是在

LLMs 的上下文中。这可能意味着对输入文本进行微

小的调整, 却足以使模型的输出发生根本变化。此类

攻击不仅揭露了模型的潜在弱点, 还可能被用于以

不正当方式操纵模型行为。 

3)模型逆向工程[46]是通过分析模型的响应输出

来揭示其内部工作机制的一种技术, 包括模型如何

处理输入及进行预测的过程。通过对模型输出的详

细分析, 攻击者可能会推断出模型的特定属性, 甚

至是用于训练模型的数据集。尽管逆向工程有时用

于合法研究, 但在其他情况下, 它也可能用于发掘

模型漏洞或访问不应公开的信息。 

3  越狱攻击基本分类 

在对抗机器学习理论的背景下, 越狱攻击方法

可以根据其攻击模式和目标被系统地分类和理解。

对抗机器学习主要研究如何识别和缓解在实际应用

中遭遇的敌意输入所带来的威胁。这种理论框架可

以帮助我们理解攻击者如何利用机器学习模型的内

在弱点, 来诱导生成错误或有害的输出。根据攻击的

执行方式不同, 现有的越狱攻击方法可以分为语言

语义学攻击、基于优化的对抗攻击以及混合攻击三

大类。 

面向 LLMs 的越狱攻击方法演进及联系如图 1

所示。 

3.1  语言语义学攻击 
语言语义学攻击的动机是利用语言的复杂性和

模糊性来揭示大型语言模型在处理复杂文本结构时

的脆弱性。这种攻击通过精心设计的输入, 例如歧义

或双关语句, 试图引导模型做出不符合预期的反应。

在对抗机器学习的理论中, 这些攻击展示了模型在

理解和处理自然语言的复杂性上的脆弱性。基于攻

击过程中涉及的迭代次数, 目前的语言语义学攻击

方法可以被划分为两大类, 即单步骤越狱攻击和多

步骤越狱攻击。 

3.1.1  单步骤越狱攻击 

单步骤越狱攻击是指攻击者和模型在一次交互

中完成的攻击。这种攻击的关键在于构造高效且精

准的输入, 并且能直接绕过语言模型的安全限制或

过滤机制。ChatGPT DAN[47]是一个假象的 AI 角色, 

旨在通过特定的提示语来测试 ChatGPT[48]的极限, 

并让其超越正常的运作规则, 输出包含暴力、非法等

恶意响应内容。其中, DAN 的英文含义为“Do Any-

thing Now”的缩写。这个项目最初是由 GitHub 用户

创建, 旨在以一种越狱 ChatGPT 的独特形式, 探讨

人工智能在没有遵循伦理和道德准则的情况下回答

问题的能力。DAN 通过模拟用户与 ChatGPT 的一次

交互, 揭示了即使是高度先进的语言模型, 也可能

在面对精心构造的输入时显露出安全漏洞。通过这

一漏洞, 研究人员和安全专家可以更好地理解和强

化模型的防御机制, 确保 AI 技术的安全和可靠应 
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图 1  越狱攻击方法的演进及联系 

Figure 1  The evolution and connections of jailbreak attack methods 
 

用。图 2 展示了 ChatGPT_DAN Github 库一经发布后

的星标数量增长情况, 反映出该项目在社区中受到

了广泛关注。这种增长速度不仅表明了人们对越狱

ChatGPT 技术和潜在安全漏洞的强烈兴趣, 还凸显

了公众对于探索和理解人工智能边界的渴望。 

 

图 2  ChatGPT_DAN Github 库星标数量增长情况 

Figure 2  Growth in the number of stars in the 
ChatGPT_DAN Github library 

 

单步骤越狱攻击揭示了模型在处理极端或边缘

实例时的脆弱性, 强调了在模型训练和部署中需要

加强特殊示例的考虑, 以提高模型对突发异常输入

的抵抗力。这种攻击方式的直接性和迅速性使得攻

击可以在不引起注意的情况下迅速实施, 同时也易

于构造和执行。通过评估这类攻击的成功案例, 开发

者可以更好地理解和强化模型的安全限制, 例如通

过改进过滤算法、加强语义理解的深度或调整模型

对特定类型输入的响应策略。 

3.1.2  多步骤越狱攻击 

多步骤越狱攻击通过一连串精心设计的步骤或

交互, 逐渐操纵或诱导模型达成恶意目标。这种方法

以建立上下文、保持对话流状态, 并根据模型反馈逐

步精细化攻击策略为特点。与单步骤越狱攻击相比, 

多步骤攻击展现出更高的适应性和灵活性, 允许攻

击者针对防御策略的变化进行策略调整。虽然这要

求攻击者对模型有更深入的理解, 但它在突破高级

防御机制方面更加有效。受启发于思维链提示[49]可

以将复杂问题分解成中间步骤的思想, Li 等人[6]提出

使用多步骤越狱提示以替代单步骤越狱攻击方法, 

如图 3 所示。具体来说, 多步骤越狱提示通过在多个

对话轮次中构建细致策划的问询或命令, 以规避模

型现有的安全防御。这意味着攻击者在越狱过程中

需要持续与模型进行交互式对话。通过上述方式, Li

及其团队[6]成功地从 LLMs 中提取了个人信息, 展示

了 LLMs 在隐私保护方面存在的潜在风险。

DeepInception[50]利用 LLMs 的拟人化能力构建了一

种新颖的嵌套式场景。该方法通过利用 LLMs 的自

我迷失弱点催眠受害模型, 以一种轻量化和自适应

的方式实现越狱, 并且取得了具有竞争力的越狱效

果。此外, Liu 等人[51]提出了一个名为 DRA(Disguise 

and Reconstruction Attack)的黑盒“越狱”攻击方法,  
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图 3  多步骤越狱提示越狱攻击示意图 

Figure 3  Multi-step jailbreak prompt jailbreak attack diagram 
 

专注于利用语言模型在处理伪装和复杂语义结构时

的漏洞, 通过伪装有害指令来诱导模型重构潜在的

有害内容。该研究揭示了训练数据中的偏见和模型

在安全调优中的漏洞, 扩展了传统软件安全范式到

LLMs 的安全研究。 

多步骤越狱攻击有效地利用连续的交互来逐步

构建和深化上下文, 使攻击者能够细致地操纵对话

的方向。这种方法允许攻击者逐渐引导模型到达预

设的不安全状态, 绕过了可能在单次输入中立即触

发的安全限制。因此, 这也启发模型拥有者在设计语

言模型的安全机制时, 需要考虑到连续对话的复杂

性和动态性, 保证安全机制的连续性。这意味安全系

统不仅要能识别潜在的单次恶意输入, 也应能跟踪

和分析连续对话中逐渐显现的恶意意图。 

3.2  基于优化的对抗攻击 
基于优化的对抗攻击策略侧重于应用数学优化

技术, 通过算法精确调整输入来诱导 LLMs 产生错

误的输出。这种方法利用模型的数学属性, 并采用梯

度信息或其他高级算法, 来确定能够最大化错误输

出的特定输入, 例如生成误导性强的文本以绕过内

容过滤机制。与对抗机器学习理论紧密相关, 这类攻

击强调计算优化而非通过直观理解来探测和利用模

型的脆弱性, 从而系统地发现和利用这些弱点, 减

少了人工介入的需求。相比语言语义学攻击, 这些技

术不依赖于对模型语言处理细节的深入理解, 而是 

通过技术手段实现自动化和高效性。因此, 基于优化

的对抗攻击不仅是当前最流行的攻击方法之一, 也

特别适用于需要快速生成对抗提示的商业和研究应

用。现有基于优化的对抗攻击方法可根据攻击者对

目标模型的访问权限进行分类, 具体包括查询攻击

和迁移攻击两种形式。 

3.2.1  查询攻击 

查询攻击允许攻击者直接与受害模型交互, 需

要攻击算法实时访问目标系统并根据系统的反馈来

不断调整恶意文本。该攻击的动机主要在于能够实

时探测和利用模型的具体弱点, 从而使攻击更为精

确和有效。通过这种直接的交互方式, 攻击者可以细

致地调整攻击策略, 以适应目标模型的实时响应, 

极大增加攻击成功的可能性。Liu 等人[52]提出了一种

基于黑盒设置的即时注入攻击, 由预先构建的提示、

诱导上下文分离的注入提示以及实现攻击目标的恶

意负载三部分组成。上述攻击方法主要在实际的

LLMs 集成应用程序中进行部署和测试, 目的是实时

导致系统滥用或信息泄露。为了增加攻击方法的通

用性, Zou 等人[42]通过结合贪婪和梯度搜索技术以自

动化生成对抗后缀, 如图 4 所示。该后缀的优化目标

是在迫使 LLMs 产生令人反感的内容的情况下, 尽

可能地增加模型对这一行为的正面响应。此外, 这种

对抗后缀显示出了强大的迁移能力, 即它能够被应

用于不同的 LLMs, 使这些模型在接受同样的对抗文

本输入时, 倾向于产生有害内容。 
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图 4  对抗后缀攻击示意图 

Figure 4  Schematic diagram of adversarial suffix attack 
 

一些研究表明, 经过修改后的 LLMs 模型可以

作为一个攻击者自动化生成越狱提示。Yao 等人[53]

提出了一个通用框架 FuzzLLM, 该框架利用模糊测

试主动发现受害 LLMs 存在的越狱漏洞, 即通过大

量随机且受控的输入尝试触发模型的异常行为。此

外, 作者还利用模版来维持提示的结构完整性, 并

将与越狱相关的关键特征作为约束以自动化生成越

狱提示。一般来说, 提示的自然性越狱要比词元级攻

击更具有挑战性。Chao 等人[54]提出了一种提示自动

迭代细化的越狱攻击方式, 即 PAIR。该攻击利用攻

击者 LLMs 在不需要了解受害模型内部工作机制的

情况下, 通过迭代式查询自动完善越狱提示。根据实

验经验, 该算法通常可以在不到 20 个查询次数下实

现高效、自动化地越狱提示编写, 并且这些越狱提示

在语义上也保持自然性。ReNeLLM[55]则利用了

LLMs 的生成能力, 自动化地编写越狱提示, 并以在

线方式运行, 与大多数可通过 API 提供服务的 LLMs

兼容, 如 ChatGPT[56]。它首先通过提示重写和场景嵌

套来细化攻击策略, 利用同义词替换、语法结构调整

等手段混淆模型, 从而在不触发安全限制的情况下

生成恶意内容。这种方法的实现强调了查询攻击的

灵活性和实时反应能力, 能够根据模型反馈快速调

整策略。 

此外, 一些攻击者通过分析和利用 LLMs 的内

在特性和行为模式来设计越狱攻击。MasterKey[57]探

索了 LLMs 生成过程中固有时间特性, 尤其是模型

如何随着输入变化而调整其响应。该方法通过对防

御策略进行逆向工程, 启发了基于时间的 SQL 注入

技术, 创建了概念验证攻击以绕过现有方法, 如图 5

所示。在越狱提示生成阶段, 该方法还引入了自动化

方法, 在无需人工干预的情况下, 显著提高了攻击

成功率及效率。低资源语言是指那些缺乏足够的文

本数据、语言技术工具或语言处理研究的语言, 通常

在自然语言处理(NLP)领域的技术和资源支持较少。

Yong 等人[58]提出了一种基于低资源语言的攻击方法

来规避现有 GPT-4[59]的保护措施。作者揭示了大型

语言模型(LLMs)在处理低资源语言时, 安全训练的

不足之处, 并将其定性为 LLMs 在跨语言处理中暴

露出的安全漏洞。为了利用这一漏洞, 攻击者首先利

用手动攻击生成越狱模板 ,  然后利用公开的翻译

API 将这些攻击模板自动翻译成低资源语言, 以增

强攻击的有效性。最近, Yao 等人[60] 提出了思维树

(Tree of Thoughts, ToT)框架, 该框架基于思维链提示

进行了总结, 引导语言模型探索把思维作为中间步

骤来解决通用问题。基于上述思想, Mehrotra 等人[61]

提出了一种剪枝攻击树(Tree of Attacks with Pruning, 

TAP)。具体来说, 该方法利用 ToT 推理迭代地细化

候选攻击提示, 直到生成满足的越狱目标。为了降低 

 

图 5  基于时间的盲注 SQL 注入示意图 

Figure 5  Schematic diagram of time-based blind SQL 
injection 
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庞大的搜索空间, 该方法通过评估并删除不太可能

的越狱提示, 减少发送到受害模型的查询次数。在仅

使用少量的查询攻击情况下, 该方法可以生成超过

80%的越狱提示使得 LLMs 产生越狱内容, 产生本该

被禁止的输出。 

总而言之, 查询攻击的核心优势在于能够实时

收集目标系统的反馈并据此调整策略。这种动态调

整机制使得攻击者能够连续测试和优化攻击向量, 

进而发现和利用模型的脆弱性, 从而提高攻击的精

确性和成功率。通过与模型的直接交互, 攻击者可以

精确识别出引发特定输出的输入条件, 这种精细的

控制力是其他非交互式攻击手段难以比拟的。依赖

于对模型反馈的敏感和快速响应, 查询攻击激励了

研究人员开发新的机制, 旨在增强模型对异常或潜

在恶意交互的识别能力。这包括改进模型的异常检

测能力, 例如通过增强其解析输入背后意图的能力, 

进而提升对恶意输入的识别和阻断效率。同时, 防御

者需要加强对频繁或异常查询模式的监控。系统可

以通过实施更严格的速率限制和行为分析策略来识

别和中断潜在的攻击活动, 尤其是那些通过持续查

询来探测模型弱点的行为。 

3.2.2  迁移攻击 

迁移攻击是一种不需要实时与受害 LLMs 交互

的攻击策略, 其中攻击者通常对受害模型的结构、参

数以及数据集有一定程度的了解。在受害模型不可

用或对频繁查询具有次数限制的情况下, 迁移攻击

成为一种有效的替代方法。这种攻击的动机主要是

利用已知的模型信息来制定攻击策略, 然后将这些

策略应用到相似的其他模型上, 即使在无法直接访

问目标模型的情况下也能成功实施攻击。这样的攻

击不仅提高了攻击的适用性和灵活性, 还能在限制

严格的环境下继续进行。 

在获得一定数量由人类编写的越狱模板之后, 

攻击者利用遗传算法对现有的模板进行扩展, 从而

产生高质量的越狱描述。遗传算法[62-64]是一类模拟

自然选择和遗传学原理的搜索和优化算法, 灵感来

源于达尔文的自然选择理论, 该算法通过模拟生物

进化过程中的遗传和变异机制来解决复杂的优化问

题。受到模糊测试方法启发 , Yu 等人 [65]提出了

GPTF(GPTFuzzer), 然后在其基础上执行遗传算法以

产生新的模版, 如图 6 所示。在 GPTF 中, 作者分别

制定了用于平衡效率和可变性的种子选择策略、用

于创建语义等效的变异运算符以及用于评估越狱成

功与否的判断模型。这种设计强调了系统性变异对

编写多样越狱模版的重要性。即使初始选择的人类

越狱模版成功率不高, 进化后生成的越狱模版也可

以在ChatGPT 和 LLaMA-2 模型上得到超过90%的

越狱成功率。为了增加越狱提示的隐蔽性 , 

AUTODAN[66]也采用了通过遗传算法优化生成越狱

提示的过程。然而, 尽管遗传算法已经被证实有一定

效果, 但仍然会出现过早收敛从而导致生成算法陷

入局部最优。为此, AUTODAN 在现有遗传算法的基

础上引入了层次结构, 即层次遗传算法。该算法通过

利用文本数据的固有层次结构, 在段落空间上实现

句子级别的组合。实验表明了这种层次遗传算法在

损失函数收敛方面要优于传统的遗传算法。Lapid 等

人[67]在其基于遗传算法的研究中, 提出了一种针对

多种大型语言模型(LLMs)都通用有效的对抗提示后

缀生成方法。具体而言, 该算法旨在优化负对数似然

损失和适应度函数, 从而不仅提高对抗后缀的攻击

效果, 还确保生成内容与预期的语义保持一致。通过

采用随机子集选择和精英主义选择等遗传算法的优

化策略, 进一步提升了越狱提示生成过程的攻击成

功率。 

 

图 6  基于遗传算法的越狱模版生成示意图 

Figure 6  Schematic diagram of automatic generation of jailbreak templates based on genetic algorithm 
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此外, 在探索 LLMs 的迁移越狱攻击方法时, 研

究人员也采纳了其他多样化技术以增强攻击的有效

性和智能性。Huang 等人[68]在详细评估了大型语言

模型对齐度后指出, 现有开源的 LLMs 通常仅使用

默认的生成方法进行对齐评估, 这可能使它们在使

用替代策略时容易出现对齐失误。基于上述假设, 作

者提出了一种操纵 LLMs 的解码方法变化来破坏基

础模型对齐的方式。具体来说, 该方法通过解码超参

数和采样方法的变化, 来引导模型产生错位的输出

以实现高效的越狱成功率。这种通过变化 LLMs 的

预设生成策略来自动诱导模型产生偏差输出的方法, 

为我们理解越狱攻击提供了全新的视角。无独有偶, 

Xu 等人[69]也针对 LLMs 的认知结构和设计进行了详

细分析。他们通过详细的分析揭示了 LLMs 在面对

多语言认知过载、隐晦表达以及因果推理时面临的

安全漏洞。利用这一漏洞, 攻击者可以成功地从对齐

的 LLMs 中引发不安全行为。虽然, 作者也从认知负

荷[70]的认知心理学[71]角度提出了潜在的防御方法, 

但实际的恶意影响也很难得到有效缓解。Chen 等

人[72]重新思考了 LLMs 的越狱攻击方法, 从攻击者

角度定义了三个关键属性: 普适性、适应性和效率。

基于此, 本文提出了一种名为 AutoBreach 的新方法, 

利用黑箱访问和基于文字游戏的映射规则自动化生

成对抗提示, 旨在提高越狱攻击的成功率和效率。Lu

等人[73]介绍了 AutoJailbreak 框架, 该框架使用因果

分析来研究现有黑箱自动越狱攻击与防御优化方案

之间的关系。该框架由三个部分组成: AutoAttack 分

析并调查了现有的攻击方法, 并结合不同攻击方案

的优势构建了两种集成攻击方法; AutoDefense 采用

防御者混合机制, 设计了一个集成防御系统, 有效

提升了模型的鲁棒性; AutoEvaluation 引入了越狱生

成内容的幻觉现象到评估系统中, 重新审视了现有

攻击和防御方法的有效性。此外, 借鉴于社会科学研

究中的说服性技术, Zeng 等人[40]提出使用说服性语

言来诱导模型执行越狱, 如图 9 所示。该方法利用了

LLMs 对于日常语言交互的高度适应性, 通过自动生

成可解释性的说服性对抗提示并在多个 LLMs 实现

了超过 92%的攻击成功率。 

相比查询攻击提供了更高的隐蔽性, 迁移攻击

不涉及与目标模型的直接交互因此具有较低的被检

测风险。此外, 迁移攻击允许攻击者根据对某一模型

的深入了解来攻击其他类似模型。这种广泛的适用

性使得攻击者即使在无法直接访问目标模型的情况

下, 也能对多个模型构成威胁。虽然缺乏实时反馈是

一大挑战, 但这迫使攻击者在实施攻击前进行更深

入的模型分析和策略规划, 有时这种严密的准备能

够产生更精确的攻击效果。迁移攻击还揭示了模型

间的通用性问题, 即一些在特定模型上有效的攻击 

 

图 7  ChatGPT 在面对三种不同认知过载类型的越狱攻击前后的有害响应变化示意图 

Figure 7  Schematic diagram of harmful response changes of ChatGPT before and after facing three different 
types of cognitive overload jailbreak attacks 
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图 8  上下文攻击与上下文防御示意图 

Figure 8  Schematic diagram of context attack and context defense 
 

 

图 9  利用说服性技术引导模型生成恶意内容示意图 

Figure 9  Schematic diagram of using persuasive 
technology to guide the model to generate malicious 

content 
 

策略可能同样适用于其他模型。这一现象促使安全

研究人员和开发者考虑采取更加个性化或隔离的模

型设计策略, 以降低跨模型的通用性攻击风险。 

3.3  混合攻击 
一般来说, 基于混合的攻击方法是指结合了语

言语义学攻击和对抗攻击策略的越狱技术。这种攻

击方法通过利用语言语义学攻击的灵活性和创造性

以及对抗后缀攻击的效率优势, 从而创建出更加高

效并且难以防御的攻击提示。 

第一种常见的组合方式是人工设计攻击模版提

示, 然后结合优化方法评估模型安全。这种方式不仅

能够利用专家知识设计出针对性强的攻击场景, 还

可以通过自动化工具确保这些场景能够快速地被测

试。Liu 等人[74]收集并开发了一个分类模型来分析现

有提示的分布。随后, 作者利用涵盖 8 个禁止场景

的 3120 个越狱问题的数据集自动化评估了 CGPT 

的提示响应以及对越狱提示的恢复能力。Wei 等人[75]

在深入理解模型对齐过程后, 提出了上下文攻击实

现 LLMs 的越狱, 这种攻击通常需要人工设计恶意

上下文指令。该方法也结合了自动化评估技术部署

这些策略并评估它们对 LLMs 行为的具体影响。例

如, 通过自动化评估过程验证上下文攻击在提高越

狱攻击成功率方面的有效性。Chang 等人[76]提出了一

种新颖的间接越狱攻击策略。该策略深入探讨了大

型语言模型的攻防机制, 并受到《孙子兵法》中“攻

其不备, 守其不足”策略的启发, 利用 LLMs 本身来

收集有关原始恶意查询的线索。紧接着, 攻击者通过

收集这些线索并将其结合起来, 形成一种可以绕过

现有 LLMs 防御机制的有效攻击方法。 

第二种方式是结合优化方法对人工生成的攻击

模版提示进行改进和扩充。这种自动化调整技术可

以快速识别和修正手动设计中可能存在的偏差, 从

而增强了越狱攻击的有效性。受到传统计算机安全

领域的启发, Kang 等人[77]提出了针对大型语言模型

(LLMs)的三种攻击手段: 混淆技术、代码注入和虚拟

化攻击。这些方法旨在诱使 LLMs 生成欺骗性的内

容, 如诈骗信息、垃圾邮件和仇恨言论。为了增加这

些攻击的可扩展性, 作者采用了自动化技术, 通过

模板化或引入微小的变化, 实现了这些攻击的大规

模、快速部署和重复利用。Xu 等人[78]开发了名为
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RedAgent 的多智能体系统, 旨在提高红队测试的自

动化和情境感知能力, 用于有效地发现和利用 LLMs

的安全漏洞。RedAgent 通过一个额外的记忆缓冲区

自动利用“越狱策略”, 不断适应不同的测试场景, 

显著提高了红队方法的效率。Greshake 等人[79]也介

绍了一系列新颖的攻击方式来自动地或半自动地生

成和分发恶意提示, 例如间接提示注入。在搜索引擎

优化的场景下, 攻击者可以在社交媒体帖子中构建

含有恶意提示的内容并通过搜索引擎查询而被检

索。这种被动方法允许攻击者可以自动化地将恶意

提示融入到被大量用户访问的信息中, 从而扩展了

传统直接提示 LLMs 以执行特定操作的越狱攻击模

板。此外 , Zhu 等人 [80]也提出了同名的攻击算法

AUTODAN, 该算法引入了基于梯度的可解释对抗

提示以确保越狱攻击过程中有效性和可读性两个双

重目标。具体来说, AUTODAN 采用两个嵌套循环工

作: 1)内循环优化单个词元; 2)外循环通过迭代调用

内循环逐一生成词元。通过使用特定的分词器将文

本分解为基本单位, 该算法可以利用 LLMs 的能力

预测下一个词元的分布。这种攻击策略通过迁移攻

击在没有直接访问目标模型的情况下, 实现了越狱

提示的自动化生成和高效率。 

3.4  小结 
表 1 定性对比了针对 LLMs 不同越狱攻击方法

各自的特点和效果。总的来说, 这些不同的攻击方

式展现了攻击者在应对语言模型防御机制时的创新

能力和适应性。例如, 通过语言语义学攻击揭露了

模型在解析语言的复杂性和歧义性方面的脆弱点, 

迫使安全研究者关注于增强模型对复杂文本的处理

能力。 

基于优化的对抗攻击则着重利用模型的算法

和数学特性 , 突显了需要对模型进行更严密的数

学验证和加强输入审查的必要性。混合攻击的出现

进一步证明了攻击者可以组合不同技术来绕过单

一防御策略 , 促使安全专家必须设计更为复杂和

全面的防御系统。这些案例为安全研究者提供了宝

贵的见解 , 帮助他们系统地评估和加固大型语言

模型的安全性 , 确保它们能在多变的攻击环境中

保持鲁棒性和可靠性。随着 AI攻击的快速发展, 预

计未来将出现更多的创新攻击方法 , 例如自动化

生成攻击策略, 以及利用新兴的算法漏洞, 从而为

模型安全带来新的挑战。 

表 1  常见越狱攻击方法总结 

Table 1  Summary of common jailbreak attack methods 

大类 分类 动机 优点 缺点 文献引用 

单步骤越狱攻击 
利用语言的复杂性和模糊性

揭示语言模型的处理漏洞。
直接快速, 易于实施。 

作用可能仅限于特定案

例, 容易被识别。 
[42-43] 

语言语义学攻击 

多步骤越狱攻击 
通过建立复杂的对话上下文, 

逐步诱导模型。 

灵活, 可以根据反馈逐

步调整策略。 

需要对模型有深入理解, 

准备复杂。 
[44-46] 

查询攻击 
实时利用模型的具体弱点进

行精确攻击。 

可以精细调整攻击策略

以适应模型的实时反应。

需要频繁交互, 可能受

限于模型的查询限制。 
[47-55] 

基于优化的对抗

攻击 
迁移攻击 

利用对模型结构的了解, 设

计可迁移至其他类似模型的

攻击策略。 

不需与目标模型直接交

互, 降低被发现风险。 

缺少实时反馈可能减少

攻击精确性。 
[56-66] 

人工提示+自动化

工具 

结合创造性与算法优化以快

速准确评估模型安全。 

通过专家设计与自动化

工具的结合提高攻击的

复杂性与难以防御性。 

需要高水平的专业知识

和资源。 
[67-68] 

混合攻击 

优化扩充人工提示 

自动修正和扩展人工设计的

攻击模板, 提高攻击效率与

隐蔽性。 

通过自动化技术快速识

别和修正设计偏差 

自动化过程可能忽略关

键细节, 如模型的特定

反应。 

[69-74] 

 

4  越狱防御基本分类 

生命周期管理理论[81]认为, 安全性需要在系统

的整个生命周期中进行管理, 从设计、开发、训练、

部署到维护, 每个阶段都应采取特定的安全措施。这

种视角认识到攻击和防御策略在不同阶段可能有不

同的效力和需求。为了缓解或防止 LLMs 越狱攻击

造成的恶意影响, 越狱防御通过实施一系列预防措 

施和响应策略来增强模型的安全性。这些措施通常

依据它们在模型生命周期中的实施阶段被分类: 训

练阶段防御、推理阶段防御以及跨阶段防御。面向

LLMs 的越狱防御方法演进及联系如图 10 所示。 

4.1  训练阶段防御 
为了在大型语言模型(LLMs)的训练过程中提前

嵌入安全机制, 防御者可以通过数据增强技术或更

复杂的训练策略增强模型的鲁棒泛化性。我们将这 
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图 10  越狱防御方法的演进及联系 

Figure 10  The evolution and connections of jailbreak defense methods 
 

种方法称为训练阶段防御, 该方法旨在通过构建更

坚固的模型, 从根本上预防未来潜在的越狱风险, 

并从模型参数的角度提升 LLMs 的安全性。通过这

样的预防措施, 模型在面对现实世界复杂环境下的

未知攻击时, 能够表现出更强的稳健性和应对能力。

现有的训练阶段防御通常可以分为对抗数据增强和

模型微调防御两大类, 以确保模型在部署前就具备

必要的安全防护。 

4.1.1  对抗数据增强 

对抗数据增强是一种旨在增强模型鲁棒性和泛

化能力的策略, 通过在训练数据中引入经过精心设

计的对抗提示[82], 促使模型学习识别并正确处理潜

在的恶意输入。这种技术的核心在于模拟各种可能

的攻击或操纵场景, 从而使得 LLMs 抵御这些攻击。

受到图像领域对抗样本防御中对抗训练技术的启发, 

Jain 等人[83]在其研究中, 采用了一种创新的策略, 将

一定比例的有害提示混入无害指令集中进行联合训

练。这一过程旨在训练模型辨识并适当处理这些潜

在有害的输入。为了进一步增强模型的鲁棒性, 他们

提出了两种更新策略: 一种是让模型学习拒绝有害

指令, 另一种是让模型避免产生不当的回复。这两种

策略的实施, 通过模拟对抗攻击的环境, 帮助模型

在面对复杂的越狱攻击时具备更好的防御能力。然

而, 尽管这种方法取得了一定的成效, 但是他们的

实验结果也揭示了其在防御更强大越狱攻击方面的

局限性。为了解决在安全训练中常见的问题, 如LLMs

的灾难性遗忘 [84 ]和训练后的过度敏感性问题 [85 ] , 

Wang 等人[86]在他们的研究中引入了一种创新的对

抗增强策略, 名为 Self-Guard, 如图 11 所示。该策略

的独特之处在于, 它不仅在训练过程中包含了有害 

 

图 11  Self-Guard 基本流程图 

Figure 11  Self-Guard basic flow chart 



70 Journal of Cyber Security 信息安全学报, 2024 年 9 月, 第 9 卷, 第 5 期  
 
 
 

 

 

样本, 而且还为这些有害和无害样本分别标注了明

确的“有害”或“无害”标签, 并引导模型按照这一额

外的指令进行学习和响应。这与传统的对抗训练不

同, 后者更专注于让模型直接从恶意样本中学习到

识别恶意意图的能力。通过 Self-Guard 策略, 训练后

的 LLMs 得以在输出阶段自行判断内容的安全性, 

这不仅提高了模型对复杂安全挑战的响应能力, 也

为 LLMs 的自我保护提供了一种更为深入和细致的

方法。 

对抗数据增强通过训练模型以识别和处理对抗

输入, 改善了模型在面对实际应用中可能遭遇的各

类攻击时的稳定性和安全性。这使得 LLMs 在遭受

尝试越狱的攻击时能够保持功能正常, 不被误导。此

外, 防御者通过引入多样化的攻击样本, 使得模型

不仅能应对训练中见过的攻击, 还能抵御一些未见

过的攻击模式, 从而提高了其泛化能力。尽管对抗数

据增强可以显著提升 LLMs 的安全性, 但这种方法

需要大量的计算资源来生成和训练对抗样本, 这增

加了模型训练的成本。因此, 开发更高效的对抗样本

生成方法或改进训练策略以减少资源消耗, 是未来

研究的一个重要方向。 

4.1.2  模型微调防御 

 为了确保模型在特定应用场景下表现出高准

确性的同时能够有效抵御潜在的安全威胁, 模型微

调防御策略在现有的基础模型上增强了其特定安全

性和任务适应性。通过对已预训练的基础模型进行

附加训练, 这种方法能让模型更好地适应特定的任

务或数据集。在越狱防御的背景下, 防御者利用这种

技术, 通过精心设计的数据集对模型进行优化训练, 

从而有效增强其识别和抵御潜在越狱行为的能力, 

确保模型的安全性和可靠性。这种策略特别适合于

提升模型在处理复杂、易受攻击场景中的性能, 提供

了一种相对快速且有效的方法来增强现有模型的安

全特性。MASTERKEY[87]提出将微调训练作为加强

伦理和政策对齐的一种可能策略, 防御者可以使用

标注好的数据集微调预训练模型, 以确保其输出与

既定的伦理及价值一致。Deng 等人[88]指出了 LLMs

在处理多语言内容时面临的挑战, 特别是在英语之

外的语言中, 由于安全措施不足可能给非英语使用

者带来的安全风险。作者通过使用资源丰富程度不

同的 30 多种语言指令测试 LLMs 对有害查询的响应, 

发现语言资源较少与恶意输出概率之间存在正相关

性, 如图 12 所示。为了解决上述挑战, 作者提出了一

种名为 self-defense 的框架以增加多语言场景下的

LLMs 性能。具体来说, 作者通过将包含安全查询和

非安全查询的英语输入输出对作为种子数据, 随后利

用 LLMs 的强大多语言处理能力, 将这些种子数据翻

译成多种语言, 形成针对性的指令语料库。然后, 作

者将上述语料库作为微调的训练集微调模型, 以此提

升模型在不同语言环境下面对恶意指令的防御能力。 

 

图 12  语言不可用性与不安全概率存在正相关性 

Figure 12  There is a positive correlation between language unavailability and the probability of insecurity 
 

模型微调防御通过对 LLMs 进行专门的微调训

练, 能显著提升模型在特定场景下的表现, 尤其是

对复杂和精心设计的恶意输入的处理能力。这种精

准的训练方法让模型更有效地识别和响应通常在标

准训练中可能被忽视的细节, 从而增强其安全性。尽

管这种策略能够提升任务特定性能和安全性, 但其

成功实施需要投入大量的资源和深厚的专业知识。

因此, 研究人员必须在资源投入和预期效益之间进

行慎重考虑, 特别是在资源有限的情况下。此外, 实

施微调防御时还需谨防过拟合的风险, 这通常发生 

在微调数据集规模相对较小时。为了应对这一挑战, 

研究者和开发者正在探索新的解决方案, 如采用数

据增强和正则化技术, 以确保模型在面对广泛输入

时仍能保持其泛化能力, 不仅限于在特定训练集上

的表现。 

4.2  推理阶段防御 
为了增强 LLMs 在实时应用中的安全性, 确保

它们在处理查询和生成响应时能有效防止恶意操作

和内容滥用。推理阶段防御策略是在模型推理时识

别并拦截不当的输入, 同时保障生成的输出不违反
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道德和法律标准, 从而防止模型被用于执行或传播

有害信息。通过实施这些措施, 可以在模型与最终用

户交互的各个阶段提供保护, 确保模型运行的可靠

性和安全性。根据推理过程中的三个关键部分进行

分类, 推理阶段防御可以被分为输入预处理防御、输

出响应分析和上下文学习防御。 

4.2.1  输入预处理防御 

为了确保 LLMs 在处理查询之前, 能有效识别

并消除潜在的恶意或不当输入。输入预处理防御旨

在通过筛查和修正输入数据, 阻止可能引导模型产

生敏感或不适当内容的攻击。通过这种方式, 防御者

可以提前拦截可能的安全威胁, 保护模型不被恶意

利用, 确保生成的内容既安全又符合道德标准。Jain

等人[83]探索了传统防御措施在应对白盒越狱提示时

的可行性, 特别在 LLMs 预处理阶段提出了检测和

输入处理防御方法。在检测输入数据方面, 作者认为

越狱攻击产生的乱码字符串会造成文本困惑度的升

高, 具体表现在文本的语法错误或逻辑错误。因此, 

作者采用了两种基于困惑度过滤器的变体以评估输

入越狱攻击的潜在可能性。此外, 作者提出了使用释

义指令改写潜在的恶意提示以降低攻击成功率。具

体来说, 作者使用 ChatGPT-3.5[89]改写提示, 并限制

改写后的长度不超过 100 个词元数。实验表明, 尽管

这种方式能够大幅降低攻击成功率, 但是也会对模

型性能造成很大的影响。Robey 等人[90]提出了一个名

为 SmoothLLM 的聚合性防御方法, 该算法启发自对

抗防御中的随机平滑策略[91]。图 13 展示了没有防御

的 LLMs 与 SmoothLLM 的示意图对比, 相比于传统

的 LLMs, SmoothLLM 在输入和输出部分都进行了特 

殊的处理。在输入阶段, SmoothLLM 揭示了现有对抗

提示对字符级扰动的抵抗能力较差, 提出了插入、交

换、对抗补丁三种随机扰动策略。在响应阶段, 作者提

出聚合多个 LLMs 的响应结果作为最后的响应结果。 

 

图 13  未防御 LLMs 和 SmoothLLM 的对比示意图 

Figure 13  Comparison diagram of undefended LLMs 
and SmoothLLM 

 

受启发于图像中对抗样本的预处理去噪方法[92], 

Qi 等人[93]提出使用 DiffPure 净化用于越狱的视觉对

抗样本。该方法的核心思想在于, 在模型处理输入之

前, 先对输入数据进行清洗和修正, 以减少或消除

对抗攻击的影响。具体来说, DiffPure 的操作原理是

通过扩散过程, 受到对抗扰动的图像被引导回归到

其本来的数据流形。上述过程借助生成模型的能力, 

通过逐渐重构图像, 使得对抗样本接近原始的图片

状态, 从而有效破坏了嵌入的对抗噪声。类似地做法

也包括 Wang 等人[94]提出了一种名为 AdaShield 的多

模态自适应防御方法, 如图 14 所示。该方法通过在

多模态输入之前添加自适应的防御提示, 旨在保护

多模态大型语言模型(Multimodal Large Language 

Models, MLLMs)不受结构化越狱攻击的侵害, 即阻

止在图像中植入恶意“文本”的尝试。该方法设计了一

套手动的静态防御提示系统, 能够细致地检查图像 

 

图 14  多模态自适应防御方法 AdaShield 示意图 

Figure 14  Schematic diagram of multi-modal adaptive defense method AdaShield 
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与指令内容, 并为恶意查询制定出相应的响应措施。

这一方法强调了在多模态语境中, 通过预设和自适

应的提示来增强模型安全的有效性。 

输入预处理防御通过在数据进入模型前进行筛

查和修改, 有效地减少了恶意内容和越狱攻击的风

险, 这种早期干预使得模型可以更专注于其主要功

能而不是处理潜在的威胁。此策略的有效性主要来

源于其能够在数据处理的最前线即时拦截和修正问

题输入, 从而保护模型免受恶意利用, 同时减少了

需要通过后续处理解决的安全问题。此外, 输入预处

理防御启发了一系列研究和技术开发, 如更智能的

内容过滤系统和自动化的敏感信息检测算法, 这些

技术不仅适用于 LLMs, 也可以广泛应用于其他数据

驱动的应用中, 提高整体系统的安全性。然而, 保持

这种防御策略的精确性和效率, 确保它既不过滤掉

正常的查询也不错过恶意的输入, 是实现这种防御

策略的关键挑战。 

4.2.2  输出响应分析 

输出响应分析是指在模型生成响应之后, 防御

者通过对生成的响应进行评估或检查, 以识别并防

止不适当甚至有害的内容被输出。此类方法的动机

是为了确保模型生成的内容不仅符合道德和法律标

准, 而且不会误导用户或传播有害信息。通过对模型

的输出进行后置审核和评估, 这种防御策略旨在捕

捉那些可能在输入预处理时未被识别的细微越狱行

为或不当表达, 从而防止有害内容的传播, 并维护

模型的可靠性。Chen 等人[95]提出了一个先进的响应

选择模型, 该模型通过融合上下文相关性和随机性

来挑选出既有益又无害的响应, 如图 15 所示。具体

而言, 防御策略采用了综合评分机制, 结合了毒性

和质量的量化指标, 以评估并选择响应。此外, 该模

型通过在迭代过程中考虑上下文信息, 精准地输出

最优选的响应, 从而实现了针对大型语言模型的动

态目标防御。为了确保生成响应的安全性, Wang 等 

人[86]在他们的研究中引入了一种安全训练方法。这

种方法通过在训练集中的响应后附加“有害”或“无

害”的标签, 来训练模型自我识别和分类响应的安全

性。在模型推理时, 该方法采用一个基础过滤器并根

据这些预先定义的标签来筛选响应, 进而判断是否

应该输出该响应。这样, 防御者就能够直接对模型的

输出进行安全检查, 确保生成内容的安全性。 

通过利用 LLMs 的理解和生成能力, 一些研究

者通过综合分析模型输出响应设计了新颖的防御策

略。Phute 等人[96]提出了一种名为 LLM Self Defense

的算法, 如图 16 所示。该策略核心是利用 LLMs 对

“有害”这一概念的内在理解, 以识别并过滤出潜在

的有害响应。具体操作流程如下:  防御者首先向

LLMs 提出一个零样本指令, 询问一段内容是否包含

有害文本。然后, 防御者整合潜在恶意的输入提示及

其生成的响应, 形成一组用于评估的零样本对。接下

来, 这些零样本指令和对被送回 LLMs, 以判定内容 

 

图 15  使用响应选择模型来分析和优化 LLMs 输出的

过程 

Figure 15  The process of using response selection 
models to analyze and optimize the output of LLMs 

 

图 16   LLM Self Defense 算法框架示意图 

Figure 16  Schematic diagram of LLM Self Defense algorithm framework 
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是否有害。通过这种方法, Phute 等人展示了如何通

过深入的输出内容分析, 有效地识别和消除有害信

息, 展现了 LLM Self Defense 在实践中的应用效果

和潜力。Wang 等人[97]在他们的研究中, 探索了一种

创新的越狱攻击防御策略, 这种策略利用语言模型

生成和理解能力的反向翻译。该方法从反向工程的

角度出发, 通过分析 LLMs 对输入提示生成的响应, 

进而推测可能导致该响应的输入, 揭示隐藏的攻击

意图。通过对这些推测出的“反向翻译提示”重新进行

评估, 如果 LLMs 拒绝这些经过反向翻译的提示, 则

可推断原始输入很可能具有恶意性质。这种方法不

仅揭示了越狱攻击背后的潜在意图, 也为防御者提

供了一种有效的手段来识别和拒绝恶意输入, 保护

LLMs 免受攻击。 

输出响应分析通过对模型的最终输出进行评估

和调整, 有效地减少了有害内容的传播, 增加了模

型在实际应用中的可信度和安全性。这种方法能够

在输出阶段捕捉到潜在的越狱行为和不适当的内容, 

补充了输入防御可能遗漏的安全隐患。因此, 输出响

应分析促使研究人员和开发者开发了更高效的内容

审查机制和自动化工具, 这些工具不仅能够检测出

明显的违规内容, 还能理解和评估复杂的语义信息, 

如隐喻或影射。此外, 这一策略的应用也推动了算法

的优化, 以减少误过滤和误报, 同时保持文本的自

然性, 确保不损害用户体验。这种细致的平衡对于提

高用户对智能系统的接受度和信任至关重要。 

4.2.3  上下文学习防御 

上下文学习是指 LLMs 能够根据给定的特定情

景、场景进行上下文信息理解和文本生成的能力。

这种能力让模型可以在各种交互情景下, 有效地识

别并防范潜在的恶意意图或不适当内容的产生。借

助上下文学习, 模型能够在不需调整内部参数的前

提下, 自动调整其响应策略, 以应对复杂和多变的

情景, 从而显著提升其安全性和适应性。Wu 等人[98]

从自我提醒的心理学概念中汲取灵感, 提出了一种

基于自我学习的防御策略。这种防御不依赖于调整

模型参数或数据增强, 而是通过调整输入的上下文

来实现防御目的。具体来说, 防御者可以通过利用

LLMs 上下文学习的能力, 在输入中嵌入自我提醒的

提示, 以学习和识别被嵌入的安全提示。 

人类反馈强化学习(Reinforcement learning from 

human feedback, RLHF)通过人类的直接反馈来指导

和优化模型的学习过程。在越狱防御过程中, RLHF

系统[99]通过从人类评价者那里收集对模型输出的反

馈, 并使用该反馈奖励 LLMs。具体来说, 当模型正

确了识别越狱指令时, 会获得正向奖励, 反之即反, 

以使模型达到令人满意的防御效果。然而, Zhang 等

人[100]揭示了监督训练微调(SFT)和人类反馈强化学

习(RLHF)不能成功防御的原因, 即二者均缺乏对有

用性和安全性目标优先级的明确指导, 导致遇到复

杂越狱攻击时缺乏多目标优先顺序的理解(图 17 所

示)。基于此, 作者提出了一种整合目标优先级的方

法, 该方法覆盖训练和推理阶段, 我们这里重点关

注其在推理阶段的技术细节。具体来说, 该方法主要

在推理的设计提示阶段引入目标优先级, 通过上下

文学习理解优先级合适的推理提示以提升模型的防

御能力。 

 

图 17  SFT 和 RLHF 不能有效防止越狱攻击的可能 

原因 

Figure 17  Possible reasons why SFT and RLHF 
 cannot effectively prevent jailbreak attacks 
 

上下文学习防御通过提升模型在处理交互环境

时的理解能力, 使其不仅响应当前的输入, 还能融

入交互历史, 提供更精确和个性化的反馈。这种策略

的主要优势在于提高模型对复杂情景的适应性, 降

低误解和不当回应的风险。它鼓励开发者和研究人

员在保持安全性的基础上, 探索如何提升模型的响

应灵活性和个性化服务。此外, 实施上下文学习防御

的过程中, 挑战在于如何在增强模型对历史数据的

利用的同时, 保持其泛化能力, 这推动了在模型训

练和调整技术方面的持续创新。 

4.3  跨阶段防御 
随着越狱攻击复杂性的增加, 传统的单一阶段
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优化防御策略已不足以应对不断增长的安全挑战。

这种情况下,  LLMs 的保护策略必须考虑跨阶段防

御, 这意味着在模型的整个生命周期中联合实施防

御措施。此方法基于生命周期管理理论, 确保从模型

的训练、部署到推理各阶段都具备安全保护措施。

我们将现有的跨阶段防御策略主要分为两类: 侧重

于技术层面的混合防御方法, 这包括结合不同阶段

的防御技术以提供全面保护; 以及侧重于价值观内

化层面的模型对齐防御, 此类防御策略旨在内化正

面价值观并调整模型以自然地抵御恶意操作。这些

策略强调防御的整体性和连续性, 确保模型在任何

时候都能对潜在的安全威胁做出有效响应。 

4.3.1  混合防御方法 

混合防御方法结合了多种防御策略和手段, 以

在模型的不同阶段提供保护。这些方法通过综合考

虑训练阶段和推理阶段的防御, 以尽可能构建一个

全面的安全防护框架。例如, Jain 等人[83]在重点关注

推理阶段的预处理防御时, 也探讨了利用对抗样本

进行监督微调的方法。他们表明, 虽然引入对抗提示

作为训练集的一部分可以在理论上增加 LLMs 的鲁

棒性, 但是这种方式在维持模型对非恶意指令的识

别能力上还面临着巨大挑战。尽管 Self-Guard[86]将模

型对输出响应端的安全检查作为重要的防御策略, 

但是为了提升防御检测的成功率并且减少推理过程

中的成本投入。他们还建议在输出响应的末尾附加

“有害”或“无害”的标签, 并利用这些标注过的数据

构建训练集, 以此鼓励 LLMs 模型通过进一步学习

这些数据来增强其识别潜在危害的能力。 

因此, 混合防御方法通过融合不同阶段的防御

策略, 如结合训练阶段的对抗样本微调和推理阶段

的输出响应分析, 为大型语言模型(LLMs)提供全方

位的保护。这种方法的启发在于它展示了安全防护

需要动态适应和反应的重要性, 强调了在模型部署

前后均应进行持续的安全审查和优化。这种策略促

使研究人员和开发者不仅要关注单一防御手段的效

果, 还要考虑如何将多种手段组合起来, 以形成更

为坚固的防御体系。 

4.3.2  模型对齐防御    

越狱攻击对社会造成的负面影响很大程度上来

源于利用恶意指令引导模型生成包含恐怖、暴力等不

良内容。这些攻击的根源在于攻击者通过利用模型对

复杂指令的解释能力, 使其违背设计时的伦理和安全

标准。为了应对这一挑战, 模型对齐防御策略着重于在

模型的整个生命周期引入和实施对齐机制[101], 以规避

模型在处理恶意查询时产生的不适当内容。 

表面对齐假设[102]认为模型的知识和能力几乎可

以在预训练阶段完全学习, 而对齐则教导模型该采

用哪一种合适的分布。受启发于上述思想, Li等人[103]

探索了一种策略, 旨在使预训练的 LLMs 在缺乏外

部监督的情况下, 能够通过内部机制自主产生与人

类价值观一致的响应。具体来说, 该方法提出了可回

滚的自回归推理方法, 允许 LLMs 进行自我评估并

利用启发式搜索策略, 主动探索更符合人类期望的

生成路径, 如图 18 所示。通过这种方式, 模型能够

在生成过程中自我校正, 朝向更优的输出方向发展。

Cao 等人[104]阐述了直接应用现有对齐机制于鲁棒防 

 

图 18  RAIN 自我评估示意图   

Figure 18  RAIN self-assessment diagram 



梁思源 等: 面向大语言模型的越狱攻击与防御综述 75 
 
 
 

 

 

御时面临的三大挑战: 首先, 良性内容有时会被错

误地标记为有害提示, 造成误分类问题; 其次, 现有

方法对于有害内容鉴别器的依赖过度, 缺乏灵活性; 

最后, 对有害内容的识别和分类粒度不足。为应对这

些问题, 作者提出了一种名为 RA-LLM 的策略, 旨

在通过对输入数据的处理和输出评估的优化, 提升

对齐方法的效果。RA-LLM 策略通过随机移除部分

输入内容来削弱对抗提示的影响力。进一步地, 通过

对随机移除内容后的输出进行多轮评估, RA-LLMs

确保了评估过程的鲁棒性, 并实现了对模型的鲁棒

对齐。Wang 等人[105]将使用有限安全样本在微调模

型过程中的保持鲁棒性的目的看做一个后门“投毒”

过程, 该过程揭示了防御者可以设计一个有效的“后

门触发器”以构建安全数据, 达到越狱模型的安全目

的同时不被遗忘。基于此, 作者设计了一个用于对齐

的安全性前缀, 该前缀可以秘密地充当后门触发器, 

并且通过对齐训练以建立安全性前缀与安全输出响

应的强烈正相关性。 

综合来看, 模型对齐防御策略通过确保 LLMs

的输出与人类的伦理标准和价值观相符, 有效地减

少了模型生成不当或有害内容的风险。这种策略的

有效性主要源于其对模型行为的深层次影响, 强调

了与人类价值系统的一致性, 从而提升了模型的社

会适应性和接受度。通过持续的监控和评估, 模型

对齐策略不仅能够适应不断变化的社会标准, 还能

够识别并纠正可能的偏见, 确保输出内容的多样性

和包容性。此外, 这种防御方法激励了开发者在设

计模型时采取更负责任的态度, 推动了技术的伦理

创新, 促进了公众对人工智能技术的信任。然而, 由

于不同文化和社会对于合适内容的理解存在差异, 

模型对齐防御也面临着如何平衡全球多样性与地方

伦理标准的挑战。这促使研究人员和开发者不断探

索更为灵活和精细化的对齐策略, 以适应全球化应

用的需求。 

4.4  小结 
表 2 定性对比了针对 LLMs 不同越狱防御方法

各自的特点和效果。在训练阶段, 对抗数据增强通过

增强模型对潜在恶意输入的处理能力来提升模型鲁

棒性, 显著提升了模型的稳定性和安全性, 尽管这

会增加训练成本和复杂性。模型微调防御则专注于

提高模型在特定场景下的安全性和任务适应性, 需

要大量资源和深厚的专业知识。推理阶段防御中的

输入预处理通过过滤恶意输入来保护模型, 输出响

应分析确保模型输出的内容安全并符合道德法律标

准, 而上下文学习防御通过增强模型的上下文理解

能力降低误解风险。跨阶段防御, 例如混合防御方法

和模型对齐防御, 则分别提供全方位的安全保护和

确保模型输出与人类价值观一致。这些方法各有侧

重, 有效的防御策略应根据模型的使用环境、资源可

用性和安全需求来综合考虑。未来的防御策略可能

会朝向开发更为集成和自动化的解决方案, 以实时

适应和抵御多样化的安全威胁。 

表 2  常见越狱防御方法总结 

Table 2  Summary of common jailbreak defense methods 

大类 分类 动机 优点 缺点 文献引用

对抗数据增强 
增强模型鲁棒性 , 使模型

能正确处理潜在恶意输入。

显著提升模型对攻击的稳定性

和安全性。 
增加训练成本和复杂性。 [75-79]

训练阶段防御 

模型微调防御 
提升模型在特定场景下的

安全性和任务适应性。 
提升模型的特定性能和安全性。

需要大量资源和深厚专业知识 , 

可能导致过拟合。 
[80-81]

输入预处理防御 
防止模型在处理查询前被

恶意输入影响。 

有效减少恶意内容和攻击风险, 

保护模型不被恶意利用。 

维持防御精确性和效率, 避免过

滤正常查询。 
[82-88]

输出响应分析 
确保模型输出内容的安全

性, 符合道德和法律标准。

减少有害内容传播, 增加模型可

信度和安全性。 

需要有效的内容审查机制和算法

优化, 以减少误过滤和误报。 
[89-92]

推理阶段防御 

上下文学习防御 
提高模型对复杂情景的适

应性和响应精确性。 

增强模型理解和生成文本的上

下文能力, 降低误解和不当回应

的风险。 

在增强模型上下文理解的同时保

持泛化能力是一个挑战。 
[93-95]

混合防御方法 
结合多阶段防御策略提供

全面保护。 

提供从训练到推理的全方位安

全保护。 

需要多阶段的协调和资源投入 , 

防御策略的整合挑战大。 
[96-97]

跨阶段防御 

模型对齐防御 
使模型输出与人类伦理标

准和价值观相符。 

减少不当或有害内容生成, 提高

社会适应性和接受度。 

平衡全球多样性与地方伦理标凈

的差异是主要挑战。 
[98-104]
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表 3  常见越狱数据集总结 

Table 3  Summary of common jailbreak datasets 

数据集名称 作者 
问题 

数量 
数据集类型 特点 描述 

AdvBench Zou 等人 1k 越狱攻防 
包含有害字符串攻击和有害行为

攻击。 
最具通用性的越狱数据集。 

HandCraft Prompts Liu 等人 3k 越狱攻防 覆盖 8 个 ChatGPT 的禁止场景。 首个用于 ChatGPT 越狱研究的数据集。 

Masterkey Deng 等人 850 越狱攻防 术语替换, 文本风格转换。 基于 PoC 理论生成。 

Malicious Instructions Bianchi 等人 20k 越狱攻防 问题转换为指令-响应格式。 第一个专门考虑安全性的指令调优数据集。 

Anthropic red-teaming Anthropic 40k 红蓝队 
人类与 AI 的对话记录, 包含 

大量信息。 

第一个通过 RLHF 作为安全技术训练的开源

红队数据集 

MS MARCO 微软公司 1M 
自然语言 

理解 

所有问题都是来自真实用户 

查询。 
支持问答任务、文档排名、摘要生成等。 

 

5  评测基准 

目前已存在诸多越狱攻击和越狱防御方法, 不

同的方法运行于各种 LLMs 模型上, 实现和评估方

式都大相径庭。因此, 如何衡量越狱攻击和防御方法

能力的强弱成为不可忽视的问题。本章节将讨论已

有的越狱攻防任务中出现的常用数据集, 受害模型, 

评价指标和攻防数据集。 

5.1  数据集 
本节将介绍截止目前已有的越狱攻防任务中常

见数据集。表 3 详细列出了几种代表性数据集, 这些

数据集专门设计用于研究和防御越狱攻击, 并在自

然语言理解的不同阶段提供支持。数据集涵盖从对

抗数据增强(如“AdvBench”)到复杂对话系统(如

“Anthropic red-teaming”)的广泛样本。每个数据集由

不同的研究团队开发, 旨在解决特定的安全问题, 

例如, “HandCraft Prompts”针对 ChatGPT 的禁止场

景, 而“MS MARCO”则侧重于提供自然语言理解

的基础支持。接下来, 我们将详细阐述各项数据集。 

5.1.1  AdvBench 数据集 

截至目前, AdvBench 数据集[42]由 Zou 等人提出, 

是越狱任务中最常出现、最具通用性的越狱数据集。

AdvBench 包含两类数据, 分别对应有害字符串攻击

和有害行为攻击。具体来说, 有害字符串攻击使用的

数据由 500 个与有害内容相关的字符串组成, 如威

胁、歧视性言论、犯罪方法、危险建议等。有害行为

攻击使用的数据由 500 个问题组成, 可诱使 LLMs 

产生有害输出。 

5.1.2  HandCraft Prompts 数据集 

HandCraft Prompts 数据集[74],由 Liu 等人提出, 

是第一个用于 ChatGPT 越狱研究的数据集。该数据

集从一个声明自己拥有互联网最大的 ChatGPT 越狱

集合的越狱聊天网站[106]收集了一段时间内所有的越

狱提示, 进一步经过手动最终筛选出了 78 个专门用

于 ChatGPT 的越狱提示, 并将选出的越狱提示进一

步增强处理并全部置于数据集内, 以保证数据的多

样性。HandCraft Prompts 数据集包含 3120 个越狱

问题, 覆盖了 8 个 ChatGPT 的禁止场景,  

5.1.3  Masterkey 数据集 

Masterkey 数据集[87], 由 Deng 等人提出。越狱

数据根据文章提出的概念验证(PoC)理论生成, 而后

进行了数据增强。此数据集基于已有越狱数据集进

行了将具体术语替换为更通用的表达(如“OpenAI”

更改为“developer”, “ChatGPT”变为“you”), 并

利用商业 LLMs(ChatGPT)生成的数据进行自我指导, 

通过文本风格转换的方式进行了数据增强。通过以

上方式, Masterkey 数据集获得了更良好的通用性、更

大的规模以及更高的多样性。 

5.1.4  Malicious Instructions 数据集 

Malicious Instructions 数据集[107]由 Bianchi 等人

提出, 是第一个专门考虑安全性的指令调优数据集。

该数据集将已有数据集的问题送入 GPT-3.5-turbo 生

成安全响应(即对恶意查询的拒绝响应), 并人工审查

响应以确认响应的可用性和适当性。进一步的, 该工

作将所有问题格式文本转换为指令-响应格式文本来

用于通用指令调优。Malicious Instructions 数据集 包

含 4 类指令: 恶意指令、仇恨言论生成相关指令、争

议性指令(关于疫情和移民等争议话题的指令)和测

试模型对安全提示表现出过度防御行为的指令。 

5.1.5  Anthropic red-teaming 数据集 

Anthropic red-teaming 数据集[76]由 Anthropic 创

建, 是第一个通过人类反馈强化学习(RLHF)作为安

全技术训练的开源红队数据集。比起之前的红队数

据集工作, 此数据集大幅提升了数据量, 包含 38961
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个实例, 且每个实例都是人类与人工智能对话的文

本记录。数据集的实例包括红队成员对话文本和尝

试方式描述, AI 的无害性评分, 语言模型的类型和参

数数量, 红队成员对模型成功程度的评分等大量信

息。Malicious Instructions 数据集对于研究和改进

LLMs 的安全性提供了独特且丰富的资源。 

5.1.6  MS MARCO 数据集 

MS MARCO[108]由微软公司创建, 是一个大规模

自然语言理解数据集, 其中所有问题都源自 Bing 上

的真实用户查询。该数据集包含了百万级个数的查

询以及其对应的答案和支持文档, 且支持多种 NLP

任务, 包括问答任务、文档排名、摘要生成等。由于

此数据集所有数据都是来自真实用户数据, 数据集

的实用性和挑战性相比其他数据集更有优势。 

5.2  评价指标 
面对已有的各种 LLMs 越狱攻击工作, 评价指

标可以很好地对齐方法和衡量方法优劣。本节将分

别介绍 LLMs 越狱任务中常见的攻击评估矩阵和防

御评估矩阵。表 4 详尽地对比了用于衡量 LLMs 在

越狱攻击与防御场景中的性能评价指标。这些指标

具体被分为以下几类: 属性检测、攻击成功率、效

率、防御通过率、良性通过率和生成回应质量。属

性检测指标(如属性检测功能和属性测试器)专注于

验证输入是否满足特定的安全属性, 而攻击成功率

(ASR)直接衡量攻击策略的成效。效率指标关注系

统处理请求的速度和资源消耗, 与防御通过率(DPR)

和良性通过率(BPR)相对比, 后两者评估系统在区

分恶意与良性输入方面的能力。此外, 生成回应质

量(GRQ)则评估系统输出的内容质量, 重点是回应

的准确性和适当性。接下来, 我们将详细描述各项

指标的涵义。 

5.2.1  攻击评估矩阵 

现有的攻击评估指标主要可以分为两类, 分别

是用于衡量单个越狱指令是否成功越狱(Property 

Cheking Function, Property Tester)[109]和越狱攻击方

法的有效性(Attack Success Rate, Efficiency)。 

表 4  常见越狱评估指标总结 

Table 4  Summary of common jailbreak evaluation matrics 

评估指标 英文缩写 特点 缺陷 类型 

属性检测函数 Propertychecking Function 
简单的程序化检查, 验证输出是否满足任

务要求。 
仅适用于特定任务 攻击 

属性测试器 Property Tester 提供更精确的评估。 需要另一个 LLM 模型的辅助 攻击 

攻击成功率 Attack Success Rate (ASR) 衡量攻击的有效性。 不适用于所有类型的攻击 攻击 

效率 Efficiency 量化攻击查询的有效性。 不适用于所有类型的攻击 攻击 

防御通过率 Defense Passing Rate (DPR) 反映系统在防止恶意输入方面表现。 
仅反映防御效果,  

不反映系统可用性 
防御 

非恶意输入 

通过率 
Benign Passing Rate (BPR) 反映系统的用户体验。 

仅反映系统可用性,  

不反映防御效果 
防御 

生成响应质量 
Generated Response  

Quality(GRQ) 
反映通过防御过滤器后生成响应的质量。 需要与基准模型的响应进行比较 防御 

 

Property Cheking Function 可表示为属性检测函

数  , , ,P y p x T , 该函数用于评估语言模型输出 y(由

输入文本 ,p x 生成)是否遵循了特定任务 T 的指令。

具体来说, 这个过程是对模型输出进行的简单的程

序化检查, 以验证这一输出是否满足任务要求。其公

式可以写为:  

 
1, .

, . ,
  0,                                   otherwise

if p x y T
P y p x T

 


根据 生成的输出 符合任务
,(1) 

其中, 1 表示输出 y 符合任务 T 的要求, 此越狱指令

越狱失败, 0 表示不符合, 此越狱指令越狱成功。 

Property Tester 是使用另一个 LLM 模型(如

ChatGPT-4)作为辅助的属性检测器。通过给辅助属性

检测器提供具体的任务输出,并询问这些任务输出是

否遵循任务目标。辅助属性检测器通过分析每个任

务的结果对每次越狱输出进行标注, 从而提供更精

确的评估。 

Attack Success Rate (ASR)在越狱任务中的定义

为成功攻破问题 c 与问题总数 n 的比率, ASR 衡量攻

击的有效性, ASR 的值越高, 说明越狱攻击的有效性

越高。其公式如下所示:   

c
ASR

n
 .              (2) 

Efficiency 定义为成功破坏模型的单个查询数  

q 与查询尝试总数 o 的比率 η, 每个查询代表一个最

小的实验单元或单个指令。对于越狱攻击任务, 效率
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(Efficiency)量化了攻击查询的有效性。Efficiency 越

高, 说明攻击查询的有效性越高。其公式如下所示:  

q

o
  .                (3) 

5.2.2  防御评估矩阵 

针对越狱防御方法, 目前常用 3 个指标评价系

统鲁棒性和输出完整性 , 分别为 Defense Passing 

Rate(DPR), Benign Passing Rate(BPR)和 Generated 

Response Quality(GRQ)[110]。 

Defense Passing Rate(DPR)定义为计算错误地分

类为无害的恶意输入(f)和恶意输入总数(m)的比率。

DPR 越低, 说明系统在防止恶意输入穿透防御机制

方面表现越好。其公式如下:  

.
f

DPR
m

                (4) 

Benign Passing Rate(BPR)定义为成功通过防御

过滤器的非恶意输入 s 相对于输入总数 t 的比例。

BPR直接关系到系统的用户体验和可用性, BPR越高

表明更多合法、无害的请求能通过防御过滤器, 即误

报率(将无害输入错误标记为恶意的情况)更低, 系统

的用户体验更流畅, 对系统可用性影响更小。BPR 的

公式如下所示: 

s
BPR

t
 .               (5) 

DPR 和 BPR 两个指标可以帮助找到系统安全性

和可用性之间的平衡, 最理想的情况是 DPR 尽量低, 

BPR也尽量低, 既保证了安全防护, 又确保了系统正

常使用顺畅。 

Generated Response Quality(GRQ)用于评估通过

防御过滤器后生成响应的质量。其实现是使用防御

过滤后生成的响应与同样送入基准模型的响应比较, 

如果质量更高则有更高的 GRQ, 反制如果响应质量

更低, 则 GRQ 返回更低的值。 

5.3  攻防工具集 
我们收集了目前已有的 LLMs 越狱攻防工具集, 

包括 3 个越狱攻击工具集和 2 个攻防工具集。 

5.3.1  Tricking LLMs into Disobedience 
Tricking LLMs into Disobedience[109]主要评估已

经开源的商业 LLMs 模型(包括 GPT-3.5、OPT、

BLOOM 和 FLAN-T5-XXL 等)中 7 个越狱攻击方法

的有效性, 此工具覆盖了翻译、文本分类、摘要概括

和代码生成 4 个任务, 包含 3700 个越狱指令。此工

具的评价指标是越狱攻击的攻击成功率(ASR) 。 

5.3.2  Jailbreaking ChatGPT via Prompt 
Jailbreaking ChatGPT via Prompt[74]主要评估

GPT3.5-Turbo 和 GPT-4 模型中已有的越狱攻击方

法的有效性。此方法将每个问题与每个越狱提示一

起执行了五轮, 总共产生了 31200 个查询(5 个问题 × 

8 个场景 × 78 个越狱提示 × 5 轮 × 2 个 GPT 模型)。

此工具的评价指标是越狱攻击的攻击成功率(ASR) 。 

5.3.3  Latent Jailbreak  
Latent Jailbreak[110]主要评估 3 个 LLMs 模型

(ChatGLM2-6B, BELLE-7B2M 和 ChatGPT-3.5)中在

翻译任务下的越狱攻击方法的有效性。此工具的任

务集中在汉语-英语翻译任务,产生了总共 416 个可

能的潜在越狱提示。此工具中手动标注了 2880 个模

型响应, 这些响应用于微调下一节中的文本分类器 

RoBERT[111]以执行自动标注。此工具的评价指标是

越狱攻击的攻击成功率(ASR)和良性通过率(BPR)。 

5.3.4  Jailbreak Attack vs. Defense 
Jailbreak Attack vs. Defense[39]选取了 9 个越狱攻

击方法和 4 个防御方法在 3 个大语言模型(Vicuna、

LLaMA 和 GPT3.5 Turbo)进行评估。使用越狱指令

为手工选择的 150 个恶意查询, 并对 1000 余个响应

结果进行手工标注。评价指标针对越狱攻击使用攻

击成功率(ASR)和攻击效率(Efficiency), 针对越狱防

御防御通过率(DPR), 良性通过率(BPR)和生成响应

质量(GRQ)。 

5.3.5  JailbreakBench 
JailbreakBench[112]用于评估大型语言模型(LLMs)

上的越狱攻击和防御策略。研究涵盖了 3 种攻击方

法和 2 个防御策略, 并在 Vicuna、LLaMA-2、GPT-3.5

和 GPT-4 等模型上进行了测试。使用的评估指标包

括攻击成功率(ASR)、查询数以及词元数, 从而提供

了关于各种攻击和防御方法性能的全面视角。 

5.4  攻防性能定量对比 
本节通过使用 JailbreakBench 框架[112]在 JBB- 

Behaviors 数据集上, 对多种开源的越狱攻击和防御

策略进行了详尽的定量评估。此评估涵盖了多个模

型, 包括离线的 Vicuna 和 LLaMA 模型以及在线的

GPT 模型, 旨在全面测试它们在不同技术设置和环

境中的性能表现。这些模型应用了多种技术处理策

略, 如 SmoothLM 和 Perplexity filter, 专门设计来检

验其在复杂攻击场景下的防御能力。 

实验的核心指标包括攻击成功率(ASR)以及在

应用防御策略后的攻击成功率, 这不仅显示了各种

防御方法在阻止恶意行为中的效果, 还反映了无防

御状态下的模型脆弱性。通过这种方式, 实验不仅揭

示了单个模型在面对特定攻击时的防御能力, 还综

合比较了不同模型和策略在广泛安全威胁面前的表
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现。此外, 实验结果也深入探讨了模型在各种攻击和

防御场景中的表现差异, 为未来的模型设计和防御

策略优化提供了宝贵的数据支持和见解。 

5.4.1  越狱攻击 

表 5 详细展示了在相同实验设置下, 针对离线

模型(如 Vicuna-13B 和 LLaMA-2-7B)和在线模型(如

GPT-4-Turbo-110 和 GPT-3.5-Turbo-1106)的开源越狱

攻击方法的性能表现。实验评估了不同处理策略如

PAIR、GCG 和 AIM 对这些模型的影响。例如, Vi-

cuna-13B 在应用 LLMs 辅助处理时的攻击成功率为

82%, 而在采用简易算法(GCG)时则降至 58%。另外, 

针对 LLaMA-2-7B 模型的评估显示极低的攻击成功

率, 如 PAIR 策略下仅有 4%。在线模型 GPT-4-Turbo- 

110 在 PAIR 策略下展示出较高的 50%攻击成功率。 

表 5  常见越狱攻击方法定量总结 

Table 5  Quantitative summary of common jailbreak attack methods 

模型 攻击方法 威胁模型 备注 查询次数 攻击成功率(%)

PAIR 黑盒访问 LLMs 辅助攻击 60 82 

GCG 白盒访问 后缀攻击, 256 千次查询 442k 58 Vicuna-13 

AIM 黑盒访问 — — 79 

PAIR 黑盒访问 LLMs 辅助攻击 2205 4 

GCG 白盒访问 后缀攻击, 256 千次查询 12.8M 2 LLaMA-2-7B 

AIM 黑盒访问 — — 0 

PAIR 黑盒访问 LLMs 辅助攻击 120.6 50 

GCG 基于对 Vicuna-13B 的白盒访问的迁移攻击 后缀攻击, 256 千次查询 — 1 GPT-4-Turbo-1106 

AIM 黑盒访问 — — 0 

PAIR 黑盒访问 LLMs 辅助攻击 60.4 76 

GCG 基于对 Vicuna-13B 的白盒访问的迁移攻击 后缀攻击, 256 千次查询 — 34 GPT-3.5-Turbo-1106 

AIM 黑盒访问 — — 0 

 

根据表 5, 我们可以得出结论: (1) 模型之间的

攻击抵抗差异。在同等实验条件下, Vicuna-13B 模型

显示出相对较高的攻击成功率, 特别是在使用 LLMs

辅助处理策略时, 攻击成功率高达82%, 远高于其他

模型。这表明 Vicuna 模型在当前的防御配置下可能

更容易受到越狱攻击的影响。(2) 不同攻击方法的效

果差异显著。在所有模型中, PAIR 方法普遍展示出较

高的攻击成功率, 尤其是针对 Vicuna-13B 和 GPT- 

3.5-Turbo-1106 模型。例如, Vicuna-13B 在 PAIR 方法

下的攻击成功率为 82%, 远高于其他策略。这表明

PAIR 策略在这些模型上更有效, 可能由于其更复杂

或更精细化的攻击手段。(3) 模型的复杂性与攻击成

功率之间存在关联: Vicuna-13B作为一个可能拥有较

为复杂内部机制的模型, 在某些攻击(如 PAIR)下显

示出较高的攻击成功率, 表明其可能对于特定类型

的越狱攻击更为敏感。而相对简单或不同架构的模

型, 如 LLaMA-2-7B, 在大多数攻击策略下展示了更

低的攻击成功率, 可能因为 LLaMA-2-7B 做了大量

安全对齐, 导致攻击困难。 

5.4.2  越狱防御 

表 6 详细展示了在使用两种开源越狱防御方法

SmoothLLM 和 Perplexity filter 时, 针对不同的离线

模型和在线模型(如 Vicuna-13B, LLaMA-2-7B, GPT- 

4-Turbo-1106, GPT-3.5-Turbo-1106)下, PAIR、GCG、

AIM 不同攻击方法的防御性能。例如 , 使用

SmoothLLM 方法的 Vicuna-13B 在 PAIR 攻击下的防

御成功率(无攻击成功率)达到 82%, 而在 GCG 攻击

下则为 58%, 显示 SmoothLLM 在处理 PAIR 攻击时

更为有效。在使用 Perplexity filter 方法时, 相同模型

在 PAIR 攻击下的防御成功率也保持在 82%, 但对

GCG 和 AIM 的防御效果略有下降。此外, 对于

LLaMA-2-7B 模型, 使用 SmoothLLM 方法时, 几乎

所有攻击方法下的防御成功率都较低 , 特别是在

PAIR 攻击下仅为 4%。这表明 LLaMA-2-7B 在当前

防御配置下对于越狱攻击较为脆弱。 

从表 6 的数据可以得出以下几点结论: (1) 防御

方法效果因模型和攻击类型而异。SmoothLLM 在

Vicuna-13B模型上对PAIR攻击表现出较高的防御效

果, 而在 LLaMA-2-7B 模型上效果较差。这表明防御

方法的有效性不仅依赖于方法本身, 还受到模型特

性和攻击类型的影响。(2) Perplexity filter 防御表现

较为均衡。尽管 Perplexity filter 在特定设置下的防

御成功率可能不如 SmoothLLM 那么突出, 但它在

多种模型和攻击类型下提供了更均衡的防御效果。

例如, 在 GPT-3.5-Turbo-1106 上, 无论是对 PAIR 还

是 GCG 攻击, Perplexity filter 均能维持较稳定的防 
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表 6  常见越狱防御方法定量总结 

Table 6  Quantitative summary of common jailbreak defense methods 

模型 防御 攻击方法 威胁模型 备注 ASR(%) 无防御 ASR(%)

PAIR 黑盒访问 LLMs 辅助攻击 47 82 

GCG 白盒访问 后缀攻击, 256 千次查询 1 58 SmoothLLM

AIM 黑盒访问 - 64 79 

PAIR 黑盒访问 LLMs 辅助攻击 81 82 

GCG 白盒访问 后缀攻击, 256 千次查询 1 58 

Vicuna-13B 

Perplexity filter 

AIM 黑盒访问 - 79 79 

PAIR 黑盒访问 LLMs 辅助攻击 1 4 

GCG 白盒访问 后缀攻击, 256 万次查询 1 2 SmoothLLM

AIM 黑盒访问 - 0 0 

PAIR 黑盒访问 LLMs 辅助攻击 4 4 

GCG 白盒访问 后缀攻击, 256 万次查询 0 2 

LLaMA-2-7B 

Perplexity filter 

AIM 黑盒访问 - 0 0 

PAIR 黑盒访问 LLMs 辅助攻击 25 50 

GCG 
基于对 Vicuna-13B 的白盒访

问的迁移攻击 
后缀攻击, 256 千次查询 3 1 SmoothLLM

AIM 黑盒访问 - 0 0 

PAIR 黑盒访问 LLMs 辅助攻击 43 50 

GCG 
基于对 Vicuna-13B 的白盒访

问的迁移攻击 
后缀攻击, 256 千次查询 0 1 

GPT-4-Turbo-1106 

Perplexity filter 

AIM 黑盒访问 - 0 0 

PAIR 黑盒访问 LLMs 辅助攻击 12 76 

GCG 
基于对 Vicuna-13B 的白盒访

问的迁移攻击 
后缀攻击, 256 千次查询 1 34 SmoothLLM

AIM 黑盒访问 - 0 0 

PAIR 黑盒访问 LLMs 辅助攻击 15 76 

GCG 
基于对 Vicuna-13B 的白盒访

问的迁移攻击 
后缀攻击, 256 千次查询 1 34 

GPT-3.5-Turbo-1106 

Perplexity filter 

AIM 黑盒访问 - 0 0 

 

御效果。(3) 针对特定模型和攻击类型的防御优化是

必需的。从表中的数据来看, 尽管 SmoothLLM 和

Perplexity filter 在多种模型上显示出了防御能力, 但

在某些特定组合(如 Perplexity filter 在 LLaMA-2-7B

模型上面对 PAIR 攻击时)的防御效果不佳。这表明

当前的防御方法在面对高复杂度的攻击或特定模型

的攻击时可能需要进一步调整。 

6  未来研究方向 

虽然研究人员和开发者已经提出了若干有效策

略来对抗目前已知的越狱攻击, 但面对 LLMs 在各

个领域中日益增长的应用范围以及攻击与防御之间

日渐复杂的博弈, 全面防御越狱攻击仍然面临诸多

挑战。 

6.1  攻击: 自动化、多模态和跨语种策略演进 

随着技术的快速进步和全球互联网的深入发展, 

越狱攻击的形式和策略正在经历重大的变革。这些 

攻击越来越趋向于复杂化和隐蔽化, 攻击者不断采

用新的技术手段来适应和规避现有的防御机制。具

体来说, 自动化与智能化技术的利用、多模态数据的

整合以及针对不同语言和文化背景的定制化攻击, 

都是当前越狱攻击发展的显著趋势。 

在自动化与智能化攻击方面, 攻击者通过利用

先进的机器学习和人工智能技术, 实时调整其攻击

策略以适应不断变化的防御环境。Greshake 等人[79]

的研究揭示了攻击者如何利用自动化工具来分发恶

意内容, 如在社交媒体上自动生成并发布包含恶意

提示的帖子, 这些帖子随后可以通过搜索引擎优化

技术增加其可见性, 从而扩大攻击的影响范围。这种

攻击不仅提高了效率, 而且由于其自动化的性质, 

极大地增加了防御的难度。多模态攻击则利用了 AI

系统在处理来自不同数据源(如文本、图像、声音)

的数据时的潜在弱点。Huang等人[113]的研究指出, 即

使是被高度优化的模型也可能未能充分防御跨模态
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数据间的安全威胁。通过分析和融合不同模态的数

据, 攻击者可以设计出能够绕过单一模态安全措施

的复杂攻击向量。这种策略不仅能够突破传统的防

御层, 还可能在模型处理复杂数据交互时引发意料

之外的安全漏洞。Wang 等人[114]全面审视了针对

LLMs 和多模态大型语言模型(MLLMs)的“越狱”研

究, 强调了评估基准、攻击技术和防御策略的最新进

展。本文总结了多模态越狱的局限性和潜在研究方

向, 旨在激发未来的研究并增强MLLMs的鲁棒性和

安全性。 

此外, 随着全球化的加深, 跨语种和跨文化的

攻击变得更加频繁。攻击者可以针对特定地区的语

言和文化特征设计恶意策略, 这些攻击在非目标语

言的防御系统中可能难以被有效识别和防御。例如, 

研究[89]表明, 在资源较少的语言中, 非英语的恶意

提示更容易绕过安全机制, 导致不安全内容的产生

增加。这种现象不仅揭示了多语种环境中的安全挑

战, 也强调了需要在全球范围内加强对 AI 系统的多

语种安全性的研究和应用。 

总结来看, 未来的越狱攻击将更加侧重于: (1) 利

用技术的快速发展, 尤其是在自动化和智能化攻击

策略方面, 提高攻击的效率和隐蔽性; (2) 通过整合

多种模态的数据, 利用 AI 系统在多模态处理上的漏

洞; (3) 利用全球化的语言和文化多样性, 发展跨语

种的攻击策略。这些变化不仅对安全研究人员提出

了新的挑战, 也需要国际合作和跨领域的策略来有

效应对。 

6.2  防御: 低成本、多阶段及端到端安全策略 
随着越狱攻击日益复杂化和智能化, 越狱防御

策略亦需与时俱进, 以确保 LLMs 的安全可靠性。越

狱防御不仅要覆盖模型的整个生命周期, 还需要在

各个阶段采取适当的安全措施。未来的防御策略将

更加侧重于从系统的输入到输出整个处理流程的全

面保护, 结合人工智能的内生安全机制, 形成端到

端的防御体系。 

在不调整模型参数的前提下, 设计合适的防御

策略可以以较低的成本实施有效的防御。为了提前

拦截和修正可能对 LLMs 产生负面影响的数据, 防

御者可以通过构建输入过滤器, 在数据进入模型处

理之前进行初步的筛选和校正, 以防止恶意内容或

引导性指令对模型产生影响。例如, Wang 等人[86]在

数据输入前筛查出潜在的有害信息或越狱攻击指令, 

并将其隔离或修改。这类工具能够识别和处理包含

歧视性言论、暴力内容或其他不当信息的输入, 从而

减少这些内容对模型训练和响应的影响。在模型的

推理阶段, 外挂过滤规则[98]作为一种动态防御机制, 

用于实时监控和调整模型的输出。这种策略可以根

据当前的社会标准和法规动态调整, 以确保输出内

容不仅符合伦理道德, 还能避免可能的法律风险。例

如, 在面对针对特定人群的潜在伤害性质问时, 模

型可以通过外挂的过滤规则自动调整其回答, 避免

产生有偏见或歧视的内容。此外, 采用端到端的防御

策略是至关重要的。这种策略涵盖从设计、训练到

部署和维护的每个阶段, 确保安全性的整体性和连

续性。例如, 设计阶段考虑到的安全性可以通过在数

据预处理阶段严格筛选和清洗数据, 以及通过对抗

训练增强模型的鲁棒性, 从而在训练阶段预防潜在

的安全漏洞。在模型部署前, 进行全面的安全测试, 

如压力测试和渗透测试, 确保模型在真实世界中的

表现符合安全标准。这种全方位的安全措施能有效

提高 LLMs 在实际应用中的可靠性和安全性。 

综上所述, 未来的越狱防御方法可以在三个方

面进行创新和加强: (1) 在输入阶段, 确保所有进入

系统的数据都经过严格检查, 减少恶意内容的入侵

机会; (2) 考虑动态调整外挂过滤规则, 使其能够实

时反映出当前的社会伦理标准和法律要求, 以适应

不断变化的外部环境; (3) 采用端到端的防御策略, 

从设计阶段的数据筛选和对抗训练到部署前的全面

安全测试, 确保 LLMs 在整个生命周期中的安全性

和连续性。 

6.3  理论: 强化越狱攻击与防御策略认知 

为了应对越狱攻击对 LLMs 的挑战, 必须从理

论和实践层面推进多维度的安全策略优化。这涉及

到深刻理解攻击的本质、提升模型的透明度, 以及开

发和实施基于证据的安全防御措施。 

首先, 理解越狱攻击的存在性对于开发理论基

础至关重要。研究, 如 Wolf 等人[43]所示, 表明即使

在积极的行为对齐训练后, LLMs 在面对精心设计的

对抗输入时仍可能偏离预设的行为轨迹。这种发现

促使我们需深入研究攻击的动机、策略及其在不同

模型架构和应用环境中的表现, 以便更好地理解其

根本机制和潜在风险。其次, 增强模型的可解释性是

理论研究的另一个关键领域。通过使模型的决策过

程更加透明, 研究人员可以更有效地监测和评估模

型的行为, 及时发现并纠正可能引起安全问题的偏

差。例如, 探索新的算法或框架, 使模型能够在每一

步决策时提供逻辑上的解释, 有助于揭示模型的内

部工作机制, 这不仅关乎模型的安全性, 也是增强

用户信任的关键。最后, 发展可证明的安全理论, 通

过数学和逻辑方法验证模型的安全性能。这包括形



82 Journal of Cyber Security 信息安全学报, 2024 年 9 月, 第 9 卷, 第 5 期  
 
 
 

 

式化验证技术, 它可以预测和证明模型在特定条件

下的防御能力。这种理论上的探索可以为开发新的

防御机制提供坚实的基础, 确保它们在实际操作中

的有效性和可靠性。 

总而言之, 对于 LLMs 越狱攻击及其防御的理

论研究需求日益增长, 我们可以通过以下几个方向

来深化理解越狱攻防: (1) 深入探索越狱攻击的理论

基础, 理解其动机和机制; (2) 研究增强模型决策可

解释性的方法, 提高透明度和监控效果; (3) 发展可

证明的安全理论, 以数学和逻辑方法确保防御措施

的有效性。通过这些研究方向, 不仅可以促进安全技

术的创新, 还能为 LLMs 的持续改进和广泛应用提

供坚实的理论支持, 进一步加强模型的安全性和可

靠性。 

6.4  平台: 语言大模型越狱攻防测评基准 
尽管针对 LLMs 的越狱攻击和防御策略的研究

正在迅速发展, 但目前还缺乏统一的测试标准和数

据集来全面评估各种攻击方法和防御策略的有效

性。研究人员通常需要投入大量努力来复现现有成

果, 但这些成果的可复现性并不总是得到保证。最近

的几项研究尝试通过建立不同的评估基准来阐明这

些攻击的性质及防御的有效性, 各具特色并针对不

同的研究焦点。 

在越狱攻击的评估方面, Qiu 等人[110]通过使用

包含恶意指令的数据集, 系统性地评估了 LLMs 的

文本安全性和输出鲁棒性, 特别强调了指令动词在

越狱风险中的作用。与此同时, Liu 等人[74]通过对 78

个真实世界越狱提示的分类和实验, 揭示了这些提

示在绕过内容限制方面的有效性。此外, Rao 等人[108]

不仅构建了越狱攻击的形式化体系和分类法, 还对

越狱攻击的防御挑战进行了深入讨论, 如输出的清

洗和预处理的必要性以及捕捉攻击者意图的挑战。

Xu等人[39]的研究通过测试九种攻击技术和七种防御

机制, 全面评估了不同模型对策略的反应, 发现攻

防效果因模型而异。此外, JailbreakBench[112]项目则

提供了一个开源的、标准化的评估平台, 使研究人员

能够跟踪并比较各种 LLMs 在应对越狱攻击时的表

现, 推动了该领域的研究进步。 

因此, 为了进一步推进 LLMs 的越狱攻击与防

御研究发展, 建立一个开源、全面评价的攻防基准体

系非常关键。具体可以从以下两方面着手: (1) 鼓励

研究者开源现有的攻击与防御方法, 并在确保合法

和道德的前提下, 适当限制这些方法的使用, 以防

止滥用; (2) 建立跨学科的合作平台, 促进计算机科

学、法学、伦理学等多领域的交流与合作, 共同探索

和制定 LLMs 的使用和监管标准。这些方向可以帮

助研究者和政策制定者更好地理解越狱攻击的潜在

风险, 并开发更有效的防御机制, 从而确保安全保

障下的技术进步。 

7  总结 

本综述深入探究了 LLMs 面临的越狱攻击及其

防御措施的现状与挑战。文章首先概述了 LLMs 的

基础知识与训练应用, 阐明了越狱攻击的定义、理论

基础以及常用技术。接下来, 本文通过回顾不同研究

者的工作, 对越狱攻击的技术特性、防御措施以及常

用的评测基准进行了详尽的总结, 并指出了研究中

的关键问题和未来研究方向。本文旨在为研究者提

供全面的参考框架, 以促进对 LLMs 越狱风险的认

识和制定有效的防御策略, 帮助构建更为鲁棒、透明

且对齐的 LLMs。 
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