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摘要  随着信息技术的快速发展, 软件的模块化与产业化趋势愈加显著, 导致软件构建的复杂性持续攀升, 从而暴露出更多的

攻击面, 引发了多起软件供应链攻击事件。软件供应链安全不仅具有攻击门槛低、攻击方式多样、攻击隐蔽性强等特点, 而且

能够影响软件供应链下游安全, 显著扩大了攻击范围, 成为业界广泛关注的焦点。首先, 本文介绍了软件供应链安全的背景, 以
大模型及软件供应链安全的相关概念为出发点, 描述了软件供应链安全防护的发展历程。接着, 本文着重探讨了大模型在软件

开发环节供应链安全防护中的应用研究, 通过系统梳理和分析现有研究成果, 分别从顶级源、依赖项、软件包构件及其构建过

程四个维度, 介绍了大模型赋能软件供应链安全防护技术的研究现状。在此基础上, 本文通过对比传统软件供应链安全防护的

技术与方法, 重点分析了大模型赋能软件供应链开发环节安全方面的优势和机遇。最后, 结合对当前研究现状的调研分析, 本文

总结了大模型在软件供应链安全防护技术中面临的数据集构建、模型训练微调、模型稳定性以及引入新的供应链安全等问题, 并
据此提出了未来可能的研究方向, 以期为推动该领域的持续发展提供有益的参考和启示。 
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Abstract  With the rapid development of information technology, the modularization and industrialization trends of 
software have become increasingly prominent, leading to a continuous increase in the complexity of software construction 
process, thereby exposing more attack surfaces and triggering multiple software supply chain attack events. The security of 
software supply chain not only features low thresholds of attacks, diverse attack methods, and strong concealment of at-
tacks, but also can affect the security of the downstream of the software supply chain, significantly expanding the scope of 
attacks, thus becoming a focus of widespread concern in the industry. Consequently, the issue of software supply chain 
security has become a focal point of attention in the industry. Firstly, this paper introduces the background of software 
supply chain security, taking the related concepts of large models and software supply chain security as the starting point, 
and describes the development process of software supply chain security protection. Then, this paper focuses on the appli-
cation research of large models in the security protection of the software development supply chain. Through systemati-
cally reviewing and analyzing existing research results, it introduces the current research status of large models enabling 
software supply chain security protection technology from four dimensions: top-level sources, dependencies, software 
package artifacts, and their construction process. On this basis, this article focuses on analyzing the advantages and oppor-
tunities of leveraging large models to enhance the security of software supply chain development processes, by comparing 
it with the techniques and methods of traditional software supply chain security protection. Finally, based on the investiga-
tion and analysis of the current research status, this paper summarizes the challenges faced by large models in software 
supply chain security protection technologies, including dataset construction, model training and fine-tuning, model stabil-
ity, and the introduction of new supply chain security issues, and proposes possible future research directions accordingly, 
aiming to provide useful references and inspirations for promoting the continuous development in this field. 
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1  引言 

近年来, 随着软件供应链的复杂性和多样化不

断增加, 软件供应链安全的风险日益突出。这些风险

不仅来源于开发、交付、运行等环节中引入的安全

漏洞和受到的攻击, 还与开源软件的广泛使用及其

多方依赖关系有关。软件供应链中的任何一个环节

受到攻击, 都可能对整个供应链的安全性和完整性

造成严重影响。在此背景下, 软件供应链安全已成为

网络空间攻防对抗的焦点, 备受各国政府和企业的

高度关注。现阶段 , 大语言模型 (Large Language 

Model, LLM)成为推动技术革新的关键力量, 被广泛

应用于自然语言处理、计算机视觉、语音识别等多

个领域, 对各行各业产生了深远影响。利用大模型高

效的数据处理能力, 安全人员可以对软件供应链的各

个环节进行更加深入的检测和分析, 识别和响应安全

威胁。大模型与软件供应链安全的结合, 为提升软件

开发效率和安全能力提供了新的可能性。 

在软件开发早期, 敏捷开发模式以最快的速度

将代码从集成开发环境(Integrated Development En-

vironment, IDE)或代码存储库带到生产环境, 显著提

升了开发效率。然而, 当开发人员将恶意代码植入公

开访问的代码库时, 使用这些开源组件的软件将面

临安全问题。Synk 最新发布的报告[1]指出, 每个应用

程序中未解决的关键漏洞平均数量为 5.1 个, 修复单

个漏洞的平均天数是 97.8 天。开发人员频繁地重用

代码, 加剧了软件对第三方组件的依赖, 导致第三

方组件的安全风险也随之传递至当前软件中。根据

Sonatype 发布的报告[2], 开发人员每月会下载 12 亿

易受攻击的依赖组件, 每 7 个包含漏洞的项目中大

约有 6 个受到可传递依赖的影响。OSSRA 2023 的报

告[3]显示, 91%的代码库包含两年内仍未更新的组

件。此外, 通过对软件供应链上的薄弱环节发起攻击, 

攻击者能够轻松访问上下游业务系统, 更容易扩大

攻击范围。据 Gartner 的分析[4]预测, “2025 年全球

45%的组织将遭受软件供应链攻击, 比 2021 年增加

三倍”, 因此亟需国家、企业、组织各个层面开展软

件供应链安全防护技术研究, 提升软件供应链在安

全风险发现和分析处置方面的能力。 

近年来, 人工智能(Artificial Intelligence, AI)技

术在网络安全领域表现出了极大的优势。2023 年 8

月, 美国白宫发起了一项为期两年的人工智能竞赛

(AI Cyber Challenge, AIxCC)[5], 该竞赛由国防部高

级研究计划局(Defense Advanced Research Projects 

Agency, DARPA)主导, 与谷歌、微软、OpenAI 等公

司合作, 要求参赛者充分利用 AI 识别和修复软件漏

洞, 旨在通过 AI 解决网络安全问题。特别是生成式

预训练Transformer(Generative Pre-trained Transformer, 

GPT)模型、Meta 大语言模型(Large Language Model 

Meta AI, Llama)、Claude 大模型等的出现, 为解决现有

的软件安全问题提供了新的思路。得益于对复杂数据

的强大分析能力, 大模型在代码生成、语义理解、代码

审计、漏洞检测等方面表现出了巨大的潜力, Devin 

AI、Copilot、IBM Watsonx, Amazon CodeWhisperer、

SWE-Agent等基于LLM的智能代码助理[6-7], 有望转

变现有软件的开发模式。这些大模型本质上是基于

Transformer 架构的语言模型, 通过给定的词序列, 

从上下文中学习丰富的语义特征 , 在处理复杂任

务时, 展现出了惊人的理解和表达能力, 并且在自

动化标注方面降低了基于人类反馈的强化学习

(Reinforcement Learning with Human Feedback, 

RLHF)成本。在软件供应链安全防护方面, 大模型能

够从软件和依赖关系中提取深层次的关键特征, 具

备自动化代码生成、漏洞检测和修复的能力, 从而帮

助安全团队快速发现和响应潜在的安全风险。通过

调研近十年来软件供应链安全领域的相关论文, 国

内外研究人员对软件供应链安全防护研究进行了积

极探索。本文基于软件供应链构件等级(Supply Chain 

Levels for Software Artifacts, SLSA)框架[8]中提出的

顶级源、依赖项、软件包构件及其软件构建过程面

临的安全问题, 对涉及的安全防护技术进行了文献

调研。 

为了便于研究人员对大模型在软件供应链安全

防护方面进一步开展研究, 本文将综述软件开发环

节中, 大模型赋能供应链安全防护的研究现状。现阶

段, 大模型在解决软件供应链安全问题方面总体上

处于起步阶段, 但已逐渐开始发挥作用, 例如, 在顶

级源漏洞检测、模糊测试, 依赖项测试用例生成, 软

件包二进制语义理解、自动程序修复等具体任务中

的表现效果已经优于传统机制中的最先进方法(State 

of the Art, SOTA)。与此同时, 在软件包恶意代码分

析、构建过程代码安全防护等方面与传统机制相结

合的方法, 也取得了较理想效果。此外, 大模型在代

码分析效率、长文本上下文语义信息获取等方面还

处于探索阶段, 并且模型训练代价高, 存在幻觉等

不稳定因素, 目前仍是传统机制所无法取代的。因此, 

本文所述的大模型赋能技术方法并非完全优于传统

机制, 而是与传统机制的互为补充。本文通过总结归

纳目前已有研究工作的侧重点及存在的问题, 据此

阐述该领域所面临的挑战, 旨在为大模型在软件供
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应链安全防护中的赋能技术研究提供有价值的参考, 

并提出未来可能的研究方向。 

本文主要有三个方面的贡献:  

1)本文调研了近年来大模型在软件供应链安全

防护方面的工作, 深入分析了这些研究工作提出的

基于大模型的安全检测技术及其方法, 对本领域的

发展进程进行了全面的梳理;  

2)本文从软件供应链自身的特性出发, 围绕软

件供应链安全的主要威胁要素, 从面向顶级源的代

码检测技术, 面向依赖项的威胁分析技术, 面向构

建过程的防护机制, 面向软件包的安全检测技术 4

个角度对当前的研究工作进行了分类研究;  

3)通过对软件供应链安全防护工作的调研总

结, 本文对当前的工作进展进行了深入分析, 总结

了大模型技术目前仍存在的不足和面临的挑战 , 

并展望了未来大模型赋能软件供应链安全防护的

研究方向。 

2  大模型及软件供应链安全的相关概念 

2.1  大模型简介 

2.1.1  通用领域大模型 

GPT模型[9]由OpenAI于 2018年首次提出, 旨在

解决通用自然语言处理领域的一个关键问题: 如何生

成自然逼真的文本。GPT 模型的设计基于 Transformer

模型 , 与传统的循环神经网络 (Recurrent Neural 

Network, RNN)模型[10]不同, Transformer 模型使用了

自注意力机制, 可以更好地处理长序列和并行计算, 

因此具有更好的效率和性能。AlpacaEval[11]是斯坦福

发布的 LLMs 排行榜, 从多样性、一致性、相关性等

方面来测试模型遵循用户指令的能力, 从而更全面

地评估大模型在实际应用场景中的表现。在通用领

域大模型中, GPT-4、Contextual、Yi、Claude 等大模

型位居 AlpacaEval 排行榜前列。本文根据 2024 年 3

月 AlpacaEval 2.0 排行榜, 从已验证的不同系列大模

型中选取了该系列中排名靠前的 8 款模型, 从厂商、

参数量、上下文长度、多模态的支持情况、开放性

等维度进行简介, 如表 1 所示。 

2.1.2  安全领域大模型 

安全领域大模型是针对安全垂直领域开发的大

语言模型, 借助海量的专业安全知识进行训练, 使

其具备处理海量安全数据和执行安全领域特定任务

的能力, 对保护企业和个人的信息安全、提升网络安

全防护效率具有重要意义。由于网络安全领域场景

复杂, 在该领域发布的大模型相对较少。已知的网络

安全领域大模型, 如 SecGPT[12]、360 安全大模型[13]、

Sangfor 安全 GPT[14]等, 以通用领域大模型为基座, 

通过学习安全领域数据集, 进行二次预训练和微调, 

在掌握通识知识的基础上领会专业领域的知识。然

而, 这些大模型在网络安全领域的应用能力参差不

齐, 难以进行有效评估。为此, 业内提出了首个用于

网络安全大模型能力评测的平台 SecBench[15], 重点

从能力、语言、领域、安全证书考试四个维度进行

评估, 为安全大模型研发和学术研究提供模型选型

参考。现阶段, 大模型应用于安全领域, 更多的是在

网络安全的特定场景中, 对一些关键技术的尝试和

探索。利用大模型强大的知识融合和内在特征的关

联记忆能力, 安全研究人员对大模型在安全垂直领

域中的应用进行了研究, 辅助提升安全防护的效率

和准确性。 

2.2  软件供应链安全的相关定义 
在研究和定义软件供应链安全的相关定义前, 

首先需要明确软件供应链的定义。目前, 学术界和工

业界对软件供应链已经提出了一些定义, 何熙巽等

人将软件供应链定义为通过一级或多级软件设计、

开发阶段编写软件, 并通过软件交付渠道, 将软件

从软件供应商送往软件用户的系统[16], 并从解决软

件供应链安全问题的技术和管理手段出发综述了软

件供应链安全的研究现状。纪守领等人从开源软件

的角度对软件供应链的安全问题进行了综述, 将开

源软件供应链定义为开源软件在开发和运行过程中, 

涉及的所有开源软件上游社区、源码包、二进制包、

第三方组件分发市场、应用软件分发市场, 以及开发

者和维护者、社区、基金会等, 按照依赖、组合等形

成的供应关系网络[17], 并从理论模型、风险分析、风

险识别及加固防御层面描述了当前开源协作模式下

软件供应链的安全风险。高恺等人将开源软件供应

链定义为开源软件制品之间在各自开发、构建、发

布和运维过程中通过各种形式的代码复用形成的供

应关系网络[18], 并从代码复用的角度出发, 总结了

典型的软件构件类型和代码复用方式。随着大模型

的出现和SLSA框架的提出, 现有软件的开发模式和

软件供应链的组成结构又有了新的变化, 因此, 对

软件供应链的相关定义又提出了新的需求。 

大模型技术使得人机边界越来越模糊化, 首位

AI 软件工程师 Devin[19]的出现加速了这一进程, 现

阶段 Devin 已经具备代码编写、Bug 修复、模型训练

和微调、云端部署等能力。SLSA 是谷歌于 2021 年

提出的, 为软件开发提供的端到端软件供应链框架, 

致力于解决软件供应链安全方面的局限性, 为提升

软件产品安全, 帮助用户对可能遭受的软件供应链 
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表 1  通用领域大模型综合性排名 Top 8 

Table 1  Comprehensive ranking of the Top 8 general domain LLMs 

大模型 厂商 参数量 
上下文长度

(Tokens) 

基座 

模型 
多模态 开放性

胜率

(%) 
模型特点 

GPT-4 Turbo OpenAI / 128K GPT-4 √ 
API 

接口 
50.00

以速度、准确性和处理复杂、长任务的能力

著称, 可生成高质量文本, 理解复杂上下文

信息, 进行逻辑推理, 回答各种问题。 

Contextual_KTO_ 
Mistral_PairRM 

Contextual AI 7B / Mistral × 开源 33.23

可为多数据源定制模型, 提供更精准和个性

化的语言处理服务, 在理解复杂语言结构和

生成高质量文本方面具有出色能力。 

Yi 34B Chat 零一万物 34B 200K Yi-34B × 开源 29.66

具备强大的交互对话、语义理解和高效的知

识问答能力。在中文理解方面, 支持处理超

长上下文, 满足复杂对话和任务需求。 

Claude 3 Opus Anthropic / 200K Claude 3 √ 
API 

接口 
29.04

在自然语言处理方面表现出色, 能够理解和

生成接近人类水平的自然语言, 具备强大的

计算机视觉处理能力。 

Mistral Medium Mistral AI / 32K Llama 2 × 
API 

接口 
21.86

在基准测试中表现优异, 支持多语言处理, 

具有深度理解和生成自然语言的能力。 

Mixtral 8x7B v0.1 / 8x7B 32K Mixtral × 开源 18.26

具备跨语言能力, 支持英语、法语等多种语

言。具有优秀的代码生成能力, 可微调为指

令跟随模型, 满足用户不同任务需求。 

Tulu 2+DPO 70B AllenAI 70B / Llama 2 × 开源 15.98

Llama 2 的微调版本, 使用直接偏好优化在

公开可用的合成和人类数据集上进行训练, 

是 Llama 2 70b Chat 的有力替代品。 

LLaMA2 Chat 70B Meta 70B 4K Llama 2 × 开源 13.87

能够理解并生成复杂的文本内容, 具备强大

的上下文理解能力, 能够处理长文本和复杂

的对话场景。经过人类反馈强化学习优化, 

使得其在对话生成方面表现出色。 

 

攻击提供指导策略。SLSA 框架将软件供应链抽象为

一系列利用现有平台和构件创建新构件的过程, 并

将其表示为围绕顶级源、依赖项和软件包的构件及

其构建过程的有向无环图, 如图 1 所示。 

 

图 1  SLSA 框架元素构成的有向无环图 

Figure 1  Directed acyclic graph constituted by ele-
ments of the SLSA framework 

 

基于上述大模型技术的现状和 SLSA 框架中定

义的元素, 软件供应链被定义为人机协同的软件设

计与开发的各个阶段中来自顶级源编码、上游依赖

项、生成软件包, 及其构建平台和过程的总和。其中, 

顶级源是以当前的软件为起点的未经编译的程序代

码及配置项, 通常由软件开发人员直接编写生成。这

些代码及配置项是软件构件的基础, 直接影响整个

软件的安全性、可靠性和完整性。依赖项是在软件

开发过程中, 开发者引用或集成的来自第三方的代

码和资源。这些依赖项可以是公开的开源库, 也可以

是私有的或商业的二进制代码。软件包是软件开发

过程的产物, 包含可执行的应用程序、库、配置文件

等。构建过程不仅是将软件从输入构件转换为输出

构件, 还从代码编辑、编译的角度为软件开发提供更

加底层的安全保障。大模型赋能的软件供应链开发

环节安全被定义为大模型介入的软件供应链开发环

节中所有构件、过程和平台的安全总和。大模型赋

能的软件供应链开发环节的安全防护, 旨在应用大

模型技术, 赋能软件开发环节中的构件、平台及其全

过程免受漏洞和恶意代码攻击, 以保障软件交付的

安全性、可靠性和完整性。 

2.3  软件供应链安全防护技术的发展历程 

2.3.1  典型软件供应链安全事件分析 

软件供应链的攻击相对于传统的针对软件漏洞

的攻击, 攻击面的边界由软件本身扩大为软件内部

的所有代码、模块和服务, 以及与这些模块相关的供

应链上游的编码过程、开发工具和设备, 由此形成的

嵌套风险显著降低了攻击的难度。近年来, 出现了多

起攻击者利用软件供应链安全防范的缺失, 发起攻

击的典型事件。例如, K.Thompson[20]提出了一种通过

攻击软件编译工具的方法, 能够污染所有通过此编

译工具编译生成的软件。此外, 攻击者利用开发人员

从官方渠道获取 Xcode 开发工具难的情形, 通过注
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入恶意代码污染从非官方渠道发布的 Xcode, 导致

编译后的 APP 均存在后门。Sonatype 发现攻击者通

过克隆GitHub存储库并修改GitHub执行脚本, 滥用

GitHub 自动化持续集成 /部署(Continuous Integra-

tion/Continuous Delivery, CI/CD)通道挖掘加密数字

货币。此外, 攻击者对 GitHub 库发起攻击, 将恶意

代码注入到 event-stream 依赖中, 导致大量依赖此项

目的 Node.js 应用受到影响。安全研究人员 Alex 

Birsan[21]利用依赖和命名空间误用的缺陷, 在无需社

会工程的条件下向数十个高价值目标发送了恶意依赖

包, 攻破了微软、苹果、优步和特斯拉等公司的系统。

近期发生的 SolarWinds 事件[22]中, 攻击者通过篡改

Orion 软件包从官方渠道分发后门软件, 如图 2 所示, 

用于实施隐蔽攻击, 扩大攻击范围和进行间谍活动。 

 

图 2  SolarWinds Orion 软件包污染 

Figure 2  SolarWinds Orion software package pollution 
 

软件设计与开发的任何阶段的安全问题都会直

接影响软件供应链中所有下游的安全, 显著扩大了

攻击的影响和范围。通过分析现有安全事件可以发

现, 攻击者主要在软件开发环节以代码托管平台、编

译环境、依赖项和软件包为污染目标。与此同时, 这

些安全事件还体现出多样化的特点, 攻击的切入点

和最终的受害者之间跨越了多个时空维度, 在表现

形式以及最终影响上具有典型性, 值得引起安全研

究人员的高度关注。 

2.3.2  开发环节软件供应链安全防护的发展 

软件供应链攻击防护的发展历程, 大致可以分

为四个阶段。在初期阶段, 软件系统由少数人使用, 

安全问题并未引起重视。到了中期阶段, 随着互联网

普及, 计算机系统的安全问题变得更加复杂。此时, 

软件供应链安全问题的重要性逐渐被认识到, 并出

现了一些安全程序设计和分析技术, 包括安全需求

分析、威胁建模、安全代码审查、安全测试等安全

检测和防护技术。Web 应用的普及推动了软件的发

展, 软件供应链安全由此进入了发展阶段。与传统的

桌面应用程序相比, Web应用程序面临着更多的安全

威胁, 因此软件供应链的安全防护变得越来越重要。

在这个时期, 安全被整合到软件构建过程的各个阶

段中, 例如需求分析、设计、编码、测试、部署等。

现阶段, 随着软件规模的增大和复杂度的提高, 手

动处理所有的安全问题已经不再可行。因此, 现代软

件供应链攻击防护更多需要自动化安全工具的支持, 

包括代码检测、漏洞扫描、软件成分分析等, 这些自

动化工具可以辅助开发人员及时发现并解决安全问

题, 提高软件构建过程的安全性。 

随着软件与系统安全的发展, 出现了一些与软

件供应链攻击防护相关的框架模型, 如: 安全开发

生命周期(Security Development Lifecycle, SDL)、安

全软件开发生命周期(Secure Software Development 

Life Cycle, S-SDLC)、开发安全操作(Development 

Security Operation, DevSecOps)[23]、SLSA 框架等, 用

于应对和缓解软件开发和构建过程中可能产生的安

全问题。SDL 是微软提出的一种经典框架, 用于从安

全角度出发指导可覆盖全生命周期的软件开发过程, 

从需求分析、设计、代码开发到发布的所有阶段, 引

入安全和隐私原则。S-SDLC 是由 OWASP 独立发布

并主导的研究项目, 现已成为一种面向 Web 和 APP

厂商的安全工程方法。随着人工智能(Artificial In-

telligence, AI)在全球范围内掀起的浪潮 , 特别是

2022 年 11 月 ChatGPT 的发布以来, 大模型的能力不

断迭代和完善, 在网络安全领域的应用落地也随之

加速。总之, 软件供应链安全防护的发展是一个逐步

深入的过程, 从最初安全意识的形成到传统安全防

护技术的兴起, 再到大模型技术向软件供应链安全

的整合, 都是推动软件供应链安全发展的重要历程。 

2.3.3  大模型增强软件供应链安全防护的趋势 

在软件供应链安全中, 传统的方法针对已知漏

洞通常使用软件基因、软件成分分析(Software Com-
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position Analysis, SCA)等技术进行识别, 针对未知漏

洞通过静态分析、动态分析等技术判断代码质量, 并

对引入的第三方代码进行安全检测。传统方法主要依

赖于动静态代码分析、模糊测试等技术, 是在已知问

题的认知和建模基础上提出的解决方案, 例如, 基于

已知的漏洞模式编写特定的检测规则检测漏洞。然而, 

由于软件供应链的安全威胁持续进化, 传统的防护方

法逐渐显示出了其局限性。传统方法依赖于已有规则

和模式, 人工编写成本高, 由于特征规则受限导致高

误报和漏报率问题, 并且不具备检测未知漏洞能力。

深度学习不需要显式地建模问题到目标的映射, 可以

从大量的数据中学习特征, 这些特征可能包括代码的

语法结构、函数调用关系、数据流等, 在处理程序分

析、代码安全检测等任务时具有更强的学习能力。然

而, 深度学习方法也存在一些问题, 如模型的可解释

性较差, 以及需要大量标注数据进行训练, 过度依赖

专家的知识和经验等。随着软件工程的复杂化, 软件

涉及的代码库、依赖关系等持续增长, 而传统模型难

以处理如此庞大且复杂的数据。此外, 传统模型通常

针对单一任务在特定数据集上训练, 无法同时满足代

码审计、依赖关系分析等多任务场景的需求, 适应新

威胁变化的能力弱。而大模型具有更强的上下文理解

和推理能力, 能够在不同的场景和任务中进行迁移学

习, 尤其是在应对快速变化的安全威胁方面, 具有更

好的适应性, 因此在复杂的软件供应链安全防护中体

现出了更明显的优势。 

首先 , 大模型学习和融合了多个领域的知识 , 

包括覆盖全网的通用领域知识、安全领域知识、代

码数据集以及安全漏洞和恶意行为检测模式等内

容。这些大规模数据的训练无需人工标注, 极大减少

了人工编写规则的成本。对于庞大的代码库及其元

数据, 大模型有着传统模型无法比拟的数据融合能

力。其次, 大模型具有更强的表示能力和理解能力, 

可以学习到代码的深层特征和规律, 包括代码语法、

语义、安全漏洞模式等, 分析软件依赖项中的复杂关

系等, 从而更准确地识别代码中的安全问题。并且, 

大模型由于其出色的多任务学习能力, 不需要为每

个任务独立训练模型, 具备上下文语义理解、知识问

答、多轮对话的能力, 在软件供应链安全赋能方面具

有更强的泛化能力和迭代效率。通过学习大量代码

库和已有编程知识, 大模型可以自动标记、解释复杂

的代码结构和行为, 生成可读性强的代码注释和文

档, 加快代码理解和分析过程。同时, 将代码生成和

漏洞修复技术相融合, 大模型能够充分考虑代码的

上下文和可能产生的附加效应, 生成针对具体漏洞

的定制化补丁, 不仅提高了补丁修复的成功率, 还

增强了代码的整体安全性。此外, 大模型拥有自主学

习和增量学习能力, 可以主动理解和掌握最新的安

全情报、漏洞知识和公告等内容, 实时更新和自我进

化, 具备一定的推理和预测能力。同时, 大模型拥有

未知攻击检测发现能力, 能够形成一定的知识“涌

现”和创新, 将安全风险转化为修复建议, 以应对不

断变化的未知安全威胁。 

总之, 相对于传统方法和深度学习方法的专用

能力而言, 大模型在应对复杂场景的综合分析和处

理能力优势明显, 适用于对软件供应链多环节、多任

务的赋能, 在安全防护中能够降低专家依赖, 左移

人机边界, 为软件开发过程提供高效智能的全生命

周期支撑。Singla T 等人[24]使用大模型分析历史上发

生的软件供应链安全事件, 使用LLM对 69起软件供

应链安全事件进行分类, 从威胁类型、意图、性质和

影响四个维度出发为 LLM 设计提示, 证明了大模型

可以有效地实现对软件供应链安全事件的分类描述, 

如图 3 所示。Huang L 等人[25]从 LLMs、模糊测试和

基于 LLMs 生成的模糊测试三个方面, 对基于大模

型的模糊测试技术进行了综述 , 并且研究了基于

LLM 生成的模糊测试技术在未来广泛部署和应用的

潜力。Fangzhou Wu 等人[26]研究了 ChatGPT 在七种

软件安全应用中的局限性, 包括漏洞检测、调试、反

编译、修复、成因分析、符号执行和模糊测试等。

该研究表明, ChatGPT 不仅擅长代码生成, 而且在理

解用户自然语言提示、推理程序控制流和数据流、

生成复杂数据结构等方面表现出强大的能力, 甚至

能够反编译汇编代码, 但在某些安全相关任务中也

存在局限性, 例如, ChatGPT 在处理长代码上下文的

能力受到限制。 

 

图 3  使用大模型分类软件供应链安全事件 

Figure 3  Classifying software supply chain security 
events using LLMs 
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在漏洞检测方面, 安全研究人员将大模型与传

统静态分析方法以及深度学习检测方法进行了比较, 

大部分测试结果都显示了 LLM 的良好检测能力。

Zeyu Gao 等人[27]通过对 16 个 LLM 与 6 个先进的基

于深度学习的模型和静态分析工具进行了对比实验, 

发现一些 LLM 在漏洞检测方面已经优于传统的深度

学习方法, 揭示了 LLM 尚未开发的潜力。有研究团队

将大模型应用于模糊测试工具的优化, 通过使用历史

Bug 触发程序漏洞作为参考, 引导变异种子生成。在

代码生成方面, 虽然大模型生成了一些不安全的代码, 

但是在明确要求下, 设计提示词引导大模型对漏洞代

码进行修改, 大模型能够认识到自己生成代码的危害

性并加以纠正, 进而生成更加安全的代码。在安全测

试方面, 研究人员使用 ChatGPT AI 来自动化各种安

全测试任务[28], 例如, 漏洞扫描、渗透测试等, 以发掘

大模型在安全测试的准确性和效率方面的潜力。 

目前, 将大模型应用于软件供应链安全领域仍

处于起步阶段, 但总体上已经取得一些不错的效果。

在未来, 大模型将在软件供应链安全方面发挥出更

大的优势, 例如: 在软件集成过程中检测应用程序

编程接口(Application Programming Interface, API)误

用造成的逻辑漏洞; 将大模型进行代码调用图生成、

代码语义理解等定向训练, 降低静态分析的误报率; 

扮演安全培训工程师, 定向生成特定场景下的漏洞

代码及相关文档, 辅助开发人员的安全培训等。总之,   

大模型在软件供应链安全中的应用具有巨大的潜力

和价值。随着技术的不断进步和应用的深入, 大模型

将在未来为软件供应链安全提供更加全面、高效和

智能的支持。 

3  大模型赋能软件供应链安全防护的研

究现状 

本文重点从大模型赋能软件供应链安全的角度

出发, 围绕在开发环节存在的软件供应链安全问题, 

对相关防护技术研究进行综述, 依据 SLSA 框架将软

件供应链安全防护的研究内容分为针对顶级源、依赖

项、软件包构件及其构建过程的安全防护四个方面。 

3.1  软件供应链开发环节的威胁要素 
在开发过程中, 任何软件供应链的环节都可能

引入安全风险。图 4 展示了以 SLSA 框架为指导, 从

软件开发的角度出发, 结合文献调研梳理总结出的

软件供应链顶级源、依赖项、软件包构件及其构建

过程中存在的 17 种安全威胁要素, 包括: 顶级源中

存在的编码缺陷漏洞、恶意代码提交、代码托管平

台攻击和编程语言的不安全特性等问题; 依赖项中

存在的缺陷漏洞、恶意代码、包名误用和依赖关系

复杂等问题; 软件包中存在的缺陷漏洞、恶意代码、

补丁缺失、逆向分析和重打包等问题; 构建过程中存

在的不安全编译和优化、受威胁的编译组件、侧信

道攻击和不安全的代码生成等问题。 

 

图 4  软件供应链构件安全威胁要素 

Figure 4  Security threat elements of artifacts in software supply chain 
 

本文后续章节将重点围绕大模型在顶级源、依

赖项、软件包构件及其构建过程的安全赋能, 对 17

种威胁要素进行分类研究, 有针对性地对软件供应

链安全问题进行梳理, 对大模型在软件供应链安全
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防护技术和方法中的研究进行归纳和总结。 

3.2  面向顶级源的代码检测技术研究 
顶级源中主要存在源码漏洞、恶意代码提交、

代码托管平台攻击、编程语言的不安全特性等威胁

要素。随着软件复杂程度的提高带来的软件可追踪

性的难度骤增, 顶级源的安全风险不断上升。沈力等

人[29]的研究表明, 由于软件开发迭代速度快, 安全

需求是否被满足, 代码是否完成检测等问题对于系

统开发和维护人员来说已经越来越难以把控。开源

软件的去中心化和开放式协作, 为源代码带来了难

以预测的威胁[30]。攻击者会破坏上游服务器或代码

存储库, 向其中注入恶意代码, 甚至存在开发人员

故意将后门代码上传到代码托管平台的情况, 此类

攻击具有极强的隐蔽性, 一旦成功会对下游用户产

生严重影响。P. Ladisa 等人[31]的研究表明开源软件供

应链的复杂性暴露出了巨大的攻击面, 对开源组件

的广泛依赖使其成为被反复攻击的目标。Stack 

Overflow 等论坛的代码未经安全审查, 开发人员出

于便利直接复制和使用这些代码, 导致不安全的代

码流入到生产环境中。F. Fischer 等人[32]对 130 万个

Android 应用程序进行分析, 发现其中有 15.4%的代

码来自 Stack Overflow, 而这其中有 97.9%的代码至

少包含一个不安全的代码片段。此外, 开发者在使用

C/C++等编程语言时, 由于不遵守安全的编码规范

很可能编写出具有破坏内存的漏洞代码。 

针对顶级源中存在的软件漏洞问题, 传统的漏

洞检测技术可以帮助开发人员发现和消除一部分安

全威胁, 包括静态分析、动态分析, 以及动静态结合

的分析方法。例如, Coverity 采用静态分析技术, 帮

助开发和安全人员在 SDLC 的早期解决安全和质量

缺陷; WhiteHat 采用动态分析技术, 测试应用程序的

访问点, 监控是否存在安全威胁。近年来的一些工作, 

研究人员提出了使用机器学习和深度学习方法来识

别源代码中的安全漏洞。G. Tang 等人[33]采用神经网

络自动提取漏洞特征的方法, 提高了漏洞检测的智

能性。X. Li 等人[34]提出了一种基于深度学习的漏洞

检测方法, 通过融合源代码和汇编代码切片, 提高

了漏洞特征提取的准确性。H. Wang 等人[35]在神经网

络的基础上开发了一种基于图的学习方法, 使用程

序控制流图和依赖图捕获和推理程序的数据和调用

关系, 重新构建漏洞特征, 取得了较好的检测效果。 

传统方法主要是针对目标问题的认知进行建模, 

进而提出解决方案。然而, 此类方法存在人工编写成

本高、泛化能力弱且迭代滞后的问题, 并且不具备未

知漏洞检测能力。深度学习不需要显式地建模问题

到目标的映射, 而是在学习大量数据的基础上利用

神经网络来拟合这种关系, 在处理复杂问题时具有

更强的学习能力。然而, 深度学习方法也存在一些问

题, 比如需要大量标注训练数据, 过度依赖专家的

知识和经验, 模型可解释性较差等问题。通过调研大

模型在顶级源代码检测技术与方法赋能方面的相关

文献, 本文梳理总结了大模型在漏洞检测、缺陷修

复、模糊测试、安全评估等具体技术环节中的赋能

现状, 如表 2 所示。 

 
表 2  大模型赋能的顶级源代码检测技术与方法 

Table 2  Top-level source code detection techniques and methods empowered by LLMs 

赋能对象 威胁要素 来源 大模型方法 赋能环节 数据集 年份

文献[36] GPT-3、Codex 安全评估 LLMSecEval 2023

文献[37] ChatGPT 漏洞检测 SARD, NVD 2023

文献[38] GPT-4 静态分析 UBITect 2023

文献[39] CodeX 缺陷重现 Defects4J 2023

文献[40] GPT-2, CodeGPT, PolyCoder 漏洞检测 DiverseVul 2023

文献[41] SecureFalcon 漏洞推理 FormAI 2023

文献[42] LLM4Vuln 漏洞推理 Code4Rena 2024

文献[43] CodeRepair 缺陷修复 VulDeeLocator, NVD, SARD 2024

文献[44] LLM4FUZZ 模糊测试 DeFi 2024

文献[45] CovRL-Fuzz 模糊测试 JS Engine 2024

顶级源 

①源码漏洞 

②恶意代码 

③代码托管平台攻击 

④编程语言的不安全特性 

文献[46] ChatFuzz 模糊测试 Unibench, Fuzzbench, LAVA-M 2024

 

在一些方面, 大模型已经展现出了相对传统方

案更好的适应性和更具明显的优势。首先, 大模型使

用的训练数据无需人工标注, 在程序分析和代码语

义理解方面具有更强的泛化能力, 极大减少了人工

编写规则的成本。其次, 大模型具有更强的表示能力

和学习能力, 能够处理更复杂的代码结构和模式, 
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在漏洞检测方面表现出了相较于图神经网络更优越

的能力。通过在大规模代码数据集上进行训练, 大模

型可以学习到代码的深层特征和规律, 从而更准确

地识别代码中的缺陷。在模糊测试方面, 基于大模型

的模糊测试引擎在代码覆盖率和错误发现的能力超

过了当前最先进的模糊测试器。此外, 大模型可以自

主学习和理解最新的安全情报、漏洞知识和公告等

内容, 同时将知识转化为有针对性的代码缺陷修复

建议, 缩短修复周期。 

大模型利用强大的上下文推理能力, 能够理解

代码的深层语义和逻辑结构, 识别出复杂的漏洞模

式, 持续学习新的漏洞知识, 解决传统代码检测技

术自动化效率低、存在较高误报率和漏报率的问题。

在提示词优化方面 , Tony C 等人 [36]提出了名为

LLMSecEval 的自然语言提示数据集 , 能够涵盖

MITRE Top 25 通用缺陷枚举(Common Weakness 

Enumeration, CWE)中列出的18个场景及其相应的安

全代码示例, 可用于对 LLM 生成的代码安全评估。

实验通过 GPT-3 和 Codex 使用该数据集生成代码, 

并采用代码分析引擎 CodeQL 对其生成代码的安全

性进行了验证。Zhang C 等人 [37]针对当前使用

ChatGPT 进行漏洞检测没有充分考虑与漏洞检测相

适应的提示词问题, 结合代码结构优化提示词设计, 

利用 ChatGPT 多轮对话的记忆能力设计出了恰当的

漏洞检测提示词, 证实了 ChatGPT 在漏洞检测方面

的可行性, 其准确率比基于条件的图神经网络缺陷

检测 SOTA 方法 CFGNN 提高了 58%。Li H 等人[38]

利用 LLM 在复杂错误理解和逻辑推理中的能力, 对

LLM 辅助静态分析进行了深入研究, 通过精心设计

提示词构建 LLift 框架, 在 Linux 内核中新发现了 13

个 UBI 未知错误, 展示了 LLM 在静态分析中的强大

能力。为了从一般的错误报告中自动生成测试, Kang S

等人[39]提出了一种 LIBRO 技术, 是首个面向通用缺

陷的自动化重现工作, 该技术有效利用大模型提升

了缺陷重现的有效性。实验结果表明, 在主流数据集

Defects4J 中, LIBRO 能够根据缺陷报告自动生成测

试用例并重现出 251 个缺陷, 比使用引导遗传算法

搜索崩溃的 SOTA 重现方法 EvoCrash 多复现了 91

个缺陷。 

在漏洞检测增强方面, Chen Y 等人[40]评估了

GNN、RoBERTa、T5、GPT 四类不同架构的模型在

漏洞检测方面的能力, 结果表明在已知小规模数据

集上进行训练时, 不同架构的模型性能之间没有明

显差异。然而, 在更大规模的数据集上进行训练时, 

LLM 将明显优于代表性的图神经网络模型。其中, 

NatGen 模型的 F1 得分最高为 47.15%, 而图神经网

络模型 ReVeal 模型仅为 29.76%。在未知项目上测试

时, 尽管表现最好的 CodeBERT 模型 F1 得分为

11.94%, 但仍优于 ReVeal 模型的 F1 得分 8.67%。针

对静态分析工具的高误报率问题, Ferrag M A 等人[41]

通过对 FalconLLM 模型进行微调 , 构建了名为

SecureFalcon 模型, 通过区分易受攻击和安全代码在

FormAI 数据集上进行测试, 模型准确率达到了 94%, 

不仅减少了与传统静态分析相关的假阳性, 而且为软

件漏洞检测提供了一种新的解决方案。Sun Y 等人[42]

提出了 LLM4Vuln 评估框架, 将 LLM 的漏洞推理能

力与其他能力解耦合, 包括主动寻求附加信息的能

力。与没有额外知识的场景相比, 具有总结知识的

GPT-4 显著提高了脆弱性推理的精度和 F1 分数。例

如 , 在使用没有上下文提示的场景中 , 精度从

12.12%提高到了 28.17%, F1 分数从 19.28%增加到了

27.58%, 并在漏洞悬赏平台成功提交了 9 个零日漏

洞。在缺陷修复方面, 为了强化 LLM 生成代码的安

全性, Islam N T 等人[43]提出了一种结合语义和句法

奖励机制的强化学习方法, 用于修复程序缺陷。实验

结果显示, 该方法模型与具有可比性或更少参数的

模型相比性能优越, 超过了 7B 参数量 CodeGen2 模

型的 0.06 BLEU 和 0.07 Rouge-L 得分。 

在模糊测试方面, Shou C 等人[44]提出了一种

LLM4Fuzz 框架, 旨在通过利用 LLMs 将模糊测试引

导至高价值代码区域和更有可能触发智能合约漏洞

的输入序列。此外, LLM4Fuzz 还可以利用 LLMs 根

据用户定义的参数指导模糊测试, 从而减少盲目探

索的开销。在对收集的 117 个智能合约项目评估中, 

LLM4Fuzz 总共可以覆盖 160 万条指令, 而智能合约

模糊测试 SOTA 方法 ITYFuzz 仅覆盖了 110 万条指

令。对于特定的项目, LLM4Fuzz 实现的覆盖率甚至

超过了该基线的两倍以上, 在漏洞检测发现效率方

面取得了显著增益。针对现有技术通过代码覆盖率

优化模糊测试中存在的问题, Eom J 等人[45]将大语言

模型与覆盖反馈的强化学习相结合, 通过构建加权

覆盖图和计算模糊测试奖励, 生成更可能发现新覆

盖区域的测试用例, 从而提高漏洞检测的能力, 同

时减少语法和语义错误。通过运行基于启发式或语

言模型的 AFL、Superion、Token-Level AFL、Montage

等面向 JavaScript 的 SOTA 模糊测试器, 在相同时间

下对 4 种 JavaScript 引擎重复了 5 次实验。结果表明, 

CovRL-Fuzz 的性能优于最先进的 JavaScript 模糊器, 

边 覆 盖 率 分 别 平 均 增 加 了 102.62%/98.40%/ 

19.49%/57.11%, 并且发现了最新引擎中的 39个未知
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安全漏洞。Hu J 等人[46]提出了一种结合生成式大模

型的灰盒模糊测试方法, 使用 ChatGPT 理解格式化

数据文件、不同编程语言的源代码、没有显式语法

规则的文本等信息, 进而提高输入格式的合规性和

质量。实验结果表明, ChatFuzz 在 12 个目标程序上

比灰盒测试 SOTA 方法 AFL++提高了 12.77%的路径

覆盖率, 并且在检测具有明确语法规则程序中的漏

洞方面表现良好。 

3.3  面向依赖项的威胁分析技术研究 
依赖项中主要存在组件漏洞、恶意代码、包名

误用、复杂的依赖关系等威胁要素。从软件开发的

角度来看, 使用依赖项能有效地减轻开发人员的工

作量。但是, 从软件安全的角度来看, 广泛使用依赖

项不仅加重代码审计的负担, 还会引入不可控的安

全风险。由于软件之间依赖关系复杂, 一旦依赖组件

存在漏洞或恶意代码, 组件重用会产生蝴蝶效应, 

加速漏洞传播[47]。R. Duan 等人[48]指出, 很多下游的

软件开发者往往缺乏对第三方库的安全关注而没有

及时进行更新。E. Derr 等人[49]对程序的版本控制研

究发现, 开发人员为了避免重新集成带来的额外工

作和版本不兼容问题, 会放弃依赖项更新。Y. He 等

人 [50]利用其研发的隐私泄露分析工具 , 评估了

Android 第三方库的隐私泄露风险, 结果显示很多第

三方库都拥有访问个人信息的权限, 对用户隐私安

全造成了极大威胁。此外, 攻击者可以在公共存储库

上以相同的名称注册具有高版本号的恶意依赖项, 

从而覆盖现有版本的依赖项。第三方组件存在大量

的包名伪造[51]问题, 利用依赖项生态系统的缺陷, 

Alex Birsan 对 PyPI、Npm 等发起包名误用攻击, 成

功入侵了 35 家大型科技公司。同时, 包管理器也会

被攻击者滥用, 攻击者毒化 Python 包管理工具的包

索引[52], 进而发布污染的 PIP 包。 

针对依赖项存在的安全威胁, 研究人员采取了

多种方法减轻依赖项风险。Q. Li 等人[53]基于开源代

码库中声明依赖关系的构建文件提出 PDGraph 方法

来发现不同项目之间的依赖关系, 从不安全边界和

依赖项两个方向分析并评估了项目依赖漏洞的影

响。E. Derr等人[49]对依赖项更新机制的研究指出, 在

广泛使用且存在安全漏洞的依赖项版本中, 97.8%的

漏洞可以通过替换的方式进行修复。软件物料清单

(Software Bill of Materials, SBOM)通过提供软件开发

中的组件和依赖项清单描述软件中的安全问题。

Black Duck、OpenSCA、Dependency-Check 等 SCA

工具基于依赖关系提供 SBOM, 检测应用程序和容

器中使用的开源和第三方组件的安全问题。针对包

名误用攻击, 开源存储库所有者可以采用更严格的

验证过程, 强制执行命名空间, 以防止冲突依赖项

名称进入软件开发生命周期。例如, Java 依赖仓库

Maven Central 采用基于域的方法验证命名空间所有

权, Go 依赖仓库以 GitHub 存储库的统一资源定位系

统(Uniform Resource Locator; URL)命名, 以此提高

攻击者实施攻击的难度。K. Yang 等人[54]提出了一种

基于模糊测试发现组件库漏洞的方法, 结合组件的

应用上下文发现了 Chrome、Safari 和 Firefox 等流行

软件中的多个零日漏洞。 

传统方法主要根据依赖项源码、更新日志、漏

洞公告等数据, 通过手工定义检测规则和模式, 识

别存在的安全威胁。然而, 传统方法受限于专家的认

知经验, 并且会因为固定的特征规则导致高误报和

漏报率出现。通过训练深度神经网络, 模型可以识别

出与已知威胁模式相似的代码片段或行为, 从而发

现潜在的威胁。然而, 深度学习仍需要对大量的数据

进行标注和训练, 模型的可解释性较差。并且, 随着

依赖项的不断增长和复杂化, 审查的效率和准确性

也面临极大挑战。上述方法对依赖项分析的能力受

限, 难以适应错综复杂的软件依赖关系。通过调研大

模型在依赖项威胁分析技术与方法赋能方面的相关

文献, 本文梳理总结了大模型在测试用例生成、依赖

包完整性识别、测试驱动生成等具体技术环节中的

赋能现状, 如表 3 所示。 

表 3  大模型赋能的依赖项威胁分析技术与方法 

Table 3  Dependency threat analysis techniques and methods empowered by LLMs 

赋能对象 威胁要素 来源 大模型方法 赋能环节 数据集 年份

文献[55] CodeGen 测试用例生成 DL library 2023

文献[56] CodeX, CodeGen 测试用例生成 DL library 2023

文献[57] LLaMa 依赖包完整性识别 VulLib 2023

文献[58] OSS-Fuzz 测试驱动编写 tinyxml2, OpenSSL 2023

文献[59] GPT-3.5, GPT-4 测试驱动生成 NAIVE-K, BACTX-K 2024

文献[60] ChatGPT-4, Copilot 测试驱动编写 OSS-Fuzz C 2023

依赖项 

①组件漏洞 

②恶意代码 

③包名误用 

④复杂的依赖关系 

文献[61] ChatGPT, GPT-4 测试驱动编写 自定义 2023
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相对传统方案而言, 大模型在面对大型软件中

复杂依赖关系网络分析的任务场景时, 能够自动化

理解和处理大规模数据, 在较短时间内更高效的完

成分析任务。其次, 大模型具有更强的上下文理解和

推理能力, 通过深入分析软件依赖项中的复杂关系

和模式, 融合多领域知识, 包括代码代码语法语义、

文档注释、安全漏洞等, 提供更全面的安全威胁分析

能力。此外, 大模型借助强大的自然语言和代码生成

能力, 在测试用例生成、测试驱动编写、模糊测试种

子生成方面表现出了巨大潜力。这些能力是现有传

统方法无法比拟的, 并且已经在实际应用中发挥了

的重要价值。 

基于大模型进行依赖项威胁分析, 能够梳理复

杂的依赖关系, 发现深层次的威胁, 解决了传统依

赖项分析技术中难以调用、复杂依赖识别困难等问

题。在依赖库模糊测试用例生成方面, Deng Y 等人[55]

提出了一种名为 TitanFuzz 的大模型, 首次使用生成

型(Codex)LLM 和填充型(InCoder)LLM 来生成多样

化的输入, 对 TensorFlow、PyTorch 等深度学习库进

行自动化模糊测试。该方法首先使用 Codex 合成高

质量的种子输入, 然后将 InCoder 与进化算法相结合, 

解决了传统测试方法在 API 库调用时的输入限制, 

改善了传统模糊测试无法覆盖多样化 API 序列的缺

陷。在对 PyTorch 和 TensorFlow 的评估中, 该方法比

SOTA 基线方法 DeepREL 的 API 覆盖率分别提高了

24.09%和 91.11%, 同时检测出了 44 个未知错误。

FuzzGPT框架[56]通过对LLM进行初始化以生成用于

模糊测试的用例程序, 通过 LLM 的微调和上下文学

习, 实现全自动化的测试。此外, FuzzGPT 还显示出

利用 ChatGPT 的指令跟随能力进行有效模糊处理的

潜力, 并对 PyTorch 和 TensorFlow 库进行测试, 其代

码覆盖率比上述 TitanFuzz 方法分别高出了 60.70%

和 36.03%, 共检测到 76 个漏洞, 其中 49 个已被确认

为未知漏洞。在依赖包完整性识别方面, Chen T 等人[57]

提出了一种名为 VulLibGen 的生成方法, 旨在解决

现有 SCA 漏洞报告中缺乏记录受影响库列表的问

题。该方法利用 LLM 对自然语言理解的巨大潜力, 

通过漏洞描述生成与之相关的可能受影响的依赖库

名称列表。此外, VulLibGen 还采用输入扩充技术, 用

于辅助识别训练过程中未出现的零样本受影响库, 

用于解决 VulLibGen 的错误识别问题。结果显示, 

VulLibGen 的平均 F1 得分为 0.626, 优于 SOTA 实践

方法 VulLibMiner 的平均 F1 得分 0.561。 

在依赖库模糊测试驱动编写方面, 针对编写高

质量的模糊驱动程序耗费时间长, 现有的模糊驱动

程序生成技术能力不足的问题, Google 提出了一种

采用 LLM 赋能 OSS fuzz 进行辅助模糊测试方法[58], 

该方法通过生成可用于模糊测试目标, 减少人工编

写模糊测试驱动的工作, 实现了现有 OSS fuzz 项目

的全自动化模糊测试目标生成, 使 14/31 测试的 OSS 

Fuzz 项目成功地编译了新的目标, 在项目 tinyxml2

中将代码覆盖率从 1.5%提高到 31%, 语句覆盖率从

38%提高到 69%, 并且在 LLM4FDG[59]中为基于

LLM 的模糊驱动程序生成研究提供了理论和技术支

撑。对于自动化模糊测试中生成正确和健壮的高质

量 API 驱动代码的挑战, C. Zhang 等人[60]利用 LLM

在代码 API 的理解和自动代码生成的能力, 对基于

LLM 自动化生成模糊驱动程序的有效性进行了探索, 

通过半自动的框架依次设计了五种查询策略进行评

估, 结果表明基于 LLM 生成的测试驱动具有 64%的

正确率, 具备一定的实用性和可行性。Lyu 等人[61]

提出了一种 PromptFuzz 方法, 通过提出指导性程序

生成、错误程序净化、覆盖引导的提示变异和有约

束的模糊器融合等关键技术, 迭代生成模糊驱动程

序来探索未发现的依赖库代码。该方法在 14 个真实

库中进行了有效性评估, 实验结果表明, PromptFuzz

生成的模糊驱动程序实现了更高的分支覆盖率, 是

OSS-Fuzz 的 1.61 倍, 是 SOTA 模糊测试驱动程序生

成解决方案 Hopper 的 1.67 倍。此外, PromptFuzz 生

成的模糊驱动程序成功发现了 33 个未知程序错误。 

3.4  面向软件包的安全检测技术研究 
软件包中主要存在二进制漏洞、恶意代码、补

丁缺失、逆向分析、重打包等威胁要素。由于大多

数软件包是以二进制代码发布的, 源代码不可用, 

因此通过分析二进制程序检测代码漏洞存在更大的

挑战性。在恶意代码的威胁方面, C. Li 等人[62]提出了

一种针对模型的“后门”攻击, 根据模型的梯度使用

标签反转算法对训练数据进行伪装, 污染检测模型

的训练数据集, 误导模型把一些恶意软件分类为良

性。Y. Shi 等人[63]的工作指出, 安全补丁通常针对最

新的软件版本开发, 存在安全问题的旧版本软件让

用户面临难以修复的安全风险。A. Bolat 等人[64]的研

究指出, 攻击者采用静态方式分析可执行文件的反

汇编, 或者利用侧信道进行逆向工程, 从而获取可

执行文件的关键数据。在重打包的威胁方面, H. Ma

等人[65]的研究表明, 桌面应用中所使用的 Hook、在

资源文件中隐藏恶意负载等传统攻击技术逐渐出现

在重打包攻击中。A. Merlo 等人[66]指出, 攻击者在重

打包后使用自己生成的私钥对恶意软件包签名, 诱

导用户安装使用。随着攻防对抗技术的演进, 针对恶



98 Journal of Cyber Security 信息安全学报, 2024 年 9 月, 第 9 卷, 第 5 期  
 
 
 

 

意软件检测的对抗手段层出不穷。L. Demetrio 等人[67]

提出了一种绕过 PE 文件的检测框架, 通过修改磁盘

操作系统(Disk Operating System, DOS)头的方法, 实

现了对基于机器学习的静态代码检测分析技术的绕

过。X. Chen 等人[68]开发了一种自动生成对抗恶意软

件检测用例的工具, 通过扰动 Android 应用程序包

(Android Application Package, APK)的 Dalvik 字节码

绕过安全检测。L. Shi 等人[69]介绍了一种将恶意软件

重打包为应用程序的虚拟化插件, 将攻击载荷隐藏

在虚拟化插件中远程加载, 通过在用户设备上运行

程序的副本, 躲避防病毒软件的查杀。 

针对软件的漏洞问题, Y. Wang 等人[70]提出了一

种二进制代码漏洞检测系统 BinVulDet, 通过反编译

二进制程序获取高级伪代码来提取漏洞特征, 通过

此方案生成的漏洞特征更加接近底层实现。针对安

全补丁缺失的问题, S.Wang 等人[71]提出了一种基于

图神经网络的安全补丁检测系统 GraphSPD, 将补丁

表示为具有更丰富语义的图, 取得了较好的检测效

果。针对软件包逆向分析存在的安全问题, Y. Chen

等人[72]设计实现了 NORAX 系统, 在二进制文件运

行时将程序代码动态加载到内存页中, 重定位嵌入

数据和更新数据引用。D. Demicco 等人[73]提出了一

种基于底层虚拟机 (Low Level Virtual Machine, 

LLVM)消除二进制文件偏差的代码混淆方法, 削弱

了攻击者对二进制文件的逆向分析能力。H. Ma 等人[65]

提出了名为 AppWarder 的反重打包方案, 将分布式

的思想应用到重打包防御框架中, 基于 Collatz 进行

控制流混淆, 有效地抵御了多数运行时欺骗攻击。分

析软件行为是目前检测恶意软件的常用手段, 但该

方法存在固有的缺陷, 即此类方法严重依赖已知样

本数据, 无法保证对未知恶意软件的有效性检测。为

了解决此类问题, Manel Jerbi 等人[74]提出了一种恶

意软件检测方案(Artificial Malware-based Detection, 

AMD), 通过遗传算法自动生成未知特征, 有效地提

高了样本知识库的多样性。 

传统方法通常涉及二进制代码反编译等逆向工

程, 以分析其内部结构和行为。尽管反编译工具可以

将二进制代码转换成伪代码, 但只提供了基础代码

结构, 无法生成可读性强的函数名称和代码注释。深

度学习方法可以自动化学习和识别二进制代码中的

安全漏洞和恶意行为模式, 从大量的二进制数据中

提取特征, 在不依赖特定规则或人工干预的情况下, 

发现安全漏洞和恶意行为。然而, 随着攻击手段的不

断演进, 一些新的安全漏洞和恶意行为往往难以被

发现。在漏洞管理与修复方面, 存在无法对未公开漏

洞进行有效识别和管理的问题。并且由于缺乏代码

上下文理解, 导致修复不完全, 引入新的安全问题。

通过调研大模型在软件包安全检测技术与方法赋能

方面的相关文献, 本文梳理总结了大模型在二进制

语义理解、污点分析、模糊测试、漏洞补丁等具体

技术环节中的赋能现状, 如表 4 所示。 

相较于传统方案, 首先大模型能够从更广泛的

上下文中提取有用的信息, 学习到更全面的安全漏

洞行为模式, 在不同的场景和任务中迁移学习, 在

漏洞补丁的应用方面已经优于传统的自动修复技

术。其次, 通过学习大量代码库和已有编程知识, 大

模型可以自动标记、解释反编译的代码结构和行为, 

生成可读性强的代码注释和文档。尽管基于深度学 

 
表 4  大模型赋能的软件包安全检测技术与方法 

Table 4  Software package security detection technology and methods empowered by LLMs 

赋能对象 威胁要素 来源 大模型方法 赋能环节 数据集 年份

文献[75] BAI-3.0 相似度比对 GitHub 全量 C/C++开源组件 2023

文献[77] LLM4Decompile 语义理解 Decompile-Eval 2024

文献[78] Code LLMs、General LLMs 语义理解 Github Real-world Projects 2024

文献[79] DeGPT 语义理解 AudioFlux, Mirai, Coreutils 2024

文献[80] ChatGPT 漏洞管理 iTAPE, Farsec, DKG, et al. 2023

文献[81] GPT4 污点分析 Juliet Test Suite, Karonte 2023

文献[82] Fuzz4All 模糊测试 SUTs 2023

文献[83] GPT-3.5, claude-2 模糊测试 Siesta 2024

文献[84] GPT-4-0613 模糊测试 BusyBox 2024

文献[85] CompVPD 补丁修复 Vulfix 2023

文献[86] GPT-Neo, GPT-J, et al. 补丁修复 Defects4j, Defects4j, et al. 2023

文献[87] RAP-Gen 补丁修复 tfix_rmd_rapgen, refine_rapgen 2023

软件包 

①二进制漏洞 

②恶意代码 

③补丁缺失 

④逆向分析 

⑤重打包 

文献[88] GPT4 恶意代码检测 Aliyun, Catak, Aliyun+Catak, et al. 2023
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习的专家模型在模型尺寸和反应速度方面表现出色, 

但这些专家模型的泛化能力较弱, 而大模型的零样

本学习能力较强, 这正是大模型的一大优势。此外, 

大模型通过持续学习能够有效适应新的漏洞模式, 

同时能够充分考虑代码的上下文和可能产生的附加

效应, 将代码生成和漏洞修复能力相融合, 生成针

对具体漏洞的定制化补丁, 不仅提高了补丁修复的

成功率, 还增强了整体的代码安全性。 

在大模型赋能的软件包安全检测技术研究中, 

借助于大模型强大的内在特征提取能力, 可以从函

数和语义中学习到深层次的逻辑信息, 识别软件包

中的不安全代码。在相似度比对方面, BinaryAI[75]提

出二进制函数相似度匹配模型, 该模型在大模型的

基础上应用启发式算法, 为每个二进制函数生成一

个向量作为函数特征, 使用向量之间的距离反映函

数的语义相似性, 并将两个文件的函数相似性问题

转换为完全二分图的最大匹配问题, 提高了基于语

义逻辑特征的二进制比对算法的准确率, 优于目前

积极维护的流行开源二进制比对工具 Diaphora[76]。

在语义理解方面, Tan H 等人[77]为反编译量身定制了

开源的大模型, 提出了以开源反编译为重点的大模

型和标准化的可重新编译基准, 探索了大模型在反

编译增强方面的研究, 实验结果表明 LLM4Decompile

能够准确地反编译 21%的汇编代码, 比 GPT-4 的能

力提高了 50%。Shang X 等人[78]通过函数名称恢复和

二进制代码摘要两项下游任务, 评估了 8 个通用领

域的大模型和 4 个基于深度学习的模型。研究结果

表明, 尽管基于深度学习的模型在模型尺寸和推理

速度方面表现出色, 然而现有小模型, 如 BinT5、

HexT5 等, 对训练分布外的数据泛化能力较差, 其在

函数名恢复、二进制代码摘要的性能远低于大模型。

相反, 大模型虽然在推理速度上较慢, 但其零样本

学习能力较强, 成为大模型赋能二进制语义理解的

优势所在。Hu P 等人[79]提出了一种名为 DeGPT 的二

进代码语义理解框架, 通过三角色机制将大模型应

用于反编译器输出优化任务, 解决了现有反编译器

存在的变量名无意义、变量冗余以及代码注释缺失

等问题。实验结果表明, 与基于 Transformer 架构的

SOTA 反编译器优化框架 DIRTY 相比, DeGPT 采用

了庞大数据集和模型参数, 能更好实现复杂反编译

输出, 可读性提升表现显著。 

在软件包漏洞管理方面, Peiyu Liu 等人[80]使用

大规模数据集探索了 ChatGPT 在漏洞管理任务方面

的能力, 并与 SOTA 方法进行比较。结果显示, 领域

知识的总结可以提高 ChatGPT 在软件缺陷报告生成

方面的性能, 但仍存在一些困难和挑战, 如有效引

导 ChatGPT 关注有用信息等。在二进制污点分析方

面, Liu P 等人[81]首次将大模型应用到二进制污点分

析技术, 提出了名为 LATTE 的污点分析框架, 基于

标准数据集 Juliet 中的漏洞测试用例来评估, 漏洞检

测准确性和 F1 超过了 SOTA方法 Emtaint和 Arbiter。

此外, 在测试用例的目标场景中, LATTE识别安全敏

感功能和外部输入源方面实现了 100%的正确覆盖

率。此外, LATTE 在真实的二进制文件中检测到 119

个漏洞, 包括 37 个未知漏洞。 

在模糊测试方面, Xia C S 等人[82]提出了一种

Fuzz4All 框架, 利用大模型来实现通用模糊测试的

方法, 与传统 fuzzing 工具相比, 该框架能够针对多

种输入语言和特性进行模糊测试, 通过生成多样化

且真实的输入, 显著提高软件测试的覆盖率和发现

漏洞的能力。通过 6 种流行编程语言和 9 种真实程

序的实验表明, Fuzz4All 在模糊测试中达到了最高的

覆盖率, 与不同维度的 SOTA 基线 GrayC、YARPGen、

TypeFuzz、go-fuzz 相比, 平均提高了 36.8%, 并且检

测到了 98个错误, 其中 64个被确认为未知错误。Qiu 

F 等人[83]提出了一种利用 LLMs 对二进制软件进行

模糊测试的方法, 通过提供有价值的领域特定知识, 

利用 LLMs 从种子输入中生成语法和语义有效的输

入文件, 设计实现了全自动的模糊测试框架 CHEMFuzz, 

检出了软件中 40 个缺陷。Oliinyk Y等人[84]使用 LLM

生成针对性的初始化种子, 采用模糊测试技术检测

BusyBox 软件的潜在漏洞。实验结果表明, 与业内广

泛使用的 AFL++工具生成的随机种子相比, LLM 产

生的初始化种子在模糊过程中识别出了更多的路径, 

发现了更多的崩溃, 有效提高了嵌入式系统的漏洞

检测能力。 

在补丁识别修复方面, Chen T 等人[85]提出了一

种微调 StarCoder 大模型来识别漏洞补丁的方法

CompVPD, 通过删除不相关的文件、方法和语句, 并

自适应地扩展每个上下文, 在给定的窗口大小内综

合理解提交代码的上下文信息。实验结果显示, 与

SOTA 基线方法 StarCoder 相比, 该方法在识别漏洞

补丁方面展现出了更高的有效性, AUC 指标提高了

11%, F1 指标提高了 30%, 并从５个高度流行项目最

近提交的 2500 次代码中识别出了 20 个漏洞补丁和

18 个高风险漏洞。针对漏洞补丁种类有限, 无法修

复复杂错误的问题, Xia C S 等人[86]的研究表明大模

型在漏洞补丁技术上的应用已经优于传统的自动修

复技术, 并且可以通过增加样本大小、合并修复模板

信息等方式提高修复能力。与传统的和包含深度学
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习在内的基于机器学习的自动程序修复方法相比, 

直接应用 LLMs 在 Defects4J 数据集上进行自动程序

修复时, Codex 模型无需进行任何特定更改或微调, 

已经能够比现有基准获得最高的程序正确修复数。

针对传统补丁修复技术的性能限制, Wang W 等人[87]

利用 CodeT5 大模型构建了名为 RAP-Gen 的增强补

丁生成框架, 采用语言无关的方式进行词汇解释和

语义匹配, 可以灵活的集成不同补丁搜索和生成器

来修复各种类型的错误, 将 SOTA 方法 T5-large 在

TFix 上的实验准确率从 49.70%提高到了 54.15%。此

外, RAP-Gen 作为一个语言无关的模型, 具有更强的

通用性, 能够处理其他基于 AST 或测试诊断的模型

无法处理的代码片段和场景, 在自动程序修复方面

更具优势。在恶意代码检测方面, 传统基于 API 的深

度学习检测方法存在 API 表征质量有限、无法生成

未知 API 调用表征、难以应对概念漂移的问题, Yan P

等人 [88] 提出了一种将 LLM 和卷积神经网络

(Convolutional Neural Networks, CNN)相结合的方法, 

首先引入 GPT-4 提示工程为 API 序列中的每个 API

调用生成可解释的文本, 再使用预训练 BERT 模型

获取可解释的 API 序列表征, 最终构建一个基于

CNN 的模块来学习表征, 从而辅助恶意代码动态分

析。实验结果表明, 与基于 RNN、CNN、CNN+RNN

和 Transformer 的 SOTA 方法相比, 该方法在数据集

上的检测性能均有所提高, 利用在训练过程中整合

的外部知识, 在一定程度上提高了模型的性能, 并

且在小样本中展现出了较好的检测效果和模型泛化

能力。 

3.5  面向构建过程的防护机制研究 
构建过程中主要存在不安全的代码生成、不安

全的编译和优化、受威胁的编译组件、侧信道攻击

等威胁要素。不安全的编译工具允许软件不受限制

地访问内存空间[89], 包含缺陷的代码逻辑将导致内

存破坏。S. Mahmud 等人[90]对支付服务提供商的

SDK进行了安全评估, 发现众多SDK存在安全问题, 

包括将加密的信用卡数据保存到文件, 使用不安全

的口令等。Pearce H 等人[91]通过提示 Copilot 生成代

码, 探索 Copilot 在弱点多样性、提示多样性和领域

多样性方面的代码脆弱性表现, 发现约 40%的程序

代码存在漏洞。Perry N 等人[92]进行了一项大规模研

究, 分别观察用户与 AI 代码助手在不同编程语言下

的代码安全性。该研究发现, 有 AI 助手参与编写的

代码, 存在明显的安全问题。C. Abate 等人[93]指出编

译工具存在受威胁的编译组件, 攻击者可以通过控

制这些组件来发起攻击。由于执行 CI 任务的代码可

能来自不受信任的用户, 配置不当或隔离机制较弱

的 CI 可能使攻击者将恶意代码注入到软件中。Gu Y

等人[94]系统地研究了 CI 工作流程中的潜在安全威

胁。F.Ullah 等人[95]的研究表明, 来自开发、测试、

运维等不同团队的用户对 CD 管道上的资源存在相

同的访问权限。Y. Lin 等人[96]的研究指出, 编译优化

可能在识别函数参数时产生错误, 引发程序安全问

题。Xu J 等人[97]发现编译器优化会对地址随机化、

控制流完整性保护等代码重用攻击的防御产生负面

影响。F. Besson 等人[98]的工作表明, 使用编译器进行

程序转换时可能存在信息流泄漏, 当攻击者进行内

存访问时, 通过观察缓存数据能够使目标程序比源

程序更容易受到侧信道攻击。 

针对构建过程存在的安全问题, A. El-Korashy等

人[99]提出了一种编译时的内存安全机制, 即使编译

单元关联到攻击代码, 编译器仍可为编译单元提供

额外的安全保障。针对构建平台编译时无法检查不

安全语言未定义错误产生的未知运行风险, C. Abate

等人[93]提出了一种评估不安全语言的安全编译方案, 

防止动态受损的组件破环系统的安全属性。为了检

测构建过程篡改源代码的问题, C. Lamb 等人[100]创

新性地提出了可重现编译过程的方法, 基于源代码

树构建时生成逐位相同的结果, 有效地避免了编译

器层面的恶意代码植入问题。针对编译优化时由于

保留某些非功能属性引入的信息流泄露问题 , F. 

Besson 等人[98]提出了针对信息流保护的方法, 以确

保源代码编译后不会提升侧信道攻击的风险。 

传统方法在软件构建过程方面主要依赖于静态

代码分析、规则匹配和模板生成等技术, 提供代码格

式化、语法和语义检查功能, 基于关键词匹配和预定

义代码模板, 为开发者提供有限的代码补全选项。构

建过程的代码安全审计, 主要通过静态分析工具来

检查代码中的潜在安全问题, 缺乏有效的检测机制

来确保生成代码的质量和安全性, 还可能引入新的

安全问题。深度学习方法可以从大量代码中学习语

法、语义和上下文信息, 从而提供更智能的代码补全

和安全提示。根据开发者输入的上下文信息, 预测并

推荐可能的代码片段或函数, 通过学习安全漏洞的

特征, 自动检测代码中的潜在安全问题。通过调研大

模型在软件构建过程防护机制赋能方面的相关文献, 

本文梳理总结了大模型在代码补全与生成、安全检

测与评估、代码调试与修复、补丁验证等具体技术

环节中的赋能现状, 如表 5 所示。 

首先, 大模型学习了覆盖全网的高质量编程数

据知识, 可以根据开发者的输入和上下文信息, 自 
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表 5  大模型赋能的构建过程防护机制 

Table 5  Building process protection mechanisms empowered by LLMs 

赋能对象 威胁要素 来源 大模型方法 赋能环节 数据集 年份

文献[101] GPT、Codex 代码补全 HumanEval, AAPS 2021

文献[102] Codex、CodeBERT 代码生成检测 GitHub LGTM 2023

文献[103] Copilot 代码生成评估 自定义 2023

文献[104] Copilot、StarCoder、CodeLlama 代码生成评估 GitHub 2024

文献[105] GPT-J 6B 代码生成检测 自定义智能合约 2023

文献[106] Mistral、Llama2、GPT-3.5 编译器优化 Alive2 2024

文献[107] GPT-4 代码调试、检测与修复 未公开 2023

文献[108] GPT-4 漏洞验证 CVEs 2024

构建过程 

①不安全编译和优化 

②受威胁的编译组件 

③不安全的代码生成 

④侧信道攻击 

文献[109] InferFix 错误修复、补丁验证 InferredBugs 2023

 

动化生成高质量的代码, 提供更丰富、更精准的代码

补全和推荐, 在VSCode等集成开发环境中被开发人

员广泛应用, 用实际效果验证了大模型在该方面相

较于传统方案的领先能力。其次, 大模型还可以结合

自然语言处理技术, 实现更符合人类习惯的代码编

辑和注释功能。此外, 借助已学习的安全知识和漏洞

模式, 大模型在代码生成过程中能够对代码语义和

安全性进行评估, 从而更准确地识别代码中的潜在

安全问题, 为软件构建过程提供高效安全和智能化

的全生命周期支持。 

大模型在软件构建防护机制方面具有更深的数

据提取能力, 能够理解代码、配置文件以及构建过程

元素的特殊含义, 从而识别构建过程中不同编程语

言的特定风险, 实现相对安全通用的软件构建机制。

在代码补全方面, Chen M 等人[101]提出了名为 Codex

的代码生成模式, OpenAI 和 Microsoft 基于 Codex 合

作开发了 Copilot 代码生成大模型 , 用户在使用

Visual Studio Code、Microsoft Visual Studio 等集成开

发环境时, 可通过注释、方法名称、上下文代码等信

息自动补全代码。然而, 大模型生成的代码可能伴随

着一些列安全问题。因此, 有学者研究大模型生成的

代码质量, 以及如何微调大模型进而生成更加安全

可靠的代码。Chan A 等人[102]使用易受攻击代码数据

集对 LLM 进行预训练, 学习 250 多种漏洞类型的复

杂表现, 当开发人员使用 EditTime 编写代码时检测

易受攻击的代码, 相比擅长于各种编码任务的大模

型Codex, 该方法以10%的参数量达到相同的精度和

更好的召回率, 并将代码大模型的漏洞率降低 90%。

Dakhel A M 等人[103]发现 Copilot 几乎可以为所有的

代码算法提供解决方案, 并且这些方案与开发人员

所能提出的最优方案性能相当, 但仍需要通过开发

人员来修复其中的错误。Finkman A 等人[104]提出了

一种将深度强化学习和大模型相结合的代码评估方

法, 针对 LLM 代码助手存在的代码泄露风险, 在发

送提示给助手服务前 , 通过深度强化学习代理

CodeCloak 最小化代码泄露, 同时保留对开发者有用

的建议, 具备跨模型迁移的能力。Storhaug A 等人[105]

发现超过 70%的自动生成的以太坊智能合约代码存

在安全问题, 通过使用漏洞代码标记数据集对大模

型进行微调, 识别出62%的生成代码中存在漏洞, 并

且成功避免了其中 67%的代码漏洞。 

在编译器优化方面, Wang Y 等人[106]提出了一种

将大模型应用于 LLVM 编译器转换的验证框架, 遇

到无法确认转换合理性的情况时 , 利用微调后的

LLMs 进行预测, 弥补了传统形式验证工具的不足, 

并且在深度学习加速器设计等复杂应用场景中表现

出了良好的效果, 未进行微调的GPT-3.5准确率仅为

50%, 而微调后的 GPT-3.5 准确率高达 88%, 解决了

现有工具难以解决的问题。在单元测试方面, Auto-

Dev 是一款开源、自动化的 AI 辅助编程工具, 支持

自定义大模型, 采用代码静态分析构建上下文的技

术, 在单元测试等场景构造更准确的测试结果。在漏

洞修复方面, 安全研究人员 Mark Harbottle[107]指出, 

GPT-4 是一个强大的人工智能语言模型, 可以用来

自动执行重复的编程任务, 修复代码中的错误, 完

成 C++、C#、Python 等编程语言的代码调试。在代

码文档注释生成方面, 大模型可以扮演代码编辑器

的角色, 根据开发人员提供的高级指令或意图, 生

成相应的代码, 帮助编写文档和生成注释, 改善代

码的可读性。 

在漏洞验证方面 , 大模型作为一种语言模型 , 

应用于代码这种另一形式的语言时, 有着良好的表

现。Fang R 等人[108]借助大模型强大的自主阅读和学

习能力, 仅提供描述漏洞 CVE 公告, 便可以成功地

利用并验证现实世界真实存在的安全漏洞, 且成功

率高达 87%。在端到端自动化软件开发方面, Jin M
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等人[109]针对软件开发生命周期中缺陷的引入、识别

和解决等方面, 提出了一种基于 Transformer 的程序

修复框架 InferFix, 通过增加语义类型注释和从外部

检索语义信息细化程序修复过程。实验证明, InferFix

框架比 Codex、Davinci 等 LLM 基线方法表现更好, 

C#语言生成修复的 Top-1 准确率为 65.6%, Java 语言

为 76.8%。同时, InferFix 与 Infer 整合, 提供了一种

端到端的自动化软件开发框架。 

4  大模型赋能软件供应链安全防护技术

的挑战与展望 

4.1  当前工作面临的挑战 

4.1.1  大模型训练成本和资源消耗问题 

大模型的训练成本主要体现在算力需求、人工

及时间成本、存储空间等方面。首先, 训练大模型需

要消耗大量的计算资源 , 包括提供高性能计算的

GPU、TPU 设备。这些设备价格昂贵, 而且运行成本

很高。其次, 训练大模型通常需要数据科学家、AI

工程师、开发人员等多方面的专业人员, 耗费大量的

时间和精力, 这些人力和时间成本也是训练成本的

重要组成部分。根据斯坦福大学发布的《2024 年人

工智能指数报告》[110], OpenAI 的 GPT-4 等大模型的

训练成本预估在7800万美元, 而谷歌的Gemini Ultra

的成本花费预估为 1.91 亿美元。此外, 训练大模型

需要大量的数据支撑, 这些数据会占用大量的存储

资源。随着模型规模的增加, 所需的存储空间也会成

倍增长, 这也会增加训练成本。 

大模型的训练成本高昂, 对于很多机构和个人

来说, 这样的资金压力是巨大的, 甚至可能超出他

们的承受能力。此外, 长时间的训练也可能因为设备

故障、数据问题等原因而中断, 导致训练失败。因此, 

在实际应用中, 如何处理大规模数据, 优化模型的

训练过程以提高训练效率, 以及如何保证模型的泛

化能力以进一步提高模型的稳定性和可靠性, 这些

技术挑战都需要进行深入的研究和探索。 

4.1.2  大模型稳定性和可靠性问题 

大模型在处理复杂的软件供应链安全数据时有

着卓越的能力, 但其理解和分析方面的稳定性和可

靠性仍面临一些挑战, 例如, 模型上下文长度的限

制、模型幻觉等问题。大多数基于 Transformer 架构

的模型, 受限于固定的上下文窗口长度, 直接影响

了它们处理长文本时的性能。在处理长代码文件或

文档时, 模型可能无法捕获全文的相关性和上下文

依赖, 导致理解出现断层, 影响决策的有效性。虽然

有技术试图通过分层注意力或递归技术来突破这一

限制, 但这些方法往往增加了计算复杂度和资源需

求。模型幻觉是指大模型在没有足够证据支持的情

况下生成不准确或虚构的信息。例如, 在自动生成代

码注释或文档时, 模型可能产生与实际代码逻辑不

符的描述。这种不稳定的输出结果, 不仅会误导开发

人员和安全分析师, 还可能引发错误的安全决策, 

为软件供应链的安全风险带来负面影响。 

为此, 研究者们正在积极探索各种方法和技术。

例如, 通过改进模型的训练方法、优化模型的结构等

来提高模型的稳定性和可靠性。然而, 解决大模型的

稳定性和可靠性问题并非一蹴而就的过程, 需要不

断深入探索、持续改进, 并结合实际应用场景进行针

对性的优化, 以最大限度激发大模型的潜力。 

4.1.3  大规模高质量数据集构建难 

在安全领域大模型的构建过程中, 特定的安全

威胁和场景呈现多样化的特征, 这使得构建一个具

有完备性的高质量数据集成为迫切需求。软件供应

链安全所涉及的数据规模庞大且种类繁多, 包括代

码库、文档、补丁、第三方库等, 从文本到程序代码, 

再到图像和文件等多种形式, 每一种数据类型都蕴

含了软件供应链的关键信息。然而, 对这些数据的有

效利用并非易事。它不仅仅依赖于丰富的专家经验

来指导数据的筛选、预处理和标注, 更需要对各种安

全威胁的本质和表现形式有深入的理解。这一过程

并非简单的数据堆砌所能完成, 而是需要专家的精

心的设计, 以确保所构建的数据集在质量和实用性

上达到较高的水平。此外, 软件供应链中也存在跨平

台、跨语言、跨架构的多元异构问题, 这无疑增加了

数据集构建的复杂度。 

因此, 构建适用于安全垂直领域大模型的高质

量数据集是一项极具挑战性和复杂性的任务, 需要

综合考虑数据规模、数据类型、安全威胁、专家经

验以及多元异构等多个方面的问题。同时, 由于模型

的训练数据可能存在偏差或不足, 也可能导致模型

在特定场景下的性能下降。只有通过精准的设计和

策略优化才能确保数据集的质量, 为安全垂直领域

大模型的构建提供坚实的数据基础。 

4.1.4  微调垂直领域大模型是系统工程 

微调作为大模型构建中的关键环节, 在通用大

模型的基础上, 通过针对特定任务数据集的精细调

整与优化, 实现模型参数的有效适配, 从而使其更

精准地满足软件供应链安全垂直领域的特定需求。

RLHF 的微调过程本质上是一项高度复杂且任务繁

重的系统工程, 需要投入大量的时间与人力资源。这

一过程中, 不仅涉及大量数据的准备与预处理, 还
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需对模型结构进行优化, 并针对特定的威胁模式进

行训练。由于软件供应链安全涉及多种复杂的安全

威胁, 每种威胁可能需要不同的检测技术, 这些技

术的开发与应用依赖于深厚的专家经验和行业知

识。此外, 大模型微调过程中还可能出现一系列未知

的问题, 如灾难性遗忘、模型幻觉等, 这些问题都可

能导致模型性能下降或产生误判。 

总之, 微调垂直领域大模型使其适用于软件供

应链安全场景是一项复杂的任务, 需要综合考虑多

个方面的因素, 以确保模型的准确性和有效性。即便

是最先进的大模型, 也需要与领域专家紧密协作, 

共同探索更具先进性的解决思路, 以构建适用于软

件供应链安全的垂直领域大模型, 实现对供应链安

全威胁的精准识别与有效防御。 

4.1.5  大模型引入新的供应链安全问题 

尽管大模型在理解和生成复杂信息方面表现出

强大的能力, 但其固有的复杂性和不透明性使得自

身面临一系列安全挑战[111-115], 并且存在从开发、训

练到部署应用全过程的供应链安全问题[116]。这些问

题不仅关乎模型自身的安全性, 还引入了新的未知

安全风险。首先是隐私问题, 模型通常需要训练大量

数据, 其中包含了敏感信息。模型训练过程可能会无

意中暴露或学习到数据中的敏感特征。此外, 模型在

生成结果时可能会“回忆”训练数据中的细节, 进一

步增加隐私泄露的风险。其次, 大模型可能因训练数

据中的偏差、模型的使用不当或对抗性攻击, 产生误

导性的输出或安全漏洞。攻击者可能会利用精心设

计的提示词, 对大模型进行诱导攻击, 以产生恶意

的输出结果。若大模型在开发过程中不慎使用了被

恶意篡改的第三方库或依赖项, 这些潜藏的恶意代

码会融入到最终模型中, 对使用该模型的软件或系

统构成安全威胁。 

由于复杂性和不透明性导致的安全问题, 给大模

型在软件供应链安全领域的研究和应用带来了现实挑

战。针对大模型存在的上述安全问题, 亟需采取一系列

有效措施, 以确保模型的开发、训练和使用过程均符合

安全标准, 保障用户数据的隐私和安全, 同时需要探

索和研究提升模型自身可靠性和安全性的方法。 

4.2  未来研究方向 
结合上述研究现状, 可以总结出现阶段大模型

在软件供应链安全中围绕顶级源、依赖项、软件包

构件及其构建过程所面临的 5 种现实挑战, 以及未

来可能的 5 个研究方向。 

4.2.1  大模型赋能的软件工程开发范式研究 

大模型技术的突破性进展和创新方法, 引领着

软件工程开发范式迈入崭新的时代。以 GPT-4 为代

表的大语言模型, 借助 RLHF 和多模态技术的融合, 

展现出强大的图像识别能力, 显著提升了语义理解

和回答的准确性, 并具备执行一系列复杂任务的能

力, 包括代码生成、错误检测以及软件设计等。深入

研究 GPT-4 及 GPT-5 在软件研发生命周期中的新技

术新应用, 将彻底改变开发人员构建、维护和改进软

件开发的传统范式。大模型能够自动化地理解研发

人员所下发的任务, 并自主完成软件的各项开发工

作, 如需求理解、用户界面生成、产品代码生成以及

测试脚本生成等任务。 

展望未来, 研发团队的主要工作将不再局限于

编写代码和执行测试用例, 而是聚焦于大模型训练、

参数调优以及围绕业务开展提示工程。大模型技术

赋能于软件的需求分析、开发、测试、运维、项目

管理等多个关键环节, 进而开启“软件工程 3.0”的

新纪元。这一变革将极大地提升软件开发的效率和

质量, 推动软件工程领域向更高的层次发展。 

4.2.2  大模型赋能的攻击代码意图理解技术研究 

针对第三方组件的生态脆弱性等安全挑战, 大

模型不仅能够深入解析恶意代码的复杂行为, 还能

自动化地生成针对特定攻击代码的分析报告, 对于

快速准确地识别并响应软件供应链中的攻击威胁具

有至关重要的作用。通过挖掘攻击代码的语义信息, 

大模型能够理解其执行逻辑以及潜在的攻击意图, 

这一强大能力来源于对海量恶意代码数据集的学习

与训练, 使得模型能够敏锐地捕捉到微小的攻击模

式和行为差异, 从而实现对恶意行为的精准识别。通

过对代码行为特征的细致分析, 大模型还能进一步

揭示攻击者的策略和战术, 如数据窃取、权限提升、

检测逃避等技战术手法。 

基于这些深入的分析, 大模型能够自动化地生

成攻击意图分析报告, 为安全团队提供包括攻击载

荷、攻击手法、潜在影响以及修复建议在内的全方

位信息。这一过程不仅提高了攻击代码分析的效率

和准确性, 还为安全团队提供了更加科学、系统的决

策支持, 有助于加强软件供应链安全防护的能力。 

4.2.3  基于小样本数据集的大模型调优技术研究 

基于小样本数据集的大模型调优技术旨在攻克

传统大模型训练中对海量标注数据的依赖瓶颈, 特

别是在面临标注稀缺数据的问题, 该技术能有效提

升模型的学习效率。针对软件供应链安全的特定需

求, 我们不仅要在大模型的训练过程中寻求创新, 

例如, 通过引入零样本学习、少样本学习、迁移学习、

模型蒸馏等技术来优化模型在有限数据条件下的性
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能, 还需深入探索大模型架构本身的优化策略, 使

其具备更强的学习能力和对新威胁的适应能力。研

究生成模型也是一种解决小样本问题的手段, 通过

学习数据的分布, 生成更多的样本数据, 从而扩充

原始样本数据集规模, 提高模型的泛化能力。 

此外, 融合其他小模型技术也是大模型调优的

有效途径。通过集成针对特定安全威胁而设计的小

模型, 利用其在特定领域的专业优势, 结合不同模

型的分析结果, 形成多策略融合的解决方案。这种策

略在保持系统总体效能的同时, 能够显著增强对未

知攻击的识别和检测能力, 为软件供应链安全提供

更加全面和高效的保障。 

4.2.4  基于思维链的软件供应链安全防护技术 

思维链提示, 作为提示工程中的一种前沿方法, 

旨在引导大模型进行有效的推理与问题解决。利用

大模型进行思维链推理的关键优势在于其能够处理

和分析海量的数据, 从而提供更为深入且全面的安

全见解。在软件供应链安全防护的场景下, 基于思维

链推理的技术通过精心设计的提示词, 牵引大模型

深入剖析潜在的威胁、行为模式及安全漏洞。这一

过程中, 大模型所具备的强大数据处理能力和自然

语言深度理解能力能够得到充分利用, 从而适应软

件供应链多样化的安全需求, 包括对代码、配置及依

赖项等的综合安全评估。 

具体而言, 通过对历史安全事件数据的深入分

析, 基于提示词的方法能够引导大模型专注于软件

供应链安全的特定问题, 进而提升其分析效率。这不

仅有助于识别出新的攻击模式, 更能在软件供应链

安全的初期阶段预测潜在的安全威胁, 为及时采取

防范措施提供有力支持。基于思维链推理的安全防

护技术为软件供应链安全防护提供了新的思路, 有

望为该行业的发展提供坚实的技术保障。 

4.2.5  基于提示词注入防范的大模型安全研究 

随着大模型在软件供应链安全场景的应用研究

日益深入, 确保模型的安全性和可靠性成为亟待解

决的关键问题。大模型在各类下游任务中展现出卓

越的推理能力, 使其成为潜在的攻击目标。在基于提

示词的大模型注入攻击中, 当训练数据来源不可靠

或含有恶意植入的内容时, 模型在训练过程中可能

学习到不良行为或安全漏洞, 从而对其性能和安全

性产生负面影响。 

在 LLMs 应用程序 OWASP Top 10 中, 提示词注

入攻击位居 LLMs 安全风险的榜首, 为了应对这一

挑战, 我们不仅需要深入理解大模型如何处理和响

应提示词, 还需深入探究如何有效防御基于提示词

注入的攻击。基于提示词注入的安全防护方法核心

在于研究能够精准识别和拦截异常提示词的安全机

制。同时, 还需要对大模型的响应内容进行实时监控

和分析, 以便在攻击发生的初始阶段迅速识别并采

取响应措施。通过这种方法, 我们可以提高大模型在

供应链安全应用中的可靠性和安全性, 为软件供应

链的安全防护提供更为坚实的能力支撑。 

5  总结 

随着信息技术的日新月异, 软件功能的日益复

杂化、模块化和产业化, 软件供应链安全问题随之产

生, 成为软件产业从新兴迈向成熟的必由之路。近年

来, 软件供应链安全事件层出不穷, 其严重性已引

起学术界和产业界的广泛关注。本文聚焦于大模型

在开发环节软件供应链安全防护中的赋能技术, 对

其进行研究和综述。首先, 本文阐述了大模型及软件

供应链安全的相关概念, 梳理了近期发生的典型软

件供应链安全事件, 回顾了开发过程中软件供应链

安全防护技术的发展脉络。随后, 介绍了通用领域大

模型及其在软件供应链安全中的应用趋势, 为后续

研究提供理论支撑和实践参考。通过深入调研该领

域的相关研究成果, 本文从软件开发环节的 17 种威

胁要素出发, 围绕顶级源的代码检测技术、依赖项的

威胁分析技术、软件包的安全检测技术、构建过程

的防护机制四个方面, 系统性地总结了大模型在软

件供应链安全防护方面的研究现状。在此基础上, 本

文进一步提出了当前研究所面临的五种现实挑战, 

旨在为后续研究提供方向指引。最后, 结合当前研究

现状和现实挑战, 本文对未来大模型赋能软件供应

链安全的研究进行了展望。 

大模型的综合能力表现是单个垂直领域的深度

学习模型难以超越的, 并且能够为软件开发提供全

生命周期的赋能支撑。传统方法基于已知问题的认

知建模, 面对持续进化的安全威胁时, 其局限性已

成为业内共识。深度学习能从大量数据中学习特征, 

具有更强学习能力, 但可解释性差且需大量标注数

据。随着软件开发的复杂化, 传统模型难以处理庞大

的数据和适应多种任务场景。相比于垂直领域的深

度学习模型而言, 大模型在处理软件供应链安全防

护中的复杂性和多任务需求上更具优势。大模型融

合了全网多领域知识, 能够高效处理庞大代码数据, 

并具备深层特征和规律的学习能力, 其强大的上下

文理解和推理能力使其适应性强, 能应对快速变化

的安全威胁。大模型更强的泛化能力和迭代效率提

升了其多任务学习和处理的能力, 能够主动学习安 
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全领域知识而无需人工标注, 在开发过程中辅助开

发人员生成代码, 编写代码注释和文档, 自动检测

和发现软件安全问题, 定制漏洞补丁进行漏洞修复

等, 在软件开发全流程中显著降低了对专家的依赖。 

与此同时, 大模型也存在一些现有的局限性。首

先, 由于参数量巨大, 大模型通常需要大量的计算

资源和时间进行训练和推理, 这增加了训练成本和

部署难度。其次, 大模型的稳定性和可靠性问题也面

临着现实挑战, 如训练过程中的不稳定性、推理阶段

的可靠性等问题。此外, 大模型往往缺乏透明度, 这

使得用户对其预测结果产生质疑, 也限制了在某些

领域的应用。相比之下, 深度学习模型和小模型在某

些方面具有优势。小模型具有参数量少、计算量小、

易于部署等优点, 适用于资源受限的环境和简单的

任务。此外, 小模型在处理特定任务时可能更加高效

和准确, 因为它们可以针对特定任务进行优化和定

制。因此, 现阶段大模型并不能完全取代深度学习模

型或其他小模型。 

综上所述, 在实际应用中, 应根据具体任务和

数据特点选择合适的模型。对于大规模数据集和复

杂任务场景, 大模型更具优势; 而对于资源受限的

环境或简单任务场景, 深度学习模型或小模型可能

更加适用。此外, 不同模型之间也可以进行融合和协

作, 以充分利用各自的优势, 提高整体性能。大模型

在解决复杂软件供应链安全防护场景的任务中具有

相对传统方法而言更大的潜力和应用价值, 未来的

研究可以围绕软件工程开发范式、攻击代码意图理

解、基于小样本数据集的大模型调优、基于思维链

和提示词注入防范等关键技术开展工作。首先, 大模

型赋能的软件工程开发范式和攻击代码意图理解将

成为研究热点, 能够为软件供应链安全防护的技术

和方法提供新的思路。其次, 基于小样本数据集的大

模型调优技术有助于提高大模型在有限数据条件下

的性能, 降低对大量标注数据的依赖。此外, 基于思

维链以及基于提示词注入防范的大模型安全防护技

术也将成为未来可能的研究方向, 有望为软件供应

链安全防护提供更加全面有效的保障措施。 
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