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摘要 无证书密码体制是在传统的基于证书的公钥密码体制和身份基的密码体制的基础上提出的一种新的密码体制。无证书密

码体制不仅克服了传统公钥密码体制中的证书管理问题, 更是解决了身份基的密码体制中的密钥托管问题, 在巧妙地克服两者

缺点的同时, 将两者的优势相结合。在实际应用中, 高效和安全是大家设计方案所需要追求的目标, 因此如何设计出安全高效的

无证书密码算法一直是大家关注的焦点。多重签名用于证明一组签名者已对给定消息进行了签名, 其签名长度与签名者数量无

关。在区块链等共识场景中, 使用多重签名算法是一种兼顾安全和效率的解决方案。目前, 多重签名被越来越多地应用在区块

链等共识场景下, 其优点在于减少区块的存储消耗、正确性验证时间等。然而在共识场景下应用的多重签名方案中默认签名者

为诚实实体, 因此当存在“Byzantine 节点”时, 无法保证多重签名的安全有效。为了将无证书密码体制以及多重签名的优势结合

起来, 并提高多重签名方案在共识场景下的鲁棒性, 本文提出了一种基于无证书的子分组多重签名方案。该方案中允许群中任

意合法子分组代表群产生多重签名, 并在签名聚合前验证所有单个签名的有效性。在本文中, 我们定义了方案的鲁棒性, 并给出

了相应的证明; 在随机预言机模型下, 我们证明了本文方案在适应性选择消息攻击下具有不可伪造性。最后, 由效率分析和仿真

实验表明, 本文方案中的多重签名生成效率较高。
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Abstract The certificateless cryptosystem is a new cryptosystem proposed on the basis of traditional certificate based
public key cryptosystems and identity based cryptosystems. The certificateless cryptosystem not only overcomes the
certificate management problem in traditional public key cryptosystems, but also solves the key escrow problem in
identity-based cryptosystems. While cleverly overcoming the shortcomings of the two, it combines their advantages. In
practical applications, efficiency and security are the goals that everyone needs to pursue when designing solutions, so
how to design secure and efficient certificateless password algorithms has always been a focus of attention.
Multi-signatures are used to prove that a group of signers have signed a given message, and their signature length is
independent of the number of signers. In consensus scenarios such as blockchain, using multi-signature algorithms is a
solution that balances security and efficiency. Currently, multi-signature is increasingly being applied in consensus
scenarios such as blockchain, with the advantages of reducing block storage consumption and correctness verification time.
However, in the multi-signature scheme applied in consensus scenarios, the default signer is an honest entity, so when
there is a “Byzantine node”, the security and effectiveness of the multi-signature cannot be guaranteed. In order to
combine the advantages of certificateless cryptography and multi-signature, and improve the robustness of multi-signature
schemes in consensus scenarios, this paper proposes a sub group multi-signature scheme based on certificateless. In this
scheme, any legitimate subgroup within the group is allowed to generate multi-signatures on behalf of the group, and the
validity of all individual signatures is verified before signature aggregation. In this article, we define the robustness of the
scheme and provide corresponding proof; under the random oracle machine model, we prove that the scheme in this paper
is unforgeable under the adaptive selection message attack. Finally, efficiency analysis and simulation experiments show
that the multi-signature generation efficiency in this scheme is relatively high.
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1 背景

Al-Riyami 和 Paterson[1]在 2001 年提出了无证书

密码体制, 这种密码体制介于传统的公钥密码体制

和身份基密码体制之间。在这种机制中, 用户的私钥

由两个部分组成 [2]: 一个是从密钥生成中心 (key
generation center, KGC)中提取的与用户身份信息有

关的身份密钥; 另一个是由用户自己随机构造的密

钥对, 并且无法从其中一个部分中计算出另一个部

分的相关信息。无证书密码体制的出现, 既解决了传

统公钥密码体制的证书管理和维护问题, 也解决了

身份基密码体制的密钥托管问题, 在巧妙地克服两

者缺点的同时, 将两者的优势相结合。因此无证书密

码体制在数字签名应用中具有无证书管理、通信开

销较低、强不可抵赖性等众多优点[3]。

多重签名是由 Itakura 和 Nakamura[4]提出的, 指

一组签名者合作产生对同一个消息的签名。多重签

名验证签名的时间与单个签名验证时间相同, 多重

签名的长度与签名者数量无关, 并使得多重签名验

证者确信每一个签名者都参与了消息m的签名, 具有

更加安全和多样化管理的特点。2003 年, Dan 等人[5]基

于 BLS 签名提出一个非交互式的多重签名方案 ;
2004 年, Chunbo 等人[6]结合向量空间秘密共享以及

变色龙哈希函数, 提出了一个新的基于双线性的变

色龙多重签名方案, 并对方案的安全性进行了分析;
Komano 等人[7]在 2006 年给出了多重签名方案的安

全定义和安全模型, 并对方案进行了安全性证明。此

外, 在区块链等需要协同合作的应用场景下, 使用

多重签名是兼顾安全性与实施效率的一种解决方案。

在 2018 年, Boneh 等人[8]基于区块链提出了一种紧密

的多重签名方案, 在方案中通过对聚合公钥进行处

理, 从而使得验证时的运算效率得到了显著的提高。

Drijvers M 等人[9]在 2019 年提出了一种可证明安全

的前向多重签名方案, 该方案的效率较高, 仅需要

一个指数计算和三个双线性配对计算来实现签名的

验证; 同年, Gregory 等人[10]基于 Schnorr 签名提出了

一种可证明安全的多重签名方案, 并将该方案应用

于区块链中, 有效地提高了比特币的性能。在 2021
年, Kojima R 等人[11]在 Gregory 等人方案的基础上提

出一个具有密钥聚合的多签名方案,该方案不仅解决

了动态签名的聚合, 更是在验证算法中仅使用了单

个聚合公钥, 提高了验证算法的效率。但是以上的方

案都是基于传统的公钥密码体制设计的, 一旦签名

用户不断的增多, 就会存在大量证书的管理和维护

问题。

为了将无证书密码体制以及多重签名的优势结

合起来, 在 2008 年, 梁红梅等人[12]首次提出无证书

多重签名方案的定义以及敌手模型, 并基于双线性

配对设计了一个无证书多重签名方案, 方案解决了

基于传统公钥签名方案存在的证书管理问题以及基

于身份签名方案所存在的密钥管理的问题, 并根据

随机预言机模型对方案的安全性进行了证明; 2013
年, 秦艳琳等人[13]提出了一个基于无证书的有序多

重签名方案, 该方案计算效率较高, 但是存在安全

漏洞; 2015 年, 杜红珍等人[14]对秦的方案进行了改

进, 改进后的方案可以有效地抵御任何敌手的攻击,
同时只需要两次双线性配对计算就可以验证签名的

正确性, 提高了运算效率。但是上述基于无证书的多

重签名方案无法抵御“Byzantine 攻击”, 无法安全高

效地应用于分布式环境中。

在分布式环境中,现有的多重签名方案机制在生

成多重签名之前没有明确地对单个签名的合法性进

行验证或者筛选[15-16]。这种默认来自共识节点的单个

签名合法的机制是不合理的, 因为如果参与多重签

名的节点中存在“Byzantine 节点”[17-18], 那么方案的

安全性就无法得到保障。因此, 为了有效地解决上述

问题, Alexandra 在 2002 年首次提出了基于子分组的

多重签名方案[19], 该方案允许群中任意合法子分组

代表群产生多重签名, 因此对于消息m来说, 签名者

是群组的一个子分组 , 而且该子分组是不确定的,
但是该方案对子分组多重签名方案的定义以及安全

模型并不完整; 2019 年 Elrond 等[20]利用 BLS 签名以

及 bitmap, 提出了一种基于子分组的多重签名方案,
但是缺乏完善的安全性证明, 并且该方案无法抵御

流氓密钥攻击; 2020 年 Galindo 等人[21]给出了多重签

名方案的鲁棒性定理, 提出了一个基于子分组的多

重签名方案, 并对方案的安全性以及鲁棒性进行了

完整的证明, 然而该方案使用的是传统公钥密码体

制, 需要较大的证书管理和维护的开销; 2022 年田陈

等人[22]提出了一个基于子分组的身份基多重签名方

案, 并对方案的鲁棒性和不可伪造性进行了详细的

证明, 尽管该方案使用的是基于身份的密码体制 ,
能够很好地解决了证书管理等开销, 但是还会存在

密钥托管的问题。

为了更好地解决文献[22]中存在的密钥托管问

题, 我们提出了一种基于无证书的子分组多重签名

方案, 改进了原方案的签名算法, 该方案在无证书

密码体制的基础上, 结合了子分组多重签名方案的
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优势, 提高了实际的应用效率[23]; 此外, 本文定义并

证明了方案的鲁棒性, 并在随机预言机模型下, 证明了

该方案满足适应性选择消息攻击下的不可伪造性。

2 基础知识

2.1 双线性映射

令 q为大素数, 定义 G是阶为 q的循环乘法群,
生成元为 g, ��是阶为 q的循环乘法群。假设 G中的

离散对数假设是困难的, 定义映射 �쇸� � � � ��, 该

映射满足以下性质:
(1) 双线性 : 对于 ��쇸ᯠ � �쇸��쇸ᯠ � �� , 均有

� ��쇸ᯠᯠ � � �쇸ᯠ �ᯠ成立

(2) 非退化性: ��쇸ᯠ � �, 使得 � �쇸ᯠ � ���
(3) 可计算性: 对于��쇸ᯠ � �, 均可计算 � �쇸ᯠ

2.2 困难问题

定义 1(离散对数假设)。对于一个阶为 q的乘法

循环群 � �� ൏ �, 我们定义敌手A的优势��ᯠ���为:

��ᯠ��� � �� � ��൏� 쇸 �
�
��쇸�

�
�� � � � �

这里的概率取决于 A的随机选取, y的随机选取。如

果敌手 A至多在时间�内, 攻破方案的优势为 AdvdlG
≥ε, 那么就说明敌手 ���쇸��攻破了离散对数假设。如

果不存在这样的敌手 , 那么就称离散对数假设是

��쇸��困难的。

定义 2(计算性-Diffie-Hellman(CDH)假设)。对于

一个乘法循环群 � �� ൏ �, 给定 ൏쇸൏�쇸൏� � �, 称计

算൏�� � �为计算性-Diffie-Hellman 假设。定义敌手

�的优势为 ��ᯠ�쇸ᯠ�:

��ᯠ�쇸ᯠ� � �� � ��൏�� 쇸 ��쇸��
�
��� 쇸 ����൏�쇸g���

这里的概率取决于 A的随机选取, 以及��쇸��的随机

选择。如果敌手 A至多在时间�内, 攻破方案的优势

为 AdvCDHG≥ε, 那么就称敌手 ���쇸��攻破了 CDH 假

设。如果不存在这样的敌手, 则称 CDH 假设是��쇸��
困难的。

2.3 广义的分叉引理

2000 年, Pointcheval 和 Stem 等人[24]提出了一般

签名体制的概念, 并为了证明随机预言机模型下数

字签名方案的安全性, 他们提出了包含随机预言机

的分叉引理 (The Forking Lemma)。随后, 在 2008 年,
Bagherzandi 等人[25]对分叉引理进行了扩展, 使得扩

展后的分叉引理也可以用于其他类型数字签名的安

全性证明, 下面对扩展的分叉引理进行介绍。

设 A 是一种算法 , 它在输入时与随机预言机

ᯠ쇸�䱣쇸��� � ��交互。令 � � ��쇸 �� 쇸 ���쇸 ��ᯠ �是 A算法的

随机输入, 其中�是 A的随机磁带, ��是 A对 H的第

i个查询的响应, �ᯠ是 A询问 H的最大次数。设�是

所有这类输入 f的空间, ��� � ��쇸 �� 쇸 ���쇸 ��➨� �。我们定

义 � �➨쇸� 来表示在算法 A中输入 in和随机参数 f的

过程。如果 � �➨쇸� 输出 �쇸 ���� ���
, 则代表成功, 其

中 J是 �쇸���쇸�ᯠ 的一个子集, ���� ���
是其他输出的集

合。如果 A输出�, 表示算法 A失败。对于新的随机

性 �
�
��和由输入生成器 IG生成的 �➨

�
���, 我们定义

� �➨쇸� 成功的概率是�。
对于一个给定的输入 in, 扩展的分叉引理算法

���定义如下:
��� �➨ :

� � �쇸��쇸���쇸��ᯠ
�
��

�쇸 ���� ���
� � �➨쇸�

IF � � � THEN output fail
LET � � ��쇸���쇸�➨ such that j1≤...≤jn
FOR � � �쇸���쇸➨ DO

��ᢍᢍ� � 䱣��� � 䱣�
kH ln(8n/ε)max

REPEAT until ��ᢍᢍ� � � or ki>kmax

�쇸쇸
�
�� such that �쇸��� � ����

LET�쇸쇸 � �쇸��쇸���쇸��� ➨� 쇸�쇸쇸��쇸�쇸쇸�ᯠ
�쇸쇸쇸���쇸쇸����쇸쇸 � � �➨쇸�쇸쇸

IF �쇸쇸�� � ��� and �쇸쇸 � � and �� � �쇸쇸
���쇸�� � ���쇸쇸��; ��ᢍᢍ� � �

IF ��ᢍᢍ� � � for all � � �쇸���쇸➨

output �쇸 ���� ���
쇸 ���쇸� ���

ElSE output fail
此外 Bagherzandi 等人还证明了该分叉算法的下

列引理。

定义 1 (扩展的分叉引理)。设 IG是一个随机算

法, A是在时间�上运行的随机化算法, 并且该算法至

多进行�ᯠ次随机预言机查询, 最终以�的概率成功。

如果 � � ᯠ➨�ᯠ��, 那么 ��� �➨ 的运行次数至多为

� � ᯠ➨��ᯠ�� � �➨ ᯠ➨�� , 并且至少会以��ᯠ 的概率成

功, 此时成功的概率取决于 �➨
�
���和 IG。

3 方案的定义以及安全模型

在本节中, 我们主要介绍了基于无证书的子分

组多重签名方案的定义与安全模型。我们通过允许

攻击者参与签名聚合的过程来描述鲁棒性的概念。

随后, 我们在一个子分组模型中定义了不可伪造性,
最终攻击者输出一个伪造的 �쇸�� , 其中 J是攻击者

选择的签名者子分组的身份集合, ��是一个伪造的

多重签名。
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3.1 方案的定义

基于无证书的子分组多重签名方案主要包括:
密钥生成中心 KGC, n 个群成员 � � ��쇸��쇸���쇸�➨
(对应的身份集合为 �쇸� � �쇸�쇸�쇸�쇸���쇸�쇸➨ )。该方案

主要包含以下几个算法: 系统设置算法, 用户密钥

生成算法, 部分私钥提取算法, 群公钥生成算法, 聚

合公钥生成算法, 群成员签名算法, 聚合签名算法,
多重签名验证算法。

(1) 系统设置算法(Setup): 输入安全参数�, 输

出系统的主私钥 msk, 主公钥 ��� � ൏���, 以及系

统参数 Params。
(2) 用户密钥生成算法(KeyGen): 输入安全参数

�, 生成公私钥对 ��쇸�� � ൏�� 。

(3) 部分私钥提取算法(Extract-Private-Key): 输

入群成员��的身份 �쇸�、系统参数 Params和主私钥

msk, KGC 计算群成员��的身份私钥�� , 并将��发送

给群成员��。
(4) 群公钥生成算法(GroupSet): 输入群成员身

份集合 �쇸�, KGC 计算群的唯一标签 gtag, 生成群公

钥 ൏�� � ൏��൏쇸�쇸� 。

(5) 群成员签名算法(Sign): 由签名者子分组中

的成员执行。输入签名消息 m, 群标签 gtag, 群成员

的身份私钥�� , 群成员的私钥 ��� , 以及系统参数

Params, 输出每个签名者��对消息 m 的签名�� �
���쇸��� 。

(6) 聚合签名算法 (Combine): 输入系统参数

Params, 签名者公钥集合 �쇸 � ��� ���
, 签名者子

分组 J, 以及当前签名者子分组产生的签名集合

�� ���
, 输出产生的多重签名�。

(7) 聚合公钥生成算法(KeyAgg): 输入签名者

子分组 J和签名者公钥集合�쇸 � ��� ���
, 输出聚合

公钥 ��� � ����쇸���� 。

(8) 多重签名验证算法(VerifaMul): 输入群公钥

gpk, 签名者子分组 J, 消息 m, 系统主公钥以及多重

签名�。验证者对多重签名的合法性进行验证, 若签

名合法, 输出 1; 反之输出 0。

3.2 安全模型

基于无证书的子分组多重签名方案的安全性主

要分为正确性, 鲁棒性和不可伪造性。

定义 1(正确性)。按照签名算法正确生成的基于

无证书的子分组多重签名一定能够通过验证算法。

定义 2(鲁棒性)。攻击者无法将若干个合法的成

员签名聚合成一个非法的多重签名。本方案的鲁棒

性由以下三阶段的博弈定义:

(1) 初始阶段 (Steup): 挑战者产生系统参数

Params, 选定主公钥 y与挑战身份 �쇸�, 生成一组密

钥对 ���쇸��� , 并将 ������쇸�쇸�쇸��� 发给敌手 A。
(2) 查询阶段(Queries): 在任意的群标签 gtag下,

敌手 A能够询问预言机 O, 得到身份 ID对任意消息

m的签名。

(3) 输出阶段(Output): 最后, 挑战者会接收到

攻击者 A 输出的群公钥 gpk, 身份集合 �쇸� �
�쇸�쇸�쇸�쇸���쇸�쇸➨ , 消 息 �� , 公 钥 集 合 �쇸 �
����쇸���쇸���쇸��➨� , 以及一组来自于|I|个不同的签名

者生成的签名集合� � �����, 其中 � � �。
此时, 规定如果以下三个条件成立, 就认为敌

手 �破坏了方案的鲁棒性:
(1) ൏�� ��且 ൏�� � �������� �쇸�
(2) ��� � ���且 � � �, � � �
(3) ��������� ��쇸�쇸��쇸൏�� � 䱣, 其中��是敌手A

以 �쇸�的身份查询 ��쇸൏��൏� 得到的签名, J是签名者子分

组, ��是� ���生成的多重签名, 并且 �� � � �。
如果敌手 A至多运行的时间为�, 至多进行��次

签名查询和�ᯠ次随机预言机查询, 并且至少以�的概

率输出 1, 那么就称算法 � �쇸��쇸�ᯠ쇸� 攻破了方案的

鲁棒性。如果不存在这样的敌手, 那么本文方案是

�쇸��쇸�ᯠ쇸� 鲁棒的。

定义 3(不可伪造性)。敌手伪造出一个能够通过

验证算法的基于无证书的子分组多重签名在计算上

是不可行的。

在无证书的签名方案中, KGC 可以通过系统设

置算法获得系统主密钥, 因此 KGC 能够计算出所有

签名者的身份私钥, 无证书签名的安全模型需要考

虑恶意但是被动的 KGC 进行的攻击。此外签名者的

公钥没有经过可信第三方的认证, 所以在安全模型

中也需要考虑攻击者利用他自己选择的不合法的公

钥来替换签名者的公钥。因此, 该安全模型中存在两

类攻击者[26]。

1. 攻击者��: 恶意用户, 能够替换其他用户的

公钥, 但是不知道系统主私钥;
2. 攻击者��: 恶意的 KGC, 它知道系统主密钥,

但是不能对签名者的公钥进行替换。

对于敌手�� , 本文方案的不可伪造性通过挑战

者 B和攻击者��之间的游戏来定义:
Game1: 挑战者 B和攻击者��执行挑战问询:
(1) 初始阶段: 挑战者 B产生系统参数 Params,

以及系统主私钥 msk, 并将 Params发给敌手��。
(2) ᯠ���查询: ��可以访问方案中所有的 Hash

预言机。



182 Journal of Cyber Security信息安全学报, 2024 年 9 月, 第 9 卷, 第 5 期

(3) 部分私钥提取查询: ��询问用户 �쇸�的部分

私钥, B运行部分私钥提取算法获取身份私钥��쇸�返
回给��。

(4) 秘密值查询: ��询问用户 �쇸�的秘密值, 最

终会获得 B返回的秘密值��, ��是 B运行用户密钥生

成算法的输出。如果 �쇸�的公钥已被执行过公钥替换

算法, 则输出�。
(5) 替换公钥查询: ��能用自己选取的公钥 ��쇸�

替换 �쇸�的公钥 ���。
(6) 签名查询: 在任意的群标签 gtag下, ��可以

询问身份 �쇸�对任意消息 m的签名。

(7) 输出阶段: 攻击者��输出伪造的签名��以及

对应的群公钥 gpk, 签名者子分组 J和消息��。

规定若敌手��的伪造输出满足以下三个条件时,
则认为敌手��伪造成功:

(1) ൏�� ��且 ൏�� � �������� �쇸� ;
(2) 签名者身份 �쇸�没有同时提交给公钥替换查

询和部分私钥提取查询;
(3) 攻击者��不能直接询问 ��쇸൏��൏� 的签名,

而伪造的多重签名 �쇸�� 是有效的, 即 VerifyMul(m*,
J,*, gpk)=1。

对于敌手�� , 本文方案的不可伪造性通过挑战

者 B和攻击者��之间的游戏来定义:
Game2: 挑战者 B和攻击者��执行挑战问询

(1) 初始阶段: 挑战者 B产生系统参数 Params, 以
及系统主私钥msk, 并将 Params以及msk发给敌手��。

(2) ᯠ���查询: ��可以访问方案中所有的 Hash
预言机。

(3) 秘密值查询: ��询问用户 �쇸�的秘密值, 最

终会获得 B返回的秘密值��, ��是 B运行用户密钥生

成算法的输出。

(4) 签名查询: 在任意的群标签 gtag下, ��可以

询问身份 �쇸�对任意消息 m的签名。

(5) 输出阶段: 攻击者��输出伪造的签名��以及

对应的群公钥 gpk, 签名者子分组 J和消息��。

规定若敌手��的伪造输出满足以下三个条件时,
则认为敌手��伪造成功:

(1) ൏�� ��且 ൏�� � �������� �쇸� ;
(2) 签名者身份 �쇸�没有同时提交给公钥替换查

询和部分私钥提取查询;
(3) 敌手��不能直接询问 ��쇸൏��൏� 的签名, 而

伪造的签名 �쇸�� 是有效的 , 即 VerifyMul(m*, J, *,
gpk)=1。

如果敌手��在 Game1 中获胜的概率以及敌手��
在 Game2 中获胜的概率都是可忽略的, 那么该方案

在适应性选择消息攻击下具有不可伪造性。

4 基于无证书的子分组多重签名方案

在本节中, 我们提出了基于无证书的子分组多

重签名方案的具体构造。该方案是以 sakai 签名[27]

以及 BLS 签名[28]为基础, 并基于子分组设计的, 允

许任意合法子分组代表群产生签名, 因此对于消息

m来说, 签名者所在的子分组 J是不确定的。此外,
为了使得密钥管理更加方便, 高效, 我们使用了无

证书的密码体系来构造子分组多重签名方案。

下面给出基于无证书的子分组多重签名方案,
该方案由 8 个多项式时间算法组成:

(1) 系统设置算法(Setup): 令 �쇸�쇸��쇸�쇸൏ 是素数

阶为 q的双线性群, ൏ � �。假定哈希函数ᯠ�쇸 䱣쇸� � �
�, ᯠ�쇸 䱣쇸� � � ��, ᯠ�쇸 䱣쇸� � � ��, ᯠ�쇸 䱣쇸� � � �。
KGC 选择系统主私钥 ��� � �� , 计算系统主公钥

���� ൏���。发布系统参数Params={G,GT, e, q, g,H1, H2,
H3, H4, mpk}, 消息空间为� � 䱣쇸� �。

(2) 用户密钥生成算法(KeyGen):用户随机选择

��
�
���, 计算 �� � ൏��, 随后输出公私钥对 ��쇸�� 。

(3) 部分私钥提取算法 (Extract-Private-Key):
KGC 通过群成员��的身份 �쇸�, 计算出��的身份私钥

�� � ᯠ� �쇸� ���, 并将��发送给群成员��。
(4) 群公钥生成算法(GroupSet): 输入群成员的

身份集合 �쇸�, KGC 计算 ൏��൏ � ᯠ� �쇸� , 令 ൏�� �
൏��൏쇸�쇸� 。

(5) 群成员签名算法(Sign): 群中的签名发起者

确定签名者子分组为 � � �쇸�쇸�쇸�쇸���쇸�쇸� , 并向群成

员发送(m, J)。属于签名者子分组 J中的成员��接收

到(m, J)后, 使用自己的身份 �쇸� , 以及自己的私钥

���, 执行以下步骤:
a. ��执行部分私钥提取算法, 生成身份私钥��;
b. ��计算��� � ᯠ� �쇸൏��൏ �� ���� � ��;
c. ��选取随机数�� � ��, 计算��� � ൏��;
d. ��输出对消息 m 的签名�� � ���쇸��� , 再将

签名��发送给签名聚合者。

(6) 聚合签名算法(Combine): 当签名聚合者接

收所有签名者对消息m的签名�� � ���쇸��� 时, 执行

以下步骤生成多重签名:
a. 检验接收到的所有签名��是否是合法签名。

若下列等式:
� ���쇸൏�� ᯠ� �쇸൏��൏ 쇸��� ᯠ� �쇸൏��൏ 쇸���
� � ᯠ� �쇸� 쇸��� 成立, 则签名��是合法的, 否

则该签名是非法签名。当所有的签名都是合法的时

候, 才会执行下一步的聚合操作, 否则退出聚合签
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名算法, 返回群成员签名算法, 此时签名发起者会

重新选择子分组进行签名;
b. 计算�� � ᯠ� �쇸�쇸���쇸�쇸�쇸� ;
c. 计算�� � ��� ���� �� , �� � ��� ���� �� , 生成多

重签名� � ��쇸�� 。

(7) 聚合公钥生成算法(KeyAgg): 输入签名者

子分组 J 和签名者公钥集合 PK, 签名聚合者计算

�� � ᯠ� �쇸�쇸���쇸�쇸�쇸� , ���� � ���ᯠ�� �쇸�
�� ,

���� � ��� ���
��� , 生成聚合公钥��� � ����쇸���� 。

(8) 多重签名验证算法(VerifyMul): 验证者输入

群公钥 gpk, 签名者子分组 J, 消息 m, 系统主公钥以

及多重签名� � ��쇸�� , 通过以下步骤验证多重签

名的合法性:
a. 执行 KeyAgg 算法, 生成聚合公钥:
��� � ����쇸���� ;
b. 验证下列等式是否成立:

    
    

1 4 2

4 2 1

, , ,

 , , ,

e g e H m gtag

e H m gtag apk e apk mpk

 

 

若等式成立, 则表示签名合法, 输出1; 反之输出0。

5 安全性分析

5.1 正确性

若基于无证书的子分组多重签名是正确的按照

签名算法实现的, 则以下两个等式必然成立:
(1) 群标签为 gtag的情况下, 每个签名者��对消

息 m的签名�� � ���쇸��� 满足以下验证等式:

    
    
     
     
  

1 4

4

4 1

4 2 4

1

,  , ,

, , ,

, , ,

, , , ,

 ,

j j

j j

j j

r sk
j j

r sk
j

mskr sk
j

j j

j

e S g e H m gtag d g

e H m gtag g e d g

e H m gtag g e H ID g

e H m gtag S e H m gtag pk

e H ID mpk







 

 

 

 



(2) 群标签为gtag的情况下, 本文方案生成的多

重签名� � ��쇸�� 满足以下等式:

   
     

    
  
     

 

1 1

4

4

4

4 2 4 2

1

, ,

 , , ,

, , ,

 , ,

, , , ,

 ,

j

j j j j

j j j

j j

a
jj J

r sk a a
jj J j J

a r a
jj J j J

sk a

j J

e g e S g

e H m gtag g e d g

e d g e H m gtag g

e H m gtag g

e H m gtag e H m gtag apk

e apk mpk









 



 







 

 



 





 

 



5.2 鲁棒性

定理 1. 基于无证书的子分组多重签名方案具有

鲁棒性。

证明 : 假设存在攻击者 � �쇸�� 쇸�ᯠ 쇸� 能够破

坏基于无证书的子分组多重签名方案的鲁棒性 ,
因此该方案生成的多重签名可能为非法签名。

根据 3.2 节定义的鲁棒性安全模型可知 , 攻击者

最后会输出 ��쇸 ��� ���
쇸൏�� � ൏��൏�쇸�쇸� 쇸 �� ���

,

并且挑战公钥 ���在公钥集合中被表示为 ���。若攻

击者成功输出了该结果, 即方案的聚合签名算法生

成了非法的多重签名 �� , 因此以下验证等式 :
� ��

�쇸൏ � � ᯠ� ��쇸൏��൏� 쇸��
� � � ᯠ� ��쇸൏��൏� 쇸���� �

� ����쇸��� 不成立。所以 �� ���
中一定存在一个非法

签名�� , 使得验证等式 � ൏쇸��� �� ᯠ� ��쇸൏��൏� 쇸��� �
� ᯠ� ��쇸൏��൏� 쇸��� � � ᯠ� �쇸� 쇸��� 不成立。此时存在

如下两种情形:
(1) 若 � � �, 即签名��非法。由于��� � ൏��且

��� � ᯠ� ��쇸൏��൏� �� ���� � �� , �� � ᯠ� �쇸� ���, 因

此, 签名��是正确的按照签名算法实现的, 根据方案

的正确性可知, 签名��一定是一个合法签名, 此时与

签名��非法矛盾, 因此该情形不成立。

(2) 若 � � �, 即签名��非法。根据方案的聚合签名

算法, 生成多重签名之前会验证所有的单个签名��的合

法性, 这与签名��非法矛盾, 因此该情形不成立。

在生成多重签名过程中, 假设参与签名的诚实

实体与“Byzantine 叛徒”均在组群中,它们有着自己随

机选择的公私钥对, 身份私钥由 KGC 参与生成。此

外, 群组中任意成员都能够轻易的验证其他成员所

生成的签名的合法性。签名的发起者首先会选择任

意子分组代表群生成多重签名, 当签名收集者收到

子分组中所有成员的单个签名时, 首先会验证每个

签名的合法性, 若含有非法签名, 则终止算法, 签名

者重新选择子分组生成多重签名。只有当所有单个

签名都是合法时, 才会执行签名聚合算法, 因此可

以有效的抵御 “Byzantine 攻击”, 提高基于无证书的

子分组多重签名方案的鲁棒性。

综上可知, 不存在这样的攻击者 � �쇸��쇸�ᯠ쇸� 能

够破坏基于无证书的子分组多重签名方案的鲁棒性,
因此基于无证书的子分组多重签名方案具有鲁棒性。

5.3 不可伪造性

定理 2. 在随机预言机模型下, 基于无证书的子

分组多重签名方案的不可伪造性是依赖于 CDH假设

以及 BLS 签名的不可伪造性。

证明: ��, ��是攻击者算法, B是以��, ��为子

程序的算法, 同时 B也是 BLS 签名算法的攻击者, F
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是CDH假设的挑战者, C是BLS签名算法的挑战者。

ᯠ�쇸ᯠ�쇸ᯠ�쇸ᯠ� 是 随 机 预 言 机 , B 给 定 参 数

�쇸��쇸�쇸൏쇸൏�쇸൏� , 其中 � �� ൏ �是循环群, 其阶为

素数 q, �쇸�
�
����。挑战者 F的目标是利用扩展的分叉

引理, 运行算法 ���解决 CDH 假设, 即计算൏��的值。

挑战者 C 的目标是利用算法 B 伪造出一个合法的

BLS 签名。

对于攻击者�� , 挑战者 B设定�为系统主私钥,
� � ൏�为系统主公钥。挑战者 B设定挑战身份 �쇸�,
同时 B需要回答��的签名询问与 Hash询问。B选择

系统参数 ������ � �쇸��쇸�쇸�쇸൏쇸�쇸ᯠ�쇸ᯠ�쇸ᯠ�쇸ᯠ� , 并

将系统参数发送给��。
对于攻击者�� , 挑战者 B设定 msk为系统主私

钥, � � ൏���为系统主公钥。B设定挑战身份 �쇸�, 同

时 B需要回答��的签名询问与 Hash询问。选择系统

参数 ������ � �쇸��쇸�쇸�쇸൏쇸�쇸ᯠ�쇸ᯠ�쇸ᯠ�쇸ᯠ� , 发送系

统参数以及系统主私钥 msk给��。
以下定义 �与��, ��之间的问询:
(1) B 回答��关于ᯠ�的参考随机向量为 f=

(ρ,c1,...,cqH)。
(2) ᯠ�查询: B定义一个列表�ᯠ� � �쇸ᢍ쇸�쇸� , 初

始化为�。��, ��询问 t对应的 Hash值, 若 �쇸ᢍ쇸�쇸� �
�ᯠ� , 则输出 h 作为回答 ; 反之先选择随机数 � �

䱣쇸� , 再选择随机数 ᢍ
�
��� , 若 � � 䱣, 则设 � � ൏ᢍ ,

若 � � � , 则返回� , 每次回答后更新�ᯠ� � �ᯠ� �
�쇸ᢍ쇸�쇸� 。

(3) 针对攻击者��的部分私钥提取查询: ��询
问身份 ID时, 先调用ᯠ�预言机查询�ᯠ�中的 �쇸ᢍ쇸�쇸� 。

若 � � 䱣, 则令��쇸 � �쇸ᢍ作为身份私钥; 若 � � �, 则

返回�。
(4) ᯠ�查询: B定义一个列表�ᯠ� � �쇸� , 初始为

�。��, ��询问 t对应的 Hash值, 若 �쇸� � �ᯠ�, 则输

出 r作为回答; 否则选取随机数 �
�
���作为回答; 每

次回答后更新�ᯠ� � �ᯠ� � �쇸� 。

(5) 针对攻击者��的ᯠ�查询: B 定义一个列表

�ᯠ� � �쇸ᢍ , 初始为�。�� , ��第 i 次查询 t 对应的

Hash值, 若 �쇸ᢍ � �ᯠ� , 则输出 c作为回答; 否则根

据 t的内容来决定如何回答��, ��。若 �쇸� � �쇸�, � �
�쇸�쇸���쇸�쇸�쇸� , 且 �쇸� � �时, 回答ᯠ� � � ᢍ�; 否则

回答ᯠ� � � �, 其中 �
�
���。每次回答后更新�ᯠ� �

�ᯠ� � �쇸ᢍ 。

(6) 针对攻击者��的ᯠ�查询: B 定义一个列表

�ᯠ� � �쇸� , 初始化为�。��第 i次查询 t对应的 Hash

值, 若 �쇸� � �ᯠ�, 则输出 r作为回答; 否则根据 t的
内容来决定如何回答��。若 � � �쇸�쇸���쇸�쇸�쇸� , �쇸� �

�时, 令ᯠ� � � �, 其中 �
�
���, 否则返回�作为回答。

每次回答后更新�ᯠ� � �ᯠ� � �쇸� 。

(7) ᯠ�查询: B定义一个列表 LH4={t,,H}, 初始

为�。��, ��第 i次查询 t对应的 Hash值, 若(t,,H)

∈LH4, 则输出 H作为回答; 否则选择随机数
$

qZ ,

计算 H=g作为回答。每次回答后更新 LH4=LH4
{(t,,H)}。

(8) 秘 密 值 查 询 : B 定 义 一 个 列 表 ��� �
�쇸�쇸���쇸��� , 初始为�。��, ��查询 �쇸�的秘密值, 若

�쇸� � �쇸� , � 选择随机数 ��� � �� , 计算 ��� � ൏��� ,
将 ���作为回答返回给��, ��; 否则, 如果 �쇸� � �쇸�,
将 ��� � ൏� , ��� ��。每次回答后更新列表��� �
��� � �쇸�쇸���쇸��� 。

(9) 针对攻击者��的替换公钥查询: 当B接收到

��的替换查询 �쇸�쇸���
쇸 时, 若 �쇸� � �쇸�, 终止游戏;

否则, B从列表���中找到 �쇸�쇸���쇸��� , 将 ���替换成

���
쇸 , 并令 ��� ��。

(10) 回答签名查询: �� , ��询问 t对应的签名,
会根据 t 的内容来决定如何回应�� , ��。若 � �
�쇸쇸൏��൏쇸� , 且 �쇸 � �, 当 �쇸 � �쇸�时, 返回�; 否

则查找�ᯠ�, 获取 ID对应的回答 h, 随后进行部分私

钥提取查询, 获取 ID对应的身份私钥��쇸; 查找���,
获取 ID对应的用户秘密值 sk; 查找�ᯠ�, 获取 t对应

的回答 H。选择随机数�
�
���, 计算�� � ᯠ���� � ��쇸,

�� � ൏�, 令 � � ��쇸�� 作为签名回答。

最终, 攻击者��, ��都会输出签名者子分组 � �
�쇸�쇸�쇸�쇸���쇸�쇸� , 签 名 者 公 钥 集 合 �쇸 �
���쇸���쇸���쇸��� , 群公钥 ൏�� � ൏��൏�쇸�쇸� , 伪造的

多重签名��以及消息��。伪造者��, ��不能直接询

问 ��쇸�쇸� 的签名, 而伪造的签名 �쇸�� 是有效的。

对于攻击者�� , 规定若列表�ᯠ� � �쇸ᢍ쇸�쇸� 中挑

战身份 �쇸�对应的 � � 䱣, 则终止算法 B。由于 x是随

机选择的, 因此 B成功运行的概率为
�
�
。设 ��� � ���,

�� 是 ᯠ� �쇸�쇸���쇸�쇸�쇸� 在 f 中 的 下 标 , 即

ᯠ� �쇸�쇸���쇸�쇸�쇸� � ᢍ�� ; �� � ᯠ� �쇸�쇸���쇸�쇸�쇸� 。因

此 , 最 后 B 的 输 出 表 示 为

�� 쇸 ��쇸�쇸�쇸�쇸����쇸����쇸 �� ���
, 此时, B成功输

出的概率为���。
挑战者 F运行算法 ���来求解 CDH 假设, 根据

广义的分叉引理算法 , 运行 ���的输出结果为

�� 쇸 ��� 쇸 ���쇸 。两次运行 ���使用的随机向量 f
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与�쇸虽不同, 但是仍然满足 ���� � �쇸���。在 ���的输

出 结 果 中 有 ��� � �쇸�쇸�쇸�쇸����쇸����쇸 �� ���
,

���쇸 � �쇸쇸�쇸�
쇸 쇸�쇸쇸����

쇸 쇸����
쇸 쇸 ��

쇸
�� �쇸

,其中� � ��쇸�� ,

�쇸 � ��
쇸 쇸��

쇸 。假设两次运行 ���的分叉设置为�� �
ᢍ��、��

쇸 � ᢍ��
쇸 , 因此�� � ��

쇸 。而签名者群组是固定的,

因此 �쇸� � �쇸�
쇸 且 � � �쇸。所以, 除了��以外其他的

� � � 均 满 足 �� � ��
쇸 , 因 此 ���������

쇸 �

ᯠ� �쇸�
�� ➨ ��

쇸
, ���������

쇸 � ��� �� ➨ ��
쇸
。

算法 ���输出的签名�与�쇸都是合法签名, 故有

以下两个等式成立:

       
 

1 4 2 4 2

1

, , , , ,

 ,

e g e H m gtag e H m gtag apk

e apk mpk

  



       
 

1

' ' '
4 2 4 2

'
1

, , , , ,

 ,

e g e H m gtag e H m gtag apk

e apk mpk

  



根据双线性映射性质, 有:

     

 

   

 

   

'
* *

'

'* *

'

'* *

' ' *
1 1 2 2

*
1

'
2 2

'
2 2

, / , / ,
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, / ,

 ,

, / ,
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k k

k k

k k

k k

a a

a a
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c a a
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e g e g e g pk

e H ID mpk

e g e g g

e g g

e g e g g

 

 

 

  

   

 

 











    
 

   
 

    
 

   
 

    
 

可得:

       
1 1 2 2

*
k ka a c*e g , e g ,g

     
      

 
最终可得:

          1

1 1 2 2/ /
k k

k k
/ c a a* a a*g / g

    
    

 

因此, 挑战者 �最终能够成功计算出 CDH 假设

的解。但是在多项式时间内, CDH 假设是困难的, 此

时出现矛盾。因此不存在这样的攻击者��, 即基于无

证书的子分组多重签名方案对于��类敌手, 在适应

性选择消息攻击下具有不可伪造性。

对于攻击者��, 此时, 设 �쇸� � �쇸�쇸�� � ��, 对

于算法 B 而言 , B 可以利用��计算出 BLS 签名 :

����
� � ���

�� ���쇸��� ���
��� �

�
�� , �����

� � ��� � ���
��

���쇸��� ���
���

�
��� , 将 ����

� 쇸�����
� 发送给挑战者 C。

显而易见, 如果敌手��输出的基于无证书的子

分组多重签名��是合法的, 那么计算出来的 BLS 签

名����
� 也是一个合法的签名。因此, 本文方案的安全

性依赖于 BLS 签名的安全性, 而 BLS 签名已在随机

预言模型下证明了在适应性选择消息攻击下具有不

可伪造性[28], 所以本文的基于无证书的子分组多重

签名方案对于��类敌手在适应性选择消息攻击下也

是不可伪造的。

综上所述 , 本文提出的基于无证书的子分组

多重签名方案在适应性选择消息攻击下具有不可

伪造性。

6 效率分析

本文从理论与实验仿真两个方面对基于无证书

的子分组多重签名方案进行效率分析, 并将本文方

案与文献[6,10-11]中的多重签名方案以及文献[22]中
的基于子分组的身份基多重签名方案进行比较。

6.1 理论分析

表 1 中列出本文方案与文献[6,10-11,22]中多重

签名方案的效率对比, 其中 n表示多重签名方案中

子分组内成员个数, Mul表示群乘法运算, P表示双线

性配对运算, |G|表示群上一个点的长度, b表示��群
中单个元素的长度, m表示一个 schnorr 签名的长度。

表 1 效率对比

Table 1 Efficiency comparison

方案
私钥

长度

公钥

长度

签名

长度

签名算法开

销

验证算法

开销

生成多重

签名的通

信开销

文献[6] b |G| |G|+b 4nP+6nMul 2(n+1)P+2n
Mul

0

文献[10] b |G| |G|+b 5nMul 4nMul nm

文献[11] b |G| 2|G|+b 8nMul 5nMul 2nm

文献[22] |G| |G| 2|G| 3nP+2nMul 3P+2nMul 0

本文方案 |G|+b 2|G| 2|G| 4nP+4nMul 4P+4nMul 0

分析表中数据, 本文方案与文献[22]中的子分组

多重签名方案相比, 尽管本文方案中使用的密钥长

度较长, 签名算法以及多重签名验证算法的时间开

销也略高, 但是文献[22]中使用的是基于身份的密码

体制, 存在密钥托管的问题, 而本文使用的是无证

书密码体制, 能够有效地解决密钥托管问题; 本文

方案与文献[6,10-11,22]中的多重签名方案相比, 本

文方案的签名长度比文献[11]中方案的签名长度更

短; 签名算法的开销与验证算法的开销比文献[6]中
的开销更小; 并且从通信开销方面来看, 本文方案

的开销远低于文献[10-11]中的交互式方案。此外, 由

于本文方案使用的是基于子分组的多重签名方案,
能够有效地抵御“Byzantine 攻击”, 因而本文方案的
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安全性更高。

6.2 实验分析

实验仿真使用的是 PyPBC 密码库来实现本文方

案与文献[22]中的方案, 并统计相关的运行时间, 最

终结果如图 1～图 2 所示。本次仿真实验的环境如下:
CPU 为 Intel i7-12700H, 内存为 8G 的笔记本电脑,
操作系统为 Ubuntu20.0.4, 使用的曲线为 A类曲线。

图 1 多重签名生成时间开销对比

Figure 1 Comparison of time cost for multi-signature
generation

图 2 多重签名验证时间开销对比

Figure 2 Comparison of time cost for multi-signature
verification

从图 1 来看, 本文方案的多重签名生成效率较

高 , 仅次于文献 [22]的身份基方案 , 优于文献

[6,10-11]中的方案。这是由于文献[6]中的方案使用了

较多的双线性运算, 生成多重签名时的开销高于本

文方案; 文献[10-11]中的交互式方案存在一定的通

信开销, 导致方案在生成多重签名时的整体开销要

高于本文方案。

从图 2 来看, 本文方案的多重签名验证开销较

高, 仅低于文献[6]。这个代价是因为本文的方案在功

能上更加完善, 相较于文献[10-11]而言, 本文方案中

引入了子分组的概念, 灵活性更高; 相较于文献[22]
而言, 本文方案使用了无证书的密码体制, 在实际

应用中免除了证书管理的开销。

7 总结

为了提高多重签名在共识机制应用场景下的鲁

棒性, 并简化实际应用中证书的管理和维护问题 ,
本文将无证书的密码体制与子分组多重签名结合起

来, 提出了一种基于无证书的子分组多重签名方案,
并对方案的鲁棒性以及不可伪造性进行了证明。本

文提出的多重签名方案是以文献[27]中的 sakai 签名

以及文献[28]中的 BLS 签名为基础, 并基于子分组

设计的。将本文方案与文献[6,10-11,22]中的多重签名

方案进行比较, 在实际应用中, 本文的方案相较于

文献[6,10-11]而言, 生成多重签名时的开销更小, 并

且安全性更高; 与文献[22]中的方案相比较, 尽管本

文方案在签名算法以及多重签名验证算法上的计算

开销都略高, 但是由于本文使用的是无证书密码体

系, 在保证本文方案与文献[22]中的基于子分组的身

份基多重签名方案具有相同安全性的同时, 有效地

解决了基于身份的密码体制中存在的密钥托管问题,
提高了实际的应用效率。

未来, 我们将对方案的验证效率进行优化, 尝

试使用服务器辅助验证的方法提高方案的验证效率,
并将本文的方案实际应用于区块链等共识场景下。
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