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摘要  近年来, 网络攻击事件愈发严重, 域名系统因其简单性和敏捷性而受到攻击者的广泛使用。域名系统可以实现域名与 IP
地址之间的快速映射, 从而可以被攻击者用来隐藏其攻击地址, 域名也因此成为网络攻击的主要载体之一。随着恶意域名不断

变化的形式以及数量的剧增, 迫切需要对恶意域名进行检测和防御, 而传统的基于黑白名单的域名检测方法已变得不再有效。

基于 DNS 数据的恶意域名检测方法可以实现对恶意域名的高效检测, 因此被广泛提出。本文主要针对基于 DNS 数据的恶意域

名检测方法进行梳理分析, 首先简要回顾域名系统的层次结构和解析过程及原理, 以及攻击者基于域名系统所产生的一些滥用

技术, 例如域通量技术和快速通量技术; 其次对 DNS 数据按照收集方式的不同将其分为主动 DNS 数据和被动 DNS 数据, 并对

这两类数据进行优缺点的对比; 然后按照检测技术的不同将恶意域名检测方法分为三大类, 包括基于规则发现的检测方法、基

于动态特征的检测方法和基于关联推理的检测方法, 并依次对每一类检测方法按照类型的不同再次进行细分, 并对各方法的优

缺点、适用场景等进行分析说明; 文中对现有检测方法的评估准则进行了划分, 将其分为基于分类性能的评估准则和基于真实

环境的评估准则; 最后讨论了现有研究中存在的问题和未来工作方向。 
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Abstract  In recent years, cyber attacks have become more and more serious, and the domain name system is widely used 
by attackers because of its simplicity and agility. The domain name system enables fast mapping between domain names 
and IP addresses, which can be used by attackers to hide their attack addresses, and domain names have thus become one 
of the main vectors of cyber attacks. With the ever-changing form and dramatic increase in the number of malicious do-
main names, there is an urgent need to detect and defend against malicious domain names, and the traditional black and 
white list-based domain name detection methods have become less effective. DNS data-based malicious domain name 
detection methods can achieve efficient detection of malicious domain names, and are therefore widely proposed. This 
paper mainly focuses on DNS data-based malicious domain name detection methods to sort out and analyze, firstly, briefly 
reviewing the hierarchical structure and resolution process and principles of the domain name system, and some abusive 
techniques generated by attackers based on the domain name system, such as domain flux technology and fast flux tech-
nology; secondly, classifying DNS data into active DNS data and passive DNS data according to the different collection 
methods, and comparing the advantages and disadvantages of these. Then, the malicious domain name detection methods 
are divided into three categories according to the different detection techniques, including rule-based discovery detection 
methods, dynamic feature-based detection methods and association-based inference detection methods, and each category 
of detection method is subdivided again according to the specific type of detection, and the advantages and disadvantages 
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of each method and its application scenarios are analyzed and explained; the evaluation criteria of existing detection 
methods are divided into those based on classification performance and those based on real environment; finally, the prob-
lems in existing research and future work directions are discussed. 
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1  引言 

域名系统(Domain Name System, DNS)[1]作为互

联网的基础设施, 实现域名到 IP 地址的映射。随着

互联网的发展, 越多越多的服务提供商使用 DNS 实

现其网络运营的敏捷化和可扩展化。然而, DNS 自身

简单性和健壮性的体系结构易遭到大量滥用, 使得

域名(Domain Name)成为各种网络犯罪中使用的主

要攻击媒介之一[2]。攻击者可以使用 DNS 进行远程

服务器(Command and Control Server, C&C 服务器)的

定位与通信[3-5]、传播恶意软件[6]、发送垃圾邮件[7-8]

等恶意活动。因此, 针对恶意域名(本文将涉及到恶

意活动的域名统称为恶意域名)的检测至关重要[9]。 

传统基于黑白名单等的静态检测方法[10-12]在面

对攻击者多样性的技术 (例如 Fast-Flux[13], Do-

main-Flux[14])时略显不足。因此, 研究人员使用统计

学习、机器学习等动态方法进行恶意域名的检测。

DNS 数据指域名在解析时产生的数据, 例如域名映

射的 IP 地址信息、域名的 CNAME 记录等。通过分

析发现: 恶意行为会在 DNS 数据中留下痕迹[9,15-18], 

例如恶意域名的解析记录具有与良性域名明显不同

的分布; 与 DNS 数据相关的资源数据能反映更丰富

的恶意域名信息, 例如恶意域名所映射的 IP 地址通

常分布在不同的国家和地区。与此同时, DNS 数据仅

占整体网络流量的一小部分, 因此有大量工作试图

开发基于 DNS 数据的恶意域名检测方法[19-28]。 

本文的组织结构如下: 第 2 节简要介绍 DNS 及

DNS 滥用的背景知识; 第 3 节描述域名检测中使用

的 DNS 数据的类型及收集方式; 第 4 节介绍三类不

同的恶意域名检测方法, 第 5 节对评估方法性能的

准则进行总结; 第 6 节讨论现有检测方法存在的问

题及未来工作方向; 第 7 节对本文内容进行总结。 

2  背景知识 

2.1  域名系统 
DNS 是互联网基础结构的重要组成部分, 可以

将一个 IP地址关联到一组有意义的字符(如网站域名)

上, 当用户访问网站时, 输入字符便可访问该 IP 地

址, 实现对 IP 地址的便捷式管理。 

DNS 的名字空间是层次结构的, 使用点符号来

划分层次结构, 点之间的部分称为标签, 最右边的

标签称为顶级域名(Top-Level Domains, TLD), TLD

左侧的域名为二级域名 (Second-Level Domains,  

2LD), 例如在 “www.a.com” 中, “com”为顶级域名, 

“a.com”为二级域名, “www.a.com”为完全限定域名

(Fully Qualified Domain Name, FQDN), 即同时带有

主机名和域名的名称。 

域名解析过程如图1所示: (1)当用户请求域名解

析时, 客户端主机会将域名提交给本地名称服务器, 

本地名称服务器首先检查自身缓存, 如果解析记录

存在则直接返回结果; (2)如果记录不存在, 本地名称

服务器则会将域名发送给根域名服务器; (3)根域名

服务器进行本地查找, 如果没有相关域名信息, 则

会将下一层顶级域名服务器的 IP 地址返回给本地名

称服务器; (4)本地名称服务器通过获得的 IP 地址将

域名信息发送给顶级域名服务器; (5)得到权威名称

服务器的 IP 地址; (6)本地名称服务器通过获得的 IP

地址将域名信息发送给权威名称服务器; (7)通过权

威名称服务器得到域名解析记录并存入本地名称服

务器缓存到一定时间 , 即生存时间(Time to Live, 

TTL); (8)本地名称服务器将解析记录返回给客户端。 

在上述解析过程中, 包括两种查询方式: 递归

查询和迭代查询。其中客户端向本地名称服务器进

行查询采用的是递归查询的方式, 如图 1中第 1个步

骤及第 8 个步骤均采用的是递归查询。递归查询中, 

客户端只需发出一次请求, 要求对方给出最终请求

的结果; 本地名称服务器向各域名服务器发送请求

采用的均是迭代查询的方式, 如图 1 中第 2～7 个步

骤。迭代查询中, 客户端发出一次请求, 如果对方没

有授权回答, 则会返回一个能解答该请求的名称服

务器地址, 客户端继续发出请求, 直至得到结果。 

请求域名解析过程中, 客户端会向本地名称服

务器发出 DNS 请求报文, 报文里携带需要查询的域

名以及希望获得的资源记录类型。本地名称服务器

查询后会向客户端返回 DNS 响应报文, 里面包含着

域名对应的 IP 地址以及别名等信息。DNS 响应报文

中包含大量资源记录(Resource Records, RRs)信息, 

例如 A/AAAA 记录表示 IPv4/ IPv6 的主机地址、NS

记录表示权威服务器的记录信息等[29]。上述记录可

以为恶意域名检测提供丰富的数据。 
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图 1  域名解析过程 

Figure 1  Domain name resolution process 
 

2.2  DNS 滥用技术 
作为互联网的重要基础设施, 大量的网络服务

依托于域名系统。攻击者利用 DNS 的可用性服务实

现域名和 IP 地址的不断变换, 以此来快速切换其恶

意系统。为了实现其高可用性和对抗检测系统的抵

御能力, 攻击者采用基于动态 DNS 的网络策略, 实

现高度动态的域名和 IP 地址的映射, 即敏捷 DNS 技

术。著名的敏捷 DNS 技术包括域通量(Domain-Flux)

技术和快速通量(Fast-Flux)技术。 

Domain-Flux 技术采用的是一个 IP 地址与多个

域名进行关联 , 其域名根据不同的域名生成算法

(Domain Generation Algorithm, DGA)[30]动态生成。

DGA 是最重要的技术之一, 其生成的域名被称为由

算法生成的域名(Algorithmically-Generated Domain,  

AGD), AGD 的生命周期都较为短暂。DGA 算法由两

部分组成: 生成算法和种子, 使用 DGA 算法生成的

AGD 由于生成算法和种子的不同而导致差异很大。

例如 Conficker-A[31]每三个小时生成 250 个域名, 使

用 UTC 的当前时间作为种子来使僵尸主机每天都生

成相同的域名; Conficker-C[32]将每个僵尸主机随机

生成的域名的数量增加至 50K。AGD 最直接的检测

方式是逆向恶意程序解析[33], 通过对相应的样本进

行手动反向工程, 提取种子和算法, 计算其生成的

域名集, 但是这种方法严重依赖于分析人员能力和

知识。因此, 目前对 AGD 的检测主要基于 DNS 数据

分析[14,34-40]。  

Fast-Flux(又称为 IP-Flux)技术是 Domain-Flux

的逆过程。攻击者通过将 TTL 设置为很小的值, 使

得短时间内查询使用 Fast-Flux 技术部署的域名时, 

获得的 IP 地址都不相同 , 滥用该技术来更改与

FQDN 相关的 IP 地址信息。对 Faat-Flux 的检测主

要集中在域名映射 IP 地址的个数、TTL 值等 DNS

应答信息[13,15]。 

Domain-Flux 和 Fast-Flux 技术被广泛用于动态

托管恶意站点或在 C＆C 基础架构中提供可靠的通

信。僵尸网络通常使用 DGA 来自动生成大量域名, 

攻击者在进行恶意活动时, 需要在 C&C 服务器上托

管各种服务, 指挥大量受感染的主机进行攻击, 这

些主机形成的平台称为僵尸网络。恶意软件通常会

对C&C服务器的域名或 IP地址进行硬编码, 僵尸主

机通过这些信息来访问 C&C 服务器, 但是这种方式

很容易被阻断, 攻击者需要可以不断变换的 IP 地址

来快速切换恶意系统。DGA 为攻击者管理僵尸网络

提供了便捷, DGA 用于生成大量域名, 其中只有部

分域名被用来进行 C&C 通信, 僵尸主机可以通过访

问不断变换的域名来获取C&C服务器的 IP地址, 即

使一个域名被阻断, 则可以迅速更换域名, 从而保

护远程服务器不被暴露。 

在僵尸网络中部署 Fast-Flux 技术可以动态的频

繁更改 IP地址信息, 从而有效隐藏C&C服务器的地

址。一个完整的 Fast-Flux 僵尸网络中包含大量的

C&C主机, 其中只有少量C&C主机具备控制与命令



232 Journal of Cyber Security 信息安全学报, 2024 年 9 月, 第 9 卷, 第 5 期  
 
 
 

 

的功能, 其他 C&C 主机仅充当命令转发与跳板的作

用。Fast-Flux 中, 一个域名对应无数条不断变化的 IP

地址, 攻击者通过控制底层域名服务器, 不断修改

域名服务器中C&C服务器的 IP地址, 使得被控主机

每次访问的 IP地址都不相同, 从而避免C&C服务器

的地址暴露。 

尽管这些滥用技术与 DNS 协议的规范保持一致, 

但是攻击者滥用它们以提高其服务器的移动性[9]。利

用这些技术生成的域名所产生的 DNS 数据与正常域 

名有所不同, 例如 TTL 值的分布、域名解析的 IP 地

址的个数以及地区位置信息等。因此研究人员通过

分析 DNS 数据来对恶意域名进行检测。 

3  DNS 数据 

DNS 数据是恶意域名检测方法的重要基础。根

据收集方式以及收集位置的不同, DNS 数据存在诸

多差异。本节对 DNS 数据及其收集方法进行了梳理

分析, 如表 1 所示。 

 
表 1  主被动 DNS 数据对比分析 

Table 1  Comparative analysis of active and passive DNS data 

数据源 收集方式 参考文献 数据来源 数据集示例 优点 缺点 

主动 [13,19-23] 

白名单、流行域名列表、黑

名单、动态构造、 

信誉系统、情报网站 

LANL 
Thale 

方式灵活、不涉及隐私、

高时效 

信息有限、 

易被攻击者发现

DNS 数据 

被动 [15-18,24-28,61-63] 
主机 

DNS 服务器的 DNS 日志

Google public DNS、

360NetLab 

信息丰富、 

视角宏观 

涉及隐私、 

无法共享、 

数据范围受限

 

3.1  主动 DNS 数据 
主动 DNS(Active Domain Name System, ADNS)

数据[13,19-23]是指主动访问公共域名列表, 查询响应

过程中产生的数据。 

域名列表包含良性域名和恶意域名。良性域名

从公共白名单、流行域名列表 Alexa Top Sites[41]、

顶级域名区域文件等来源收集 , 通常选取排名较

高的热门域名作为良性域名 , 例如选取流行域名

列表 Aleax top sites、Cisco Umbrella 中排名前 k 个

的域名  [16-17,42]。这一做法基于以下假设: 恶意域名

通常被访问的频率相对较低。 

恶意域名从各种公共黑名单中收集 , 例如

SURBL[43]、Malware Domain List[44]、malwaredomains. 

com、abuse.ch、domaincrawler.com、Malc0de[45]、

CleanMX[46]、UrlVoid[47]等, 上述域名列表包含涉及

到各种恶意活动的域名。还有一些涉及到特定恶意

活动的域名列表 , 例如网络钓鱼 (PhishTank[48]、

APWG[49])、垃圾邮件(Spamhaus DBL[50])、与恶意软

件相关的域名(ZeuS Tracker[51]、Ransomware Tracker[52]、

Conficker[53]、StopBadware[54])等。获取恶意域名的另

一个来源是动态构造恶意域名, 例如在实验环境中

运行受感染的客户端来获得C&C域名以及将捕获到

的恶意域名归纳入恶意域名列表。 

此外, 在某些信誉系统和开源情报网站, 例如

Google Safe Browsing[55]、Web of Trust[56]、McAfee 

SiteAdvisor[57]、Secure Domain Foundation[58]中也提

供良性域名和恶意域名, 例如 McAfee SiteAdvisor 在

其红色/绿色/黄色报告中提供了“威胁等级”, 可以

作为判定域名恶意性的标准。 

主动 DNS 数据集均是按照需求自定义构成, 例

如现有的公开主动数据集 LANL[59]和 Thales[19]系统。

LANL 数据集包含来自 LANL 领域专家模拟的 20 个

独立感染活动的攻击, 其中包含大量与这些攻击有

关的恶意域名和受感染主机。Thales 系统主动查询并

收集来自种子的域名记录, 为安全社区提供免费公

开的主动 DNS 数据集。 

主动 DNS 数据的收集方式较为灵活, 数据收集

器可以轻松查询收集列表中的域名, 而无需任何涉

及用户行为的信息, 因此不存在隐私问题。使用主动

DNS 数据还可以发现新注册但尚未使用的潜在恶意

域名[60]。然而, 主动 DNS 数据只能提供有限的域名

行为信息, 且主动 DNS 数据存在访问恶意域名时被

攻击者发现的风险。 

3.2  被动 DNS 数据 
被动 DNS 数据是指在真实网络环境中部署数据

收集器或者访问 DNS 服务器日志, 收集的真实网络

环境中域名查询响应相关的数据[15-18,24-28,61-63]。 

在真实网络环境中, 根据 DNS 的层次分布, 可

以从主机解析器、递归 DNS(Recursive DNS, RDNS)

服务器、顶级或权威名称 DNS 服务器上部署数据收
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集器以收集被动 DNS 数据。本文根据数据收集位置

的不同将收集到的数据分为主机 DNS 行为数据、网

络 DNS 行为数据。 

主机 DNS 行为数据[24,64-67]是指在本地主机解

析器部署数据收集器获得的主机访问域名时产生的

DNS 流量数据, 包含主机查询的域名信息及其查询

时间规律等。主机 DNS 行为数据可以反映用户查询

域名的行为模式, 例如文献[66]通过分析主机查询

的 DNS 流量发现受感染的主机倾向于生成不存在

的域名(Non-Existent Domain, NXDomain)查询数据; 

文献[26-27,68]利用主机查询域名的映射关系构造图, 

从而发现未知的恶意域名。 

不同于主机行为数据仅反映单个用户行为, 在

DNS 服务器上部署数据收集器可以获得更全面视角

的 DNS 数据, 这些数据称为网络 DNS 行为数据。

RDNS 数据[17,24,42,69-70]通过在 RDNS 服务器部署数据

收集器进行收集, 需要收集不同位置的大量 RDNS 服

务器数据才能获得给定区域内相关的 DNS 流量[18]。

从 DNS 层次结构较高的位置, 即顶级或权威名称服

务器部署收集器, 可以获得更全面范围的 DNS 流量

数据, 例如在某个二级域名的权威名称服务器处收

集数据可以获得所有查询这个二级域名的 RDNS 服

务器的 DNS 信息。例如 Kopis[18]使用权威名称服务

器和顶级域名服务器上的 DNS 查询及响应流数据来

检测恶意软件域名; nDEWS[71]使用往返于各顶级域

名的权威名称服务器的 DNS 流量, 来为新注册的恶

意域名建立预警检测器。 

被动 DNS 数据涉及用户的实际查询行为信息, 

因此存在一定的隐私性。现有的公开被动数据集包

括 Google Public DNS[72]、Farsight Security[73]、360 

NetLab 等, 均对主机信息进行了隐私处理, 通常仅

提供域名查询的汇总视图, 例如域名出现的第一次

及最后一次的时间戳, 以及这段时间内域名和 IP 映

射的关联信息等, 不包含任何客户端主机信息。 

被动 DNS 数据包含更广泛的恶意行为信息, 从

而可以更全面的进行全局视角分析。由于数据收集

器的位置问题, 收集到的被动 DNS 数据存在局限

性。在本地主机部署收集器只能获取单个主机的

DNS 查询信息, 无法获取全局的恶意活动信息; 恶

意活动通常跨多个网络活动, 有限的 RDNS 收集器

可能无法完全捕获恶意域名的行为信息。此外, 对网

络行为数据的获取较为困难, 数据存在一定的隐私

性, 互联网服务提供商(Internet Service Provider, ISP)

不易公开。要想获得更高层级的 DNS 数据, 例如权

威、顶级域名 DNS 服务器数据, 通常需要注册服务

商的协作。尽管从 DNS 服务器上获取的流量数据

可以进行隐私处理 , 但是数据获取仍然存在一定

的限制。 

4  恶意域名检测方法 

最初的恶意域名检测方式采用静态域名黑名单

的方式[10-12], 即通过使用商业和免费的域名黑名单, 

建立不断更新的黑名单, 以此来识别和防止恶意域

名的访问[10,74]。例如垃圾邮件过滤系统和 DNS 黑名

单(仅针对于垃圾邮件来源的域名列表)相结合, 通过

将 DNS 黑名单客户端内置在邮件转移代理中, 在本

地主机接收邮件前可以通过黑名单先对发送邮件的

域名进行检测, 以此过滤垃圾邮件[75]。 

但是由于黑名单列表依赖于人工添加, 只能被

动的进行检测, 且不能发现未被记录的恶意域名。同

时, 黑名单具有较高的误报率, 文献[76]通过比较四

个著名的黑名单, 发现其均具有较高的误报率及漏

报率。随着域名注册数量的剧增以及攻击形式的增

加, 恶意域名每天呈指数倍增长, 使用黑名单进行

恶意域名检测已不再有效。 

恶意域名检测必须是一个能够持续自动化检测

的过程, 许多动态检测系统被逐渐提出。最初, 研究

人员分析所观察到的恶意活动场景或 DNS 请求模式, 

总结提炼出相应的检测规则实现恶意域名的检测, 

本文称这种方法为基于规则发现的检测方法。后来, 

随着攻击者技术的增长和域名数据量的剧增, 依赖

人工提炼的检测规则无法满足复杂动态场景下域名

的检测需求, 基于动态特征的检测方法应运而生。该

类方法分析 DNS 数据, 选取能够有效区分域名恶意

行为的统计特征, 使用机器学习、深度学习等算法训

练检测模型, 实现了高维数据下恶意域名的实时检

测。然而, 随着攻击者规避检测技术的发展, 特征逐

渐变得不再有效, 研究人员提出使用域名、主机、IP

地址等之间的信息来刻画恶意域名行为之间的关联, 

即基于关联推理的检测方法。通过观察域名及其映

射的 IP 地址、查询域名主机之间的关联, 制定强有

力的关联规则以形成图, 依靠部分图中已知恶意域

名来发现更多与之关联的潜在恶意域名。 

由于现有的检测方法均采用自定义收集的数据

集, 且检测的目标对象也不相同, 因此无法制定统

一的判定基准来对其进行比较。本节对已有的文献

进行研究总结, 通过制定统一的判定基准, 将检测

方法从检测技术上划分为三类: 基于规则发现的检

测方法、基于动态特征的检测方法和基于关联推理

的检测方法, 如图 2 所示。本节对这三类检测方法进 
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图 2  恶意域名检测方法 

Figure 2  Malicious domain names detection methods 
 

行梳理分析, 并制定统一的评估准则框架, 以此来

对检测方法性能进行判定。 

4.1  基于规则发现的检测方法 
在恶意域名检测早期阶段, 研究人员通过观察

恶意域名在网络中的活动场景或其 DNS 请求模式, 

发现恶意域名存在与良性域名明显不同的异常行为, 

例如 DNS 资源记录信息、异常的 DNS 查询响应模

式等, 通过分析这些异常行为, 制定规则来对其进

行检测。以下针对这两类对基于规则发现的检测方

法进行详细介绍, 如表 2 所示。 

4.1.1  基于 DNS 资源记录信息的检测方法 

文献[13,15,23,64]通过分析特定场景下的 DNS

资源记录信息, 发现恶意域名的 DNS 资源记录与良

性域名在分布上具有明显不同。文献[13]基于 Fast- 

Flux 域名映射更多的 IP 地址, 使用主动方式对良性

域名和 Fast-Flux 域名进行查询, 选取 DNS 响应报文

中返回的不同 A 记录、一次查询中域名服务器的查

询(Name Server, NS)记录、A 记录映射的不同自治系

统(Autonomous System, AS)的数量等特征, 定义能

够区分 Fast-Flux 域名的线性决策函数, 以此来计算

域名的通量分数。决策函数中的参数值和阈值需要

人工进行定期调整, 以防攻击者逃避检测。 

文献[23]采用与文献[13]相同的查询方式, 对从

垃圾邮件中收集到的欺诈域名进行主动 DNS 查询。

不同于文献[13]仅对域名的 DNS 记录进行分析, 文

献[23]分析欺诈域名及其相应的恶意活动中更改

DNS 映射记录的速率, 发现欺诈域名具有比合法域

名更频繁的更改速率, 且欺诈域名在 IP 空间上具有

比良性域名更广泛的分布。结果表明, 监视 DNS 映

射中存在的异常信息有助于对恶意域名的检测。 

不同于文献[13,23]使用主动查询域名的方式, 

文献[15]通过观察本地解析器收集的被动 DNS 响应

数据, 发现依靠 DNS 异常的资源解析记录可以检测

不仅限于 Fast-Flux 域名, 还包括与僵尸网络、垃圾

邮件、域名抢注等有关的域名。例如部署外部代理

程序来检测 Fast-Flux 域名, 通过观察不同时间间隔

内关联的资源记录的数量, 制定相关阈值, 如果域

名关联的资源记录的数量达到某个阈值, 则可以将

其判定为恶意域名。垃圾邮件管理员使用 Fast-Flux

域名快速切换 IP 地址, 通过检查 IP 地址及其相关联

的 NS 记录等历史行为信息, 以此计算新域名的“信

誉”。但是这种方法过于依赖历史行为信息, 因此只

能检测与已知恶意域名相关的新域名, 检测范围存

在局限性。 

文献[64]依赖更丰富的资源数据, 以此获得更高

的准确率。通过从域名的资源记录中获取邮件交换

(Mail Exchanger, MX)记录, 从WHOIS查询及黑名单

中获取权威 DNS 服务器记录等, 将这些特征值加权 
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表 2  基于规则发现的检测方法 

Table 2  Metrics-based detection methods 

类型 文献 领域知识 检测方法 优点 缺点 

[13] 
A、NS、AS 记录数量与良性

域名不同 
使用决策函数计算域名的通量分数

提供对Fast-Flux现象的首

次实证研究 
函数需要手动调整参数

[23] 

DNS 映射记录随时间变化的

速率及 IP 空间分布与良性域

名不同 

反复解析域名以获取其 IP 增长率及

累计率 
数据信息具有局限性 

受域名更新 DNS 记录的

速率限制 

[15] 
不同时间间隔内关联的资源

记录数量与良性域名不同 
对资源记录进行排序, 设置阈值检测 自动检测异常及恶意攻击 依赖历史行为信息 

基于

DNS 的

资源 

记录 

[64] 

DNS 记录及使用期限、权威

域名服务器、网络状态与良

性域名不同 

将所选特征值加权求和计算域名的

可疑比率 
高准确率 数据缺失导致高误报率

[74] 
僵尸网络查询 DNS 黑名单列

表的方式与良性域名不同 

构造 DNSBL 查询图, 基于查询流量

的空间及时间特征设计启发式方法
有效检测早期的僵尸程序 误报率较高、易被规避

[81] 
僵尸网络域名的 DNS 查询速

率与良性域名不同 

使用 Chebyshev 不等式和简化的马氏

距离公式判定域名的查询速率 
有效检测僵尸网络域名 误报率较高 

基于

DNS 查

询响应

模式 

[83] 
基于异常重复的

NXDOMAIN 响应速率 

使用 Chebyshev 不等式和简化的马 

氏距离判定域名的 NXDOMAIN 响 

应速率 

有效检测到可疑域名 计算量较大 

 [11] 
同一恶意软件家族的恶意域

名具有相同的查询规律 

使用 Jaccard 索引计算两个域名的

DNS 查询数据之间共现关系的程度
有效检测未知的恶意域名 

检测恶意域名的范围 

有限 

 

求和计算域名的可疑比率, 以此发现未知的恶意域

名。尽管这一检测规则具有较强的区分能力, 同时也

伴随着较高的误报率。 

DNS 数据库提供与域名解析相关联的资源记录, 

其中包括 MX、NS、反向解析查询记录(Pointer Record, 

PTR)等。Maxmind 数据库及 Team Cymru 服务[77]、

iPlane[78]的映射数据集提供域名及其 IP托管AS的信

息。Maxmind 数据库[79]还提供域名及 IP 地址的地理

位置信息, 例如其所处的国家和地区信息。 

4.1.2  基于 DNS 查询响应模式的检测方法 

文献[11,65,74,80-83]通过观察分析 DNS 查询流

量, 发现恶意域名具有与良性域名明显不同的 DNS

行为模式。文献[74]基于僵尸网络程序查询 DNS 黑

名单列表(DNS Blackhole List, DNSBL)的方式与合

法服务器有所不同这一发现, 构造 DNSBL 查询图, 

使用基于查询模式的空间及时间关系设计启发式方

法, 以此来发现僵尸程序。但是这种方法容易导致较

高的误报率, 且易被攻击者规避。 

不同于文献[74]利用僵尸网络程序查询黑名单

列表的方式, 文献[81]基于与僵尸网络有关的域名的

动态DNS查询率远高于合法域名这一发现, 提出“规

范动态DNS请求速率”这一检测规则。通过将SLD

的查询速率与SLD的子级 3LD的查询速率的比率进

行汇总, 使用Chebyshev不等式及简化的马氏距离公

式判定域名的查询速率是否存在异常高或短暂的时

间集中等现象, 以此来检测僵尸网络的C＆C服务

器。不同于文献[81]使用动态DNS请求速率进行检测, 

文献[82]基于异常重复的NXDOMAIN响应速率的检

测规则来检测异常的响应速率。文献 [83]使用

Chebyshev不等式及简化的马氏距离公式对文献[81]

及文献[82]中提出的方法进行评估, 结果表明, 由于

某些合法域名具有较短的TTL值, 从而导致文献[81]

中的方法具有较高的误报率; 实验证明文献[82]中的

方法可以更有效的检测恶意域名, 但是这两种方法

均具有较大的计算量。 

为了解决提出的规则易被规避、误报率较高等

问题, 文献[11]使用 DNS 查询数据和已知的恶意域

名黑名单, 基于同一恶意软件家族的恶意域名具有

相同的查询规律这一发现, 使用 Jaccard 索引计算两

个域名的 DNS 查询数据之间共现关系的程度, 以此

来发现与已知黑名单中的恶意域名有较强关联的未

知的恶意域名及受感染主机, 实验证明验证列表中

91%的域名可被该方法检测到。 

4.1.3  总结与讨论 

基于规则发现的检测方法中, 研究人员通过观

察恶意活动场景或 DNS 请求模式, 总结相应的检测
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规则来对恶意域名进行检测。这些规则在恶意域名

检测早期起到了一定效果, 但是随着攻击者技术的

增长及恶意域名在互联网中的泛滥, 基于规则发现

的检测方法不具备处理大型数据集的能力。人工提

炼的检测规则无法满足复杂动态场景下域名的检测

需求, 且由于检测规则较为单一化, 导致该类方法

准确率较低, 并伴随着较高的误报率; 检测规则易

被攻击者所规避, 基于规则发现的检测方法逐渐变

得不可行。 

4.2  基于动态特征的检测方法 
随着攻击者技术的发展和域名生产机制的变

化 , 传统的基于规则发现的检测方法无法应对网

络中产生的大量 DNS 数据, 因此提出了基于动态

特征的检测方法。基于动态特征的检测方法首先从

多种 DNS 相关数据中选取能够有效区分域名恶意

行为的统计特征, 然后使用机器学习、深度学习等

算法训练能够在高维数据下进行自动化检测恶意

域名的检测模型。 

基于域名的生命周期, 本文将基于动态特征的

检测方法划分为两个阶段: 在域名注册期对域名进

行检测, 即仅通过域名注册数据、历史记录对刚注册

的域名进行检测; 在域名活动期对其进行检测, 即

基于域名在网络活动中的行为特征判定域名的恶意

性。以下针对这两个阶段对基于动态特征的检测方

法进行详细介绍, 如表 3 所示。 

4.2.1  基于域名注册期的检测方法 

攻击者在进行恶意活动时, 通常会注册大量的

备选域名, 因此即使恶意域名被列入黑名单, 攻击

者仍然可以注册新的域名来进行恶意活动。文献[84]

通过对 14 个月的.eu 域名注册数据分析发现恶意域

名在首次注册后仅在非常短的时间内运行, 60%的域

名仅存在一天的活动时间。攻击者使用“即按即用”

的策略, 即一旦域名实现其目的, 攻击者就可以放

弃他们并使用新注册的域名进行下一次恶意活动。 

一系列检测方法旨在从域名的注册阶段对其进

行检测[60,84-86], 通常基于以下原则: 攻击者需要注册

大量域名, 又要考虑注册成本问题, 从而产生大批

量的域名相似、注册时间相同、拥有同一注册商等

异常注册行为。随着对恶意域名的大量需求, 域名注

册过程已实现半自动化批量注册。 

部分研究工作仅依靠域名的注册记录来识别恶

意域名[60,84-85,87]。域名注册记录可以从“WHOIS”域

名注册数据库[88-90]和顶级域名区域文件中获得, 通

常包含域名的注册时间以及域名注册商、注册人信

息、域名的权威域名服务器等基础注册信息。注册

历史记录可以从诸如 DomainTools[91], Who.is[92]之

类的第三方服务获得, 也可以在注册服务商处[93-94]

获得。 

在文献[85]中, 作者使用有限的“WHOIS”域名

注册数据、DNS 区域文件数据以及少量的恶意域名

种子, 基于不良活动会成组的注册域名这一假设, 

从中选取名称服务器特征以及域名注册特征对未知

域名进行集群聚类, 以此发现潜在的恶意域名。然而

由于该假设并不总是成立, 仅对部分域名有效, 从

而该类方法存在局限性。 

不同于文献[85]仅关注域名的名称服务器和注

册特征, 文献[95]通过观察 5 个月内来自.com区域内

TLD 的区域更改信息, 发现垃圾邮件发送者采用批

量注册域名的方式, 并且经常重用他人注册过的域

名。作者分析垃圾邮件域名注册过程中在域名命名

模式、权威名称服务器、域名生命周期、批量注册

等特征上与良性域名的区别, 研究表明, 使用这些

注册特征可以有效检测垃圾邮件域名。 

除了使用域名的注册数据外, 托管域名的 DNS

基础结构以及域名早期的 DNS 查找模式也能表现出

域名的恶意性。文献[86]通过分析域名的 DNS 基础

结构, 发现良性域名和恶意域名在域名映射的 IP 所

属的地址空间、关联的资源记录、AS 分布、所属国

家及地区等分布上有明显不同 , 因此提取域名的

DNS 基础结构特征以及查找模式特征可以有效区分

良性域名和恶意域名。 

在文献[86,95]的基础上, 文献[60]设计了第一个

可以在域名注册时主动检测其恶意性的信誉系统

PREDATOR。该系统从域名注册信息中选取注册配

置文件信息、注册历史记录、批处理关联等特征, 结

合凸多面体机算法对标记好的域名进行模型训练, 

以此来检测未标记域名。PREDATOR 实现在注册阶

段准确、自动的识别恶意域名, 从而在域名注册时期

消除域名滥用。但是该检测系统仅对单个区域下(例

如.com、.net)注册的域名进行检测, 无法实现跨区域

域名之间的检测。 

文献[71]则引入更广泛的检测视角。文献[71]提

出一种用于 TLD 注册管理机构运营商的预测系统

nDEWS, 这是第一项为整个 DNS 区域提供新注册域

名检测的系统。nDEWS 首先通过分析域名注册数据

和 TLD 权威服务器提供的全局 DNS 查找数据, 利用

DNS 请求数量、IP 地址总数、所属国家、自治系统

等基于域名注册特征及顶级域名的全局查找模式特

征, 然后使用基于 K 均值(K-means)的聚类算法来监

测和分类整个 DNS 区域新注册的域名。但是由于数
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据涉及整个 DNS 区域及隐私问题, 文献[71]中的数

据较难获取, 因此无法进行大范围的应用。 

不同于上述研究工作仅专注于单个的恶意域名, 

文献[84]是第一个将检测重点转移到恶意活动上的

研究。通过使用注册信息来识别恶意活动, 从恶意域

名注册数据中选取基于域名、注册人信息、名称服

务器等特征, 首先使用欧几里得距离计算域名之间

的距离, 然后使用分层聚类算法将域名按照不同类

型的恶意活动进行划分。 

在域名注册阶段对恶意域名进行检测的优点

是现有的检测系统均是观察分析恶意域名的使用

情况, 即分析 DNS 行为数据, 从而对域名恶意性

进行检测。使用在域名注册期对恶意域名进行检测

的方法可以更早发现潜在的恶意域名 , 该类检测

方法通常早于现有的黑名单检测 , 因此可以提前

防御恶意攻击。 

基于域名注册期的特征进行恶意域名检测的方

法仍然存在一些限制。首先, 可被使用的域名注册数

据较难获得, 例如委托的注册商及域名的历史记录

信息等。NS 数据需要从区域文件中获取; 某些顶级

域名的区域文件无法获取, 且数据可用性较差, 缺

少部分域名的额外资源信息容易产生漏报。例如文

献[64]仅识别出数据集中 70%的僵尸网络域名, 其余

30%的域名由于缺失WHOIS数据信息而被检测为良

性域名。为了规避检测, 攻击者通常使用不同的注册

模式和注册数据, 且一些注册服务商会向客户提供

匿名服务以此来模糊其注册信息, 这类混淆服务会

对检测造成影响。大多数基于新注册域名的检测方

法准确率较低, 因为其完全依赖历史信息, 无法检

测与已知恶意域名没有任何关联的域名。 

4.2.2  基于域名活动期的检测方法 

由于恶意 DNS 行为产生其独特的、与合法 DNS

服务不同的流量, 因此可以在域名活动期对恶意域

名进行检测[17]。该类方法通常收集一段时间内的域

名活动产生的DNS流量数据, 然后对DNS数据及其

丰富的相关资源信息进行统计分析, 从中选取能够

准确有效区分恶意域名的特征, 并训练分类模型以

学习恶意域名不同于良性域名的行为方式, 以此来

对未知的域名进行检测[3,16,35,96-100]。 

文献[62]分析从 ISP收集的被动RDND流量数据, 

首先根据域名解析 IP 地址集合之间是否相交计算域

名之间的相似性, 使用单链接分层聚类算法对各个

候选 Fast-Flux 域名进行分类, 其中可能包含合法的

内容分发网络(Content Delivery Network, CDN)群集。

从收集到的被动 DNS 数据及外部资源信息中提取能

够有效区分Fast-Flux域名群集及CDN群集的统计特

征, 例如域名解析的 IP地址数量、IP映射的AS、BGP

前缀、国家及地区多样性等特征, 使用 C4.5 决策树

算法对群集进行分类以检测 Fast-Flux 域名。结果表

明, 该方法无法有效区分模仿 CDN 的僵尸网络流量

和合法 CDN 流量。 

文献[101]使用被动 DNS 流量, 并结合主机查询

域名的信息, 提出 Fast-Flux 网络检测系统 FluXOR。

FluXOR 通过分析监视与 Fast-Flux 网络有关的主机

查询信息, 选取基于域名、DNS 应答、网络主机异

构体等特征训练朴素贝叶斯分类器, 从而准确区分

与 Fast-Flux 网络有关的恶意域名及主机。 

文献[17]提供第一个为域名建立的动态 DNS 信

誉系统 Notos, 该信誉系统通过分析从多个 RDNS 服

务器收集到的 DNS 历史流量数据, 从中提取域名映

射 IP 地址的 BGP 前缀、地理位置、不同 AS 数量等

基于网络的特征; 域名映射的 IP 地址所属 AS 中 IP

地址的相关历史域名的域名、字符分布等基于区域

的特征; 已知恶意域名及恶意 IP 地址等基于已有证

据的特征, 使用聚类和 J48 决策树算法对合法域名、

恶意域名的网络及区域行为训练模型。该模型可以

动态的为未知域名分配信誉分数, 如果域名涉及恶

意活动, 则为其分配低信誉分数。Notos 具有较高的

准确率以及较低的误报率, 其明显缺陷在于过于依

赖历史 DNS 数据, 而对于历史信息较少的域名无法

(较难)为其分配信誉分数。 

不同于文献[17,19,62,102]等从 RDNS 服务器

收集数据, 文献[18]使用从 DNS 结构中更高层次

的顶级域名、权威名称服务器中收集到具有全局可

见性的 DNS 查询响应流, 从中提取查询域名的递

归服务器的分布特征(BGP 前缀、AS、国家及地区)、

域名请求者配置文件特征、域名映射 IP 地址的历

史信誉特征等 , 并使用随机森林等算法对良性域

名及恶意软件域名进行模型训练 , 从而检测恶意

软件域名 , 但是该系统无法有效处理活动时间较

短的域名。 

文献[16]提出 EXPOSURE, 该检测系统不局限

于检测 Fast-Flux 域名、恶意软件域名等涉及特定恶

意活动的域名, EXPOSURE 可以检测任何与恶意活

动相关的域名。EXPOSURE 从收集的被动 DNS 数据

中提取基于时间、DNS 应答、TTL 值、域名等四类

特征, 使用 J48 分类算法对模型进行训练, 以此来

实时检测恶意域名。由于 EXPOSURE 中提取的 TTL

值等特征易被攻击者规避, 从而逃避检测, 导致该

方法鲁棒性较差。 
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除了从 DNS 数据中提取特征外, 部分研究工作

选择从查询模式、时间行为等宏观角度提取特征。

例如文献[19]通过观察从多个分布式 RDNS 服务器

收集的 DNS 查询-响应数据发现 DNS 查询之间具有

相互关联这一规则, 选取 DNS 查询中的时间相关性

特征, 即如果一个域名经常与来自同一 RDNS 服务

器的恶意域名一起查询, 则认为这两个域名之间具

有相关性。这种方法不需要使用带标记的数据集进

行训练, 仅使用少量已知的恶意域名作为锚。通过基

于TF-IDF概念的两个度量标准粗略计算未知域名与

已知恶意锚域名之间的紧密程度, 使用聚类算法对

域名进行更精细的识别, 从而检测与已知恶意域名

相关联的恶意域名。 

上述检测方法均依赖于 DNS 历史流量数据, 此

外, 研究人员还结合与主机相关的特征来同时检测

恶意域名与受感染主机[3,66,101,103]。例如文献[3]基于

具有相同DGA的僵尸主机生成相似的NXDomain应

答流量这一直觉, 从少量 NXDomain 流量中提取

n-gram、字符分布的熵、域名结构等域名字符级特征, 

使用 X 均值(X-means)聚类算法对这些域名进行划分, 

将其划分为若干群集 , 同时结合主机查询产生的

NXDomain 之间的相似性度量, 使用基于谱聚类的

图划分策略对其进行聚类。将两类聚类结果相关联, 

得到多个分别由同一 DGA 生成的域名群集, 并结合

交替决策树算法对新发现的DGA生成的域名进行模

型训练, 以此来识别受感染的主机。 

 
表 3  基于动态特征的检测方法 

Table 3  Dynamic Features-based detection methods 

类型 文献 分类特征 检测算法 优点 缺点 

[85] 名称服务器、域名注册特征 聚类 
仅使用部分已知恶意域名及有限

注册信息 
方法仅对部分域名有效 

[95] 

域名命名、权威名称服务

器、域名生命周期、批量注

册特征 

Jaccard 相似性度

量、Poisson 分布

证明恶意域名在注册阶段就显示

其恶意性 
无法进行自动化检测 

[60] 
域名配置文件信息、注册历

史记录、批处理关联特征 
凸多面体机 域名注册时自动检测其恶意性 

仅能检测单个区域下的注册

域名 

[71] 
域名注册特征、顶级域名的

全局查找模式特征 
K-means 聚类 

对整个 DNS 区域新注册域名进行

检测 
数据较难获取 

基于域名

注册期的

检测 

[84] 
域名、注册人、注册商、名

称服务器特征 
层次聚类 将恶意域名按照恶意活动分类 

注册服务商提供匿名服务以

进行混淆 

[17] 网络、区域、已有证据特征 J48 决策树、聚类 高准确率及低误报率 
无法检测历史数据很少的 

域名 

[18] 

查询域名的服务器分布、域

名请求者配置文件、IP 地址

历史信誉特征 

随机森林等算法 全局查询视角检测域名 
无法有效处理短时间内活动

的域名 

[16] 
时间、DNS 应答、TTL 值、

域名特征 
J48 决策树 检测任意类型恶意域名 特征易被攻击者规避 

[20] 
DNS 查询中的时间相关性

特征 

基于 TF-IDF 的度

量标准及聚类算法
仅需少量恶意域名种子 检测范围有限 

[3] 
n-gram、字符分布的熵等域

名字符级特征 

X-means 聚类、谱聚

类、交替决策树
能够发现新的 DGA 生成的域名 

无法区分使用相同 DGA 的不

同僵尸网络 

[108] 域名字符级特征 
I-DGA-DC-Net、机

器学习算法 
具有较高检测精度 无法检测非 DGA 域名 

基于域名

活动期的

检测 

[67] 
WHOIS、IP 分布、DNS 活

动等特征 

随机森林、逻辑回

归、k 最近邻等 

误报率较低、可以有效检测隐身 

攻击 

无法检测缺乏 DNS 活动的恶

意进程 

 

在对由 DGA 生成的域名, 即 AGD 的检测方法

中, 研究人员通常仅基于域名字符级特征对其进行

检测。最初, 研究人员通过人工提取统计特征, 例如

域名的长度、字符分布、n-gram 模型等, 使用机器学

习算法对 AGD 进行检测[39,103]。 

由于只使用域名字符级特征对 AGD 进行检
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测具有较低的准确率 , 且攻击者可以通过修改

生成算法轻易绕过检测 , 因此研究人员倾向于

结合域名字符级特征及 DNS 应答特征等对 AGD 进

行检测[3,14,34-35,66,98,111-113]。 

文献 [3,66,98,112]基于僵尸网络倾向于生成

NXDomain 应答这一事实, 使用 NXDomain 流量对

AGD 进行检测。与文献[3]所提出的方法相似,  文献

[112]提供具有分类精度和泛化能力更好的检测方法, 

通过监视 DNS 流量中 NXDomain 的响应信息, 从中

提取域名字符级特征, 例如重复字符的比例、连续辅

音的比例等特征, 使用随机森林、支持向量机等算法

来检测 AGD。结果表明, 该方法可以识别出未知的

AGD。 

不同于仅基于相似的 NXDomain 流量这一特征

进行检测, 文献[103]提出名为 DFBotKiller 的域名信

誉系统, 通过对可疑的恶意活动及 DNS 流量中可疑

的历史记录来自动的为参与这些可疑域名活动的主

机分配分数, 使用例如 Levenshtein 距离等三种度量

方式对 AGD 进行检测。文献[103]中提出的检测方法

在一定程度上依赖于 DNS 的历史记录信息,更进一

步, 文献[99]仅基于普通 DNS 流量和僵尸网络产生

的 DNS 流量具有明显不同这一发现 , 使用

Stratosphere Project中基于网络的行为模型对DNS流

量进行建模, 从而将DGA流量和普通DNS流量进行

有效区分以此来发现僵尸网络域名。 

随着攻击者的躲避策略逐渐增加 , 通过人工

提取的特征需要频繁进行更改 , 基于机器学习的

检测方法逐渐变得不可行。随后, 研究人员利用深

度学习自动提取特征这一有效特性对 AGD 进行检

测[37-38,40,105-110]。例如文献[107]使用深度递归神经网

络架构 , 即长短期记忆(Long Short-Term Memory, 

LSTM)模型和双向LSTM模型自动提取AGD域名字

符级中的有效特征, 从而进行检测模型的训练。基于

深度学习的检测方法省去了人工提取特征的工作, 

且方法精度较高于机器学习。文献[108]在深度学习

的基础上, 使用基于深度学习的框架 I-DGA-DC- 

Net 结合经典的机器学习算法对 AGD 进行检测。该

框架首先使用暹罗神经网络以及白名单对域名相似

性进行检测, 然后将处理后的域名字符传入 LSTM

层中自动提取域名字符级特征, 最终使用机器学习

算法对其分类。结果表明, 深度学习结合机器学习

的方法比现有的基于深度学习的检测方法具有更高

的精度。 

此外, 还有一些工作结合 DNS 流量及其他层次

的数据来对恶意域名进行检测。例如文献[5]使用

DNS流量和网络流量检测APT恶意软件感染, 基于

这些数据提取恶意 DNS 特征和网络流量特征来对

可疑的 APT 恶意软件域名及其可疑 IP 流量进行检

测。文献[67]提出 PDNS(Process-DNS)系统, DNS 传

感器捕获主机的 DNS 活动以及相关程序及进程数

据 , 通过分析 DNS 及其关联的程序信息 , 选取

WHOIS、IP 地址分布、权威域名服务器等基于网络

的特征以及进程与DNS活动之间关系的特征, 以检

测恶意域名及受感染主机内的恶意进程。PDNS 具

有较高的准确率, 且可以有效检测发生在合法域名

上的隐式攻击。 

攻击者通过劫持合法顶级域名以创建大量的子

域名, 这些域名被称为阴影域名。阴影域名由于继承

其合法域名的信任, 其注册信息和顶级域名的注册

信息相同, 因此基于域名注册数据的检测方法无法

对其进行检测。研究发现许多阴影域名仅被访问过

一次, 因此无法使用 DNS 流量的统计特征对阴影域

名进行检测。文献[114]通过分析发现可以从以下两

个维度对阴影域名进行检测: 同一顶级域名下的子

域名之间的偏差、不同顶级域名下各阴影域名之间

的关联来识别阴影域名。从这两个维度中选取 17 个

特征训练分类模型, 以此来检测潜在的阴影域名。 

4.2.3  总结与讨论 

基于动态特征的检测方法在目前研究中所占比

例较大, 且起到了不错的效果, 但是仍然存在一些

局限性: 检测方法依赖于特征, 而特征易被规避。基

于动态特征的检测方法中通常对 DNS 数据进行分析, 

选取其统计结果作为特征, 导致特征鲁棒性普遍较

差, 这使得检测方法易于被复杂的攻击者规避。 

4.3  基于关联推理的检测方法 
随着攻击者规避检测技术的发展, 仅依靠分析

从 DNS 数据提取的统计特征来识别恶意域名逐渐变

得不再有效。研究人员提出使用域名、客户端主机、

IP 地址等刻画恶意域名行为之间的关联来对恶意域

名进行检测, 这种方法被称为基于关联推理的检测

方法。基于关联推理的检测方法使用域名及其映射

的 IP地址、查询主机等之间的联系制定关联规则, 并

构建图, 对图中部分节点进行标记, 使用例如信念

传播(Belief Propagation, BP)算法、基于路径的推理算

法等推断图中未知节点的恶意性。 

基于关联推理的检测方法通常基于以下原则: 

与恶意域名有强关联的域名通常也是恶意的, 攻击

者可以伪造域名的特征, 但是无法伪造域名之间的

关联, 如果某个域名与一组已知的恶意域名具有强

关联, 则该域名很可能也是恶意的; 攻击者倾向于
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资源的重用, 在不同的攻击活动中通过重用资源从

而建立了恶意域名之间的关联, 例如文献[87]中将具

有相同的名称服务器、注册人信息、IP 地址等关联

视为恶意域名资源重用的表现。 

本节将基于关联推理的检测方法按照关联规则

的不同划分为三类: 基于域名及其映射的 IP 地址之

间的关联、基于域名及其查询主机之间的关联、基

于多种类型(CNAME、IP、主机)之间的关联。本节

对这三类检测方法进行详细介绍, 如表 4 所示。 

4.3.1  基于域名-IP 二分图的检测方法 

文献[21,90,115-119]仅使用域名及其映射的 IP

地址之间的关系构造关联规则, 形成域名-IP 二分图, 

其中域名和 IP 为节点, 边表示节点之间存在映射关

系。文献[90]提出一种半手动标记方法, 将域名及其

映射的 IP 地址构造成二分图的形式, 提取基于图、

域名、IP 地址、域名黑白名单、IP 地址黑名单等 6

类特征, 结合 K-means 聚类算法将图形组件聚类为

两类, 使用恶意群集中被列入黑名单中的域名权重

高于良性群集这一分类策略为集群分配临时标签, 

最后手动验证标签的正确性。该方法减轻了对域名

进行手动标记的工作量, 但是分类策略过于依赖域

名黑名单, 导致该方法具有较高的误报率。 

 
表 4  基于关联推理的检测方法 

Table 4  Associative reasoning-based detection methods 

类型 文献 关联规则 检测算法 优点 缺点 

[90] 域名及其映射的 IP 地址 K-means 聚类 无需手动标记大量数据集 过于依赖域名黑名单 

[115] 
域名在一段时间内由相同

的 IP 地址托管 
基于路径的推理算法

少量已知恶意域名便可检测恶意 

域名 

恶意域名建立与良性域名

的虚假关联导致误报 

[116] 域名及其映射的 IP 地址 流算法 提前预测恶意域名 误报率较高 

[21] 

两个域名共享至少一个专

用 IP, 或共享来自不同 AS

的多个公共 IP 

基于路径的推理 
具有良好的覆盖范围的强关联规则, 

实现高准确率 
计算量较大 

[117] 域名及其映射的 IP 地址 
马尔可夫链、支持向

量机等算法 
无需外部资源信息 计算量较大 

域名-IP 二

分图 

[118] 域名及其映射的 IP 地址 
图嵌入、随机森林等

算法 
计算量较小 关联规则较弱 

[120] 
共享主机的数量及主机查

询域名的顺序行为 
统计分析、顺序分析

有效检测 C&C 域名之外的间接关联

域名 
计算的时间复杂度较大 

[26] 主机及其查询域名的关联 循环信念传播算法 仅依靠少量的标记数据集 方法不具备可扩展性 

[68] 
客户端查询的域名之间的

顺序相关性 
聚类算法 

有效检测躲避时间、空间检测技术

的 DNS 活动相关恶意域名 

无法检测不涉及恶意活动

的单个恶意域名 

[27] 
企业网络内部主机与外部

域名的可疑通信 
信念传播算法 

可以检测到被防病毒技术忽略的恶

意域名 
方法易被规避 

域名-主机

二分图 

[24] 
客户端主机查询域名的行

为关联 
随机森林算法 发现新的恶意软件家族域名 

难以检测未被已知的受感

染主机查询的恶意域名 

[119] 
主机查询域名、域名及其映

射的 A、CNAME 记录 

马尔可夫随机场、信

念传播算法 

有效检测恶意软件域名及受感染 

主机 
误报率较高 

[2] 
受感染主机查询的域名倾

向于是恶意的 
转导分类算法 训练样本较少时仍具有较高的性能 

系统消耗大量资源、效率

较低, 检测范围有限 

异构图 

[121] 
主机查询域名、域名及其映

射的 A、CNAME 记录 

GCN、基于元路径的

注意力机制 
具备更好的检测能力 计算量较大、消耗资源 

 

文献[115]基于与文献[90]相同的假设构造关联

规则: 如果两个域名在一段时间内由相同的 IP 地址

托管, 则这两个域名之间存在某种关联关系。不同于

文献[90]使用聚类算法对域名-IP 二分图进行分类, 
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文献[115]首先按照域名映射 IP 地址之间的关联关系

构建二分图, 其中节点表示域名, 边表示域名之间

的关联。然后基于域名之间解析的 IP地址越通用, 则

关联越强, 权重越大这一假设计算边的权重, 并使

用基于路径的推理算法来检测图中未知的恶意域

名。该方法仅依赖少量已知的恶意域名种子便可检

测与其相关联的潜在恶意域名。由于关联规则较为

薄弱, 该方法存在恶意域名“故意”建立与良性域名

虚假连接的现象, 即恶意域名映射与良性域名相关

联的 IP 地址, 从而导致误报率的增加。 

文献[116]不仅仅使用域名解析的 A 记录, 同时

结合一些外部资源数据作为辅助信息来计算域名和

IP 之间的连接强度。文献[116]使用 A 记录构建域名

-IP 二分图, 同时利用例如 IP 所属的 BGP 前缀、AS

编号、注册商、国家、日期等特征计算四种类型边(域

名-IP、IP-域名、IP-IP、域名-域名)的权重, 并将其表

示为矩阵。对一组已标记的域名进行迭代计算, 得到

最终每个域名的信誉向量。使用矩阵及向量作为流

算法的输入, 以计算图中域名的信誉分数, 从而识

别更多的可疑域名。 

仅依靠域名及其 IP 地址之间的映射关系容易产

生弱关联规则, 使得方法准确率较低, 且具有较高

的误报率。文献[21]为避免弱关联, 使用主动 DNS

数据构造域名之间的强关联规则, 通过基于共享专

用 IP 地址的域名很可能来自同一实体这一直觉将 IP

分为公共和专用 IP, 然后基于两个域名(i)共享至少

一个专用 IP, 或(ii)共享来自不同 AS 的多个公共 IP, 

则两个域名相关联的直觉构造域名-IP 二分图, 以形

成图, 在图上使用基于路径的推理算法来预测其他

未知节点的恶意性。 

以上关联规则仅包含域之间的映射关系 , 文

献[117]提出一种新的检测系统 MalPortrait, MalPor-

trait 具有更丰富的关联信息。该系统使用基于图的方

法, 通过域名映射的 IP 地址信息, 即将解析为相同

IP 地址的域名连接起来以构建图, 并结合域名的单

个特征(字符级特征、网络级特征等)及域名之间的关

联信息组合生成新的特征。使用新生成的特征训练

分类器, 以此对未知域名进行检测。该检测方法不依

赖于其他外部资源信息, 但是在计算域名的新特征

时需要消耗大量计算资源。 

为缓解使用图分析消耗的大量计算资源 , 文

献[118]开发一种轻量级的方法 MalShoot, 基于域名

映射 IP 地址的关联关系构建图, 并使用图嵌入技术

将域名的 DNS 解析数据嵌入到低维向量机中, 共享

相似上下文信息的域名会被嵌入到相似的向量机中, 

然后使用机器学习分类器对其进行训练分类。由于

图中边之间的权重仅依赖于 IP 地址映射的次数, 从

而导致该方法关联规则较弱。 

4.3.2  基于域名-主机二分图的检测方法 

不仅限于域名及其映射的 IP 地址作为节点构

造图, 研究人员结合域名及查询域名的客户端主机

之间的关联构造域名-主机二分图[26-27,68,120]。例如文

献[120]根据域名与恶意域名共享客户端主机的数量

及客户端主机查询域名的顺序关系这两个关联规则

构造图, 对域名进行聚类以检测未知的恶意域名。 

文献[120]的检测方法具有较高的时间复杂度, 

在文献[120]的基础上, 文献[26]通过分析企业的事

件日志数据, 利用恶意软件固有的通信结构, 为企业

中的每个主机及主机访问的域名建立边的联系, 构造

域名-主机二分图, 通过仅对图中少量域名进行标记, 

使用信念传播算法来推断图中其他未知域名的恶意

性。相对于文献[26]对每个主机请求域名的连接都建

立边之间的关系, 文献[68]制定了更具关联性的规

则, 文献[68]提出一种恶意软件活动检测机制GMAD, 

GMAD 基于图的形式来表示 DNS 客户端主机的域名

查询序列, 即客户端查询的域名之间的顺序相关性, 

以此来检测受感染的恶意域名和客户端以及恶意的

DNS 活动。该方法可以有效检测出躲避使用时间、空

间行为特征检测方法的恶意域名, 但是该检测方法不

能很好的检测不涉及恶意活动的单个恶意域名。 

以上检测方法均需要初始恶意域名种子 , 文

献[27]提出一种不使用任何恶意域名便可进行检测

的方法。文献[27]仅通过观察企业网络内部主机与外

部域名的可疑通信, 以此来构造域名主机二分图。根

据给定的恶意种子或者是不使用任何恶意种子, 使

用信念传播算法来发现更多潜在的恶意域名和受感

染主机。 

文献[24]相较于以上检测方法具有更高分类精

度的原因在于其不仅利用主机查询域名的关联关系, 

并选取节点之间的特征作为辅助信息。文献[24]提出

基于客户端主机及其查询的域名之间的关联构造域

名主机二分图 Segugio, 对图中部分节点进行标记, 

结合例如基于主机行为、域名活动行为、IP 恶意性

等的特征训练分类器, 以此来对图中未知的域名进

行检测。Segugio 通过监视已知的受恶意软件感染的

主机以及未感染主机的 DNS 查询行为, 有效地跟踪

了 ISP网络中由恶意软件控制的域名, 并学习发现新

的恶意软件家族域名。 

4.3.3  基于异构图的检测方法 

上述检测方法大多仅使用了两种类型的节点和
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一种类型的关系, 这种结构被称为同构网络, 由于

仅存在一种关系的边, 同构网络分析方法具有局限

性, 无法表达更多 DNS 数据的信息[2]。 

基于这一局限性, 文献[119]使用查询域名的客

户端主机 IP、域名及其映射的 IP 地址之间的关系构

造两类二分图: DNS 查询响应图(DNS Query Re-

sponse Graph, DQRG)和被动 DNS 图(Passive DNS 

Graph, PDG), 其中 DQRG 图由主机查询域名以及域

名映射的 IP 地址之间的关联组成; PDG 图由域名映

射的 CNAME 记录及 A 记录组成。应用马尔可夫随

机场模型和信念传播算法计算图中节点的信誉分数, 

结果表明, 该方法可以有效识别恶意软件域名及受

感染的机。但是由于图中部分节点无法与具有先验

知识的节点进行连接, 从而导致未得到有效评估的

良性节点被误判为恶意节点, 该方法具有较高的误

报率。 

文献[2]使用更多能够表示多种类型节点和边的

关系的异构信息网络 (Heterogeneous Information 

Network, HIN)模型, 将客户端主机、域名、IP 地址

及其不同的关系建模为异构信息网络模型, 并使用

基于元路径的转导分类方法来检测与已知恶意域名

有关联的潜在恶意域名。该方法不仅具有较高的分

类精度, 还可以在较少标记域名的数据集中具有较

高的稳健型。 

文献[121]在文献[2]的基础上, 提出一种基于异

构图卷积网络的系统 HGDom, 系统结合图卷机神经

网络(Graph Convolutional Network, GCN)和基于元

路径的注意力机制构建 MAGCN(GCN Meta-path- 

based Attention mechanism)模型, MAGCN 使用注意

力机制来自适应的学习根据不同的元路径提取的各

子图的重要性。结果表明, HGDOM 优于现有的基于

图的恶意域检测方法, 其具有更高的准确性和检测

能力。 

4.3.4  总结与讨论 

基于关联推理的检测方法具有更宏观的视角, 

不仅使用了相对容易获得访问权限的聚合 DNS 数据, 

还结合了域名、主机、IP 地址等之间的关联关系。

基于关联推理的检测方法也存在一些缺点和问题, 

构造图需要设置巧妙的图规则, 如果域名之间的关

联较为虚弱或者存在不相关的关联, 则会导致较高

的误报率; 设置较为限制的关联规则将会忽略许多

潜在的恶意域名[21]。基于关联推理的检测方法涉及

到的恶意域名的范围有限, 只能检测到与图中恶意

域名节点有关联的恶意域名, 无法检测到从未被已

知恶意域名或主机查询的恶意域名或者是新注册还

未参与恶意活动的域名[2]。 

5  检测方法的评估准则 

不同的检测方法在进行实验和方法评价时采用

了不同的评估准则, 缺乏统一的评估维度和评估准

则的系统梳理。因此, 本节对现有研究中使用的评估

准则进行了整理总结。 

现有研究工作通常使用准确率、精确率、召回

率、F1 值等基于分类性能的评估准则对方法性能进

行评估。除此之外, 还包括对检测方法的鲁棒性、方

法是否容易被攻击者规避、在真实网络环境中的部

署情况、与公开信誉系统的对比等基于真实环境的

评估准则。因此, 本节将按照基于分类性能和基于真

实环境这两类对评估准则进行总结。 

5.1  基于分类性能的评估准则 
基于分类性能的评估准则中, 方法性能的好坏

取决于准确率、精确率、召回率、F1 值、误报率、

漏报率等评估准则。准确率(Accuracy)指的是被正确

标记的样本数占总样本数的比率; 精确率(Precision)

指的是被正确标记的良性样本数占被标记为良性样

本数的比率; 召回率(Recall)指的是被正确标记的良

性样本数占良性样本数的比率; F1 值(F1-Score)用来

衡量精确率和召回率之间的关系 , 被定义为 2* 

(Precision*Recall)/(Precision+Recall); 误报率 (False 

Positive Rate, FPR)指的是恶意样本被错误标记的个

数占整体恶意样本的比率; 漏报率(False Negative 

Rate, FNR)指的是良性样本被错误标记占整体良性

样本的比率。研究人员通常使用这些评估准则进行

方法性能的评估, 希望其检测方法在具有高准确率

的同时具有较低的误报率及漏报率。这些参数之间

呈正负相关, 例如增强方法准确率的同时可能会导

致误报率和漏报率的增加, 因此如何权衡方法的评

估准则取决于研究人员的目标需求。 

研究人员在构造检测方法时选取的特征、规则

等对检测方法的性能至关重要。例如选取能够有效

区分恶意域名的特征能使依赖特征的检测方法具有

较高的性能, 使用不相关的特征可能会降低方法的

准确性且消耗计算资源。因此研究人员会对所选取

的特征进行评估[24,60,68,122-123], 通过构造单个特征的

分类模型, 根据模型的准确率等性能对特征进行选

择[2,16,18,27]。部分检测方法使用基于机器学习算法, 

例如随机森林算法中能够对特征重要性进行排序的

方法, 从而获得各特征对训练生成的分类模型的影

响。选取能够使恶意域名之间形成强关联的关联规
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则, 从而使构造的图更为紧密, 因此研究人员会对

其所选择的关联规则进行评估[2,21,26-27,68,90,116,119]。例

如文献[116]通过构造三种域名之间的关联规则, 对

其形成的图进行基准测试, 从而发现具有较高准确

精度的规则。 

研究人员需要衡量特征、规则等的度量标准的

有效性及计算资源之间的关系, 选取不同特征集的

组合及关联规则对方法性能进行评估, 以此来进行

精简计算, 实现以相对较低的准确率换取系统更高

的效率。现有研究工作中均未提供可用于特征、规

则评估的通用方法, 该方法必须同时考虑准确率、鲁

棒性、是否易被攻击者规避等准则, 以此来对特征及

规则进行全面性能的评估。 

5.2  基于真实环境的评估准则 
一个具有较高准确率以及较低误报率的检测方

法, 在实际使用时还需要考虑检测方法的鲁棒性等

评估准则, 即是否可以在不同的环境下仍然具有稳

定的高性能[14,24,114]。例如某些检测方法仅适用于特

定的时间及空间数据集, 则该方法鲁棒性较差。文

献[24]为了评估其系统 Segugio 的准确性和通用性, 

对在给定网络上训练的 Segugio 进行跨时间和跨网

络测试, 结果证明 Segugio 在 0.1％的误报下始终能

够达到 92％的准确率。HinDom[2]为了测试标签噪声

的鲁棒性, 通过保留 70%的标签信息, 随机更改 kd%

特定比例的样本标签信息, 测试训练方法的准确率; 

实验表明此方法在处理标签噪声时仍然可以保持相

对稳定的性能, 证明该检测方法在面对标记数量较

少的数据集时仍然具有较高的鲁棒性。 

研究人员通常还会对其检测方法是否易被攻击

者所规避进行评估。例如在基于动态特征的检测方

法中, 特征的鲁棒性对检测方法是否易被规避至关

重要。选取易被攻击者规避的特征容易导致较高的

漏报率, 文献[67]通过观察新的恶意软件与良性进程

之间新的特征差异, 从而调整其检测特征及方法, 

以提高检测方法的鲁棒性。 

真实场景的基准测试也常用于检测方法的有效

性。通常做法是将检测系统部署在真实网络中, 以证

明其在真实网络环境中的可用性以及检测新的恶意

域名的能力[2-3,16,24,112]。研究人员通常会将其在真实

网络环境中检测的结果与公开的黑名单、信誉系统

进行对比, 以此来证明系统可以比黑名单更早的发

现恶意域名[19-20,24,60]。例如文献[16]将系统 Exposure

与其他 11 个公开黑名单的检测时间进行了比较, 对

比发现, 通过 Exposure 检测到的域名总数约为 5 万, 

其中超过 50％的内容仅通过 Exposure 检测到。 

5.3  总结与讨论 
使用诸如误报率、漏报率等的评估准则时, 仍然

会存在一定的局限性。研究人员采用自定义的形式

对数据集进行标记, 设置定义不规范的黑白名单容

易产生噪声, 即如果对某些域名进行错误标记, 则

将会导致较高的误报率。由于庞大的实验数据量, 手

动对误报率进行审核存在较大的困难。 

在真实网络环境下进行系统检测时, 由于数据

量较大, 很多检测系统会在检测时对数据集进行过

滤。过滤规则会减少大量的数据量, 但是也遗漏了某

些恶意域名, 过滤掉这些域名可能会增加检测方法

的漏报率。因此误报率和漏报率等评估准则也只能

在一定程度上提供对方法性能的参考。 

6  讨论 

目前, 恶意域名检测研究领域已经提出许多检

测方法, 且这些检测方法均取得了较好的效果, 但

是在数据集标记、检测方法中仍然存在一些问题。

本文从以下方面对恶意域名检测的研究进行讨论。 

(1) 数据集的标记 

在恶意域名检测中, 大多数检测方法均需要使

用标记的数据集从而对检测模型进行训练。然而, 由

于训练期间观察到的域名数据量较大、全域名标记

较为困难、手工标记成本较高、缺乏统一的参考标

准等问题, 导致如何对数据集进行有效标记仍然是

恶意域名检测方法中的一大困难。 

研究人员通过建立参考标准(Ground Truth,GT)

来对域名进行恶意性判定。如 3.1 节所述, 恶意域和

良性域通常从公共黑白名单、动态构建恶意域、流

行域中前 k 个域、信誉系统和公共情报网站中获得, 

使用这些信息对数据集进行标记。但是由于标签来

源及准确性尚未形成统一标准, 参考标准的建立仍

然存在较大挑战。 

文献[17,67,112,114]等采用监督学习算法, 该算

法要求标记完整的训练集对分类器进行训练。如果

选取的训练集具有一定的局限性, 则容易产生过拟

合, 从而导致分类器性能较差。为了减少人工标记的

成本, 研究人员使用半监督学习[2,21,26,68,116,119], 即仅

使用少量标记数据集便可对域名进行检测, 这些检

测方法在准确率等的性能上均有所下降。例如

HinDom 利用基于元路径的转导分类方法更好地利

用了未标记样本的结构信息, 在标签数量较少的情

况下, HinDom 的准确率等检测性能均有所下降。 

部分文献使用聚类算法和半监督学习算法相结

合的方法[21,27,90], 例如文献[90]提出了一种半手动标
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记方法, 使用聚类算法和特征集将构建的图聚类为

两个集群: 恶意域和良性域组件, 以此来添加标签, 

通过查看所提取特征的值再对标签进行手动验证。

这些方法试图使用较少的标记数据集来对模型进行

训练。无监督学习不依赖于标记的数据集, 直接对无

标签数据进行学习分类[85,98,123]。但是聚类算法较难

设计, 在已有文献中并不普遍, 且性能一般。 

如何设计能够在较少标记域名的情况下仍然

可以有效的检测恶意域这一问题仍然需要进一步

努力。研究人员使用半监督学习[2,21,26,68,116,119]、聚

类[85,98,123]、图 [27,115-118]等方法, 可以在仅有部分已知

恶意域名种子时仍然能对大量未知恶意域名进行检

测。因此可着重考虑使用半监督学习结合聚类等的

方法对含有少量标记域名的数据集进行训练检测。 

(2) 不平衡数据的检测 

现有检测方法在一定程度上取得了优异的效果, 

但较少考虑数据不平衡的问题。在实际的网络环境

中, 恶意域名的数量远小于良性域名, 现有检测方

法通常使用数量相匹配的恶意域名及良性域名进行

模型训练, 从而导致训练出的检测方法应用在真实

网络环境中性能较差[2,100,111]。例如文献[2]在对恶意

域进行多分类问题时, 发现大多数错误分类的原因

是因为不同类别的域之间的数据量相差较大导致。 

通常有两种方法可以解决数据不平衡问题: 第

一种来自算法层, 通过修改算法在数据集上的偏差

从而使决策平面趋向于少数类样本; 第二种方法来

自数据层, 通过对不平衡的数据进行重采样来达到

数据平衡。 

在算法层对不平衡数据进行处理, 例如文献[106] 

在对 AGD 的检测中, 非 DGA 生成的域远超过由

DGA生成的域, 不平衡比例高达 1︰1000, 通过使用

LSTM.MI 算法解决对 AGD 进行检测时存在的类不

平衡问题。在数据层的方法中, 使用重采样来对不平

衡数据进行处理。重采样包括欠采样和过采样, 欠采

样的思想是从原始数据集中删除多数类样本, 而过

采样的思想是在原始数据集中增加少数类样本。例

如文献[100]使用改进的 EasyEnsemble 方法将集成学

习与欠采样相结合, 以学习不平衡的被动 DNS 流量

数据并生成可检测恶意域的分类模型。 

研究表明, 不平衡数据的解决方法同样适用于

恶意域的数据不平衡问题。因此, 针对域名检测中数

据不平衡这一问题, 可以综合考虑对数据层及算法

层进行结合、改进, 从而提高检测模型的性能。 

(3) 检测延迟问题 

现有检测方法中, 通常需要一定时间的观察期

来对检测模型进行训练[16,25], 例如基于规则发现的

检测方法中, 规则的生成需要时间积累; 基于动态

特征的检测方法中, 通过学习恶意域名的行为特征

对模型进行训练后才能进行检测; 基于关联推理的

检测方法同样不能做到实时监测, 需要经过一段时

间的训练才能进行检测。 

许多恶意域名仅工作较短的时间, 当被检测为

恶意时, 该域名已经达到其目的, 因此以上方法在

检测这类域的过程中均具有较大的延迟性。对从注

册到完成任务不足一天的域名进行检测, 一系列检

测方法旨在从域名的注册阶段对其进行检测[60,84-86], 

但是仅依靠注册信息进行检测的方法准确率通常较

低, 且伴随着较高的误报率, 因此如何有效的检测

短时间恶意域名仍存在较大的问题。 

研究人员通过设置过滤规则[2,16,85], 使用域名公

共黑白名单、自定义恶意域名、威胁情报数据库等

对数据执行预处理, 以此过滤真实网络世界中产生

的大量良性域流量。通过减少数据流量, 提高计算速

率, 从而实现更高的检测效率。 

考虑到攻击者的适应性, 检测模型必须定期进

行训练、调整, 以此来防御攻击者的躲避策略。通过

对检测模型设置训练周期、调整训练时间窗口[2,121]

等方式不断更新, 从而减少检测延迟时间, 使其达

到较高性能。 

针对这一问题, 可以考虑在数据预处理阶段设

置规则、修剪图中的冗余信息, 从而减少数据量, 过

滤无效数据; 通过使用图嵌入, 将高维图数据映射

为低维向量的方式减轻数据计算量, 从而提高模型

训练的速率, 从而减轻模型的检测延迟问题。 

7  结束语 

目前, 对于恶意域名的检测技术的研究随着恶

意行为的逐渐泛滥变得越来越重要。由于域名系统

被攻击者广泛使用, 使用 DNS 数据对恶意域名进行

检测的方法被广泛提出。本文主要针对恶意域名检

测技术展进行深入讨论, 对 DNS 数据按照收集方式

和位置的不同进行划分: 按照恶意域名检测技术的

不同将现有的检测技术进行划分, 对各类方法进行

详细介绍; 然后对现有检测方法的评估准则进行整

理总结; 最后提出现有检测方法中仍然存在的问题

和挑战。从这些角度出发, 可以对恶意域名检测现状

进行更详细的了解。本文提供了对该领域的深入概

述, 并对现存的问题进行了讨论总结, 希望本次调

查将有助于未来的研究工作, 更有效的对抗利用恶

意域名的攻击。 
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