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摘要  随着系统复杂性的增加, 日志规模也越发庞大, 人工对其分析已经变得不切实际。许多研究者提出了深度学习方法与日

志异常检测相结合。然而, 这些方法也面临着一些挑战, 现有的基于深度学习的日志异常检测方法通常存在训练开销大、依赖

于高质量训练数据以及需要定期重新训练等问题。最近, 大语言模型在许多领域如机器翻译、语言理解等领域展现出了强大的

实力。因此本文将大语言模型与日志异常检测相结合, 通过利用大语言模型丰富的预训练知识, 提出了一种高效且无需微调的

小样本场景下的日志异常检测方法。该方法首先采用分层次聚类, 从大量的正常日志中, 提取出一个小的、多样的、具有代表

性的正常日志消息合集作为候选集, 可以反映出正常日志的广泛模式。同时采用基于解释的提示学习, 解释候选集中的每一条

正常日志被判定为正常的原因, 增强模型对正常日志模式的理解。同时, 依据不同日志数据集的特征, 采用基于思维链的提示策

略, 为不同的数据集构建了特定的提示模版。此外, 本文设计的提示模版在零样本场景下也能有效地进行日志异常检测。与现

有日志异常检测方法相比, 该方法只需要极少量的训练数据, 就可以达到较高的准确度, 极大地减少了模型训练的开销, 且当

日志进行大规模更新时, 也无需重新训练模型。为了评估该方法的性能, 使用两个公共数据集验证模型的有效性, 本文提出的方

法在 BGL、Spirit 数据集上的 F1 分数分别为 81.54%和 96.55%, 且在两个数据集上的召回率分别为 95.00%和 97.77%, 本文提出

的方法在 2 种数据集上都有着较高的召回率和 F1 值。实验表明, 只需要极少量训练数据的情况下, 本文提出的方法可以有效实

现日志异常检测。 
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Abstract  With the increase of system complexity, the scale of log grows larger, making it impractical to analyze them 
manually. Some researchers have proposed deep learning methods combined with log anomaly detection. However, these 
methods face several challenges, existing log anomaly detection methods based on deep learning often have issues such as 
high training cost. Additionally, they rely heavily on high-quality training data and need to be retrained regularly. Recently, 
Large Language Models have shown promising results in various domains such as machine translation, language under-
standing and so on. In our work, we combine Large Language Models with log anomaly detection. By leveraging the rich 
pre-training knowledge of Large Language Models, we propose an efficient log anomaly detection method in few-shot 
scenarios without fine-tuning. The method employs hierarchical clustering to extract a small, diverse, and representative 
collection of normal log messages as a candidate set, which can reflect a wide range of normal log patterns. Additionally, 
we propose explanation-based prompt learning, which is used to explain each normal log in the candidate set, this method 
can enhance the model’s understanding of normal log patterns. According to the characteristics of log datasets, a specific 
prompt template for different log datasets is constructed by using the chain of thought strategy. Therefore, the specific 
prompt template proposed in this paper can also effectively detect log anomalies in zero-shot scenarios. Compared with the 
existing log anomaly detection methods, the method only requires a very small amount of training data and can achieve 
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high accuracy, which greatly reduces the cost of model training. When the log is updated on a large scale, there is no need 
to retrain the model. To evaluate the performance of the method, we use two public datasets to verify the effectiveness of 
the model. The F1 scores of the proposed method on BGL and Spirit datasets reach 81.54% and 96.55% respectively, and 
the recall scores on two datasets reach 95.00% and 97.77% respectively. The proposed method has high recall scores and 
F1 scores on two datasets. The results demonstrate that the proposed method is able to effectively achieve log anomaly 
detection with only a very small amount of training data. 

Key words  anomaly detection; deep learning; large language model; ChatGPT 

 
 

1  引言 

日志作为记录系统运行状态的重要数据, 能够

反映系统的各种操作、事件和状态信息, 这些信息对

安全分析和故障排除十分重要。随着计算机软硬件

的飞速发展, 其运行产生的日志也急剧增加, 例如, 

某通讯软件每小时可以产生超过 50GB 的日志[1], 从

而导致传统的关键字匹配或者静态规则匹配方法的

效率降低, 错误率增高。 

近年来, 研究者们提出了基于机器学习的方法 [2], 

包括支持向量机(Support Vector Machine, SVM)[3]、主

成分分析(Principal Component Analysis, PCA)[4]。

LogCluster[5]采用日志聚类的方式来进行日志异常检

测, 首先将每个日志序列表示为特征向量, 通过计

算新日志序列向量与已有簇群代表向量之间的相似

度值来进行异常检测, 但不能捕获日志文本的语义

信息, 容易导致高误报率。Log2Vec[6]则是基于异构

图嵌入的日志异常检测方法, 将日志序列转换为低

纬度的词嵌入后, 使用异常检测方法来进行聚类, 

但该方法上下文检测能力较弱。 

自 DeepLog[7]被提出后, 基于日志序列的深度学

习建模逐渐成为研究热点。DeepLog 采用长短期记忆

神经网络模型, 将日志建模为自然语言序列, 通过

学习正常执行中日志数, 并将偏离正常运行的行为

标记为异常。Guo 等[8]提出了一个基于 BERT 模型的

日志异常检测模型 LogBERT, 该模型通过学习正常

日志序列的模式, 能够检测出偏离正常日志序列模

式的异常。最近大语言模型, 如 ChatGPT[9], 在许多

领域如机器翻译[10]、语言理解[11]等领域展现出了强

大的实力。Qi 等[12]将 ChatGPT 与日志异常检测相结

合, 首次提出了一种基于 ChatGPT 的日志异常检测

框架 LogGPT, 通过利用 ChatGPT 的语言交互功能, 

为日志异常检测设计了特定的提示策略, 该方法在零

样本场景下进行检测, 即使不需要训练集也能够对异

常日志进行检测, 极大地减少了模型训练的开销。 

尽管现有方法在日志异常检测中取得了显著的

性能, 但日志异常检测技术在实际场景中的应用仍

然面临着挑战。首先, 现有方法大多依赖于大量高质

量的训练数据, 如果数据不足或事缺乏代表性, 模

型可能无法准确学习正常日志序列的模式。其次, 随

着系统的更新和演变, 原有的模型可能无法使用新

的日志格式和行为模式, 需要定期重新训练。为了应

对这些挑战, 本文将 ChatGPT 与日志异常检测相结

合, 提出了一种高效且无需微调的小样本场景下的

日志异常检测方法, 采用分层次聚类的方法提取出

一个小的、多样的、具有代表性的正常日志消息合

集作为候选集, 并采用基于解释的提示学习, 为候

选集中的每一条日志示例生成解释, 同时为异常检

测构建了特定的提示策略。 

本文的主要工作如下:  

(1) 以大语言模型模型为基础, 提出了一种新的

日志异常检测方法。该方法在小样本场景下进行检

测, 无需对模型进行微调, 只需要极少量的训练数

据, 就可以达到较高的精确度, 极大地减少了模型

训练的开销。 

(2) 设计了一种高效的候选采样算法以及示例

选择算法。采用分层聚类算法从大量正常日志中提

取出一个具有代表性的候选集, 同时引入了一种基

于解释的提示学习策略。该策略能够分析并阐述候

选集中每条日志被认定为正常的关键因素, 从而深

化模型对日志内容的理解, 作出更准确的判断。 

(3) 使用BGL和Spirit数据集两个公共数据集来

评估模型的有效性, 所提出的方法在两个数据集上

的F1分数分别为81.54%和96.36%, 且召回率分别为

95.00%和 96.74%。实验结果表明, 只需要极少量训

练数据的情况下, 本文提出的方法可以有效实现日

志异常检测。 

2  相关工作 

2.1  日志解析 
日志解析的目的是将半结构化的日志消息转换

为结构化的日志数据, 并提取出相应的参数, 如图 1

所示。一条日志语句主体通常由两部分组成: (1)模版, 

通常是一段自然语言, 是用于描述系统事件的静态

关键词, 这些关键词在日志语句的代码中明确写出; 

(2)参数, 例如对象 ID、执行时间、内存消耗等等, 表
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明了系统状态关键变量的取值。日志解析是日志异

常检测中的一个重要组成部分, 现有方法大致可以

分为以下四种:  

(1) 基于聚类的方法: 通过文本相似度或距离公

式, 判断日志是否属于某一类模式, 并从每个聚类

中提取日志模版。代表方法有 LKE[13]。 

(2) 基于启发式的方法: 通过分析日志数据的统

计特性和模式来提取通用模版, 该方法依赖于启发

式的规则和模式识别来解析日志文件, 不需要事先

定义日志的结构或格式。代表方法有 Drain[14]。 

(3) 基于频繁模式挖掘的方法: 对日志事件中项

的频率进行挖掘, 对频率进行统计, 将日志中频繁

出现的常量项提取出来组成日志模版。代表方法有

LFA[15]。 

 

图 1  日志解析  

Figure 1  Log parsing 
 

2.2  日志异常检测 
日志异常检测的工作过程通常是使用机器学习

等方法对特征向量进行学习, 从而生成异常检测的

模型, 通过模型来识别出异常日志。日志异常检测任

务一般分为日志解析、特征表示和异常检测三个阶

段。现有日志异常检测方法可以分为基于机器学习

的日志异常检测和基于深度学习的日志异常检测。 

(1) 基于机器学习的日志异常检测: 随着机器学

习的发展, 研究者们将日志序列构建成时间序列, 

再使用机器学习的方法来进行检测。例如, Xu 等[16]

构建状态变量比率向量和消息计数向量 , 再通过

PCA 来检测出异常日志。Ying 等[17]提出了一种基于

N-gram 和频繁模式挖掘的方法, 然后使用聚类和自

训练的方法从历史日志中自动获取标记日志数据集, 

使用平均加权技术对 KNN 算法进行了改进。

LogCluster[5]采用事件计数向量来表示日志序列, 对

日志序列进行聚类, 通过计算新日志序列向量与已

聚类簇群代表向量之间的相似度来检测异常。 

(2) 基于深度学习的日志异常检测: 由于日志数

据的内在复杂模式以及其具有长距离依赖等特点, 

因此研究者们将深度学习应用于日志异常检测领域

中。DeepLog[7]利用 2 层叠加的长短期记忆神经网络

实现了对日志的异常检测。LogAnomaly[18]对日志模

版语义表达进行了改进, 使用 Word2Vec[19]从日志模

版中提取日志的语义和语法信息, 再将生成的模版

向量输入到模型中进行训练, 最终用于预测推断。

LogRobust[20]采用双向长短期记忆神经网络来实现

日志异常检测, 该模型可以捕获日志序列中的上下

文信息, 并且为重要程度不同的日志事件分配不同

的权重 , 降低了因日志解析错误而造成的影响。

LogBERT[8]使用 BERT 模型来捕获整个日志序列的

信息, 通过遮蔽日志键预测和超球体最小化体积两

个字监督训练任务来学习正常日志序列的模式, 最

终模型能够检测出偏离正常模式的异常。 

3  模型介绍 

本文提出一种基于大语言模型的日志异常检测

方案, 如图 2 所示。首先, 对原始日志序列进行解析, 

得到结构化的日志信息, 提取出对应的日志模版。其

次, 设计了一种高效的分层聚类算法, 根据聚类算

法从大量的正常日志数据中提取出一个最小比例的

日志样本集, 以构建一个正常日志候选集合, 同时 

 

图 2  模型总框架 

Figure 2  General framework of model 
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给出其中每一条日志被判定为正常日志的分析原

因。当给定一个新的日志序列作为查询时, 模型从候

选集合中选取相似度最高的 Ks 个示例, 组合成特殊

格式的提示, 在特定提示策略的指导下生成应答。 

3.1  日志解析 
原始日志中通常包含大量重复的非结构化数据, 

日志解析的目标则是将原始日志中的日志模版、动

态变量和头信息等提取出来, 并采用结构化的格式

进行表示。传统的日志解析方法依赖于手工编写的

正则匹配来提取模版和关键参数, 但这需要大量人

力, 以及需要定期维护模版更新。因此为了提高异常

检测的效率和准确性, 本文采用先进的日志解析算

法 Drain[14]从日志中提取相关数据。 

Drain 是一种基于固定深度树的在线日志解析器, 

通过 Drain 解析得到日志模版。原始的日志消息为“- 

1118767381 2005.06.14 R20-M0-N2-C:J13-U11 
2005-06-14-09.43.01.478244 R20-M0-N2-C:J13-U11 
RAS KERNEL FATAL program interrupt: illegal in-

struction......0”。首先, 通过简单的正则表达式对其进

行预处理, 得到结构化的日志序列, 其中每一条序

列都包括“ Label ”“ Content ”“ EventId ”以及

“EventTemplate”等信息, 之后再通过 Drain 提取到

日志模版。 

3.2  构建日志候选集 

3.2.1  分层次聚类算法 

在零样本场景下进行测试后发现, 模型的假阳

率较高, 因此为了提升模型的准确率以及选取高质

量的示例, 本文从大量的正常日志数据中提取出一

个小的、多样的、有代表性的正常日志消息合集, 以

实现候选集构建的最大多样性。首先对每个日志消

息 token化, 然后计算所有 token的频率, 同时排除停

用词, 以消除不相关的标记。对每个日志消息, 选择

出现频率最高的前 K 个 token(K=5), 这些 token 构成

了它们被归类到不同粗粒度簇的基础, 再利用日志

消息的特殊格式进行细粒度的聚类。最后, 从每个细

粒度簇中选择一条日志消息加入候选集合中。 

3.3  日志示例选择 

在日志异常检测过程中, 为了减少无关信息的

干扰, 需要从日志候选集中选择 Ks 个示例来构建提

示。这些示例应该表现出与查询的日志序列紧密相

关, 模型可以从中学习查询的语义和模式。为了加强

模型的准确性, 我们采用一种简单的聚类算法 kNN

来选择日志示例。对于每个被查询的日志序列, 我们

计算它与所有候选日志消息  , isim l s , i 属于[1,  ]sK

之间的相似度。我们提出从基于 token 和特殊格式两

个方面来度量日志消息之间的相似性。当给定一个

日志消息 l 时, 我们提取 l 中 token 字符和其中的特

殊字符, 以形成 l 的特征集合, 即  F l 。基于此, 我

们可以通过计算特征集合之间的 Jaccard 相似度计算

 
   
   

1 2
1 2

1 2

,
F l F l

sim l l
F l F l





。在计算所有的相似度之

后, 我们选择候选集中相似度最高的Ks条日志示例。 

3.4  构建提示策略 

3.4.1  基于思维链的提示策略 

Wei 等[21]引入了“思维链”(Chain of Thought, 

CoT)概念, 即一系列中间推理步骤。在解决复杂问题

时, CoT 可以模拟人类的思维过程, 从而增强大语言

模型在挑战性任务重的性能。在没有给出明确定义

的情况下, 正常日志和异常日志之间的界限是不明

确的。我们经过初步的测试发现, 当使用如图 3 所示

的简单提示进行测试时, 大语言模型会出现假阳率

较高的情况, 因此我们构建了一种基于 CoT 的提示

策略, 通过隐式和显式来引导大语言模型执行异常

检测, 如图 4 所示。(1)隐式: 我们要求大语言模型为

每一组日志序列给出一个分析原因, 以作为其将日

志判定为正常/异常的依据。通过分析原因, 模型不

太可能产生明显不合逻辑的答案。(2)显式: 我们在提

示内容中明确给出异常日志和正常日志的定义, 以

防止模型过度思考。例如, “如果序列包含纠错或状

态更新措施, 将日志标记为正常”, 以及“如果序列

包含有关系统、硬件、通信、网络的错误, 将其标记

为异常”。同时我们要求模型在做出判断时, 重点关

注日志语义内容, 通过语义分析来判断日志是否正

常, 同时需要参考示例日志给出的解释内容。根据

BGL和Spirit的不同特征, 设计了两种不同的复杂提

示, 如图 4所示, 针对BGL数据集, 我们设计了模版

1, 重点检测系统和硬件错误, 并区分正常的错误修

正日志; 针对Spirit数据集, 我们设计了模版 2, 重点

检测应用层面的异常和关键故障, 同时关注系统故

障的显式警报。 

 

图 3  日志异常检测简单提示策略 

Figure 3  Simple prompt of log-based anomaly  
detection 
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图 4  日志异常检测复杂提示策略 

Figure 4  Enhanced prompt of log-based anomaly detection 
 

3.4.2  基于解释的提示学习 

由于在零样本场景下进行测试后我们发现, 模

型的假阳率(即错误地将正常日志标记为异常的情况)

较高, 因此为了提高模型的准确性, 本文采取了一

种基于深入理解正常日志行为模式的策略来更好地

识别异常。具体来说, 我们定义了一系列的提示, 明

确要求模型解释为什么特定的日志条目被视为正常

日志, 并为日志候选集中的每一条日志示例生成解

释。如图 5 所示。 

 

图 5  基于解释的提示学习 

Figure 5  Explanation-based prompt learning 

4  实验 

4.1  数据集 
如表 1所示, 本文在 2个公共数据集上评估所提

出 的 方 法 。 2 个 数 据 集 是 指 : BGL[22](Blue 

Gene/L,BGL)和 Spirit[23]。 

 
表 1  2 个公共数据集统计信息 

Table 1  Statistics information of two public datasets  

数据集 条数 模版数量(2k) 异常条数 是否有标签

BGL 4713493 120 348460 是 

Spirit 272298569 — 172816564 是 

 

BGL: BGL 数据集是从部署在 Lawrence Liver-

more国家实验室的BlueGene/L超级计算机收集到的

4747963 条日志数据集, 其中 348460 条日志(7.34%)被

标记为异常。 

Spirit: Spirit 数据集采集自 Sandia 国家实验室的

Linux 生产集群, 包含 512 个节点, 时间跨度为 23

天。其中包含了 272298969 条日志消息 , 其中

172816564 条(63.47%)被标记为系统异常。 

选择以上两个数据集的原因如下: 1)这些数据

集通常用于日志异常检测方法的评估; 2)这些数据

集包含可以用来计算评估指标的真实标签; 3)这些

数据集包括可以用于将日志消息分组的日志标识

符。对于数据集中的每一组日志消息, 如果一组日

志序列中包含至少一个异常, 那么就将该日志序列

标记为异常。 
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我们将训练集和测试集按照 6︰4 的比例进行分

割。由于大语言模型的 API 请求速率受到限制, 因此

我们采用随机抽样的方法从测试集中选择 2000 组日

志序列, 同时进行手动检查, 确保测试集内异常日

志的比例。 

4.2  基准方法 
实验将本文提出的方法与下面 4 种基线方法进

行了对比:  

(1) DeepLog[7]: 使用长短期记忆神经网络将日

志序列建模为自然语言序列。 

(2) LogAnomaly[18]: 应用双向长短期记忆神经

网络和注意力机制来进行异常检测。 

(3) LogBERT[8]: 基于 BERT 模型的日志异常检

测模型 LogBERT, 该模型通过学习正常日志序列的

模式, 能够检测出偏离正常日志序列模式的异常。 

(4) LogGPT[12]: 一种基于 ChatGPT 的日志异常

检测框架LogGPT, 通过利用ChatGPT的语言交互功

能, 为日志异常检测设计了特定的提示策略。 

(5) ERINE[24]: 通过融合自回归网络和自编码网

络, 由纯文本和大规模知识图谱组成的 4TB 语料库

上训练的大规模知识增强模型。 

4.3  评价指标 
为了衡量本文提出的方法在日志异常检测中的

有效性, 我们使用精确度(Precision)、召回率(Recall)、

F1(F1-Score)作为评价指标。其计算公式如式(1)～式

(3)所示:  

TP
Precision=

TP+FP
             (1) 

TP
Recall

TP+FN


             
(2) 

2*Precision*Recall
F1=

Precision Recall            
(3) 

其中, TP(True Positive, TP)表示模型正确预测出的异

常日志序列的数量。FP(Fake Positive, FP)被模型错误

识别为异常的正常日志序列的数量。FN(Fake Nega-

tive, FN)表示被模型判定为正常的异常日志序列数 

量 , 即没有被检测出的异常日志序列的数量。

TN(True Negative, TN)表示模型正确识别出的正常

日志序列的数量。 

4.4  实验设定 
在本文的初步实验中 , 底层的大语言模型是

ChatGPT, 并通过 OpenAI 提供的 gpt-3.5-turbo-0125

来进行实验。在对比试验中, 采用的是百度千帆大模

型提供的 ERINE-3.5-8K 来进行测试。为了减少模型

的不稳定性, 我们将温度设置为 0, 日志序列窗口大

小设置为 10, 示例数量设置为 3。 

4.5  对比实验 

4.5.1  不同模型的性能对比 

表 2～表 3 分别给出了几种方法在 2 个数据集上

的精确度、召回率、F1 值。如表 2 和表 3 所示, 对

于非大语言模型,  DeepLog 在 BGL 和 Spirit 数据集

上的 F1 分数分别为 68.29%和 77.30%, LogAnomaly

在 BGL 和 Spirit 数据集上的 F1 分数均为 67.86%, 这

两种方法在日志异常检测中性能较差 , 这是因为

DeepLog和LogAnomaly都采用长短期记忆神经网络

构建异常检测模型, 该模型通过按照顺序处理日志

序列数据, 每一步的输出依赖于前一步的计算结果, 

这种处理方式限制了模型同时捕获长距离依赖关系

的能力, 也无法学习日志序列内部的全局连接特征, 

此类方法在日志异常检测中存在一定的局限性。此

外, DeeoLog 是基于日志模版索引来进行日志异常检

测 , 不能捕获到模版的语义信息 , 因此效果不如

LogAnomaly。对于 LogBERT, 该方法直接将原始日

志消息转换为特征向量, 可以避免日志解析错误带

来的影响, 因此 LogBERT 的表现优于 DeepLog 和

LogAnomaly, 在 BGL 和 Spirit 数据集上取得了

86.52%和 95.71%的 F1 分数。 

对于大语言模型,  在没有训练数据的情况下, 

LogGPT 虽然能够检测到所有异常, 但由于误报过多, 

导致精确度极低。同时, 我们将 ERINE 作为底层大

语言模型并使用与本文相同的方法来进行实验 , 

ERINE 在少量训练数据下表现中等, 召回率较高,  

表 2  BGL 数据集上的实验结果 

Table 2  Experimental results on BGL datasets  

 方法 训练集条数 精确度(%) 召回率(%) F1(%) 

DeepLog 1729300 87.50 56.00 68.29 

LogAnomaly 1729300 84.96 56.50 67.86 非大语言模型 

LogBERT 1729300 82.06 91.50 86.52 

LogGPT 0 10.06 100.0 18.28 

ERINE 92 41.41 76.00 53.61 大语言模型 

本文 92 71.42 95.00 81.54 
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表 3  Spirit 数据集上的实验结果 

Table 3  Experimental results on Spirit datasets  

 方法 训练集条数 精确度(%) 召回率(%) F1(%) 

DeepLog 1019960 63.00 100.00 77.30 

LogAnomaly 1019960 63.00 100.00 77.30 非大语言模型 

LogBERT 1019960 97.76 93.73 95.71 

LogGPT 0 63.06 100.0 77.34 

ERINE 113 83.53 81.34 82.42 大语言模型 

本文 113 95.35 97.77 96.55 

 

意味着其能够检测出大多数的异常, 但精确度相对

较低, 在 BGL 和 Spirit 数据集上分别取得了 41.41%

和 83.53%的精确度, 因此导致 F1 分数值处于中间水

平。而本文提出的方法在 BGL、Spirit 数据集上的

F1分数分别为 81.54%和 96.55%, 且在两个数据集上

的召回率分别为 95.00%和 97.77%, 所以本文提出的

方法在 2 种数据集上都有着较高的召回率和 F1 值。

可以看出, ERINE 表现不如本文实验, 我们猜测是

ERINE 在预训练阶段没有充分涉及与日志相关的语

料, 在理解复杂日志数据和减少误判方面表现相对

较差。其次, ChatGPT 在设计时可能更加注重设计模

型的适应性, 能够更好地调整其语言模型以适应具

体的应用场景, 比如日志异常检测。此外, 本文提出

的方法利用到的训练集大小远远少于其他基准方法, 

只需要极少量的训练数据, 就可以实现较高的性能, 

本文提出的方法在 BGL 数据集上取得了最好的召回

率, 在 Spirit 数据集上取得了最好的 F1 值。实验表

明, 只需要极少量训练数据的情况下, 本文提出的

方法可以有效实现日志异常检测。 

4.5.2  不同样本数量下模型性能对比 

采用提示模版 1 和提示模版 2 分别对 BGL 和

Spirit 数据集进行测试, 在不同的样本数量条件下对

本文提出的模型性能进行对比, 结果如表 4 所示。 

对于 BGL 数据集, 在样本数量为 1 时, 模型能

够识别出大部分异常数据, 但由于精确度低, 许多

正常日志被识别为异常日志, 导致 F1 分数值较低。

当样本数量为 3 时, 模型性能显著提升, 特别是 F1

值与精确度, 召回率略有增加, 模型在异常日志识

别方面更加准确。当样本数量增加到 5 时, 各方面性

能都有所下降, 可能是由于样本数量增加导致模型

复杂度增加。 

对于 Spirit 数据集, 在不同样本数量下模型整体

性能稳定, 即使在样本数量较少的情况下, 模型性

能也表现较好。 

4.5.3  不同提示模版下模型性能对比 

为了验证在不同提示模版下的模型的性能, 本

文在零样本场景下分别采用简单提示和复杂提示进

行测试, 实验结果如表 5 所示。 

 
表 4  不同样本数量下的实验结果 

Table 4  Experimental results with different shots  

数据集 样本数量 精确度(%) 召回率(%) F1(%) 

1 43.10 87.50 57.75 

3 71.42 95.00 81.54 BGL 

5 61.12 87.00 71.90 

1 95.49 97.61 96.54 

3 95.35 97.77 96.55 Spirit 

5 95.08 96.66 95.86 

 

表 5  不同提示模版下的实验结果 

Table 5  Experimental results with different templates  

数据集 模版类型 FP TN TP FN 

简单提示 1767 33 200 0 
BGL 

复杂提示 1343 457 186 14 

简单提示 682 58 1260 0 
Spirit 

复杂提示 137 603 1258 2 

 

在简单提示下, 模型的假阳率较高, BGL 数据集

中有 1800组正常日志序列, 其中只有 33组正常日志

被正确识别, Spirit 数据集中有 740 组正常日志序列, 

其中只有 58 组正常日志被正确识别。 

在复杂提示下, 模型的性能显著提高。在 BGL

数据集中, 有 457 组正常日志被正确识别, 与简单提

示相比, 假阳率有所降低。在 Spirit 数据集中, 采用

复杂提示后的提升效果更加明显, 有 603 组正常日

志被正确识别, 与简单提示相比, 正常日志正确识

别个数增长近 10 倍。同时, 异常日志的识别率也保

持在较高水平, 仅有 2 组异常日志被错误识别为正

常日志。 

4.5.4  不同模型时间开销对比 

表 6 展示了不同方法在不同数据集上的时间消

耗。可以看到, 非大语言模型中, LogAnomaly 在 BGL

数据集上的训练时间最长, LogBERT 训练时间最短。

在 Spirit 数据集中, 所有非大语言模型方法的训练时
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间都相对较短。除了训练时间的差异外, 所有非大语

言模型的测试时间都较短。 

 
表 6  不同方法在数据集上的时间开销 

Table 6  Time consumption of different methods on 
datasets 

数据集 方法 训练时长 预测时长(s) 推理时长(min)

DeepLog 27min 2  

LogAnomaly 2h 3min 17  

LogBERT 9min 4  

简单提示   13 

复杂提示-1   22 

复杂提示-3   23 

BGL 

复杂提示-5   25 

DeepLog 6min 2  

LogAnomaly 13min 24  

LogBERT 38min 3  

简单提示   13 

复杂提示-1   21 

复杂提示-3   22 

Spirit 

复杂提示-5   23 

 

对于大语言模型, 简单提示实验是采用简单提

示在零样本场景下进行的, 复杂提示实验则是采用

复杂提示在样本数量为 1、3、5 场景下进行的。可

以看出, 大语言模型的推理时长随着提示复杂性的

增加而增加, 但总体上两个数据集的推理时长差异

不大。由于本文选择的测试日志序列数量为 2000, 且

每组日志序列由 10 条日志组成, 平均一组日志序列

的推理时长大约在 0.66 s 左右。相比之下, 非大语言

模型在预测时间上表现出更高的效率 , 例如

LogBERT 在 Spirit 数据集上的预测时间仅为 3 s。 

尽管大语言模型在处理复杂提示时展现了强大

的能力, 但其推理时长的增加可能会影响其在实时

异常检测场景中的应用, 在实时监控系统中, 依赖

大语言模型进行异常检测可能会导致检测延迟, 从

而影响系统的即使反应能力。 

4.6  消融实验 
消融实验可以验证模型各个部分的有效性, 因

此分别在 BGL 和 Spirit 日志数据集上进行消融实验, 

验证小样本学习、解释学习对日志异常检测模型的

有效性。其中实验一代表完整实验, 实验二代表去掉

基于解释的提示学习, 实验三代表同时去掉基于解

释的提示学习和小样本学习。表 4 和表 5 显示了在

两个数据集上进行两项消融实验的实验结果, 可以

得出以下结论。(1)当取消基于解释的提示学习时, 在

不同的数据集上, 模型准确率分别下降了约 17%和

7%, F1 值分别下降了 15%和 3%。这是因为该方法通

过构造具有指导性的提示来引导模型的学习过程, 

增强了模型对数据的理解。(2)当同时取消基于解释

的提示学习和小样本学习时, 在不同的数据集上, 

模型的准确率分别下降了约 33%和 5%, F1 值下降了

27%和 2%。这一变化在 Spirit 数据集上表现的并不

明显, 因为 Spirit 数据集中异常日志比例高, 当模型

利用小样本学习和基于解释的提示学习对日志进行

测试时, 由于实验提供的样本均为正常日志, 因此

模型对异常日志进行判断时, 会受到正常样本日志

的影响, 错误地将异常日志判定为正常日志。而在

BGL 数据集上, 观察到了模型性能显著下降, 这是

由于尽管大语言模型具有丰富的预训练知识, 但在

缺乏领域知识的前提下, 其处理大范围的日志数据

的能力仍然有限, 尤其是在处理这类复杂的日志分

析任务中, 模型需要理解日志数据的一般性特征, 

还需要能够捕捉到领域特定的细微差别, 因此每一

个部分对于模型的有效运行都是不可或缺的。 

表 7  BGL 数据集上的消融实验 

Table 7  Ablation experimental results on BGL data-
sets  

方法 精确度(%) 召回率(%) F1(%) 

实验一 71.42 95.00 81.54 

实验二 53.27 89.50 66.79 

实验三 38.00 93.50 54.04 

表 8  Spirit 数据集上的消融实验 

Table 8  Ablation experimental results on Spirit data-
sets  

方法 精确度(%) 召回率(%) F1(%) 

实验一 95.35 97.77 96.55 

实验二 88.66 99.36 93.71 

实验三 90.12 99.20 94.44 

5  讨论 

目前已经有许多成熟的基于深度学习和基于机

器学习的日志异常检测方法, 并且取得了不错的性

能。现代软件产品更新换代速度快, 使得其运行产生

的日志模式持续更新, 例如引入新的日志消息格式, 

或者改变特定操作产生的日志消息的频率。这种持

续的变化会导致日志模式不断演进, 导致先前训练

的模型面临着检测能力下降的问题。为了克服这一

挑战, 通常需要定期对模型进行重新训练来适应新

的日志模式, 但这需要消耗大量的训练成本。然而对

于大语言模型来说, 由于其预训练数据庞大, 具备

广泛的语言理解能力, 这使得模型能够快速适应新
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的日志格式和内容。 

随着大语言模型的出现, 如何将大语言模型运

用于日志异常检测领域, 是我们重点思考的问题。传

统的日志异常检测方法往往需要大量标注的数据来

训练模型, 而大语言模型可以利用预训练知识, 仅

需少量标注样本或甚至无需标注样本就能够进行有

效的异常检测, 显著减轻了数据标注的工作量和成

本。基于我们的研究可以发现, 通过利用大语言模型

丰富的预训练知识, 只是利用极少量的样本作为训

练数据, 就可以有效实现日志异常检测。在训练数据

方面, 与其他模型相比, 本文提出的方法只需要 113

条正常的Spirit日志作为训练数据, 就达到了97.77%

的 F1 分数, 而 LogBERT 则需要 1019960 条数据, 最

终获得了 95.71%的 F1 分数。 

为了更好地进行故障预警以及协助运维人员处

理告警事件, 不应只停留于识别当前日志是否出现

异常, 也应该注重检测结果的可解释性。在过去的日

志检测方法中, 其决策过程是不可解释的, 因此很

难为模型检测到的异常提供更多的解释, 这给运维

人员及时识别和预防异常带来了挑战。大语言模型

通常具有强大的自然语言理解能力, 这使得模型不

仅能够检测出异常日志, 还能以自然语言的形式提

供问题分析、解决建议等, 进一步提升了模型的可解

释性。在本文的实验中, 我们要求模型对日志序列进

行分析并提供相应的解释, 基于模型给出的分析来

判断是否存在异常。同时, 要求模型指出是根据哪些

具体步骤支撑其最终结论。 

由于大语言模型在预训练阶段接触到了来自多

个领域的文本, 具备跨领域的知识理解能力, 这使

得同一个模型可以被应用于不同领域的日志异常检

测任务, 而无需针对某个领域单独训练模型。由于标

注了异常信息的日志数据集相对较少, 这导致大多

数日志数据集难以用于进行广泛的测试验证。同时, 

我们考虑到这种方法主要依赖于 ChatGPT 的语言理

解能力, 通过理解日志本身的语义内容来判断系统

行为是否异常。这意味着, 如果日志的表达方式比较

隐晦或需要特定领域知识才能理解日志含义 , 如

HDFS(Hadoop Distributed File System, HDFS)的日志, 

就不适用于该方法。因此, 我们选择了 BGL 和 Spirit

两个日志数据集进行实验, 这些数据集不仅具有充

分的异常标注信息, 而且其日志文本在语义上相对

容易被模型理解。 

像 ChatGPT 这样的大语言模型是闭源且部署在

云端的, 我们需要通过 API 进行访问就可以利用模

型的强大功能, 但这也意味着用户需要依赖于云服

务器和 API 的稳定性, 这在一定程度上限制了模型

的灵活性和可定制性。本文探讨的方法不仅局限于

ChatGPT, 同样适用于其他大语言模型, 如 T5[25]和

OPT[26]等 , 但不同大语言模型之间性能存在差异 , 

选择合适的大语言模型对于提升日志异常检测十分

关键。同时这些模型可以在本地环境中进行部署和

使用, 允许用户更深入地理解和定制模型, 提供了

更大的灵活性和适应性, 特别是在本地部署和互联

网访问受限的环境中。 

大语言模型与非大语言模型都扮演着至关重要

的角色, 这些模型在许多领域上都展现出了巨大的

潜力, 每种类型的模型都有其独特的优势和局限性, 

如表 9。在决定采用大语言模型或是非大语言模型来

解决特定的自然语言处理任务时, 理解模型的这些

关键差异及其实际应用影响至关重要, 这不仅需要

评估模型的技术性能和资源消耗, 还需要考虑到模

型的可维护性以及如何与现有系统集成等。 

 
表 9  大语言模型与非大语言模型在日志异常检测领

域的优缺点对比 

Table 9  Comparison of advantages and disadvan-
tages of LLM and non-LLM in log anomaly detection  

 大语言模型 非大语言模型 

泛化能力强, 可以快速适应新

的日志格式和内容 

资源效率高, 对计算资源和

存储的需求更低 

对数据依赖性弱, 在小样本场

景也能实现准确的异常检测 

针对性强, 可以针对特定类

型的日志进行定制化设计
优点

高度的理解能力, 减轻了数据

标注的工作量和成本 

实时性能好, 推理速度快, 

适用于实时异常检测 

成本效益高, 需要大量的计算

资源和存储空间 

对数据依赖性强, 需要大量

的标注数据 

构建有效提示的难度高, 模型

过分依赖精心设计的提示来

实现最佳性能 

需要定期重新训练来适应新

的日志格式和内容 
缺点

推理速度慢, 在需要实时异常

检测的场景下可能不够理想 

泛化能力弱, 对未见过的日

志检测准确率低 

6  结束语 

本文将大语言模型与日志异常检测相结合, 提

出了一种基于小样本场景下的日志异常检测方案。

该方法首先采用分层次聚类算法从大量的正常日志

中提取出一个小的、具有代表性的正常日志候选集, 

可以反映出正常日志的广泛模式, 同时通过提示学

习, 使模型深入理解正常日志的模式。该方法仅需要

极少量的训练数据, 就可以达到较高的精确度, 极

大地减少了模型训练的开销。我们相信, 我们的研究

结果和发现可以为 ChatGPT 在日志异常检测领域中

的应用提供有价值的参考。未来的工作我们将从以

下几个方面进行研究:  
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(1) 增强模型的泛化能力。进一步研究如何通过

更先进的算法和技术, 使得模型能够更好地适应日

志格式和模式的多样性, 从而提升模型在未见过的

日志上的泛化能力。 

(2) 实时异常检测的优化。探索如何利用大语

言模型进行实时的日志异常检测 , 确保在高吞吐

量日志数据量的场景下 , 也能够实现高效准确的

异常检测。 

(3) 可解释性和透明度的提升。虽然本文中已经

通过提示学习增强了模型对日志数据的理解程度, 

但进一步提供模型决策过程的可解释性仍然是值得

探索的。继续探索如何生成更加直观、用户友好的

解释, 帮助运维人员快速理解异常日志的成因。 
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