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摘要  随着恶意样本数量的急剧增加, 为减少人工溯源的工作量, 恶意代码同源性分析研究的重要性日益凸显。然而, 攻击者在

复用恶意代码时, 需针对不同的攻击场景设置特定的编译环境, 这会造成同源二进制在语法和结构层面存在很大差异, 降低恶

意代码同源性分析的准确率。为解决此问题, 本文通过分析编译环境对二进制生成带来的影响, 实现了一个准确、无监督、高

效的恶意代码同源性分析方案。本文采用二进制提升与重优化技术将其统一到中间表示层, 一定程度上消除语法、结构层面的

改变。针对传统 CBOW 模型学习代码单词语义的不足, 提出指令级的上下文语义学习方案, 并考虑到出现上下文无关指令的小

概率事件, 结合 SIF 模型计算基本块特征向量。此外, 针对恶意代码中库函数和字符串包含敏感信息更丰富的特点, 本文提出基

本块初始匹配集合的建立算法, 在 K-Hop 贪心匹配算法和线性匹配算法的基础上, 进一步提高了恶意代码同源性分析的准确

率。实验表明, 对于开源恶意代码 Mirai, 本方案相较于现有的无监督模型和预训练模型, 在分析准确性和运行开销两个方面的

综合表现更优。同时, 对于其他类型的恶意代码, 本方案输出的同源性指数均高于本文预先设立的同源性判定阈值, 进一步证明

其有效性。 
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Abstract  With the sharp increase in the number of malicious software samples, in order to reduce the workload of man-
ual traceability, the importance of malware homology analysis has never been more critical. However, when attackers re-
use malicious codes, it is necessary to set up a specific compilation environment for different attack scenarios. This diver-
sity in compilation environments leads to significant variations in the syntax and structure of homologous binaries, thus 
compromising the accuracy of malware homology analysis. To solve this problem, we implement an accurate, unsuper-
vised and efficient malware homology scheme by analyzing the impact of compilation environments on binary generation. 
We adopt the binary promotion and re-optimization technologies to unify binaries to the same intermediate representation 
layer, which eliminates the syntax and structural changes to a certain extent. Aiming at the insufficiency of the traditional 
Continuous Bag of Words (CBOW) model in token semantics learning, an instruction-level contextual semantics learning 
scheme is proposed. And considering the small probability events of context-independent instructions, we use the Smooth 
Inverse Frequency (SIF) model to calculate feature vectors of basic blocks. In addition, in view of the fact that library 
functions and strings in malwares contain richer sensitive information, we propose an establishment algorithm of the initial 
matching set of basic blocks, which further improves the accuracy of malware homology analysis based on K-Hop greedy 
matching algorithm and linear matching algorithm. Experimental results demonstrate the effectiveness of our solution. 
When applied to the open-source malware Mirai, compared with the existing unsupervised model and pre-trained model, 
this solution has better overall performance in terms of analysis accuracy and running cost. At the same time, for various 
other types of malwares, the homology indexes output by this scheme are all higher than the homology judgment threshold 
we set, further validating its utility in the field of malware homology analysis. 
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1  引言 

二进制相似性检测技术能应用于恶意代码同源

性分析, 有效减少安全人员在恶意代码溯源时的工

作量。然而, 针对 IoT 设备的恶意软件, 采用不同的

交叉编译器编译同一份源代码, 会生成运行在不同

架构的二进制程序[1]。针对不同攻击场景对恶意软件

大小、运行时间的限制, 同一份恶意代码在复用时会

采用不同的编译器或编译选项[2]。这两点导致同源二

进制在机器码和反汇编代码的表现上存在较大差异, 

为相似性检测带来巨大挑战, 因此本文研究面向多

样化编译环境的恶意代码同源性分析问题。 

二进制相似性分析的对象包括原始字节[3]、反汇

编代码[4-23]、中间表示[24-28](Intermediate Representa-

tion, IR)三种。针对后两者, 具体的分析方法可分为语

法、结构、语义三个层面[29]。语法层面是指代码指令

上的相似[4-9,24], 结构层面是指数据流图[9-10]、控制流

图 [6-8,11-12,25]、过程间控制流图 [13-14](Interprocedural 

Control Flow Graph, ICFG)等图结构的相似性, 语义

层面是指二进制代码功能上的相似性[10-28]。现有研

究表明, 在面向多样化的编译环境时, 结合结构和

语义层面的二进制相似性分析技术具有更强的鲁

棒性。 

然而在恶意代码同源性分析的应用中, 现有二

进制相似性检测技术各自存在一定的局限性, 主要

表现为以下三个方面: 1)多样化的编译环境导致汇

编指令、图结构信息有很大差异, 从而降低利用此

类信息的分析准确率; 2)基于机器学习的语义分析

方法依赖大量正确标记的数据集, 而开源恶意代码

数量较少, 闭源恶意二进制无法保证标记的正确性, 

导致模型泛化能力有限; 3)一些语义分析技术的开

销较大、效率较低, 如模拟执行获取代码的输入输

出[15,28]、动态执行捕获代码的具体行为[9,27]等方法依

赖约束求解器、模拟器等高复杂度算法或工具。 

针对上述问题, 本文提出了一种准确、无监督、

高效的恶意代码同源性分析方案: 首先, 通过二进

制提升技术和重优化技术将二进制统一到相同语

法、优化级别的 LLVM IR, 一定程度上消除不同架

构、编译器、优化级别带来的干扰, 解决问题 1。接

着, 把中间代码看作自然语言, 基于无监督的连续

词袋模型[30](Continuous Bag of Words, CBOW)学习

指令的上下文语义, 无需大量的开源恶意代码, 避

免了问题 2 中方法的数据依赖。然后, 参考 SIF 

(Smooth Inverse Frequency)句向量生成算法[31], 在指

令权重中考虑上下文无关指令的出现概率, 通过求

指令向量的加权平均极大简化了基本块特征向量的

生成算法, 避免了问题 3 中方法的效率局限性。最后, 

充分利用恶意样本中的库函数、字符串特征, 优先匹

配语义更丰富的基本块作为初始集合, 采用 K-Hop

贪心匹配算法[13]、线性匹配算法匹配两函数的基本

块, 从而得到二进制函数同源的可能性。 

本文的主要贡献总结如下:  

1) 提出一种无监督的中间代码语义提取模型, 

在传统 CBOW 模型生成词向量的基础上, 建立指令

级的上下文语义学习模型, 提取 IR 指令间的语义关

系, 并结合 SIF 模型, 引入上下文无关指令的出现概

率, 生成基本块特征向量。 

2) 针对 K-Hop 贪心匹配算法, 提出一种基本块

初始匹配集合的建立算法, 优先匹配敏感语义更丰

富的基本块, 能有效利用恶意代码中的库函数、字符

串特征, 并降低贪心匹配时的错误率。 

3) 针对多样化编译环境, 本文结合二进制提升

与重优化技术、语义学习与匹配技术, 实现了一个恶

意代码同源性分析系统。在单环境变量下, 对比实验

的结果表明该系统在分析准确性上与大型预训练模

型效果相当, 在运行开销上优于现有无监督模型。在

多环境变量下, 本方案 F1 分数平均为 81.33%。 

本文余下内容按照如下方式组织: 第 2 节分析

多样化编译环境给二进制同源性度量带来的难点, 

并总结现有研究技术; 第 3 节介绍本文提出的恶意

代码同源性分析方案的设计框架; 第 4 节详细介绍

涉及的关键技术与实现方式; 第 5 节对开源恶意代

码 Mirai 及其变种进行实验分析, 并扩展分析了其他

类型恶意代码、加壳恶意代码的实验结果; 最后总结

本文工作。 

2  背景 

为了抵抗多样化编译环境给同源性分析带来的

干扰, 本节分析了由源代码编译生成二进制文件过

程中的可变因素, 即目标架构、目标操作系统、编译

器、编译选项。然后, 针对这些可变因素在二进制同

源性分析时造成的干扰, 介绍了基于语义分析的现

有技术及其局限性。 

2.1  编译环境的可变因素 
由一份源代码生成二进制可执行文件的过程分

为 4 个阶段: 预处理、编译、汇编、链接[29], 如图 1

所示。本文关注的是从预编译文件到目标文件的编

译、汇编过程, 即对高级语言进行词法分析、语法分

析、语义分析, 生成目标汇编代码, 再根据具体 架

构生成目标文件。在恶意代码的编译过程中, 图 1 右
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侧的 CPU 架构、操作系统、编译器、编译选项都是

可变的。攻击者在生成恶意的二进制文件时, 针对不

同平台上的受害者, 编译时需要指定不同的 CPU 架

构。为满足某执行时间或代码空间的限制条件, 也需

要选择不同的优化级别来编译。这些都给二进制的

同源性分析带来影响。 

 

图 1  编译流程扩展 

Figure 1  Extended compilation process 
 

CPU架构 不同处理器的指令集架构不同, 因此

生成二进制文件的语法会表现出较大差异。使用交

叉编译器编译图 3(a)的函数, 生成目标架构为 X86、

ARM、MIPS、X64 的二进制文件, 经过 IDA Pro 反

汇编如图 3(b)所示。从反汇编代码可以看出, 不同处

理器架构所使用的操作码、寄存器 , 以及字符串

“Hello World”的寻址方式等等均有所差异。在调用

printf 函数时, 参数存放位置、代码跳转方式、返回

值存放位置、栈平衡方式也不尽相同。 

操作系统 不同操作系统提供了不同的应用程

序二进制接口和应用程序编程接口, 编译生成的二

进制文件格式不同, 在中断指令、系统调用号、库函

数等方面均存在较大差异。不过, 恶意代码通常是针

对特定操作系统量身定制的, 而本文所分析的同源

性是指相同的源代码, 因此本文暂时不考虑跨操作

系统的恶意代码同源性分析。 

编译器和编译选项 在不考虑攻击者加入安全

保护等特殊编译选项的条件下, 目标 CPU 架构和操

作系统相同时, 不同编译器、编译选项在编译源代码

时的差异主要在于优化力度的不同。不同优化类型

对二进制的改变范围可以从单个语句到基本块内、

循环内、函数内、函数间, 甚至是整个程序。使用

GCC 编译器编译图 4(a)中的 f 函数, 设置目标架构为

X86, 目标操作系统为 Linux, 优化级别为 O0、O1、

O2、O3, 生成二进制文件的反汇编代码如图 4(b)所

示。可以看到 O1、O2、O3 较 O0, 在出口基本块内

删除了死赋值“x = x + 10”, 在函数 f 内合并了两个

if 语句的条件。除此之外, O2、O3 的 f 函数被内联到

了 main 函数里, 发生了函数间的改变。 

通过分析编译过程中的可变因素, 可以看到语

法和结构层面的信息在很大程度上受多样化编译环

境的影响, 但语义层面的信息不会发生变化。目前主

流静态分析工具提取二进制的语法信息(汇编代码)

和结构信息(控制流图)都较准确, 然而提取语义信息

的相关技术并不成熟。 

2.2  研究现状 
基于语义层面的二进制相似性检测可分为语义

信息提取和语义信息匹配两个阶段。 

语义信息提取 源代码在多样化的编译环境下

编译后, 其语义信息在二进制代码中保持不变, 它

能表示代码的逻辑、行为、功能, 也常与语法特征和

结构特征相结合来判断二进制的相似性。语义信息

是抽象的, 提取时通常将其转换为符号公式、库函数

调用/系统调用、嵌入向量。 

提取符号公式的一般流程是, 先将函数依据某

些特定值(如 BinGo[15]、Firmup[25]、Esh[26])或行为(如

XMATCH[27])进行切片, 然后将切片作为逻辑独立的

最小单元进行规范化处理, 得到统一格式的符号公

式。符号公式具有多种表示形式, 最直接的是公式字

符串, 但不同的字符串“x > 3”和“3 ≤ x”可以表

达相同的语义, 于是 XMATCH[27] 将公式转换成等

价的抽象语法树。此外, 按值划分的切片还可以通过

公式的输入输出对表示其逻辑。 

库函数调用和系统调用会执行某些特定操作, 

包含特定的语义信息。BinGo[15]根据库函数的功能将

其抽象到不同层次, 例如malloc函数和HeapAlloc函

数在功能层面上均为分配内存, 它们和memcpy等内

存复制函数可进一步抽象为内存相关的库函数。提

取函数调用的方式有静态匹配汇编代码中的函数名

(如 BinGo[15]、文献[16])、在动态执行或模拟执行过

程中记录函数调用的信息。 

随着自然语言处理技术(Natural Language Proc-

essing, NLP)的发展逐渐成熟, 许多方法将反汇编代

码看作自然语言, 学习代码的功能逻辑, 输出包含

语义信息的嵌入向量。文献[17]使用 CBOW 模型为

每个汇编符号生成嵌入向量, 即反汇编代码中每个

操作数和操作码都对应一个特征向量。Asm2Vec[18]

建立了 PV-DM 模型[33]输出函数的嵌入向量。文献[12]

使用了 BERT 预训练模型[34], 通过自监督的掩码语

言模型(Masked Language Model, MLM)得到汇编符
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号的特征向量。 

语义信息匹配 提取了函数的语义信息后, 二进

制函数的相似性转换为语义信息的相似性, 匹配语

义信息的相关技术主要分为向量距离、图匹配算法、

机器学习的二分类模型。 

常见的嵌入向量距离有余弦距离(如 Gemini[7]、

VulSeeker[9]、Asm2Vec[18])和欧式距离(如 αDiff[19]、

MIRROR[20])。discovRE[4]、Genius[5]中向量的每一维

元素都对应控制流图的一个原始特征, 在使用杰卡

德距离计算特征相似性时, 为向量的每一维特征赋

予了不同的权重。BinDeep[21]中采用汉明距离计算函

数向量的相似性。 

结构图的匹配通常为求解最大公共子图, 也可

以将图序列化后求解最长公共子序列。discovRE[4]

在求解最大公共子图问题时, 采用 McGregor 算法[35]

匹配基本块。INNEREYE[11]去除了数据流图的回边, 

将图匹配转为线性匹配, 并且在处理最长公共子序

列问题时允许跳过不匹配的节点, 从而在一定程度

上减轻编译环境对图结构带来的影响。 

IMF-SIM[22]将两函数的行为特征分别映射到 12

个元素组成的向量后, 通过训练极端随机树模型来

预测是同源或非同源。SAFE[23]使用自注意力机制的

RNN 模型生成函数的特征向量, 输入到 Siamese 孪

生神经网络得到函数的相似性。该网络通过共享权

值处理两个样本的相似性问题, 并且淡化了不同样

本的类别差异。 

以上技术存在一定的局限性, 例如提取符号公

式的输入输出对时, 需采用 Z3 约束求解器[35], 这会

导致程序运行时间较长, 降低相似性判断的效率。静

态或动态提取库函数信息时, 可能无法覆盖代码所

有的执行路径, 导致遗漏关键信息。NLP 模型将代码

看作自然语言, 可能忽略了代码语言中的控制流、数

据流等结构化信息。有监督的机器学习模型还可能

过度依赖数据集。权衡各项技术的利弊后, 本文在

CBOW 模型和 SIF 句向量模型的理论基础上, 提出

了一个高准确率、无监督、耗时少的恶意代码同源

性分析方案。 

3  总体框架 

在跨架构、跨编译器、跨优化级别的多样化编

译环境下, 对同一恶意的源代码编译生成不同的二

进制文件, 本文研究的问题是仅通过生成的二进制

代码判断其源代码是否相同。 

本文设计了如图 2 所示的恶意代码同源性分析

方案。给定两个二进制样本, 指定恶意样本 1 中的函

数 a、恶意样本 2 中的函数 b。 

 

图 2  恶意代码同源性分析框架 

Figure 2  Framework of homology analysis 
 

在提升模块中, 将不同的二进制提升到 LLVM 

IR, 从而使不同架构的语法统一为相同语法的中间

表示, 然后针对 LLVM IR 代码, 从基本块内到整个

程序范围实施进一步优化, 以减轻编译器、优化级别

对代码语法及结构的影响。 

在预处理模块中, 对 LLVM IR 进行指令规范化, 

初步抽象中间表示层的单词语义, 避免在之后的语

义学习模型中出现词表过大、收敛较慢的问题。 

在语义学习模块中, 类比无监督的 CBOW 模型, 

通过 IR 的上下文预测目标指令, 为每条指令生成包

含上下文语义的嵌入向量, 再在SIF句向量模型的基

础上, 引入上下文无关指令的出现概率, 赋予指令

权重, 生成基本块的特征向量。 

在匹配模块中, 统计基本块包含的字符串和库

函数, 从这些可能包含恶意功能的基本块开始, 使

用 K-Hop 贪心匹配算法匹配指定函数的基本块, 剩

余小部分的边缘基本块则使用线性匹配, 很大程度

上缩短了图结构中节点的匹配时间。 

最后根据基本块的匹配占比输出两个恶意二进

制函数的同源性指数, 该指数越高代表分析认为同

源的可能性越大。 

4  模块实现 

本节将详细介绍图 2 中提升、预处理、语义学

习、匹配四个模块的实现细节。 

4.1  提升 

4.1.1  二进制提升 

本文同源性分析的对象是代码的中间表示, 相
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较反汇编代码, 它的语法与具体的运行架构无关, 

更贴近源代码。本文采用的中间表示是 LLVM IR, 它

是连接编译器 Clang 前端和 LLVM 后端的桥梁。源

代码可通过 Clang 翻译为 LLVM IR, 输入到 LLVM

里生成目标架构下的可执行文件。因此, 在不同目标

CPU架构下, LLVM IR作为统一的中间表示形式, 可

以减弱架构不同带来的影响。二进制提升技术将二

进制代码等价转换为中间表示形式, 转换过程主要

分为以下三步:  

1) 识别可执行文件的运行架构类型, 针对不同

架构的二进制指令, 将 Capstone 反汇编的指令转为

对应的 LLVM IR 序列。 

2) 识别低层次的数据信息, 如栈、全局变量、

函数参数和返回值、数据类型等。 

3) 提取高层次的结构信息, 如跳转目标、程序

入口、调试信息等, 最终生成 LLVM IR 中间语言。 

RetDec[37]是基于 LLVM 的开源反汇编工具, 分

为前后端, 前端输入二进制文件、输出 LLVM IR 中

间语言, 后端输入 LLVM IR、输出 C 等高级语言。

本文基于其前端完成对简单指令的翻译, 并为无法

翻译的复杂指令定义函数。 

将图 3(b)中四种架构的反汇编函数提升到

LLVM IR 层, 它们具有统一的语法, 类似于图 3(c)。

main 函数均由 call 语句和 ret 语句组成, 字符串

“ Hello World ”的地址均作为全局变量 ( 形如

“@global_var _addr”)来访问, 并且简化了函数调用

时参数设置、栈平衡相关的代码, 更贴近源代码。只

是, X64 的二进制函数在提升后, 参数及返回值的数

据类型仍为 64 位。不过尽管存在因 CPU 位数不同而

造成中间代码数据类型的差异, 我们仍能看出将二

进制代码提升到 LLVM IR 层能有效减少语法差异, 

利于之后语义信息的提取。 

 

图 3  不同目标架构下, 同源二进制的反汇编、提升后的 LLVM IR 

Figure 3  Disassembly and promoted LLVM IR of homologous binary under different target architectures 
 

4.1.2  重优化 

本文将二进制提升到中间代码后, 在中间表示

层进行深度的代码优化, 旨在把不同优化层次的二

进制代码统一到相同优化水平的中间代码, 从而削

弱编译器和优化级别给二进制生成带来的影响。 

重优化的过程主要基于静态单一赋值 (Static 

Single-Assignment, SSA)格式的代码。该格式下每个

变量仅被赋值一次, 形成严格的使用-定义链, 有利

于基于数据流的优化。因此, 重优化过程可分为将

LLVM IR 转为 SSA 格式、SSA 优化两步。将 LLVM 
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IR 转为 SSA 格式主要通过重命名每个变量为“变量

名+版本号”来实现, 版本号指的是该变量被重新赋值

的次数。但是, 当有多条路径可达节点 A, 并且节点 A

使用的变量 v 无法确定其数据流来源时, 需引入函

数表示变量 v 定义来源的多个候选项。针对 SSA 格式

的代码, 可按照优化改变的范围进行以下三类优化:  

1) 基本块内部指令的改变。例如使用别名分析

法删除公共子表达式, 在 y = x 指令中, y 是 x 的一个

别名, 之后用 x 代替 y, 于是产生许多死赋值、死代

码从而进一步简化。 

2) 函数结构图的改变。例如删除没有前驱节点

的基本块, 合并只有一个后继节点的基本块, 删除

只有一个前驱节点的函数等。 

3) 程序范围的改变。例如函数内联用指令数低

于恒定阈值的函数主体替换 call语句, 也可以使用更

复杂的启发式方法来权衡时空开销决定是否内联。 

图 4(b)中不同优化级别的二进制重优化后, 生

成的中间代码均如图 4(c)所示。可以看到, O0 对应的

LLVM IR 重优化后, 也消除了死赋值语句“x=x+10”, 

合并了两次 if 语句的比较。至于函数间的改变, 由于

main 函数调用 f 函数时传入的参数为 5, O0 的 main

函数中也直接打印了“x>1”。可见, 对 LLVM IR 重

优化能在一定程度上消除编译优化带来的影响, 对

同源代码进一步统一。 

4.2  预处理 
由于二进制提升后将中间语言转换为 SSA 格式

进行优化, 中间代码中出现了大量的变量名, 同时

还包含大量地址、立即数等常量, 可能导致语言模型

的训练过程中出现字典过大、稀有词过多等问题, 因

此本文在预处理中规范化各变量、常量名称, 初步抽

象单词的语义信息。 

本文在对中间代码进行分词后 , 首先识别以

“%”开头的局部变量、以“@”开头的全局变量和

常量。接着, 对变量和常量的类型进一步细分, 将变

量划分为参数变量、全局变量、局部变量、栈变量、

寄存器变量, 将常量划分为地址和立即数。然后向前

搜索数据类型, 包括整数类型、浮点类型、x86_mmx

类型、void 类型, 以及代码中自定义的结构体类型

等。同时, 根据“ptr”关键字识别出指针类型, 根据

“[数据类型 x 数字]”识别出数组类型。最后, 使用

“_”将数据类型和变量、常量拼接, 如图 5 所示, 其

中虚线框中为可选内容。 

4.3  语义学习 
语义学习模块的核心思想是将中间代码看作自

然语言, 生成包含语义信息的基本块特征向量。本文

对规范化后的代码分词, 将 call、icmp、i32_ArgVar

等操作码和操作数看作自然语言中的单词, 每条指

令看作短语, 基本块看作由短语组成的句子, 采用

随机游走算法生成基本块序列, 构成文章语料。在传

统CBOW模型的基础上, 通过学习 IR指令的上下文

预测目标指令, 形成包含上下文语义的 IR 指令向量, 

然后为基本块中的指令赋予相应权重, 从而生成基

本块的特征向量。 

4.3.1  语料库 

DeepWalk[39]在计算网络节点的隐层表示时, 利

用随机游走算法将网络中的节点序列化, 从节点的 

 

图 4  不同优化级别下, 同源二进制的反汇编、提升后的 LLVM IR 

Figure 4  Disassembly and promoted LLVM IR of homologous binary under different optimization levels 
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图 5  预处理规则 

Figure 5  Preprocessing rules 
 

序列中学习网络局部的结构信息。本文将随机游走

的概念应用到中间代码的 ICFG, 从二进制的过程间

控制流中截取适当长度的控制流片段, 简化了图结

构信息的同时, 保留了部分前驱节点和后继节点间

的局部关系。 

本文在中间代码层分析基本块间的跳转关系, 

为两二进制构建 ICFG: 1 1 1G (V ,E ) 、 2 2 2G (V ,E ) , 

其中 1V 、 2V 表示基本块的集合, 1E 、 2E 表示基本

块之间跳转边的集合。以基本块 1 2b V V  为中心节

点, 定义长度为 M 的随机游走 M
bR 如下:  

 b 1 2 M b
M MR b ,b , ,b ,b R            (1) 

其中 1 2 Mb ,b ,...,b 为 1V 、 2V 中的基本块, 且包含

基本块b , M
bR 中相邻基本块构成的有向边属于 1E 、

2E 中的跳转边。为了尽可能覆盖 ICFG 的所有可执

行路径, 针对任意基本块b , 构造至少 2条随机游走, 

组成语义模型的语料库 R 。 

4.3.2  指令向量 

Asm2Vec 首次将 CBOW 的扩展模型 PV-DM 应

用于汇编代码, 结合单词的上下文指令与函数标签

来预测中心词。方磊等人[38]将 PV-DM 模型应用于中

间语言 VEX IR, 采用滑动窗口的方式预测中心词。

这两种方案的优化目标均为最大化中心词的预测概

率, 在优化过程中得到函数、基本块的嵌入向量。然

而在预处理后, 汇编代码和 VEX IR 的变量、常量已

初步完成语义抽象, 单词之间具有较明确的语义划

分。在进行单词级的上下文语义学习时, 侧重于操作

码和操作数、操作数之间的语法关系, 而缺乏对指令

上下文的语义学习。 

因此, 本文建立 LLVM IR 指令级的上下文语义

学习模型, 如图 6 所示。针对语料库 R 中的任意一条

随机游走 M
bR , 其包含的基本块 1 2 Mb ,b ,...,b 中, 所有

指令构成的 IR 序列为恶意代码中的一段可执行路径, 

任意一条 LLVM IR 指令 jI 由 jL 个单词组成, 且可用

前一条指令 j 1I - 和后一条指令 j + 1I 预测。 

将指令 jI 的每个单词映射到 d 维的向量空间

j

d
1, j 2, j L  , j, ,..., Rt t t , 这些向量根据正态分布进行随

机初始化。同时, 将指令 jI 也映射到 d 维的向量空间

d
jR , 在模型训练的过程中通过函数U 计算指令

向量, 函数U 的定义如公式(2)。其中, i, jidf 为指令 jI

中第 i 个单词的权重。为了突出稀有单词的重要性, 

本文参考了 NLP 中单词逆文档频率(Inverse Docu-

ment Frequency, IDF)的定义, 即文档频率的倒数。文

档总数对应这里的基本块总数, 包含单词 i , jt 的文件

数对应这里包含单词 i , jt 的基本块数。 

  1

1 j

j

L
1, j 2, j L  , j i , j i , jij

U , ,..., idf
L 

 t t t t     (2) 

同时, 指令向量 j

 可用上下文指令 1j


- 、 1j +




来预测, 具体计算方式如下:  

 1 1
1

2
j j j + 
  

-             (3) 

本文的优化目标是对任意指令 jI , 最小化由上

下文预测的向量 j

 和由指令单词组成的向量 j 间

的绝对误差 jloss 。 jloss 定义如下:  

MAE( )j j jloss ,

             (4) 

此外, 在训练过程中采用 Adam 优化器[40]自动

调节参数的学习率, 更新词向量来提高指令向量的

预测能力。本文使用其默认参数便能快速收敛。 

4.3.3  基本块向量 

在 NLP 中, SIF 句向量模型是一种由词向量生成

句向量的无监督方法。该方法认为, 句子 s中单词 w

出现的可能性主要由句子 s 的语境 d
s Rc 与词向量

d
w Rv 的相关性决定。除此之外, 它引入了与当前

语境相关性小的两类单词, 一类是仍以一定概率出

现的低频词, 一类是在任何语境下均能出现的语法 
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图 6  LLVM IR 指令向量模型 

Figure 6  LLVM IR instruction model 
 

类单词。于是, 该模型引入两个平滑项 ( )p w R 、

0
d Rc 。其中,  、 为标量, ( )p w 为词频, 0c 为

通用语境向量。因此, 句子 s中单词 w 出现的概率定

义如下:  

   exp
Pr ( ) (1 )

s

,s w
sw| p w

Z
  




 

c

c v
c     (5) 

 
0 0(1 )

exp
s

s s s

,s ww W
Z





  





 

c

c c c c c

c v

,   

 

将句子的嵌入向量定义为 sc 的极大似然估计, 

似然函数如公式(6), 即句子 s 出现的概率为句子中

所有单词的联合概率密度, 并用常量 Z 替代同一句

子中的
s

Zc 。求解极大似然方程得到, 句向量为词向

量的加权平均, 如公式(7)。 

   Pr Prs s
w s

s | w|


 c c   (6) 

 exp
( ) (1 )

,s w

w s
p w

Z

 
   

  


 

c v
 

  argmax logPr ss | c          (7) 

  
  

argmax logPr

1 
( )

s
w s

w
w s

w|

a
a Zp w a





 

 





c

v ，

 

将上述定义的句子 s 与单词 w 的关系迁移到基

本块b 与指令 I 的关系中。基本块内某指令的出现概

率除了由上下文语境和自身指令向量决定外, 也需 

考虑两个平滑项 ( )p w 、 0c 。前者能对恶意代码中

的敏感行为给予重视, 例如 Mirai 使用一长串算术指

令、逻辑指令对进程名加密后, 调用 prctl 函数隐藏

自身进程, 该系统调用指令与加密指令的相关性很

小, 但是也以一定的概率出现在代码中。对于后者, 

能矫正一些基本块常用指令的出现概率, 例如基本

块结尾的跳转指令可能与基本块内部实现的功能无

关, 但仍以较大概率出现在基本块的出口代码中。因

此, 定义基本块b 的特征向量 b 如下:  

( )j

jb
jI b

a

p I a
 


            (8) 

其中, a参考 SIF 句向量模型取 0.0001。本文将词频

i , jtf 定义为出现单词 i , jt 的指令数占总指令数的比例, 

jp( I )为句子 jI 中最大的词频 i , jtf , 定义如下:  

( ) max
i , j

j i , j
t

p I tf               (9) 

4.4  匹配 
ICFG 中的基本块转为向量形式后, 通过向量的

余弦距离可得到任意两基本块的相似度。本模块结

合基本块间的相似度、代码中敏感的字符串和库函

数、ICFG 的结构信息三者, 对两个函数的基本块进

行匹配, 从而得到它们的同源性指数。基本块的匹配

过程主要分为两步: 基于敏感功能的 K-Hop 匹配、

基于匈牙利算法的线性匹配。下面将重点介绍本文

对 K-Hop 贪心匹配算法的改进。 

基本块匹配算法的主体是DeepBinDiff[13]提出的
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K-Hop 贪心匹配算法, 具体如算法 1 所示。输入中, 

基本块初始匹配集合 InitMatchedPairs 是根据基本块

使用的库函数和字符串来设立的(将在算法 2 中详细

介绍), 初始化时需判断是否属于待匹配函数的基本

块集合 FV 。接着 , 该算法遍历待分析队列

CurrentPairs 中每个匹配对, 找到K个最近邻居中相

似度最高的一对未匹配对 newPair , 若这对基本块

均属于待匹配函数中的基本块集合 FV , 并且相似

度大于基本块相似度阈值VSimTH , 那么就加入匹

配对集合 MatchedPairs 和待分析队列CurrentPairs 。

不断遍历待分析的基本块队列, 直到队列为空。 

 

算法 1.K-Hop 贪心匹配. 

输入: 初始匹配对集合 InitMatchedPairs 

函数基本块集合 FV 

基本块相似度矩阵 SIM 

基本块相似度阈值 VsimTH 

输出: 匹配对集合 MatchedPaira 

过程:  
1: CurrentPairs = InitMatchedPairs 
2: FOR pair IN InitMatchedPairs DO 
3:    IF pairFV THEN 

4:      MatchedPairs = MatchedPairs pair 
5:      FV= FV– pair 
6: WHILE CurrentPairs! = NULL DO 
7:  ( b1,b2)= CurrentPairs pop() 
8:  nbb1 = GetKHopNeighbors(b1) 
9:  nbb2 = GetKHopNeighbors(b2) 
10:  newPair = FindMaxUnmatched(mbb1, nbb2, 

SIM) 
11: IF newPair   FV and 

12:  IF SIM[newPair] > VSimTH THEN 
13:    MatchedPairs = MatchedPairs nenwPair 
14:    CurrentPairs = CurrentPairs newPair 
15:    FV= FV–newiPair 
16: RETURN MatchedPairs 
 
至于初始匹配集合 InitMatchedPairs , 本文根据

基本块的敏感语义采用算法 2 设立。匹配原则是, 按

基本块调用库函数和使用字符串的次数从大到小进

行匹配, 即语义较丰富的基本块优先匹配, 并且要

求两基本块使用恶意代码敏感库函数、字符串的种

类和次数相同。算法 2 中, 输入两二进制的基本块集

合 1V 、 2V , CalAPIStrNum函数统计每个基本块调用

库函数和使用字符串的次数, 返回的字典 NumVDict

记录了不同次数对应的基本块列表。最外层循环按

总次数从大到小遍历。CheckSameAPIStr 函数检查基

本块 1b 、 2b 中调用不同库函数、字符串的次数是否

对应相同。 

本文采用的基于敏感功能的 K-Hop 匹配除了对

对敏感的库函数、字符串加以重视外, 还具有以下三

个特点:  

算法 2.初始匹配对集合设立. 

输入: 基本块集合 V1 和 V2 

输出: 初始匹配对集合 InitMatchedPairs 

过程:  
1: InitMatchedPairs = ø 
2 : NumVDict1= CalAPIStrNum(V1) 
3: NumVDict2 = CalAPIStrNum(V2) 
4: NumList=list(NumVDict1.kevs∪NumVDict2.keYs) 
5: NumList.sort(Reverse = True).remove(0) 
6: FOR mum IN NumList DO 
7:   FOR bl IN NumVDict1[mum] DO 
8:     FOR b2 IN NumVDict2[mum] DO 
9:        IF CheckSameAPIStr(b1, b2) THEN 
10:         InitMatchedPairs.append([b1,b2]) 
11:         Num Vdict1[mum].remove(b1) 
12:         NumVDict2[num].remove(b2) 
13:         RETURN InitMatchedPcirs 
 

1) 贪心算法的时间复杂度低于线性匹配, 因此

优先使用该算法能减少线性匹配时处理的基本块数

量, 从而缩短匹配时长。 

2) 设立的初始匹配集合相较于 DeepBinDiff 需

满足更严格的匹配条件, 能有效防止基本块初始匹

配时发生错位, 导致 K-Hop 匹配遗漏更多语义相似

的基本块。 

3) 该算法从全局 ICFG 中的基本块出发开始匹

配, 能在一定程度上解决函数内联的问题。例如在匹

配图 4(a)中的 main 函数时, 假设重优化算法未将 O0

对应二进制的 f 函数内联到 main 函数中, 仍然可以

从 f 函数中的字符串“x > 1”, 通过 2 跳邻居到 main

函数的基本块中。 

5  实验评估 

本文对开源僵尸蠕虫Mirai家族进行同源性分析

测试。针对跨优化级别、编译器、架构三个环境变

量, 与现有的无监督方案 DeepBinDiff、预训练模型

PalmTree[41]对比, 本文方案具备准确性高、运行开销

少的优势。同时, 针对 32 种编译环境的两两任意组

合, 本文同源性分析的 F1 分数为 81.33%, 说明在面

向多样化编译环境带来不同程度的干扰时, 本文方

案均具备一定的抵抗力。除此之外, 本文也对其他类

型的恶意代码进行了实验, 表明本文采用的二进制

同源性分析方法能广泛应用于不同种类的恶意代码
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分析场景。最后, 本节讨论了对加密、混淆、加壳恶

意代码的解决方法。 

5.1  实验数据 
本实验采用的数据集主要为僵尸蠕虫Mirai家族

及其变种, 其 BOT 模块可运行在不同架构的 IoT 设

备上, 对目标发起 DDoS 攻击。同时, 本实验设置了

3 个环境变量, 分别是架构(X86、ARM、MIPS、X64)、

编译器(GCC、Clang)、优化级别(O0、O1、O2、O3), 

可组成 32 种编译环境。在不同的编译环境下, 对 50

个 BOT 模块的源码进行编译, 得到二进制文件共

1600 个、函数共 51953 个, 如表 1 所示。 

 
表 1  实验数据设置 

Table 1  Dataset settings of experiments 

数据类型 数量 

BOT 模块源码 50 

编译环境 32 

二进制文件 1600 

二进制函数 51953 

 

5.2  评价指标 
现有的二进制同源性分析技术中, 无监督方案

DeepBinDiff 采用传统 CBOW 模型和 TADW 算法[42]

生成基本块的语义嵌入向量, 并结合 K-Hop 贪心匹

配算法得到匹配的基本块对集合, 在跨编译器、跨优

化级别、跨版本方面取得了较优成果。预训练模型

PalmTree搜集 22.5亿条指令作为数据集, 基于BERT

生成汇编指令的语义嵌入向量, 能在下游应用中取

得较好的效果。因此, 针对跨优化级别和跨编译器的

实验组(O0-O1、O0-O2、O0-O3、GCC-Clang), 本文

选取 DeepBinDiff、PalmTree-KHop 的实验结果作为

基准 , 与采用原始 K-Hop 算法的本文方案(本文

-KHop)、本文方案(本文-KHop*)进行对比实验。 

至于跨架构方面, 目前大部分跨架构的语义学

习模型均在中间表示层学习代码语义, 于是本实验

将二进制提升到 LLVM IR 并重新编译后再输入

DeepBinDiff 模型(ReC-DeepBinDiff)、PalmTree 模型

(ReC-PalmTree-KHop)中, 使其能对跨架构二进制代

码进行同源性分析。因此 , 针对跨架构的实验组

(X86-ARM、X86-MIPS、ARM- MIPS、X86-X64), 本

文选取 ReC-DeepBinDiff、ReC-PalmTree-KHop 的实

验结果作为基准, 与本文-KHop、本文-KHop*进行对

比实验。 

本文认为, 由同一源码生成且名称相同的二进

制函数是同源的, 反之则是不同源的。同源性分析的

结果可分为: 同源函数被预测为同源的个数 TP、同

源函数被预测为非同源的个数 FN、非同源函数被预

测为非同源的个数 TN、非同源函数被预测为同源的

个数 FP。为验证本文方案在面向多样化编译环境时

的有效性, 将同源性分析的精确率(Precision)、召回

率(Recall)、F1 分数(F1)作为评价指标, 计算如下:  

TP
Precision

TP FP



           (10) 

TP
Recall

TP FN



           (11) 

2 Precision Recall
F1

Precision Recall

 



          (12) 

5.3  参数选择 
在句向量模型的训练过程中, 训练轮数根据模

型的收敛情况确定, 这里仅测试句向量维度对模型

准确率的影响。当句向量维度取 16、32、64、128

时(K为 4, 基本块相似度阈值为 0.6), 得到ROC曲线

如图 7。在句向量维度达到 32 时, ROC 曲线下与坐

标轴围成的面积(Area Under Curve, AUC)便不再增

长, 为避免增加模型的分析时长, 本文向量维度选

取 32。 

 

图 7  不同大小 IR 指令嵌入向量对应的 ROC 

Figure 7  ROC among different sizes of the IR in-
struction embeddings 

 

本文方案在基本块匹配过程中涉及两个参数, 

其一是 K-Hop 匹配的 K 跳邻居, 决定了贪心搜索基

本块邻居时的广度, 其二是匹配基本块的相似度阈

值, 限定了匹配集合中基本块对的相似度最小值。除

此之外, 在根据同源性指数判定两函数为同源和非

同源时, 还需设置两函数的同源性判定阈值。 

本文通过多次实验得出匹配过程的三个参数(K

值、基本块相似度阈值、函数同源性判定阈值)如表

2 所示。给定两个恶意样本, 我们可以根据二进制文 
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表 2  本文匹配过程的参数设置 

Table 2  Parameter settings of our matching process 

 K 值 
基本块 

相似度阈值 

函数同源性 

判定阈值 

X86 2 0.5 0.67 

ARM 5 0.5 0.67 

MIPS 2 0.5 0.62 

X64 2 0.6 0.64 

X86-X64 4 0.5 0.58 

X86-ARM 4 0.6 0.49 

X86-MIPS 4 0.5 0.60 

X64-ARM 3 0.5 0.60 

X64-MIPS 5 0.6 0.50 

ARM-MIPS 4 0.5 0.55 

 
件头获取其运行架构的信息, 而难以得知其编译器

类型和优化级别。因此, 针对同架构恶意代码的同源

性分析, 为 X86、ARM、MIPS、X64 4 种架构分别

设置了实验参数, 针对不同架构恶意代码的同源性

分 析 , 为 X86-X64 、 X86-ARM 、 X86-MIPS 、

X64-ARM、X64-MIPS、ARM-MIPS 6 种跨架构组合

分别设置了实验参数。 

5.4  单环境变量实验分析 
针对优化级别、编译器、架构这 3 个编译环境

的可变因素, 本文进行了 3 组对比实验, 每组实验仅

改变一个环境变量, 对比 4 个同源性分析方案的实

验结果。 

5.4.1  精确率、召回率、F1 分数 

在跨优化级别的同源性分析实验中 , 设立

O0-O1、O0-O2、O0-O3 的同源实验组和非同源实验

组, 并且控制二进制函数的编译器和架构相同, 编

译器均为 GCC, 架构均为 X86。在跨编译器的同源

性分析实验中, 设立 GCC-Clang 的同源实验组和非

同源实验组, 并且控制二进制函数的优化级别和架

构相同, 优化级别均为 O0, 架构均为 X86。对比实验

结果如图 8 所示。当采用原始 K-Hop 算法时, 本文

方案的精确率、召回率、F1 分数平均为 92.08%、

93.99%、93.02%, 优于 DeepBindiff 与 PalmTree- 

KHop。尤其在 O0-O3 实验组中, 本文的召回效果显

著, 召回率达 90.99%。这说明, 本文采用二进制提升

与重优化技术能有效消除编译器、编译优化对代码

语法、ICFG 结构的影响, 同时本文建立的语义学习

模型能有效提取指令上下文信息。此外, 当采用改进

的基本块初始匹配集合的建立算法后, 精确率、召回

率、F1 分数整体上分别提升了 0.37%、1.03%、0.69%, 

说明采用更严格的匹配规则、优先匹配语义更丰富

的基本块能进一步提高 K-Hop 贪心匹配时的准确性, 

从而提高恶意代码同源性分析的准确性。 

在跨架构的同源性分析实验中, 设立 X86-ARM、

X86-MIPS、ARM-MIPS、X86-X64 的同源实验组和

非同源实验组, 并且控制二进制函数的编译器和优

化级别相同, 编译器均为 GCC, 优化级别均为 O0。

对比实验结果如图 9 所示。当采用原始 K-Hop 算法

时, 本文方案的精确率、召回率、F1 分数平均为

79.25%、81.26%、80.24%, 相较 ReC-DeepBinDiff

分别提高了 13.22%、13.88%、13.64%。可见, 尽管

ReC-DeepBinDiff使用二进制提升技术和重优化技术

在一定程度上能使跨架构代码统一到相同语法、相

同优化级别, 但仅利用 CBOW 模型生成汇编词向量

并不能充分学习指令的语义。而本文模型在已抽象

的 IR 代码上, 通过指令的上下文预测目标指令, 能

有效学习指令间的结构化信息, 弥补自然语言与代

码语言之间的语义鸿沟。此外, 相较 ReC-PalmTree- 

KHop, 本文方案在 X86-MIPS 和 ARM-MIPS 实验组

效果更佳, 说明预训练模型在跨架构同源性分析时

的泛化能力有限, 而本文方案不依赖大量数据集, 

在处理新数据时更准确、可靠。 

 

图 8  不同优化级别和编译器下, 同源性分析的精确率、召回率、F1 分数 

Figure 8  Precision, recall and F1-score of homology analysis under different optimization levels and compilers 
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图 9  不同目标架构下, 同源性分析的精确率、召回率、F1 分数 

Figure 9  Precision, recall and F1-score of homology analysis under different target architectures 
 

5.4.2  运行开销 
在 Windows 10 操作系统、8GB 的内存环境中, 将

本文方案与 DeepBinDiff 的总运行时间对比, 如图 10

所示。可以看到 , 当样本大小在 50～180kB 时 , 

DeepBinDiff 的运行时间普遍大于本文方案。这是因

为本文在确保精确率、召回率和 F1 分数维持较高水

平的条件下, 在基本块特征向量生成阶段采用加权平

均的方式, 很大程度上缩减了对二进制基本块特征向

量的学习时间。除此之外, 本文方案比 DeepBinDiff

在同源性分析的时长上表现得更稳定, 这是因为在基

本块匹配阶段, 本文设立初始基本块对的条件更严格, 

要求初始基本块对调用 API 的顺序、使用字符串的种

类相同, 而 DeepBinDiff 是按照地址顺序, 匹配了调

用相同 API 或使用相同字符串的基本块, 容易造成误

报, 从而导致 K-Hop 匹配时间更长。 

 

图 10  同源性分析的运行时间 

Figure 10  Running time of homology analysis 
 

5.5  多环境变量实验分析 
如表 1 所示, 本文考虑的三个环境变量可组成

32 种编译环境, 因此对任意两个编译环境可设置

528 种组合。本文选取了 840 个函数, 分别设置同源

实验组和非同源实验组各 528 对, 共进行了 887040

组实验。采用 5.2 中的参数设置, 实验结果如图 11。

总体上, 对不同编译环境的全部组合, 本文同源性

分析的精确率、召回率、F1 分数分别为 79.91%、

82.80%、81.33%。其中 66%的编译环境组合, 本文

同源性分析的 F1 分数高于 80%, 说明对不同编译环

境的大部分组合, 本文能有效提取、匹配两份同源恶

意代码的相同语义, 具备较高的恶意代码同源性分

析能力。对单个环境变量不同的组合、两个环境变

量不同的组合、三个环境变量均不同的组合, 本文同

源性分析的 F1 分数分别为 83.45%、80.04%、79.29%。

该实验结果表明, 尽管在编译环境发生较大程度的

改变时, 本文恶意代码同源性分析方案的性能仍保

持稳定。 

5.6  其他类型恶意代码 
针对其他类型的恶意代码, 本文在 Github 上搜

集了 Backdoor(Double Dragon)、Infector(Dataseg)、

Ransomware(Randomware)、Trojans(Kaal Bhairav)和

Botnet 其他家族(BASHLITE)的源码。前 4 种恶意类

型的源码进行跨优化级别、跨编译器编译, Botnet 类

型的 IoT 恶意代码进行跨架构编译。采用本文方案对

不同实验组进行同源性分析测试, 输出同源性指数

的均值如表 3。可以看到, 针对不同类型的恶意代码, 

在面向多样化的编译环境时, 本文方案输出的同源

性指数均在 76.99%以上, 均高于对应的函数同源性

判定阈值。结果说明, 在针对同架构不同编译选项的

恶意代码与跨架构的僵尸蠕虫时, 本文方案均具有

较强的同源性分析能力。 

5.7  加壳恶意代码 
当恶意代码采用加密、混淆、加壳等手段增加 



40 Journal of Cyber Security 信息安全学报, 2024 年 11 月, 第 9 卷, 第 6 期 
 
 
 

 

  

 

图 11  任意两个编译环境下, 同源性分析的 F1 分数 

Figure 11  F1-score of homology analysis under any two compilation environments 
 

表 3  其他类型恶意代码同源性指数 

Table 3  Homology indexes of other malware types 
同源性 

指数(%) 

O0 
O1 

O0 
O2 

O0 
O3 

GCC 
Clang 

Backdoor 88.35 88.35 86.11 88.89 

Infector 99.07 90.49 84.24 89.10 

Ransomware 98.00 98.00 96.00 85.36 

Trojans 76.99 79.15 79.49 83.16 

 
X86 

ARM 
X86 

MIPS 
ARM 
MIPS 

X86 
X64 

Botnet 81.77 83.79 84.09 88.99 

  

其被分析的难度时, 处理后的代码在语法和结构层

面完全不同, 语义层面也可能存在许多垃圾指令和

无用操作, 导致采用本文方案直接对加壳恶意代码

进行同源性分析时具有一定的局限性。根据现有研

究, 基于语法特征、结构特征的静态分析方法均难以

直接识别加壳恶意代码的同源性, 大多方法先脱壳

再同源性分析。此外, 基于语义特征的机器学习方法

在模型训练时, 学习的往往是壳, 而非恶意代码的

真实语义逻辑[43]。 

因此, 针对加壳恶意代码, 我们先脱壳再采用

本文方法进行同源性分析。本课题组先前已提出

BinUnpack[44]、API-Xray[45]等方法, 能有效解决二进

制脱壳及 IAT 表重建的问题。通过实验发现, 对于使

用无损壳(例如 UPX 等)的恶意代码, 经过脱壳工具

进行脱壳后, 本文方法所提取的 IR 指令语义和控制

流图与未加壳的恶意代码完全相同, 因此同源性分

析的效果也与未加壳的恶意代码相同。对于使用有

损壳(如 Themida、VMProtect 等)的恶意代码, 即使经

过脱壳工具进行脱壳, 也很难完全还原出原始程序, 

从而在一定程度上限制了本文方法在同源性分析时

的适用性。 

6  结论 

本文将二进制相似性检测技术应用于恶意代码

同源性分析, 首先将不同编译环境生成的二进制提

升到 LLVM IR 并重优化, 接着采用无监督模型学习

上下文语义得到指令的嵌入向量, 再利用SIF句向量

模型生成基本块的特征向量, 最后基于代码使用的

敏感字符串和库函数匹配两函数的基本块。在系统

实现方面, 该方案具备无需大量数据集、算法高效的

优点。在实验结果方面, 该方案在面向跨架构、跨编

译器、跨优化级别的编译环境时具有较强的鲁棒性, 

能有效解决跨编译环境恶意代码复用、跨架构 IoT

蠕虫的同源性分析问题。  
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