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摘要  近年来, 基于数字微流控生物芯片(Digital Microfluidic Biochip, DMFB)的分子诊断技术成为热点研究方向。与传统分子诊

断技术相比, 数字微流控生物芯片具有精准控制离散液滴、执行生化协议等优势。然而, 作为网络物理系统的组成, 生物芯片潜

在的隐私安全问题日益突出, 比如通信信道的窃听攻击, 生化协议的篡改攻击, 物理结构保护的版权攻击等。差分隐私作为传统

数据隐私保护的常用技术可以融入生物芯片应用以保护用户隐私安全。然而, 对隐私安全、生物芯片应用以及生物芯片安全三

种技术的交叉研究较为少见。调研分析生物芯片应用的实现机制和威胁模型, 包括生化协议、网络物理系统及增强隐私保护的

DMFB 用户数据安全平台, 首先在 DMFB 用户数据平台上描述了拉普拉斯机制、高斯机制和随机响应机制的应用场景和保护方

案, 其次基于用户层级敏感度、路由权重集合和路由交叉点参数集合这三个策略提出参数安全发布算法, 最后创建防篡改概率

作为安全性指标, 同时建立置信分数、校准度和累计误差率衡量数据可用性。仿真实验结果表明整体方案的隐私安全性可达 98%, 
数据可用性平均可达 93.3%, 算法性能试验表明方案最佳的隐私预算为 0.4, 此外, 对比同类算法, 所提方案平均提高了 12.09%
隐私安全性和 7.02%的数据可用性, 因此该方案能够为 DMFB 执行生化协议安全有效的用户数据平台。 
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Abstract  Digital Microfluidic Biochip (DMFB) -based molecular diagnostic techniques have recently become hot topics. 
Compared with traditional molecular diagnostic techniques, digital microfluidic biochips have advantages in precise con-
trol of discrete droplets and execution of biochemical protocols. However, as components of networked cyber-physical 
systems, potential privacy and security issues of biochips are increasingly prominent, for instance, eavesdropping attacks 
on communication channels, tampering attacks on biochemical protocols, and copyright attacks on physical structure pro-
tection. Differential Privacy (DP), a de facto standard for achieving privacy, is trying to incorporate DMFB applications to 
protect user privacy. However, as the intersection of privacy-preserving technology, DMFB applications, and DMFB secu-
rity, comprehensive research on this area is relatively rare. Investigating and analyzing the implementation mechanisms 
and threat models of biochip applications, including biochemical protocols, cyber-physical systems, and Enhanced privacy 
protection DMFB’s user data security platform, this paper proposes the application scenarios and protection schemes of 
differential privacy techniques on DMFB user data platform. Firstly, the application scenarios and protection schemes of 
Laplace mechanism, Gaussian mechanism, and random response mechanism were described on the DMFB user data plat-
form. Secondly, parameter security publishing algorithms were proposed based on three strategies: user level sensitivity, 
routing weight set, and routing intersection parameter set. Finally, tamper proof probability was created as a security indi-
cator, while confidence scores, calibration, and cumulative error rate were established to measure data availability. The 
simulation experiment results show that the overall privacy security of the scheme can reach 100%, and the average data 
availability can reach 93.3%. The algorithm performance test shows that the optimal privacy budget range of the scheme is 
0.4. In addition, compared with similar algorithms, the proposed scheme improves privacy security by 12.09% on average, 
and data availability by 7.02%. Therefore, this scheme can be a secure and effective user data platform for DMFB to exe-
cute biochemical protocols. 
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1  引言 

数字微流控生物芯片(Digital Microfluidic Bio-

chip, DMFB)是一种被称为“芯片上实验室”的新兴

技术, 具有样本量小、集成度高等优点, 有效降低

样本和试剂消耗率并实现自动化检验分析[1], 实现

临床护理的小型化分析诊断、DNA 测序和环境监

测[2]。医学诊断是微流体研究的一个重要应用领域, 

DMFB 生物芯片具备疾病快速诊断检测能力, 有利

于提高资源匮乏地区的医疗服务质量[3]。DMFB 网络

物理系统发送和接收用户数据, 并为决策执行数据

挖掘, 存在着隐私安全漏洞[1]。2020 年 12 月, 国家

发展和改革委员会, 工业和信息化部、中国网络空间

局和能源局联合发布了《关于加快建设国家一体化

大数据中心协同创新体系的指导意见》, 在大数据开

发系统中, 数据隐私保护发挥着重要作用。 

1.1  隐私保护背景 
全球生物芯片市场规模预计将从 2018 年的 57

亿美元增长到2025年的123亿美元。Babies' SEEKER

新生儿分析仪是一种基于 DMFB 的免疫分析平台, 

2016 年获得 FDA 批准, 至 2019 年已运送共计 300

万份的测试样本, 筹集了 1300 万美元的资金。用于

单细胞分析的 10x Genomics 将微流体和生物信息学

相结合, 自 2012 年成立以来, 直到 2018 年它已经获

得了 2.43 亿美元的资金。 

随着生物芯片进入市场, 生物芯片逐渐成为医

疗保健服务不可或缺的一部分, 生物芯片网络物理

系统由硬件、软件和网络连接组成, 类似于当前的医

疗设备, DMFB 存在篡改控制、拒绝服务和数据盗窃

等安全漏洞导致大量医疗设备的召回, 将衍生出用

户隐私隐患, 因此针对隐私保护的研究至关重要。 

表 1 为 DMFB 数据库片段示意表, 以此为例描

述 DMFB 数据收集任务场景以及可能存在的隐私威

胁。在 DMFB 数据库中, 记录来自 DMFB 执行生化

协议的实时数据和最终数据, 研究人员可以分析数

据库中包含的模式规律。例如, 统计问题“数据库中

编号为 2116的病人有多少条检测记录满足属性P？”

属性 P 可以是“特异性蛋白的含量不超过最大值”

或者“血液中含氧量不小于最小值”。这些基于个人

信息的查询, 会将个人隐私直接暴露出来。例如在片

段数据中, 并没有直接显示用户的敏感信息, 但根

据病人编号可以直接搜索到病人的基本信息; 以及

具有背景知识的攻击者, 只需要掌握其中某些“检测

类型”的结论, 就可以推断该用户的就医信息和检测

结果, 这些医疗诊断的检验结果通常是重要的医疗

健康数据, 这样潜在的隐私信息泄露会导致巨大社

会危害性。 

如今, 差分隐私已成为权威机构执行隐私保护

的实际标准, 差分隐私技术在数学上有严格的定义

且具有隐私的稳健性, 满足其定义的需求和算法也

在增加[4]。随着 DMFB 在医疗诊断领域的研究越发

深入, 对测定结果、校准曲线和控制信号等生化协议

执行过程中的中间参数会进行更强大的收集和管理, 

然而面对 DMFB 生物芯片安全漏洞和恶意程序的篡

改攻击, 鲜有学者注意到差分隐私技术可以试图融

入生物芯片应用场景以应对与 DMFB 生物芯片日俱

增的数据安全威胁。因此本文应用并改进差分隐私

保护技术中的实现机制, 对用户测定数据进行保护, 

包括液滴测定结果、传感器校准范围和控制器反馈

信号, 并提出基于层级敏感度的参数安全发布算法。

综合实验表明 DMFB 差分隐私保护方案在液滴测定

结果、传感器校准范围和控制器反馈信号上表现出

了较高的安全性, 对比实验验证差分隐私方案保护

生化协议参数安全的可用性。综上所述, 改进的差分

隐私保护技术给 DMFB 生物芯片安全提供了一个可

行方案。 

表 1  DMFB 用户数据库 

Table1  DMFB user database  

DMFB 型号 病人编号 检测类型 片段协议 时间/Hrs 传感器 单位 液滴浓度 单位 最大值 最小值 反馈信号

D1100 2116 免疫测定 1 1200 1 mg/dl 200 mL 180 540 1 

D1100 2116 免疫测定 2 1201 1 mg/dl 201 mL 180 540 1 

D1100 2116 免疫测定 3 1202 2 mg/dl 202 mL 60 120 1 

D1100 2116 免疫测定 4 1203 2 mg/dl 203 mL 120 180 1 

D1100 2116 免疫测定 5 1204 2 mg/dl 204 mL 120 180 1 

D1101 2117 免疫测定 1 1205 1 mg/dl 205 mL 60 120 1 

D1101 2117 免疫测定 2 1206 1 mg/dl 206 mL 120 180 1 
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1.2  相关研究介绍 
表 2 对防御类型和攻击来源、阶段、对象以及

代表文献进行总结。目前为止, 面对安全威胁, 学术

界的主要应对措施是提高DMFB系统可靠性[5-9]和对

恶意程序的识别能力[9-13], 有效防止窃听、篡改等攻

击方式。其中, DMFB 的可靠性研究包括设计验证方

案[5]、数字水印方案[6]、芯片认证方案[7]和知识产权

保护方案[8]以及 DMFB 的篡改攻击对象包括样品浓 

度[9]、测定参数[8]、混合-分裂操作[13]和校准曲线[9, 11]。 

文献[5]使用LSB水印和AES高级加密标准对生

物芯片设计进行认证和加密; 文献[6]使用数字签名

对生化协议合成参数进行保护 ; 文献 [8] 改变

PB-DMFB 的物理结构来对数字版权进行管理; 文献

[7]基于生物芯片的物理不可克隆性, 生成电极固有

变化的安全密钥; 文献[14]基于微流体多路复用器, 

生成受微流体模式控制的安全密钥。 

表 2  DMFB 生物芯片的安全威胁 

Table 2  Security threats of DMFB biochips 

防御类型 攻击来源 攻击阶段 攻击对象 代表文献

不可信的通信信道 芯片设计 芯片布局设计信息 [5] 

生产制造 生化协议合成参数 [6] 

生产制造 芯片认证可信度 [7] 第三方制造商和外包设计 

生产制造 数字版权管理 [8] 

DMFB 生物芯片可靠性 

硬件木马、生产过剩和伪造攻击 终端用户 液滴和生化协议 [14] 

硬件木马带来的篡改攻击 标准化编码 驱动序列 [10] 

篡改攻击 芯片设计、生产制造 校正曲线 [11] 

不可信外围设备带来的窃听攻击 终端用户 自动逆向工程 [12] 

测定结果篡改攻击 终端用户 原始样品浓度、浓度校准曲线 [9] 

恶意程序的防御能力 

生化协议篡改攻击 终端用户 液滴的混合-分裂操作 [13] 

 恶意液滴篡改攻击 终端用户 随机检查点 [15] 

 

文献[10]基于汉明距离, 度量驱动序列的变化程

度以应对恶意程序攻击; 文献[13]使用虚拟混合-分

裂操作锁定生化协议以应对篡改攻击; 文献[12]提出

基于混淆、伪装策略的自动逆向工程 BioChipWork; 

文献[9]提出葡萄糖测定中的潜在攻击方案, 防止样

品的原始浓度和校准曲线被篡改; 文献[11] 提出

DMFB 体外免疫测定安全模型以应对参数、试剂和

校准曲线的篡改攻击; 文献[15]利用基于随机检查点

的入侵防御系统来提高对于恶意液滴的防御能力。 

1.3  主要工作及创新点 
在国内外差分隐私技术领域的研究基础上, 尝试

应用差分隐私技术来研究数字微流控生物芯片的数

据安全策略, 对当前DMFB生物芯片在分子诊断领域

的潜在隐私安全问题[16]提出了可能的解决方案。该方

案在液滴、传感器校准参数和控制器的反馈信号参数

中分别嵌入拉普拉斯扰动、高斯机制扰动和随机响应

扰动 , 并利用三类参数建立层级敏感度 , 以及对

DMFB 的液滴路由和路由交叉点进行隐私预算分配, 

从而建立了参数安全发布算法, 保证用户数据安全。 

仿真实验结果表明整体方案的隐私安全性可达

100%, 数据可用性平均可达 93.3%, 算法性能试验表

明方案最佳的隐私预算范围为 0.4, 对比文献[6]和文献

[17], 差分隐私机制提高了生化协议测定参数 12.09%

的隐私安全性, 同时增加 7.02%的数据可用性。 

2  相关技术概述 

本章在 DMFB 生物芯片和 DMFB 网络物理系统

的基础上建立了增加隐私保护的用户数据平台。 

2.1  DMFB 生物芯片 
图 1(a)是DMFB生物芯片的结构图, DMFB生物

芯片由两个分离的板组成, 底板由一个二维(2D)电

极阵列组成, 顶板由接地电极组成, 底板和顶板表

面由一层绝缘固体和一层疏水层组成。 

图 1(b)所示是 DMFB 生物芯片执行生化协议的

基础原理 , 即介质上电湿润原理 (electrowetting- 

on-dielectric, EWOD)。DMFB 电极操纵离散液滴在两

板之间分裂、混合, 液滴最初静止在疏水表面上, 对液

滴下底板和绝缘层之间的电极施加电势, 液滴与底板

的夹角 θ 减小, 造成了静止液滴向两侧分裂的现象。

EWOD 原理可用 Lippmann-Young[18]方程建立模型:  

  2
0cos ( ) cos (0) 2r LGV є є dY V  

     
(1) 

其中 V 是两块平板间的电压, θ是未施加电压时的平

衡接触角, 0є 是真空中的介电常数, rє 是底部绝缘

体的介电常数, d 是其厚度, YLG是气体和液体界面的

张力。 
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图 1  结构侧视图与介质上电湿润原理示意图 

Figure 1  Side view of the structure and schematic of electrowetting on dielectrics 
 

2.2  DMFB 网络物理系统 
图 2 以实时定量聚合酶链反应 (Quantitative 

real-time polymerase chain reaction, RT-qPCR)为例, 

说明 DMFB 在网络物理系统的支持下完成自动化设

计、执行、控制和分析生化协议的全过程, 主要包含

第三方制造商和外包设计生产 DMFB 以及终端用户

使用 DMFB 平台进行生化协议测定, 其中 DMFB 及

网络物理系统构建用户数据平台, 包括生物芯片、传

感器和控制中心。假设数据库的属性可分类为隐私

属性和公共属性, 隐私属性需要对其进行处理后发

布, 公共属性则可以直接公布。然而, 隐私属性和公

共属性不存在明显分界, 并且任何属性组合都有可

能泄露个人信息。这个结论尤其符合 DMFB 网络物

理系统环境。 

 

图 2  基于 DMFB 的实时定量聚合酶链反应 

Figure 2  RT-qPCR based on a DMFB 
 

2.3  增强隐私保护的用户数据安全平台 
图 3 所示为增强隐私保护的生化协议执行平台, 

其中 DMFB 生物芯片执行生化协议并管理用户数据, 

划分为数据收集和数据发布两个阶段。液滴测定结

果、传感器的校准范围作为生化协议的实时数据传

输到 DMFB 控制中心, 控制器启动 DMFB 错误检测

机制并返回反馈信号, 决定生化协议执行方向。测定

结束后控制器存储过程数据及最终结果。在增强隐

私保护的执行方案中, 若干次测定结果组成聚合信

息, 等待上传到云端数据库中。图 3 使用聚合而来的

用户数据, 经由隐私模型处理, 发布的数据具有可

计量的隐私保障, 研究人员可以根据各自的研究目

的去使用公共数据集。 

2.4  差分隐私技术 
本节介绍差分隐私的定义、实现机制和组合性

原理。 

2.4.1  定义及性质 

表 3 中总结了差分隐私常用符合及解释。 

定义 1: 对数据集 D 的各种映射函数 f 为查询。 

定义2: 相邻数据集为数据集D和数据集D′相差

一条信息 xi∈Ν|X|, 即汉明距离 d(D, D′)=1. 

定义 3: 对任意相邻数据集 D 和数据集 D’及任

意算法结果 S, 差分隐私机制 K 如果满足:  

     [ ] exp [ ]+P K D S P K D S   ≤
   

(2) 

则差分隐私机制 K 是 ε差分隐私[22], 其中, ε是隐私

预算, exp 是指数函数, δ是失败概率, 概率 P(K)是抛

硬币 K 次的概率。当 δ = 0, ε差分隐私具有严格的定

义; 当 δ > 0, (ε, δ)差分隐私提供了违反严格 ε差分隐

私的自由。 

定义 4: 数据集 D 的查询 f: D→Rk, Rk为 k 维实

数向量, 是 f 返回的查询结果, 对于任意一对相邻数

据集 D 和 D′, f 的全局敏感度为:  

   
1,

maxf
D D

GS f D f D


 
        

(3) 

对于给定数据集 D 和 D′, f 的局部敏感度为:  

   
1,

maxf
D D

LS f D f D


 
         

(4) 

其中||·||1 是一阶范数, 全局敏感度与数据集无关, 

只与查询结果有关。 

2.4.2  实现机制 

ε 差分隐私可以通过拉普拉斯机制和随机响应

机制实现, (ε, δ)差分隐私可以通过高斯机制实现。 
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图 3  增强隐私保护的用户数据安全平台 

Figure 3  Enhanced privacy protection DMFB's user data security platform 
 

表 3  差分隐私常用符号和解释 

Table 3  Notations and meanings for differential  
privacy 

符号 解释 符号 解释 

D 数据集 δ 失败概率 

GSf f 的全局敏感度 LSf f 的局部敏感度

d 汉明距离 xi 一条数据 

Rk k 维度实数向量 K 差分隐私机制

f 查询 X 数据库空间 

σ 方差 p 真实比例 

ω 随机扰动 ε 隐私预算 

 

1) 拉普拉斯机制 

定理 1: 给定数值查询函数 f, 数据集 D 和拉普

拉斯扰动 ~Lap
f

Y

 

 
 

, 差分隐私机制 K 满足 ε 差分

隐私[22]。 

    LapL
f

K D, f , f D

    

 
      (5) 

根据定理 1, 拉普拉斯机制 KL 的扰动被缩放为 ω = 

f




, 满足 ε差分隐私定义。 

2) 高斯机制 

高斯机制的目标是降低达到同等隐私预算 ε而添

加的扰动量, 失败概率是 1− δ , 其中 δ是一个很小的

数, 扰动量由问题敏感度 GSf  和隐私预算 ε决定。 

定理 2: 给定数值查询函数 f, 隐私数据库 D 和

高斯扰动 N~N(0, ), 如果  2 2 2=2 log 1.25s   , 

则高斯机制 KG满足(ε, δ)差分隐私。 

   , , GK D f f D N        (6) 

高斯扰动可能与数据集中原本存在的扰动同分

布[22], 因此更适合 DMFB 的传感器数据集。 

3) 随机响应机制 

回顾表 1, 用户查询关于 DMFB 的问题可以为

“型号 D1100 的 DMFB 有多少条反馈信号(QA)为 

1？”在随机响应机制中, 第三方不必获得真实答案, 

DMFB 会自行聚合扰动答案以逼近真实答案。DMFB

控制器对任意一个随机检查点的反馈信号视作一次

独立随机事件, 结果为响应。抛掷一枚硬币, 正面向

上则响应反馈信号真实值(1 或者 0), 反面向上则抛

掷第二枚硬币, 第二枚硬币正面向上响应 1, 反面向

上响应 0。反馈信号的随机响应都会以一定概率诚实

回答真实信号值, 假设在数据库中“QA = 1”的真实

比例为 p, 那么扰动答案中“QA = 1”的比例则是 p′ = 

1/2 p + 1/4。对于以上扰动答案, 推测出“QA = 1”

的比例是 2 p − 1/2, 因此查询结果为 2 p − 1/2。 

令单条查询函数为 f, 对于任意 xi∈ D 和随机响

应机制为 KR(D, f, ε), 满足下式[22]:  

 
 

0 0 3 4
ln ln3

1 0 1 4

P x | r /

P x | r /

 
 

 
      (7) 

同理,  

 
 

1 1 3 4
ln ln3

0 1 1 4

P x | r /

P x | r /

 
 

 
       (8) 

其中 r为响应, 在二元分布中, 给定随机响应机制KR

如下:  

   
 1 1R

f X , p
K D, f ,

f X , p


   
        (9) 

则随机响应机制 KR 满足 ε 差分隐私, 且概率 p = 

1

e

e




。 

2.4.3  组合性原理 

1) 串行组合原理 

给定数据集 D 以及一组关于 D 差分隐私算法

K1(D), K2(D),    , Km(D), 算法 Ki(D)分别满足 εi 差分

隐私且任意两个算法的随机过程互相独立。则这些

算法组合起来的算法满足
1

m

i
i



 差分隐私。 

2) 并行组合原理 

定义差分隐私算法所保护数据库集合 D 中的元
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素 x 定义在集合 O 上, 令{O1, O2,…, Ot}为 O 的一种

划分, 将数据集D划分成不同的子集, 将满足划分子

类 Oi 的数据子集为 Di, 则 Di=D∩Ri。记 K1(D), 

K2(D),…, Km(D)分别表示输入数据集为 D1, D2,…, Dt

的一系列满足 ε 差分隐私算法且任意两个算法的随

机过程相互独立。则这些算法组合起来的算法也满

足 ε差分隐私。 

3  基于 DMFB 生化协议参数的差分隐私

方案 

DMFB 执行生化协议过程中输出测定结果涉及

到的变量为生化协议参数, 它包括测定结果参数、传

感器校准范围参数和控制器反馈信号参数。 

3.1  生化协议参数 
液滴在 DMFB 平台上, 以样本和试剂为输入, 

通过液滴分裂、混合和移动完成特定目标的样品制

备阶段, 称为片段协议, 用符号 I 表示。 图 4 由 5

个片段协议 I 完成 RT-qPCR, 由 DMFB 控制电极输

出测定结果 p, 连接 4 个传感器, 其读数为 s, DMFB

控制中心对输出的测定结果 p 判断后返回反馈信号

QA。 

3.2  测定结果隐私化 
研究人员在 DMFB 生物芯片上多次实验得到片

段协议 Ii 的测定结果参数 pi 有效范围为 pi [∈ vimin, 

vimax]。参数值 pi 只有在满足有效范围[vimin, vimax]的情

况下才会被控制电极输出, 作为样品制备算法的结

果[28]。表 4 总结了测定结果参数隐私化算法使用的

符号及解释。 

3.2.1  隐私化原理 

设第 i 测定结果参数 pi , 其取值范围 pi  [∈ vimin, 

vimax]。假设测定结果参数 pi 精确度为 ci, 则 pi 可取的

有效离散值的总数为 Nival。 

 val max min=i i i iN v v c         (10) 

有效离散值总数 Nival 为参数 pi 可取值的总数, 

Nival 的二进制长度 l 不超过  2 vallog iN    , 取整函

数用于确保每个可能的参数值映射到至少一个二

进制表示形式。设随机扰动 ωi 是一个随机的 l 位二

进制。 

 

图 4  DMFB 片段协议及生化参数示意图 

Figure 4  Fragment protocol and parameter diagram of the DMFB 
 

表 4   符号及解释 

Table 4  Notations and meanings 

符号 解释 

pi 第 i 参数值 

[vimin, vimax] pi有效范围 

ci
 

pi精确度 

Nival pi可取的有效离散实值的总数 

ωi 高斯机制扰动集合 

l ωi的最大二进制长度 

s 拉普拉斯机制敏感度 

ε 拉普拉斯机制隐私预算 

p′i 最接近 pi且 ci正确的 pi修正值 

val Lapi i
s

N

    
 

           (11) 

其中  2 vallog il N  ≤ 。根据返回的 Nival, ωi定义满足

ε 差分隐私, 公式(12)将随机扰动 ωi 嵌入到参数测定

结果 pi 中。 

 min val= +2 intl
i i i ip v N         (12) 

函数 int(ωi)将二进制随机 ωi转换为无符号整数表

示。由公式(12)计算的参数测定结果 pi可能超出精确度

ci, 为此, 将 pi修正为最接近且精确度正确的值 '
ip 。 

i i i ip p / c c                (13) 



陈潇 等: 面向数字微流控生物芯片的差分隐私方案 49 
 
 
 

 

3.2.2  隐私化算法 

算法 1.测定结果参数隐私化算法。 

输入: 真实 pi 

输出: p′i 

过程 1: 计算 Nival  

过程 2: 生成随机扰动 ωi 

 令 Lap(s/ε)中敏感度 s = 1 

FOR ε IN range (0, 1):  

计算 ωi  

IF l = len(ωi) ≤ ceiling(log2(Nival)) THEN 

ωi = int(ωi) 

计算 pi 

END IF  

过程 3: 修正 pi, 计算 p′i 

文献[13]中的免疫分析方案报告了在 1hz时钟下

运行的生物芯片上的孵化时间 t1 在[360, 600]范围内, 

c1 = 1, 有效孵化时间总数N1val = (600−360) / 1 = 240, 

即 t1 的有效离散值总数为 240 个。设 ε差分隐私预算

ε = 0.1, 对于参数 t1, 嵌入的拉普拉斯扰动长度不超

过 l≤    2 val 2log = log 240 8iN      位 。 设 ω1= 

‘11110111’, 则含有差分扰动培养时间 1t 为 591.90 s, 

修正至精确度为 t′1 = 592 s。 

3.3  校准范围隐私化 
DMFB 控制器实时配置DMFB 以进行差错恢复, 

其中传感器读数 si、精确度 ci 和校准范围[vimin, vimax]

存储在 DMFB 数据库。高斯机制的生成随机扰动

[ωimin, ωimax], 将 ωimin 和 ωimax 分别嵌入 vimin 和 vimax

得到[v′imin, v′imax]。表 5 总结了校准范围参数隐私化

算法使用的符号及解释。 

 
表 5  符号及解释 

Table 5  Notations and meanings 

符号 解释 

si 传感器 i 的读数 si 

sitol 第 i 传感器相同精确数的容忍值 

n 数据集的大小 

ci 传感器数据精确度 

ε 高斯机制隐私预算 

δ 高斯机制失败概率 

s 高斯机制敏感度 

σ 高斯(正态)分布抽样方差 

[vimin, vimax] 传感器 i 的校准范围 

[v’
imin, v

’
imax] 嵌入扰动的校准范围 

ωi 高斯扰动集合 

l ωi的最大长度 

3.3.1  隐私化原理 

定义 5: 传感器数据精确度为 ci, 取 ci = ci / 10, 

传感器 i 的读数 si 能够“容忍的”每一个真实值叫做

is 的容忍值, sitol。 

2itol i is s c ≤            (14) 

设传感器 i 的读数 si 的容忍值 sitol 组成 si 数据集, 

数据集的大小为 n, 差分隐私失败概率为 δ = 1/n2。如

下定义 ωi 满足了(ε, δ)差分隐私:  

 2
toli is N  

          
(15) 

其中 σ2 =

2

2

1.25
2 logs




, 而 N(σ2)表示从中心为 0 且方

差 σ的高斯(正态)分布抽样, s、δ、ε分别是高斯机制

敏感度、失败概率和隐私预算。公式(15)生成了高斯

扰动集合ωi, 因此存在ωimin, ωimax  ∈ ωi, 使得|ωimin − 

vimin|min, |ωimax − vimax|min 分别成立 , 其中 |ωi|≤ 

  2 vallog 1 2iN     。 

设传感器 i的读数 si [∈ vimin, vimax], 其容忍值 sitol

的范围是 sitol [−∈ ci / 2 + vimin, ci/2 + vimax], 换言之, 

通过分别在 vimin 和 vimax 添加扰动 ωimin 和 ωimax 修改

传感器读数 si 的校准范围[vimin, vimax], 如下所示:  

 

 

min min min

max max max

int
2

int
2

i
i i i

i
i i i

c
v v

c
v v





   

   
      

(16) 

int(ω)将二进制数 ω 转换为无符号整数形式, 校

准范围参数隐私化算法将校准范围参数修改为[v′imin, 

v′imax]。 

3.3.2  隐私化算法 

算法 2. 校准范围参数隐私化算法. 

输入: vimin, vimax, ci 

输出: v′imin, v′imax 

过程 1: 对 vimin, vimax 求出所有容忍值 
FOR tmp IN  [vimin, vimax]: 

WHILE(1) 
{ 
IF round(sitol–ci×0.1) = tmp THEN 

sitol = sitol – ci × 0.1 
ELSE IF round (sitol +ci × 0.1)= tmp THEN 

sitol = sitol + ci × 0.1 
IF END 
} 
END WHILE  

 ED FOR 
过程 2: 高斯扰动参数计算 

 计算 si 的有效离散值总数 Nival 
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计算数据集大小 n = len(sitol) × Nival  

计算失败概率 δ = 1/n2 

令高斯机制的敏感度 s=1, 计算方差 σ, 计

算公式为 σ=

2

2

1.25
2 logs




。 

过程 3: 输入数据集 sitol 生成随机扰动 ωi 

过程 4: ωimin = min(ωi), ωimax = max(ωi) 

过程 5: 计算传感器校准范围[v’
imin, v

’
imax] 

读数为 s1 精确度 c1 = 0.001, s1 校准范围为[v1min, 

v1max]=[0,0.02]。当 v1min = 0 时, 容忍范围 s1tol ∈ 

[−0.004, 0.004], 当 v1max = 0.02, 容忍范围 s1tol ∈ 

[0.015, 0.024], 解释为在相同情形下传感器读数为

0.02 的容忍范围是[0.015, 0.024]。因此当校准范围在

[0, 0.02], s1的容忍范围 s1tol ∈[−0.004, 0.024], 根据

s1 数据集的定义得到 n, 故高斯机制的失败概率 δ = 

1/n, 隐私预算 ε取值(0.0227,1)。根据公式(15)产生一

个集合 ω1, 根据公式(10)可知 1s 的有效离散值总数

N1val = (v1max−v1min) / c1=0.02/0.001=20, 因此集合中元

素最大长度不超过 l≤   2log 20 1 2     。满足

|ω1min − 0|min, |ω1max – 0.02|min的ω1min和ω1max, 分别是

0.207, 7.609, 根据公式(16)将高斯扰动 ω1min 和 ω1max

分别嵌入[0,0.02]后校准范围为[0,0.023]。 

3.4  反馈信号隐私化 
图 6 中 QA 即控制器对 DMFB 发出的反馈信号, 

由随机响应算法, 得到DMFB的随机响应结果R, 对

R 进行编码扰动后为 B。表 6 总结了校准范围参数差

分隐私计算中使用的符号及解释。 

表 6  符号及解释 

Table 6  Notations and meanings 

符号 解释 

qi 随机检查点 

Ethreshold qi错误阈值 

e 累计误差率 

n 随机检测点数量 

QAi 在 qi的反馈信号 

Ri QAi的随机响应结果 

FR QAi = 0 且 Ri = 1 

TT QAi = 1 且 Ri = 1 

T Ri = 1 

B R 的扰动结果 

ε 随机响应机制的隐私预算 

p, q 隐私预算的参数 

 

3.4.1  隐私化原理 

图 5 为反馈信号示意图, 其中液滴测定参数 pi 

 ∈ [vimin, vimax], 传感器 i读数 si  ∈ [vimin, vimax]  [v’
imin, 

v’
imax], DMFB 的随机检查点 qi  pi  ∈ [vimin, vimax], 

其中 [vimin, vimax]存储在控制器中 , [v’
imin, v’

imax]由

DMFB 实时生成。定义 DMFB 控制器对 qi 的反馈信

号为质量评估参数 QAi, DMFB 控制器根据 qi 是否满

足原范围[vimin, vimax]返回QAi, DMFB接收QAi并决定

是否重新执行片段协议以启动差错恢复机制。 

 

图 5  反馈信号示意图[24] 

Figure 5  Schematic diagram of feedback signals[24]  

min max1, 

0, 
i i i

i

v q v
QA


 


≤ ≤

其他情况
       

(17) 

其中 i=1,2,...,n, 定义随机响应机制对于QAi的响应为

Ri, Ri 的取值范围{0,1}, 由于抛掷一枚硬币正面向上

的概率是 1/2, QAi = 1 且 Ri = 1 的概率是 1/2, Ri 有 1/4

的概率随机取 1 和 1/4 的概率随机取 0, 由此当响应

Ri = 1 时, QAi = 0 成立的概率为 1/4。定义符号 FR, 代

表响应 Ri = 1 且反馈信号 QAi = 0, 易得:  

sum( ) 4 4iFR R / n / 
       

(18) 

其中 sum(Ri)函数是计算 Ri 的总数。设 Ri = 1 的数量

为 T, 计算公式为:  

sum( =1)iT R            (19) 

其中 i=1,2,...,n。定义符号 TT, 代表响应 Ri = 1 且反

馈信号 QAi = 1, 由 T 和 FR 可以得到 TT 计算如下:  

 2TT T FR              (20) 

3.4.2  隐私化算法 

随机响应机制[25]的隐私预算 ε 由概率 p 和 q 共

同决定。 

   =log 1 1p q p q            
(21) 

算法 3.随机响应算法. 

输入: QA 

输出:  R  

过程  1: 计算 QA 的响应集 R 

FOR QAi  IN QA: 
令 truthful_ Ri = QAi  

IF random(0, 2) == 0//抛掷一枚硬币正面向上 
  Ri = truthful_ Ri 

ELSE//否则抛掷第二枚硬币 

Ri = random(0, 2) == 0//随机回答 1 或 0 
  END IF 
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END DEF 
END FOR 

过程 2: FR = sum(R)/4            // Ri = 1 且

QAi = 0 

过程 3: T = sum(Ri = 1)             // Ri = 1 

过程 4: TT = sum(Ri = 1) – FR//Ri = 1 且 QAi = 1 

     TT = 2TT               //1/2 概率 Ri

随机 

算法 4: 编码扰动算法[26]. 

输入: R, p, q 

输出: R 的扰动结果 B 

p = random(0, 1) 
q = 1– p 
FOR Ri IN R: 

IF Ri = 1 
  IF random(0, 1) < p 
   B[i] = 1 
   ELSE B[i] = 0 

ELSE IF Ri = 0 

IF random(0, 1) ≤ q 

B[i]  = 1 
ELSE B[i] = 0 

END IF 
END FOR 

4  安全性分析 

本章介绍攻击模型并建立参数安全发布算法以

及隐私安全性和数据可用性的指标体系, 最后总结

差分隐私保护技术在 DMFB 的安全应用场景。 

4.1  攻击模型 
差分隐私保护技术在 DMFB 的安全应用场景有

生物实验室以及远程访问, 根据设备是否在线分类

为离线环境和在线环境, 图 6 为该场景分类下的攻

击模型示意图, 其中攻击者可能是实验室内部人员

和通过网络发起攻击的远程服务或者恶意软件。通

过伪装液滴攻击 DMFB 生化协议平台, 从而伪造和

篡改生化协议; 通过网络接口对运行时的 DMFB 进

行拍摄, 以盗取 DMFB 运行时液滴状态; 甚至通过

网络操纵 DMFB 的控制软件, 篡改液滴运行状态或

者传感器读取的数据, 导致 DMFB 生化协议测定有

误。攻击者以隐秘且无法追踪的方式对 DMFB 进行

攻击, 液滴运行数据是平台上的用户数据, 传感器

和控制中心都是获取用户数据的辅助设备。这一过

程中, 生物芯片设计者是防御者, 用户信任生物芯

片平台是最终目标。 

4.2  参数安全发布算法 
生化协议参数的安全发布算法引入如下所述的

三个隐私化策略:  

(1) 创建层级敏感度 HS, 根据用户身份 u 选择

对应的层级敏感度 HSu。 

(2) 创建路由集合Ri(i = 1, …, η), 对路由Ri上的

单元阵列 g 上的参数信息 T(g)添加随机干扰。 

(3) 创建路由交叉点 gc 参数信息集合 T(gc), 根

据权重对参数信息 T(gc)添加随机干扰。 

表 7 总结了参数安全发布算法中使用的符号及

解释。 

 

图 6  攻击模型示意图 

Figure 6  Schematic diagram of attack model 
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表 7  符号及解释 

Table 7  Notations and meanings 

符号 解释 

g=(x,y) 单元阵列坐标信息 

R g 的有序集合组成液滴路由 

D={R1,    , Rη} 数据集 D 

D′ 满足差分隐私的数据集 D 

η 路由的数量 

T(g) 参数信息集合 

ε 隐私预算 

gc 路由交叉点 

G(gc) 路由交叉点集合 

W(gc) 路由交叉点权重集合 

HS 层级敏感度 

d(gi,gj) 单元阵列 gi和 gj之间的距离 

u 用户身份 

p 测定结果参数, 简称参数 

s 传感器 

QA 随机检查点反馈信号 

 

图 7  层级敏感度 

Figure 7  Hierarchy sensitivity  

4.2.1  层级敏感度 

层级敏感度概念中只考虑 DMFB 数据库中这

三类参数, 及 pi, si 和 QA。定义: 查询的层级敏感

度 L 为:  

 = maxL i j
L

HS HS d g ,g        (22) 

其中, d(gi,gj)为单元阵列 gi 和 gj 在 DMFB 上的距离

L, 计算公式如下。 

     22
=i j i i j jd g ,g x y x y         (23) 

如图 7 所示层次敏感度由 p, s 和 QA 组成。传感

器 s1, s2和 s3能够测量的液滴分别为 p1, p2和 p3, p1, p2

和 p3 距离 L 分别为 d(g1,g2), d(g2,g3)和 d(g1,g3)。当敏

感度的层级为 p, 意味着液滴测定结果 pi会加入干扰, 

又因为固定 pi, 有且仅有一个 gi 与之对应, 因此此时

敏感度为 HSpi =d(gi,0); 当敏感度的层级为传感器 s, 

意味着传感器校准范围参数会加入干扰, 如图 7 所

示, 当敏感度层级为 s1, 传感器 s1, s2和 s3能够测量的

液滴分别为 p1, p2和 p3, 对 s1校准范围[v1min,v1max] 添

加干扰, 可得 p1, p2 和 p3 带有干扰, 此时敏感度为

HSs=max{d(p1,p2), d(p2,p3), d(p1,p3)}; 如图 7, 随机检

查点经过的路径可组成液滴路由 Rq, 由于可能经由

多个传感器 s, 因此此时敏感度 HSQA= {d(si,sj)}, 图 7

中敏感度 HSQA= d(s1,s2)。 

4.2.2  路由交叉点 

定义 1: 以 DMFB 生物芯片左下角为原点, 以水

平方向为 x 方向, 以垂直方向为 y 方向, 建立如图 8

所示直角坐标系, 则生物芯片的单元阵列为 g=(x,y)。 

定义 2: 一组有序的单元阵列坐标集合为路由R, 

gin 和 gou 分别是路由 R 的首尾坐标。图 8 中路由

R1={(1,2),(2,2),(3,2),(4,2),(5,2),(5,3),(5,4),(5,5),(5,6),(5
,7),(5,8),(6,8), (7,8), (8,8)}, 其中 gin=(1,2), gou=(8,8); 

路由R2={(1,6),(2,6),(3,6),(4,6),(5,6),(6,6),(7,6),(7,5), (7,4), 

(7,3),(7,2),(8,2)}, 其中 gin=(1,6), gou=(8,2)。  

定义 3: Ri∩Rj=gc, gc称为Ri和Rj的路由交叉点, i, 

j = 1, …,η且 i≠j, η为路由的数量。 

定义 4: 路由交叉点 gc对于路由 Ri 的权重 w(gc, 

Ri)计算如下:  

   
 

c in
c i

in ou

d g ,g
w g ,R

d g ,g
          (24) 

其中, j=1, …, n, Ri 是数据集 D 第 i 条液滴路由, gc是

路由 Ri的交叉点, gin和 gou是路由 Ri的入口和出口的

坐标信息。图 8 中 gc= (5,6)是路由 R1和 R2 的路由交

叉点, (5,6)的参数信息集合 T(gc)={p1, p2}解释为单元

阵列(5,6)上液滴两次测定结果参数为 p1, p2, 根据定

义, w((5,6), R1)=0.613, w((5,6), R2)=0.433。 

4.2.3  算法描述 

算法 5. 参数安全发布算法. 

输入: D, ε, u 

输出: D′ 

过程 1:  将隐私预算分为 ε/2 和 ε/2 

过程 2:  根据用户 u 选择层级敏感度HSu[策略 1] 

过程 3: 创建交叉点坐标集合 G(gc)及其权重集

合 W(gc) 

FOR T(Ri)IN T(D)://路由参数信息隐私预算是

ε/2 

过程 4: T(Ri)分配 ε/2 隐私预算 [策略 2] 

END FOR 
 FOR T(gc) IN T(D): 

过程 5: T(gc) 按照权重分配隐私预算 

εi=(1 – wi/∑wi) ε/2[策略 3] 

 END FOR 
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图 8  液滴路由及路由交叉点 

Figure 8  Droplet routing and routing intersection 
 

数据库 D 由 R1, …, Rη组成, 且用<g, T(g)>的有

序对的形式存储, 其中T(g)是 g点上所有测定结果参

数的参数信息集合。路由 Ri 的查询作用于数据集 D, 

分配了 ε/2 隐私预算, 路由交叉点 gc的查询作用于路

由 Ri, 根据 Ri 上 gc权重分配隐私预算。过程 4 参数

安全发布算法中策略 2 和策略 3 的隐私预算分配见

表 8, 算法 5 满足 ε差分隐私性质。 

 
表 8  参数安全发布算法中隐私预算分配 

Table 8  Privacy budget allocation in algorithm5 

 隐私预算 

路由参数信息 ε/2 

交叉点参数信息 (1 – wi/∑wi) ε/2 

 

4.3  篡改攻击  
攻击者试图篡改液滴浓度、孵化时间、混合时

间等测定结果参数以及传感器校准范围导致测定误

差。定义测定结果和传感器校准范围被篡改成功的

概率为篡改概率 PT, 则抗篡改概率为 1−PT。 

4.3.1  测定结果参数 

测定结果参数pi的篡改值满足[vimin, vimax]时攻击

成功。当 pi±Δp 恰好取值 vimin或 vimax, 此时称Δp 为

pi 可篡改范围。图 9(a)所示是 pi 一种可行的扰动嵌入

方案。|pi −vimin|≤|vimax−pi|时, pi 和 p′i 可篡改范围Δp

分别为|pi −vimin|和|p′
i −vimin|, 差分隐私保护缩小了

|pi − p′i|的可篡改范围。当|pi −vimin|≥|vimax−pi|时同理可

证。综上所述, 测定结果参数 pi∈[vimin, vimax]嵌入差

分扰动 p′i∈[vimin, vimax], 可篡改范围Δp 缩小了|pi − 

p′i|, 计算篡改概率时采用|vimax −p
′
i|和|vimin−p

′
i|两者中

较小值, 公式如下所示:   

val

min( )i i

i

v p
PT

N


            (25) 

其中 vi {∈ vimin, vimax}, i = 1,2, …, k, k 是 pi 个数, Nival

是 pi 的离散值总数, 取 k 个参数 PT 平均值作为测定

结果参数的平均篡改概率 PT。 

 

图 9  生化协议参数扰动嵌入 

Figure 9  Biochemical protocol parameters and dis-
turbance embedding 

4.3.2  校准范围参数 

设校准范围为[vimin, vimax], 攻击者篡改校准范围

[vimin, vimax], 使 vimin 减去不为 0的数或 vimax加上不为

0 的数时篡改攻击成功。图 9(b)中生成高斯扰动

ωimin=|v′imin − vimin|, ωimax=|v′imax − vimax|并嵌入测量范

围得到校准范围[v′imin, v
′
imax], [v

′
imin, v

′
imax]为差分保护

下的最大校准范围。图 9(c)所示, 存在 vi∈[vimin, vimax] 

 [v′imin, v
′
imax], si=vi±si。攻击者以相同心理预期进行
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对[vimin, vimax]篡改, 使 si 通过[v′imin, v′imax]而非[vimin, 

vimax]为篡改成功, 即攻击者的可篡改范围是 v′imax 

−vimax + v′imin −vimin。当 v′imin≥vimin, vimax≥v′imax, 此时可

篡改范围是 vimax − v
′
imax + vimin − v

′
imin。综上所述, 校准

范围的篡改概率 PT 为:  

max min

'
i i

i i

v v
PT

v v







            (26) 

其中 vi {∈ vimin, vimax}, i = 1,2,…, m, m 是 DMFB 片上

传感器数量, 取 m 个传感器的篡改概率 PT 平均值作

为传感器校准范围参数的平均篡改概率 PT。 

4.4  数据可用性 
对测定结果参数、校准范围参数和反馈信号参

数的可用性度量指标进行研究, 分别定义置信分数

SC、校准度 E 和累计误差率 e。 

4.4.1  测定结果参数 

DMFB 生化协议测定参数存在合理范围, 即 pi

∈[vimin, vimax]。测定结果参数 pi 是液滴浓度、孵化时

间、混合时间等不同变量。对于测定结果 pi∈[vimin, 

vimax], 定义置信分数 SC 为攻击者对隐私保护之后的

测定结果参数的数据可信度, 表示攻击者对测定结

果参数的“信任”程度, 使用嵌入扰动前后的直线距

离与离散值 Nival 的占比来衡量攻击者对参数 p′i 的置

信分数 SC。  

val

1
'

i i

i

p p
SC

N


              (27) 

其中 i = 1,2,…, k, k是 pi个数, Nival是pi的离散值总数, 

取 k 个参数的置信分数 SC 平均值作为测定结果参数

的平均置信分数 SC。 

4.4.2  校准范围参数 

在生化测定中获得尽可能高的校准度是必须

的。测量血液样本中的葡萄糖浓度通过稀释剂浓度[21]

和反应速率的校准曲线来度量此时葡萄糖变化量。

DMFB 执行体外葡萄糖浓度监测, 避免了不正确的

实验室操作导致的错误血液检测结果, 保证了用户

的医疗数据安全。定义校准度 E 是经过差分扰动二

进制嵌入后[v’
imin, v

’
imax]对范围[vimin, vimax]的“覆盖”

程度, 公式如下所示。 

max min

max min

' '
i i

i i

v v
E

v v





             (28) 

其中 i = 1,2,…, m, m是DMFB片上传感器数量, 取m

个传感器的校准度 E 的平均值作为传感器校准范围

参数的平均校准度 E。 

4.4.3  反馈信号参数 

回顾图 6, 执行生化协议前, DMFB 控制器在生

物芯片上部署随机检查点 qi, 并存储 qi 的错误阈值

Ethreshold。反馈信号实际误差来自执行时反馈控制路

径在控制器处的累计误差 e, 不应超过理论误差率

Ethreshold。定义累计误差率 e 为随机检查点 qi 的反馈

信号 QA 误差。 

TT T
e

T


                (29) 

其中 TT 为响应 Ri = 1 且反馈信号 QAi = 1 总数, T 为

响应 Ri = 1 总数。 

4.5  安全应用场景 
对 DMFB 所面临的用户数据篡改攻击进行调查, 

提出基于差分隐私的 DMFB 数据保护方案, 此外, 

提出层次敏感度和分配隐私预应对查询输出的用户

数据。如表 9 所示, 该方案可应用于生物实验室和在

线(离线)DMFB 以抵御篡改攻击。使用差分隐私机制

实现参数安全发布算法, 其应用环境可在实验室或

者通过网络远程控制 DMFB, 由于安全发布算法不

依赖于网络通信, 在离线环境下使用 DMFB 同样可

以抵御篡改攻击, DMFB数据发布存在数据隐私性和

数据可用性之间的矛盾[27]。对其隐私安全性和数据

可用性进行研究, 分别提出篡改概率 PT 和置信分数

SC、校准度 E、累计误差率 e, 在表 10 中对指标进行

分类。 

 
表 9  应用场景对比 

Table 9  Comparison of application scenarios  

应用场景 
 

实验室 在线设备 离线设备

篡改

攻击

差分隐私保护 √ √ √ √ 

随机检测点[15] √ √ √ √ 

逆向工程[9, 12-13] √ √ × √ 

数字版权管理[6-8] √ √ √ × 

 

表 10  指标分类 

Table 10  Classification of indicators  

 测定结果参数 校准范围参数 反馈信号参数

隐私安全性 篡改概率 PT  

数据可用性 置信分数 SC 校准度 E 累计误差率 e

5  实验及结果分析 

模拟基于 DMFB 的免疫测定, 对 DMFB 片段协

议测定结果参数和校准范围参数进行数据保护。 

5.1  DMFB 免疫测定 
DMFB 使用抗体包被的顺磁颗粒和外部磁场可

以实现免疫测定的自适应。本节详细描述基于顺磁

珠的 DMFB 免疫测定步骤。 
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图 11使用了酶联免疫检测法, 包括病毒抗原

的分离与纯化、病毒抗血清的制备和抗血清三个

阶段。  

第一步 : 抗原会吸附在固相载体上 , 因此为

DMFB 分配一个封装抗体附着的颗粒液滴, 并用磁

铁将颗粒从稀释剂中分离出来(分离)。 

第二步: 将可能含有特异性抗体的待测临床溶

液与含抗原的颗粒混合 tMx1 s 后孵育 tInc1 s(混合)。 

第三步: 用缓冲液洗涤步骤 2 孵育后的颗粒

tWsh1 s(洗涤)。 

第四步: 将酶标记抗体溶液与步骤 3 中颗粒混

合 tMx2 s 后孵育 tInc2 s, 生成抗原-待测抗体-酶标记抗

体的复合物(混合)。 

第五步: 将步骤 4 中的复合物颗粒在洗涤缓冲

液中洗涤 tWsh2 s(洗涤)。 

第六步: 将步骤 5 中的复合物颗粒从洗涤缓冲

液中分离, 再与洗脱液混合 tMx3 s, 并培养 tInc3 s, 最

后与显色增强剂溶液混合 tMx4 s(混合)。 

第七步: 将聚集的液滴孵育 tInc4 s, 记录化学发

光信号(检测)。 

 

图 10  DMFB 实现免疫测定流程图 

Figure 10  Flowchart of the DMFB implementation of immunoassay 
 

5.2  DMFB 免疫测定仿真 
仿真基于DMFB的免疫测定反应, 执行算法1～

4, 对生化协议参数的隐私化算法的安全性和可用性

进行评估。 

5.2.1  测定结果参数仿真结果 

表 11 是测定结果参数的仿真实验结果, 表中总

结以十六进制表示的拉普拉斯扰动和扰动嵌入的结

果及其置信分数 SC 和抗篡改概率 1−PT。置信分数

SC 和抗篡改概率 1−PT 分别平均达到 98.31%和

99.96%, 仿真结果表示, 基于差分隐私的 DMFB 数

据保护方案为测定结果参数提供 98%的数据可用性

和 99%的防篡改概率。 

 

表 11  测定结果参数仿真实验结果 

Table 11  Simulation experiment results of measurement result parameters 

参数 扰动 参数值 修正值 置信分数(%) 抗篡改概率(%) 

tMx1 0x165 431.3 432 99.80 99.61 

tInc1 0x16b 435.6 436 99.70 100.00 

tWsh1 0x3c 116.8 117 97.92 100.00 

tMx2 0x38 173.1 174 96.50 100.00 

tInc2 0x3c 176.9 177 96.40 100.00 

tWsh2 0xd 72.9 73 96.25 100.00 

tMx3 0x11 136.5 137 95.40 100.00 

tInc3 0x38 172.8 173 95.03 100.00 

tMx4 0xc7 196.1 197 98.06 100.00 

tInc4 0x5a 73.9 74 95.60 100.00 

平均    98.31 99.96 

(注: 参数个数 k = 10, 精确度 ci=1.拉普拉斯机制的隐私预算 ε = 0.1, 敏感度 s=1.) 

 

5.2.2  校准范围参数仿真结果 

表 12 是传感器校准范围参数的仿真实验结果, 

原校准范围[vimin,vimax]分别为[0,0.02]和[0,0.04], 高斯 

扰动范围分别在[000,111]和[0x0, 0x8], 此时校准度

平均达到 100%, 抗篡改概率平均达 87.5%, 低于测

定结果参数的抗篡改概率。 
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表 12  校准范围参数仿真实验结果 

Table 12  Simulation experiment results of calibration range parameter  

si [vmin,vima] ωimin ωimax [v’
imin,v

’
imax] 抗篡改概率(%) 校准度(%) 

1s  [0, 0.02] 000 111 [0, 0.023] 85 100 

2s  [0, 0.04] 0x0 0x8 [0, 0.044] 90 100 

平均     87.5 100 

(注: 传感器数 m = 2, 精确度 ci = 0.01.高斯机制的隐私预算 ε = 0.1,方差 δ= 0.4×10–4.) 

 

5.2.3  反馈信号参数仿真结果 

表 13 是控制器反馈信号参数的仿真实验结果, 

在隐私预算[–4.39,4.39]范围内, QAi=1 的预测数量

(TT)平均为 209 个, 平均累计误差率为 7.56%。当隐

私预算 ε=0.81 时, 最小累计误差率 e 为 2%, 当隐私

预算 ε=0.4 时, 累计误差率 e 接近平均值, 为 8%。 

 
表 13  反馈信号参数仿真实验结果 

Table 13  Simulation experiment results of quality 
evaluation parameters  

 隐私预算 ε 预测数量 TT 累计误差率 e(%)

 –4.39 264 32.00 

 –2.77 212 6.00 

 –1.69 224 12.00 

 –0.81 166 17.00 

 –0.40 244 9.00 

 0.40 216 8.00 

 0.81 204 2.00 

 1.69 212 6.00 

 2.77 210 5.00 

 4.39 194 3.00 

平均  209 7.56 

(注: QA 的数据组是[(1, 200), (0, 1000)], 在随机响应机制中取隐

私预算参数 p = 0.45.) 

 

5.3  算法性能验证 
模拟 DMFB 环境, 执行算法 5, 在不同层级敏感

度 HS 下对隐私预算 ε进行研究, 调查此时算法的安

全性和可用性。 

图 11 为测定结果参数在算法 5 中的性能实验结

果, 实验设置了路由 1、路由 2 和全局路由(路由 1 和

路由 2)三组数据, 参数个数 k=10, 且层级敏感度 HS

为 p。对路由中的 pi(i=1, …, k)添加隐私预算 ε ∈ 

[0.1, 1.0]下生成的拉普拉斯扰动, 由算法 5 可知, 

路由的隐私预算为 ε/2, 计算此时平均篡改概率

PT(如图 a)和平均置信分数 SC(如图 b)。在图(a)中, 

除 ε=1.0 外, 全局路由的平均篡改概率 PT 高于路

由 1 或路由 2; 三组路由平均篡改概率的下降区间

分别为: [0.7,0.8], [0.5,0.7], [0.6,0.8], 最低平均篡

改概率 PT 达 25%。在图(b)中, 隐私预算 ε ∈ [0.1, 

1.0]下三组路由的平均置信分数 SC 都达到了 98%, 

全局路由的平均置信分数在隐私预算[0.5,1.0]内高

于路由 1 和路由 2 的平均置信分数, 综合得隐私预

算应取[0.4,0.8]。 

 

(注: 层级敏感度 HS=p, 参数个数 k=10, 拉普拉斯机制中隐私预算 ε 

∈ [0.1, 1.0]) 

图 11  测定结果参数(a)平均篡改概率(b)平均置信分数 

Figure 11  Measurement result parameter (a) Average 
tampering probability (b) Average confidence score  

 

图 12 为校准范围参数在算法 5 中的性能实验结

果, 实验设置校准范围最小值 vimin= 0, 最大值 vimax 

∈ [0.2, 1.0], 传感器个数 m=5, 且层级敏感度 HS 为

s, 简单起见, 每一个传感器测量区域, 都设置相同

数量和权重的路由交叉点。在图(a)中, 取 1-PT 作为

观测, 隐私预算 ε  [0.2, 0.6] ∈ 时, 平均抗篡改概率

1–PT 高于[0.4, 0.8], 图中显示隐私预算最佳 ε  [0.4,∈   
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(注: 层级敏感度 HS=s, 传感器个数 m=5, ci=0.01 高斯机制中隐私预

算 ε ∈ [0.1, 1.0], 方差 δ= 0.4×10-4) 

图 12  校准范围参数(a)平均抗篡改概率(b)平均校准度 

Figure 12  Calibration range parameter (a) Average 
tamper probability (b) Average calibration degree  
 

0.6], 此时抗篡改概率最高可以达到 99%。图(b)中, ε

∈ [0.1, 1.0], 原校准范围[vimin, vimax]分别为[0, 

0.04],[0, 0.06]和[0, 0.08]。结果表明平均校准度最低

在 75%以上, vimax ∈ [0.06, 0.08]平均校准度最低

95%, 因此高斯扰动嵌入校准范围, 使最小值变小, 

最大值变大, 一定程度上影响传感器校准度, 但是

通过调整隐私预算可以提高校准度, 传感器校准范 

围最大/小值相差0.04或者更低时, 隐私预算 ε∈[0.2, 0.9]

最低校准度达到90%, 图中显示最佳隐私预算为0.4。 

5.4  算法有效性验证 
本章对比文献[6]在测定结果和传感器校准范围

上的隐私安全性以及模拟文献[17]中反馈控制路径, 

与之对比数据可用性。 

5.4.1  测定结果参数对比结果 

表 14 所示为免疫测定协议的 10 个参数及篡改

概率PT和置信分数SC分别使用文献[6]的SHA3-256

哈希数字签名和拉普拉斯差分隐私机制对篡改攻击

的抵御能力。在 10 个测定参数结果中 , 相较于

SHA3-256 哈希数字签名, 拉普拉斯扰动的参数篡改

概率平均下降 12.09%, 置信分数平均增加 0.1%。 

5.4.2  校准范围参数对比结果 

采用一组 DMFB 免疫测定中真实校准数据和模

拟生成的其余三组测试用例, 对比传感器在文献[6]

和高斯差分隐私机制下的抗篡改性能, 其中文献[6]

用传感器最大(小)值加(减)二进制进行微调。用

“DMFB Bioassay”作为数字签名生成 258 位的

SA3-256 哈希二进制串, 作为数字签名嵌入 DMFB

传感器校准范围, 为了实验对比明显, 数字签名避

免选取‘000’。表 15 是高斯机制和数字签名分别对四

组测试用例进行数据保护的结果。 

表 16 是传感器篡改概率 PT 和校准度 E 对比结

果, 在四个测试用例中, 本文方案传感器篡改概率

平均减少 10.09%。其中, 在[0, 0.02]上篡改概率优化

达到 15%, 在[0, 0.06]上数字签名为[11, 11], 高斯扰

动为[–0x3, 0x6], 因此[0, 0.06]使用数字签名调整为

[0.03, 0.03], 使用高斯机制调整为[0.004, 0.064], 篡

改概率优化了 10.09%。 

 

表 14  测定结果参数篡改概率和置信分数对比 

Table 14  Comparison of tampering probability and confidence score of measurement result parameters 
(%) 

篡改概率 PT 置信分数 SC 
pi 

SHA3–256 Laplace 对比 SHA3–256 Laplace 对比 

tMx1 30.83 30.00 –0.83 99.83 99.81 –0.02 

tInc1 17.78 28.89 11.11 99.99 99.89 –0.10 

tWsh1 20.00 5.00 –15.00 99.68 99.67 –0.01 

tMx2 33.33 10.00 –23.33 98.95 98.50 –0.45 

tInc2 38.33 5.00 –33.33 98.65 99.83 1.18 

tWsh2 26.67 21.67 –5.00 98.53 99.83 1.30 

tMx3 25.00 28.33 3.33 100.00 99.17 –0.83 

tInc3 50.00 11.67 –38.33 100.00 99.67 –0.33 

tMx4 21.00 21.50 0.50 99.83 99.55 –0.28 

tInc4 48.89 28.89 –20.00 99.38 99.89 0.51 

平均 31.18 19.09 –12.09 99.48 99.58 0.10 

(注: 在拉普拉斯机制中取隐私预算 ε = 0.1.) 



58 Journal of Cyber Security 信息安全学报, 2024 年 11 月, 第 9 卷, 第 6 期 
 
 
 

 

表 15  校准范围参数实验结果对比 

Table 15  Comparison results of calibration range parameter 

SHA3-256 Guass 
si 

数字签名 校准范围 高斯扰动 校准范围 

[0,0.02] 110 [0.003,0.018] [–0x4,0x5] [0.006,0.024] 

[0,0.04] 111 [0.003,0.037] [–0x6,0xa] [0.005,0.055] 

[0,0.06] 111 [0.003,0.057] [–0x8,0x9] [0.004,0.064] 

[0,0.08] 011 [0.001,0.077] [–0x8,0xa] [0.004,0.083] 

(注: 在高斯机制中取隐私预算 ε = 0.9.) 

 

表 16  校准范围参数篡改概率和校准度对比 

Table 16  Comparison of tampering probability and calibration degree of the calibration range parameter 
 (%) 

篡改概率 PT 校准度 E 
si 

SHA3–256 Gaussian 对比 SHA3–256 Gaussian 对比 

[0,0.02] 25.00 10.00 –15.00 75.00 90.00 15.00 

[0,0.04] 15.00 3.25 –11.75 85.00 96.75 11.75 

[0,0.06] 10.00 0.00 –10.00 90.00 100.00 10.00 

[0,0.08] 5.00 1.38 –3.63 95.00 98.63 3.63 

平均 13.75 3.66 –10.09 86.25 96.34 10.09 

(注: 在高斯机制中取隐私预算 ε = 0.9.) 

 

5.4.3  反馈信号参数对比结果 

文献[17]设定蛋白质测定、插值混合以及两组模

拟合成反应的随机检查点数量及误差限制阈值

Ethreshold, 相同环境下, 应用本文所提的差分隐私机

制在相同的生物芯片环境下所得累计误差率如表 17

所示, 对比文献[17]的误差限制阈值 Ethreshold, 本文方

案平均减少了 7.02%的累计误差率 e。 

表 17  控制中心反馈信号误差率优化结果 

Table 17  Optimization results of control center 
feedback signal error rate  

生化协议 Ethreshold(%) 检查点数量 误差率 e(%) 优化(%)

25.00 16 16.70 –8.30 

23.00 28 16.70 –6.30 蛋白质测定 

15.00 39 11.80 –3.20 

25.00 13 20.00 –5.00 

23.00 20 12.50 –10.50 插值混合 

18.00 31 15.40 –2.60 

25.00 18 14.30 –10.70 
合成 1 

15.00 31 11.10 –3.90 

25.00 22 5.90 –19.10 

20.00 39 12.50 –7.50 合成 2 

15.00 55 14.90 –0.10 

平均    –7.02 

(注: 在随机响应机制中取隐私预算参数 p = 0.45.) 

6  总结 

微流控平台在快速低成本生化分析方面具有巨

大的潜力。然而, 使生物芯片自动化的网络物理系统

反过来也让生物芯片遭受恶意攻击和知识产权盗

窃。在网络威胁日益严重的时代, 安全是微流控技术

大规模应用的主要障碍。上文详细讨论了差分隐私

技术在生物芯片样品制备领域的应用场景, 并提出

了参数安全发布算法。通过多轮仿真实验结果显示

所提方案具有良好的隐私安全性和数据可用性。 
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