
第 9 卷 第 6 期 信 息 安 全 学 报 Vol. 9 No. 6 
2024 年 11 月 Journal of Cyber Security Nov. 2024 

 

                                                    

通讯作者: 潘志松, 教授, Email: panzhisong@aeu.edu.cn。 

本课题得到国家自然科学基金(No. 62076251, No. 62106281)资助。 

收稿日期: 2023-01-31; 修改日期: 2023-05-11; 定稿日期: 2024-09-05 

基于显著性分析的恶意代码对抗样本生成方法 
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摘要  借助于人工智能技术的快速发展, 深度学习模型越来越多得应用于恶意代码检测。由于深度学习模型具有更好的泛化性

能, 使其可以处理新的、未知的恶意代码, 能够更好地应对日益增长的恶意代码威胁。然而, 深度学习模型容易收到对抗样本的

欺骗, 即攻击者通过对样本进行微小的改动使模型预测错误。该脆弱性带来潜在的安全风险, 导致恶意代码检测系统的鲁棒性

大大降低。研究深度学习模型与对抗样本之间的对抗机理, 利用生成的对抗样本挖掘恶意代码检测模型的弱点, 增强模型分类

的可解释性是评估和提高恶意代码检测系统鲁棒性的关键。因此, 本文提出一种基于显著性分析的恶意代码对抗样本生成方法, 
首先使用可解释性技术分析模型检测恶意代码时输入特征的显著值分布情况, 并对深度学习模型分类恶意代码的决策进行解

释。然后挖掘 PE 文件中适合施加对抗扰动的非执行区域字节序列, 并构建了基于显著性分析的恶意代码对抗样本生成框架

SAM。通过修改代码非执行区域中少量的关键字节, 得到功能保留且能有效规避检测的对抗样本。实验结果表明, 本文提出的

SAM方法在仅修改不超过1024个字节的情况下, 生成的对抗样本在白盒模式下对MalConv模型实现了72.9%的规避成功率, 黑
盒模式下的成功率也达到了 45%, 相较其他方法有明显提升。 
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Abstract  With the rapid development of artificial intelligence technologies, deep learning models are increasingly being 
used for malware detection. Deep learning models are better able to deal with the growing threat of malware due to their 
better generalization performance, which allows them to handle new and unknown malware. However, deep learning 
models are vulnerable to the adversarial examples, where an adversary makes the model predict incorrectly by making 
minor changes. This vulnerability poses a potential security risk and leads to a significant reduction in the robustness of 
malware detection systems. Studying the adversarial mechanism between deep learning models and adversarial examples, 
mining the weaknesses of malware detection models using the generated adversarial examples, and enhancing the ex-
plainability of model classification are the keys to evaluate and improve the robustness of malware detection systems. 
Therefore, this paper proposes a method for generating adversarial examples of malware based on saliency analysis, which 
first uses explainable techniques to analyze the distribution of saliency values of input features when the model detects 
malicious code and to interpret the decision of the deep learning model to classify malicious code. Then, we mine the byte 
sequences of non-executable regions in PE files that are suitable for applying adversarial perturbations, and construct a 
generation framework SAM (Saliency-based Adversarial Malware examples), which generates function-preserving and 
effective adversarial examples that can evade detection by modifying the salient bytes in the non-execution region of the 
code. The experimental results demonstrate that the SAM proposed achieves a 72.9% evasion rate against the MalConv in 
white-box mode and 45% in black-box mode with only modifications of no more than 1024 bytes, which is a significant 
improvement compared to other methods. 
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1  引言 

恶意代码是目前网络安全面临的主要威胁之一, 

根据卡巴斯基实验室 2020 年底的统计数据, 平均每

天检测到 54 万个恶意代码 [1], 其中超过 90%是

Windows PE 恶意代码。传统基于签名的检测手段[2]

通过将给定的可疑软件的签名与之前收集的恶意代

码签名数据库进行比对来确定其恶意性, 往往只能

检测已知的恶意代码, 难以应付数量剧增和不断变

化的恶意代码威胁[3-4]。深度学习方法以其能够自动

提取难以发现的规则和深层次特征, 在图像、文本分

类等各类任务中[5]已取得了巨大成功。受此启发, 研

究人员提出了各种基于深度学习的恶意代码检测算

法来检测 Windows PE 恶意代码[6-11]。然而, 现有研

究表明深度学习算法容易被对抗样本所欺骗。不同

种类的恶意代码对抗样本生成算法[12-20]已被提出以

规避检测。 

NVIDIA 公司研究团队提出的 MalConv 模型[6]

是一种基于深度学习的恶意软件检测器, 具备高准

确度, 可扩展性、开源等特点, 被认为是大多数静态

对抗攻击的基线。它可以处理传统检测器难以识别

的未知的、未经修改的和高度变形的恶意代码。该

模型通过使用卷积神经网络分析二进制文件的内容, 

学习深层次的特征, 并将恶意代码的特征与良性代

码的特征进行比较, 以便能够识别未知的恶意代码。 

MalConv 已在多个数据集上进行了测试, 并获得了

出色的准确度。作为恶意代码检测的一个有力工具, 

其在网络安全领域具有广泛的应用前景。 

然而, 深度神经网络是一个黑盒模型, 其由大

量的非线性函数组成, 导致难以直观地剖析其内部

机制, 对模型得出结果的依据做出解释[21-22]。现有的

恶意代码对抗样本生成方法主要专注于提升规避成

功率, 却很少解释模型为什么会被对抗样本所欺骗。

对可解释的对抗样本生成方法开展研究, 剖析对抗

机理, 挖掘模型弱点, 可以进一步提升对抗样本的

性能和提升检测器的鲁棒性。 

因此, 本文从恶意代码检测模型的可解释性作

为切入点, 针对 MalConv 模型[6], 分析检测时恶意代

码字节的显著性分布情况, 揭示深度学习模型区分

恶意代码和良性代码的关键特征, 进而提出基于显

著性分布的恶意代码对抗样本生成方法。在不同的

攻击条件下, 通过优先对文件非执行区域的关键字

节添加对抗扰动, 在保留 PE 文件原始恶意功能的条

件下, 以较小的扰动实现成功规避。本文的三个主要

贡献如下:  

(1) 使 用 两 种 可 解 释 性 技 术 : 积 分 梯 度

(Integrated Gradient) [23] 和 Grad-CAM[24] (Gradi-

ent-weighted Class Activation Mapping) 对恶意代码

检测模型进行了显著性分析, 定位影响模型决策的

关键特征。我们对模型的分类归因给出解释, 认为

MalConv 模型进行检测时, 恶意代码二进制文件的

文件头和数据段往往被赋予更高的权重。 

(2) 剖析 PE 文件结构特性, 挖掘文件中不同部

分的非执行区域, 通过修改该区域内字节添加对抗

扰动, 实现对抗样本生成过程中不会破坏原始文件

的恶意功能。 

(3) 基于显著性分析得到的关键字节定位, 进行

高细粒度的扰动操作, 针对白盒和黑盒条件, 提出

了恶意代码对抗样本生成方法 SAM 和 SAM-GA。在

修改不超过 1024 个字节的情况下, SAM 实现了对

MalConv 模型 72.9%的攻击成功率, SAM-GA 也达到

了42%, 在小扰动下实现成功规避, 相较其他方法有

明显提升。 

本文剩余章节安排如下: 第 2 节简述对抗样本

及恶意代码对抗攻击等研究背景和相关工作; 第 3

节介绍 Windows PE 文件中非执行区域; 第 4 节分析

恶意代码分类过程中的显著性分布; 第 5 节描述基

于显著性分析的恶意代码对抗样本生成方法; 第 6

节进行实验验证和分析; 第 7 节总结本文工作。 

2  相关工作 

2.1  基于深度学习的恶意代码检测 
根据提取特征的种类, 基于深度学习的恶意代

码检测方法可主要分为基于静态特征的方法[6,8-9]和

基于动态特征的方法[2,7,10-11]。动态特征是指将样本在

如沙箱的隔离环境中执行, 获取的样本调用系统资

源、文件、注册表、网络信息和其他方面的运行特

征; 静态分析是在不执行样本的情况下, 直接从二

进制文件中提取重要特征, 例如字节序列、可读字符

串、头信息和灰度图像等。由于基于静态特征的检

测方法不需要实际执行二进制文件, 开销更小, 所

以常常作为系统安全的第一道防护, 本文也主要关

注基于静态特征的检测方法。 

恶意代码的字节序列长度往往达到百万数量级, 

现有网络结构难以直接输入原始二进制序列检测其

恶意性。借鉴卷积神经网络的结构, NVIDIA 公司研

究团队 Raff 等人[6]提出 MalConv 检测模型, 借助神

经网络的表征能力, 提取恶意代码中的潜在信息和

空间相关性,直接将 PE 文件的原始字节序列作为输

入。该方法不需要手工构建特征或编译器方面的知
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识, 对于恶意代码的变种具有普适性和鲁棒性, 同

时由于使用浅层神经网络和大卷积核, 计算的复杂

程度与序列长度呈线性关系, 使得模型更适用于检

测大型文件, 使其成为第一个有能力处理超过 200

万长度的原始字节序列的网络架构。更详细的关于

MalConv 的信息见附录 A。 

2.2  对抗样本 
对抗样本的概念首先由 Szegedy 等人[25]提出, 

是指在原输入样本上添加不易察觉的对抗扰动, 即

可误导模型分类错误。假设 f 是目标分类模型, x 是

真实标签为 y 的输入样本, 对抗样本 advx 可定义为 

( ) ( )

s.t.  

adv

p

f x f x y  



 
           (1) 

其中  是添加的对抗扰动, 约束促使添加的扰动尽

量小。根据攻击者对目标模型的了解程度, 对抗样本

生成可以进一步分为白盒模式 [15,25-29]和黑盒模

式[14,18,30-33]。白盒模式是指攻击者掌握目标模型的所

有信息(如架构、权重/参数、输出、特征等), 以及训

练目标模型的数据集。相比之下, 黑盒模式指的是攻

击者只能获得模型的输出, 无法掌握更多的信息。 

虽然研究学者已在自然图像、文本等领域提出

多种对抗样本生成方法, 但却无法直接用于生成恶

意代码的对抗样本[34]。在图像领域, 攻击者可以修改

图像中任意的像素, 只要不被人眼发觉。而在恶意代

码中, 除了不易发觉的约束外, 随意的修改二进制

字节可能导致文件无法执行或者原始的恶意行为被

破坏, 即恶意代码的对抗样本需具有功能保留性。因

此在生成恶意代码对抗样本的过程中, 需要更巧妙

的设计以满足上述约束。 

2.3  恶意代码对抗样本生成方法 
Anderson 等人[18]提出在恶意代码中添加对抗扰

动最直接且简单的办法是修改PE文件中非执行区域

的部分字节, 或者直接在文件末尾追加字节。这种字

节级别的修改操作由于不会破坏恶意代码源文件的

关键字节, 所以能保留原始的恶意功能。基于这种扰

动方式, 后续研究学者提出了多种方法[12,15-16,19-20], 

本文在此基础上拓展并进行改进。 

白盒攻击方法: Kreuk 等人[12]提出在 PE 恶意代

码的末尾添加对抗扰动。首先在嵌入空间中用基于

梯度的方法生成对抗扰动, 然后通过搜索扰动在嵌

入空间的最近邻字节值生成恶意代码对抗样本。在

此基础上, Suciu 等人[15]认为算法收敛时间随着添加

字节数的增加而线性增长, 并提出 FGM 方法来提升

恶意代码对抗样本生成的高效性。 

Chen 等人[16]认为攻击中添加的对抗字节往往由

随机噪声初始化, 这可能导致攻击性能降低。为了解

决这个问题, 提出了两种新型的白盒攻击方法 BFA

和 Enhanced-BFA。BFA 根据显著性向量从良性代码

中选择数据块, 然后附加到原始 PE 恶意代码的末

尾。在此基础上, Enhanced-BFA 使用 FGSM 方法来

迭代优化由BFA产生的扰动, 获得更高的攻击性能。 

Demetrio 等人[19]认为 MalConv 主要是基于从

PE 头学到的特征来区分 PE 恶意代码和良性 PE 文

件。受此启发, 他们提出了一个基于梯度的变体白

盒攻击, 通过改变 PE 文件头中的部分字节注入对

抗扰动。 

黑盒攻击方法: 在真实网络攻防场景, 往往无

法获得模型的信息, 即需要在黑盒设置下实现对抗

攻击。Chen 等人[16]也提出了针对 MalConv 的黑盒对

抗攻击方法 Experience-based。首先, 从良性软件中

随机选择数据块, 并将其附加到恶意代码中以产生

对抗样本。在进行了多次随机攻击后, 根据数据块的

成功轨迹经验计算每个数据块的贡献度。最后, 根据

数据块的贡献度排序将其附加到恶意代码的末尾。 

Demetrio等人[20]提出了一个针对PE恶意代码检

测器的通用对抗攻击框架(RAMEn), 该框架使用遗

传算法来生成对抗扰动, 然后通过扩展 DOS 头和移

动 PE 文件中第一个节的内容来注入对抗扰动。 

综上所述, 我们认为目前的恶意代码对抗样本

生成技术存在一定的局限性: (1)基于不现实的白盒

设定, 需掌握目标模型的特征类型、模型参数等信息; 

(2)为了满足对抗样本的功能保留性, 攻击性能受到

限制; (3)由于尾部的字节显著性不高, 导致现有尾部

填充的对抗方法往往需要添加大量的对抗字节。 

本文针对上述问题, 我们提出了一种基于显著

性分析的恶意代码对抗样本生成方法, 利用显著性

分析技术揭示目标模型学习的关键特征, 通过优先

修改文件非执行区域内对分类影响大的字节, 在不

同攻击条件下生成能规避检测且功能一致的恶意代

码对抗样本。 

3  PE 文件非执行区域分析 

3.1  PE 文件结构 
可移植可执行文件(Portable Executable, PE)[35]是

微软旗下 Windows 平台主流的可执行文件格式, 包

含了拓展名为 EXE、DLL、SYS、COM、OCX 等的

多种文件。PE 格式是通用对象文件格式 (Common 

Object File Format , COFF) 格式的变种, 提供一种通

用的文件格式, 以用于执行代码和存储 DOS 存根的
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基本数据。文件所包含的内容主要可分为三部分: 文

件头信息、节信息和未映射数据。 

第一部分是文件头信息, 用于提供信息指导操

作系统将 PE文件映射到内存中执行, 主要包含 DOS

头、NT 头和节表。其中 DOS 头是为了兼容微软桌

面操作系统 (Microsoft disk operating system, MS- 

DOS)[36]而存在。NT 头概述了整个 PE 文件的概况信

息, 包括节数、创建时间以及 PE 文件的其他各种属

性等等。节表提供了所有节的信息, 包括名称、偏移

量、大小和其他信息。 

节信息中的内容是PE文件的基本代码或数据单

元。每个节都是一个连续的结构, 每次加载必须连续

加载节中的所有原始数据。PE 文件通常包括的节如

表 1 所示。 

 
表 1  PE 文件中常见节名及包含内容 

Table 1  Common section names and contents of PE 
files 

节名 内容 

.text 通常用来存放程序执行代码 

.data 通常用来存放程序中已初始化的全局变量 

.idata 包含程序所需的 DLL 文件信息 

.edata 包含所有提供给其他程序使用的函数和数据 

.rsrc 包含程序所需的资源数据 

.reloc 如果加载 PE 文件失败, 将基于此节进行重新调整

 

最后一部分是未映射数据。PE 文件在执行的时

候, 映射到内存中的结构布局与该文件在磁盘中存

储时的结构布局是一致的。因此, 包括 PE 文件末尾

未使用的字节在内的部分数据, 如调试信息, 并没

有被映射到内存中。 

3.2  可修改字节序列 
非执行区域是指PE文件中没有实际执行的代码

块, 修改这部分代码并不会影响原始软件的功能性。

为了实现基于显著值权重优先修改对分类影响大的

字节并生成对抗样本, 本节将分析 PE 文件中可添加

对抗扰动的区域。结合 PE 文件的构造, 从 3 个部分

中挑选出可修改字节序列, 即部分 DOS 头数据, 节

空隙和尾部填充数据。 

部分 DOS 头数据: DOS 头包含 DOS Header 和

MS-DOS 存根两个结构体。其中 DOS Header 是为了

兼容 DOS 程序而设置, 而 MS-DOS 存根是一个在 

MS-DOS 下运行的有效应用程序 , 当代码在 

MS-DOS 中运行时, 输出消息“此程序不能在 DOS 

模式下运行”。  

DOS Header 共 64 个字节, 仅有两个有意义的字

段 e_magic 和 e_lfanew 。 e_magic 字段被称作幻数, 

长度为 2 字节, 用于标识文件类型类型, e_lfanew 字

段位于位置 0x3c , 存放有 PE 签名的文件偏移量,  

此信息使 Windows 能够正确执行映像文件。如果这

两个字段被修改, 程序可能无法正确执行, 然而其

余的 58 个字节可以用作注入对抗扰动。 

 

图 1  PE 文件结构 

Figure 1  Structure of PE files 
 

节空隙数据: 在 PE 文件中, 每个节都是一个连

续的结构, 其大小根据磁盘对齐值进行对齐。每一块

区块从对齐值倍数位置开始存放, 对于没有填满的

部分会用 0x00 填充, 这些 0x00 字节就构成了节间

隙。例如: 对齐值为 200h , 一个区块大小为50h , 它

从100h 开始存放, 直到150h 结束, 其后的150h 到

300h 就用 0x00 填充, 为节空隙。对于每个节, 间隙

大小为 Rawsize Virtualsize , 其中 Rawsize 是对齐后

的占用空间大小, Virtualsize 是对齐前的实际数据大

小。间隙的索引是从 RawAddress Virtualsize 到

RawAddress Rawsize 。由于该区域不包含实际的数

据内容且在加载后不会被执行, 所以修改节间隙不

会破坏恶意软件的原始功能。 

尾部填充数据 : 许多恶意代码对抗攻击方

法 [12,16,19-20]提出在原始恶意代码文件尾部附加字节, 

由于填充的数据未在节表中进行定义, 因此不会被

链接器映射到内存中, 故不会被实际执行。然而在尾

部填充数据存在许多局限, 除了不能向已经超过模

型最大输入尺寸(例如 MalConv[6]限制为 2MB)的文
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件追加字节外, 现有研究表明对分类产生较大影响

的特征(即表现出恶意的特征)往往集中在文件的前

部[18-20], 在尾部添加扰动无法有效更改这些特征。因

此本文选择在PE文件中的多个区域基于显著性权重

添加对抗扰动, 有效更改显著特征, 实现在较小扰

动规模的情况下更高的攻击成功率。 

综上, 如图 2 绿色区域所示, 本文定义了可修改

字节序列 1[ ]nidx d ,s , ,s , p  , 共包含 2n  个连续的

字节区域, d 表示部分 DOS 头数据, 1 ns , ,s 表示节

空隙数据, 其中 n是含有空隙的节的总数, p 表示尾

部填充数据, 具体步骤见算法 1。 

 

图 2  PE 文件非执行区域示意 

Figure 2  Non-executable regions of PE files 
 

算法 1: 定位 PE 文件非执行区域 

输入: PE 恶意代码二进制文件 x , 填充字节数 N  

输出: 可修改字节索引 idx  

1. 部分文件头数据 

      [2 59]PartialDos , ,   

2. 解析 PE 文件获取节空隙信息 

      S GETSECTION( x )  

       FOR is  IN S  DO 

           is .Rawsize r
 

           is .Virualsize v
 

           is .Rawaddress add
 

3.             IF r v  Then 

[Slack.APPEND v add : r 

]add  

               End IF 
END FOR 

4. 在文件尾部填充字节 

       [ ]Pad x , , x N 
 

5. 合并 3 个区域并返回 

       idx PartialDos Slack Pad    

       RETURN: idx . 

4  恶意代码显著性分析 

本文改进的主要思路是优先修改对分类影响大

的字节, 进而实现在较小扰动的情况下成功规避检

测器。然而, 深度神经网络的不可解释性导致我们无

法直接推断模型作出分类的归因[21]。因此在这一节

中, 我们使用积分梯度[23]和 Grad-CAM[24]两种可解

释技术对 MalConv 检测模型进行显著性分析, 即定

位恶意代码不同字节在分类时“最体现恶意性”的

区域, 以便于后续在这些关键区域施加对抗扰动。 

积分梯度[23]已使用在解释图像和文本分类等任

务上[37-39], 但该方法使用于二进制程序上必须设定

一个输入基线值, 基线的输出接近为 0。对于一个图

像识别系统来说, 基线是一张全黑的图片, 对于一

个自然语言处理系统而言, 基线是全部值为 0 的词

向量。对于二进制文件, 存在两个可能的基线选择: 

(1)空文件, 和(2)零值文件。对于 MalConv, 空文件是

一个由特殊的填充数字 256 填充的向量, 由于零值

文件会以一定置信度被视为恶意代码, 不满足输出

为 0, 所以选择空文件作为基线。 

图 3 显示了通过积分梯度分析 MalConv 对输入

的恶意代码样本的文件头部分字节的显著值, 用颜

色标记每个字节的贡献。红色的单元格象征着

MalConv 认为这些字节具有恶意性, 相反, 蓝色的单

元格代表良性。我们注意到该部分字节主要为红色, 

说明呈现出恶意性。为了更好得观察文件整体的显

著分布情况, 我们在图 4 中展示了模型分配给文件

的不同组成部分的显著值情况。直方图的每个条目

都是该区域内字节的显著值和, 其颜色描述方式与

图 3 相同。 

正如文献[18-20]提到的, MalConv 将较高的权重

放在文件的开头, 文件头对恶意软件分类具有较大

的影响, 即使只有很小占比的字节数量。但是文件头

的结构相对固定, 即在良性软件和恶意软件中该区

域的部分字节是相同的。但从实验结果可以看到

MalConv 对这些中性的“相同字节”也赋予了权重, 

我们猜测一方面是文件头虽然通常不包含实现功能

的恶意载荷, 但包含了恶意软件的元数据和属性信 
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图 3  MalConv 对输入恶意代码样本的文件头字节的显著值分布 

Figure 3  MalConv's distribution of saliency values for the headers of the input malware sample 
 

 

图 4  使用积分梯度分析恶意代码样本中不同区域的

恶意程度 

Figure 4  Analyze the maliciousness of different re-
gions in malware samples based on integrated gradient 

technology 
 

息, 这些信息被用来欺骗用户和安全软件, 以达到

隐藏和保护恶意行为的目的。例如被修改的时间戳、

标志位, 以及对文件头进行编码和加密等, 这些属

性可能被作为恶意代码的特征。另一方面, 模型结构

导致可解释技术对特征的定位存在偏差。MalConv

使用了尺寸为 500 的大卷积核和步长, 虽然增加了

视野域, 但使得同一滑窗内的不同类型的字节的属

性“难以区分”。 

此外, 不同节的显著程度也有较大差异, 例如

存放可执行代码的.text和数据的.rdata 及.data被赋予

较大的恶意显著值, 因为实现恶意功能的代码和数

据就可能存放于此, 而存放菜单、图标等资源数据

的.rsrc 节则被赋予较大的良性显著值。为了提升方

法的可信程度, 我们也使用 Grad-CAM 技术[24]来获

得 MalConv 模型的显著值分布情况。Grad-CAM 是

CAM(Class Activation Mapping)[22]的泛化版本, 通过

Grad-CAM 我们能够绘制出模型注意力的热力图, 

图中分数越高(颜色越“热”)的地方表示在输入图片

中这块区域对网络的响应越高、贡献越大, 即得到了

对于给定类别, 模型分类的重点关注区域。该技术将

模型最后一个卷积层输出作为激活图, 通过加权平

均得到卷积特征图尺寸相同的粗略显著值图, 然后

上采样到输入尺寸。对于 MalConv, 通过 Grad-CAM

分析得到的热力图尺寸大小为 4039 1 , 显著值粒度

与卷积核大小一致, 为 500。 

为了直观的分析结果, 我们使用 Grad-CAM 分

别在一个恶意软件和良性软件上求取显著值, 出于

便于可视化的目的, 结果被转换为宽度为 500 的彩

色图像, 颜色方案与前文一致, 如图 5 所示。通过比

较, 可以发现恶意代码的红色(恶意)区域明显比良性

区域多。同时恶意软件的头部也展现出明显的恶意

性, 这与使用积分梯度方法得出的结论一致。关于积

分梯度和 Grad-CAM 技术更细节的信息见附录 B。 

 

图 5  使用 Grad-CAM 分析恶意代码样本中不同区域

的恶意程度 

Figure 5  Analyze the maliciousness of different  
regions in malware samples based on Grad-CAM  

technology 
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5  恶意代码对抗样本生成 

上节中我们对模型的显著性区域进行了分析, 

本节将主要介绍如何基于显著性分析结果生成能规

避检测的恶意代码对抗样本。为解决现有方法往往

添加大量扰动的缺点, 本文提出根据显著性分析优

先修改对分类影响大的字节, 在较小扰动下实现成

功规避。根据攻击条件的不同, 在第 5.1 节提出针对

白盒设置的 SAM 方法, 同时为了进一步拓展攻击的

可行性, 我们也提出了黑盒模式下的恶意代码对抗

样本生成方法 SAM-GA, 并在第 5.2 节进行介绍。 

5.1  白盒模式 SAM 方法 
本文的关键是定位对分类影响大的字节, 在白盒

条件下攻击者能够获取模型的结构和内部参数。正如

第 4 节所做的工作, 我们可直接使用可解释技术积分

梯度和Grad-CAM对目标模型显著性分析以获取字节

显著值, 分析定位得到关键字节并添加对抗扰动。恶

意代码对抗样本的生成过程如算法 2 所示。 

 

算法 2: SAM 算法 

输入: PE 恶意代码二进制文件 x , 目标模型 M , 可

修改字节索引 idx , 修改字节数  , 迭代次数T  

输出: 恶意代码对抗样本 advx  

1. 显著性分析得到显著值分布 S  

  ( )S SALIENCYANALYSIS x,M  

2. ( )i
ˆE i , [0 256]i ,  , advx x  

FOR n  IN [0 1], ,T   DO 

 ( )Z x , ( )G Z 
 

3.      选择显著值最高的字节进行修改 

  
FOR j  IN argsort ( )S , j idx    DO 

      
2j j jg G / G
 

4.           寻找最近邻字节值 

FOR i  IN [0, ,255]  DO 

                 
( )T

i j i js g E Z 
 

                 2
( )i i j j id E Z g s   

 
END FOR 

0argmin
i

adv
j i:s ix d  

END FOR 
END FOR     

RETURN: advx . 

 
与文献[16]方法类似, 在得到输入样本 x 的显著

值分布 S 后, 攻击先对嵌入空间内的字节值进行编

码得到其嵌入向量。然后开始迭代, 首先将输入样本

x 映射到嵌入空间 ( )  中 , 并计算出梯度的负值

G (步骤 2)。根据显著值分布 S , 从可修改字节索引

idx 中挑选出显著值最高的  个字节, 并对每个字节

对应的梯度进行归一化(步骤 3)。对于每个挑选出的

字节 j , 计算出一条经过该字节在嵌入空间映射点

的直线, 方向是归一化后的梯度方法。在这个方向上

投影所有 256 个字节值的嵌入向量, 并计算每个嵌

入向量与该线的距离 id , 最后将原始字节替换为与

最近邻的嵌入向量相对应的字节(步骤 4)。 

5.2  黑盒模式 SAM-GA 方法 
现有的可解释性技术通常需要根据模型神经元

的激活信息或者输出来推断模型的决策, 但在黑盒

设定下攻击者无法访问模型的内部参数, 因此很难

直接对黑盒模型进行显著性分析。在第 4 节中, 我们

已经观察到模型分配给文件的不同组成部分的显著

值情况, 对于任意的输入恶意代码, 其显著值分布

存在一定的规律。分析认为可以将此规律转换为先

验知识, 添加到黑盒攻击的优化迭代过程中, 并以

此提出 SAM-GA 算法。 

在图 6 中我们统计了在整个数据集上可修改字

节序列 1[ ]nidx d ,s , ,s , p  的显著值分布情况, 并挑

选了部分节进行展示。直方图的每个条目反映了区

域内单个可修改字节的平均显著值, 并按照从大到

小排序。从图中我们可以观察到, 除了前文分析的

MalConv 模型认为文件头和数据节含有恶意性外, 

存储压缩或加密代码的.packed 节和存储非初始化数

据段的.b 节被赋予了一定显著性, 这是由于攻击者

往往会使用压缩或加密技术来隐藏程序代码, 以逃

避杀毒软件的检测和防御, 也常将恶意软件的加密

密钥、配置信息等重要数据放置在.b 节中。同时有

趣的是, 模型认为UPX加壳产生的UPX节以及 FGS

压缩器压缩后产生的.z2 节是良性的, 这暗示对恶意

代码使用 UPX 加壳或者特定的压缩算法可能是规

避 MalConv 检测的方法。此外, 由于尾部填充字节

初始值为基线值 (256), 其显著值为零或者保持较

低水平。 

本文提出将恶意性平均水平转换为施加对抗扰

动时字节修改的顺序, 即显著性先验。方法选择修改

字节的步骤如下, 首先优先修改部分文件头中的数

据 d , 将 d 添加到选择字节序列 bytes ; 然后如修改

字节总数  大于 d , 则查询文件的.data 节是否有空

隙字节, 如果有就添加到选择字节序列 bytes ; 以此

类推, 直至使 bytes 的字节数达到  。选择好修改的 



詹达之 等: 基于显著性分析的恶意代码对抗样本生成方法 67 
 
 
 

 

 

 

图 6  恶意代码样本中不同区域的恶意性平均水平 

Figure 6  Average level of maliciousness in different regions of the malware sample 
 

字节后, 就可以使用遗传算法生成对抗扰动。遗传算

法通过一个适应度函数评估个体对环境的适应程

度。如果直接使用模型输出的硬标签(0: 良性, 1: 恶

意代码)作为适应值, 可能无法提供足够的信息来指

导搜索。因此, 我们假设攻击者可以获得模型输出的

软标签, 即置信度分数。 

具体步骤如算法 3 所示。首先随机初始化 F 个

个体, 每个个体 p 的向量维度为 bytes , 在每个世代, 

计算每个个体 ip 分类为恶意代码的置信度的负值作

为适应值 ifit , 然后进行选择、交叉和突变三种操作。

最终达到世代次数, 返回分类为恶意代码置信度最

低的个体 bestp 并生成对抗样本 advx (步骤 4)。 

 

算法 3: SAM-GA 算法 

输入: PE 恶意代码二进制文件 x , 可修改字节索引

idx , 修改字节数  , 显著性先验 , 种群规模 F , 

进化代数G  

输出: 恶意代码对抗样本 advx  

1. 根据显著性先验 选择修改字节 

   ( )bytes SALIENCYSELECT idx, ,   
2. 随机初始化种群 

   1( )  F bytesP p , , p P , P'    

3. 开始种群迭代更新 

    FOR gen  IN [0 1], ,G   DO 

         FOR ip  IN P  DO 

              ( )i ifit f x p    计算个体适应值

         END FOR 

         ( )P' SELECT P P   选择操作 

         ( )P CROSSOVER P  交叉操作 

         ( )P MUTATE P  突变操作 

  END FOR  

  adv
bestx x p    

  RETURN: advx . 

6  实验结果及分析 

6.1  实验设置 
本文的实验都是使用 python 3.9 运行在 ubuntu 

20.04 的工作站上, 配置为英特尔至强 E5-2630 CPU, 

32GB DDR4 内存, 以及两个 NVIDIA RTX 2080Ti 

11GB GPU。 

数据集及目标模型: 为了更好验证我们方法的

适用性, 我们使用不同数据集上训练的 MalConv 作

为目标模型。第一个是在 MLSEC2019[40]比赛中使用

的预训练模型 MalConv-Ember, 其在 EMBER2018[41]

数据集上进行了训练。此外, 我们从 SOREL-20M 数

据集中随机选择了 10000 个样本构成了规模较小的

Mini 数据集, 训练得到 MalConv-Mini 模型。两个模

型的分类精度均达到了 97%以上。 

本文测试使用的 400 个恶意代码二进制文件从

Virusshare[42]上下载, 并在 Virustotal 上验证其存在恶

意功能, 且测试中的恶意代码二进制文件都能被检

测器正确分类。 

评价指标: 为了验证恶意代码生成方法的有效

性, 我们采用了规避成功率 Evasion Rate (ER)作为指

标, 其代表生成的恶意代码对抗样本绕过目标检测

器的能力。 

 
1

[ ( ) ( )]adv

i

ER f x f x
n

   �        (2) 

基线方法: 本文主要研究在字节层级对恶意代
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码二进制文件进行修改或添加, 以实现对目标检测

器的规避。从现有采取相同操作的对抗样本生成方

法中 , 实验选取随机添加 (Random)、良性添加

(Benign)、Kruck[12]、Suciu[15]和 BFA-Enhanced[16]作

为在白盒攻击的基线方法进行对比, 在黑盒设置下

与随机添加  (Random) 、良性添加  (Benign) 、

Experience-based[16]和 RAMEn[20]进行对比。 

随机添加 (Random)指从均匀分布中采样字节

值并附加到文件末尾。这种基线攻击衡量附加攻击

过程中文件长度变化对分类的影响, 并有助于比较

更复杂的附加策略对比随机添加噪音的实际收益。 

良性添加 (Benign)是从良性代码的开头提取字

节并将其附加。这种策略使我们能观察 MalConv 模

型对在文件末尾重复使用良性字节的攻击的敏感

性。其他攻击方法已在第 2 节中进行介绍。 

功能性验证: 在生成对抗样本过程中, 我们通

过检查 PEfile 编译库能否成功编译修改后的恶意代

码, 来验证代码的结构有没有被破坏。如果生成的对

抗样本编译失败, 则攻击也将被视为失败。此外, 我

们从数据集中随机选择 50 个恶意代码样本, 通过 

SAM 攻击创建对抗样本。将生成的对抗样本输入到

Cuckoo 沙盒中分析其行为, 并与原始样本的行为进

行比较。根据我们的实验结果, 只有 4%的对抗样本

与原始样本行为不同。 

6.2  白盒模式 SAM 结果 
在白盒设定下, 攻击者可以访问模型的内部参

数, 进而利用梯度信息生成恶意代码对抗样本。本文

提出基于显著性分析的白盒生成方法 SAM, 分别使 

用积分梯度和 Grad-CAM 两种分析手段, 得到两个

结果 SAM_ig 和 SAM_cam。 

如表 2 和图 7 所示, 当修改字节数较小时, SAM

方法通过优先修改显著性高的字节, 能更有效的生

成能规避检测的对抗样本, 规避率成功率快速提升

至70%左右, 相较之下, 其他基线方法的规避率不超

过 20%。当增加修改字节数达到 1024 字节时, SAM

方法攻击 MalConv-Ember 模型的成功率达到 72%左

右, 攻击 MalConv-Mini 则超过了 76%, 均高于其他

方法。分析认为, 对抗样本生成中扰动应尽量微小, 

在此种限制下, SAM 方法比现有方法有明显优势。当

修改字节数增加, 虽然差距缩小, 但 SAM 方法仍取

得了更高的规避率。同时我们也注意到 MalConv- 

Mini 模型在面对对抗攻击时鲁棒性低于 MalConv- 

Ember, 我们猜测这是由于 Mini 数据集规模远小于

Ember 数据集, 导致模型的泛化能力不足, 进而影响

鲁棒性[43]。 

表 2  白盒模式下扰动量不超过 1024 字节时不同对抗

方法的规避成功率 

Table 2  Evasion success rate of different white-box 
methods when modified bytes does not exceed 1024 

白盒模式 目标模型 

对抗方法 MalConv-Ember MalConv-Mini 

随机添加 0 0.4 

良性添加 0 1.2 

Kruck 36.93 42.27 

Suciu 20.72 20.85 

BFA-Enhanced 68.46 68.86 

SAM 72.97 76.30 

 

图 7  白盒模式下 SAM 与不同攻击方法的对比 

Figure 7  Comparison of SAM with different attack methods in white-box mode 
 

为了更好的体现基于显著性选择字节对攻击性 能的影响, 除了基线方法外, 我们也在图 8 中比较了
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从可修改序列 1[ ]nidx d ,s , ,s , p  中(1)单独选择部分

头部数据 [ ]partial _ dos d (2)节空隙数据 slack   

1[ ]ns , ,s 和(3)尾部填充数据 [ ]padding p , 以及(4)

按索引顺序选择字节( index )和(5)本文提出的 SAM

方法攻击 MalConv-Ember 的表现。观察可知, 由于

头部数据往往具有高显著值, 修改此区域字节成功

率能超过 50%。但是头部数据中可修改字节总数有

限, 限制了攻击性能。 SAM 方法既能弥补仅修改头

部可修改字节总数受限的缺点, 又能在小扰动情况

下随着修改字节数增加规避率快速提升, 优于按索

引顺序选择字节, 所以基于显著性选择的策略是有

效的。此外 , 基于积分梯度的结果要略好于基于

Grad-CAM方法的结果, 猜测认为由于Grad-CAM是

将最后一层激活图根据卷积核大小上采样而得, 导

致 Grad-CAM 的分析细粒度低于积分梯度, 进而性

能有所降低。 

 

图 8  白盒模式下显著性分析的影响 

Figure 8  The effect of the saliency analysis in the 
white-box attack 

6.3  黑盒模式 SAM-GA 结果 
黑盒场景是比白盒更加现实的情况, 但是由于

能够获取的信息更少, 实现规避的难度也就更高。图

9 和表 3 中比较了本文提出的 SAM-GA 算法和不同

黑盒基线方法的规避率, 可以看到黑盒设定下的规

避率相较白盒设定有明显降低, 从 70%下降到 40%

左右。但是与其他的基线方法相比, 提出的 SAM-GA

仍有优势, 在修改字节数不超过 1024 时, 最高规避

率比 Experience-based[16]高 30%、比 RAMEn[20]高 4%

左右。 

类似于图 8, 为了更好地验证本文提出的基于显

著性分析的有效性,我们也在图 10 中展示了不同字

节选择策略的攻击情况。观察可知, 相比修改单一区

域的字节或按索引选择要修改的字节(即 RAMEn[20]), 

根据显著性分布先验选择修改字节取得了最高的规

避率。分析认为, 文件头和节空隙两个区域的可修改

字节数存在上限, 将限制样本的规避性能。虽然尾部

填充字节的数目不存在类似限制, 但由于该区域的

显著性水平不高, 导致攻击能力不足, 往往需要填

充大量字节。本文提出的基于显著性水平优先选择

修改字节, 有效解决了上述问题, 实现了修改少量

字节的情况实现对恶意代码检测器的规避。 

7  结论 

深度学习的恶意代码检测器缺乏可解释性且易

受到对抗样本欺骗的特性, 本文提出了基于显著性

分析的恶意代码对抗样本生成技术, 分析模型检测

恶意代码的显著值分布情况, 通过优先修改代码非 

 

图 9  黑盒模式下 SAM-GA 与不同攻击方法的对比 

Figure 9  Comparison of SAM-GA with different attack methods in black-box mode 
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表 3  黑盒模式下扰动量不超过 1024 字节时不同对抗

方法的规避成功率 

Table 3  Evasion success rate of different black-box 
methods when modified bytes does not exceed 1024 

黑盒模式 目标模型 

对抗方法 MalConv-Ember MalConv-Mini 

随机添加 0 0.4 

良性添加 0 1.2 

Experience-based 16.66 17.30 

RAMEn 40.52 45.03 

SAM-GA 45.49 48.39 

 

执行区域的关键字节, 实现在不改变样本原始恶意

功能的条件施加对抗扰动, 并在较小扰动下有效规

避恶意代码检测。实验结果表明, 在白盒模式下提

出的 SAM 方法生成的恶意代码对抗样本对

MalConv 检测模型的规避成功率达到 72.9%, 黑盒

模式下的规避成功率也达到了 45%, 相较其他方法

有明显提升。 

黑盒模式更接近现实的网络攻防应用场景且更

具有挑战性, 规避成功率相较白盒模式显著降低, 

我们的下一步将基于强化学习、生成对抗网络等技

术, 进一步提升黑盒模式下对抗样本的规避成功率。 

 

图 10  黑盒模式下显著性先验的影响 

Figure 10  The effect of the saliency prior in the 
black-box attack 
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附录 A MalConv 恶意代码检测模型 

MalConv模型包含一个 8维嵌入层和一个一维

门控卷积。嵌入层作为一个特征映射函数, 将每个

字节映射为嵌入空间中的固定长度的特征向量 , 

使用嵌入空间的特征向量代替原始字节值学习更

高层次的表征。然后将嵌入向量输入到 2 个平行的

门控卷积层中 , 将输出进行相乘后传递给非线性

的 RELU 激活单元。将每个字节作为输入序列中的

一个单元来处理的话 , 远远超过之前所有基于神

经网络的序列分类器的输入的长度 , 因此该方法

使用步长和卷积核大小为 500 的门控卷积层对特

征进行降维, 减小计算成本并获得更广的视野域。

同时, 对全连接层最大池化处理后, 使得系统能够

评估整个文件中这些指标的相对强度 , 从而找出

重要的全局组合。 

训练过程中, 嵌入层与门控卷积一起优化, 使

得语义上表现出相似行为的字节在特征空间中的距

离更近。通过上述的网络模型设计, MalConv 实现了

可控的计算成本, 在寻找性能更好的体系结构的时

候, 在增加模型中训练参数的数量的同时, 控制了

内存占用量和满足实际要求的训练时间。加入门控

卷积层和最大池化层的设计使得模型可以考虑局部

和全局上下文信息以及具备更好的可解释性。 
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图 A1  MalConv 网络结构 

Figure A1  MalConv's network structure 

附录 B 积分梯度和 Grad-CAM 

在积分梯度算法中 , 模型需同时满足敏感度

(Sensitivity)和实现不变性(Implementation Invariance)

两个公理:  

1、敏感度 (Sensitivity): 当输入非基线值时获得

有状态的预测, 当选取两个不同的输入值(相对于基

线值而言)时, 模型输出不同的预测。 

2、实现不变性 (Implementation Invariance): 对

于两个函数等效的网络(输入相同则输出相同), 归因

应当一致。 

积分梯度算法结合了直接梯度和基于反向传播

的归因技术的设计思想, 将输入的第 i 个特征的归因

定义为: 从基线 ix ' 到输入 ix 之间的直线路径的路径

积分, 通过在基线值和输入值之间选取了无限多个

积分点进行积分加和, 显著值 is 可表达为:  

1

0

( ( ))
( ) di i i

i i i
i

F x ' x x '
s x x

x '

     



    (3) 

从上式的表达可以看出集成梯度算法仅仅考虑

了模型的输入输出且函数处处可微, 不需要模型内

部细节的参与, 因此集成梯度算法是满足实现不变

性的。 

类激活映射 (Class Activation Mapping, CAM)技

术旨在一个提供可视化卷积神经网络的工具, 使用

类激活映射可以清楚的观察到网络关注输入样本的

区域。在类激活映射方法中, 模型的全连接层被替换

为全局平均池化层, 某类C的置信度S可以表示为其

全局平均池化层输出的特征图 L 的线性组合, 显著

图中每个位置 ( )i, j 的显著值 V 可以表示为:  

c c k
k ij

k i j

c c k
ij k ij

k

S w L

V w L

 



 


            (4) 

但该方法需要改变网络结构, 把全连接层改成全局

平均池化层, 不利于训练。因此提出了 CAM 的泛化

形式 Grad-CAM, 用梯度的全局平均来计算权重, 计

算公式如下:  
c

c kc
k ij k

i j ij

S
w RELU( )

L
 

 


          (5) 

求得类别所有特征图的权重后, 求其加权却和就可

以得到热力图。 
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