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摘要 由于网络环境愈发复杂, 网络安全形势日渐严峻, 保护网络免受外来攻击成为一项重要的工作。为了使网络空间攻防技

术变为主动防御的形式, 网络威胁情报应运而生。通过对网络威胁情报进行分析和检测, 搜集情报证据, 能够预防攻击行为的发

生。因此, 通过共享网络威胁情报来抵御网络攻击变得愈发重要。然而, 网络威胁情报通常以非结构化的形式共享, 将其转化为

半结构化或结构化数据对后续很多任务来讲尤为重要, 命名实体识别技术能够实现这一点。虽然在通用领域的命名实体识别已

经取得了非常不错的成果, 但在网络威胁情报领域却仍然存在很多问题。本文首先介绍威胁情报相关背景, 及其与命名实体识

别之间的联系。然后根据命名实体识别技术发展的时间顺序总结基于规则和词典的实体识别技术、基于无监督学习的实体识别

技术、基于特征的监督学习实体识别技术、基于深度学习的实体识别技术等, 全面总结威胁情报领域命名实体识别的研究现状

和未来的发展方向。最后, 对比研究威胁情报领域命名实体识别所使用的语料库, 使用 SOTA深度学习方法进行实验, 分析总

结出威胁情报领域数据集所存在的问题。提出的 BBC(BERT-BiGRU-CRF) 深度学习实体识别模型具有最好的实验效果, 在

AutoLabel数据集、DNRTI 数据集、CTIReports数据集, 以及 APTNER 数据集上分别达到 97.36%、90.40%、82.87%、73.91%
的 F1值。
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Abstract As the network environment becomes increasingly complex, the security landscape is growing more severe,
making the protection of networks from external attacks a crucial task. In order to transform cybersecurity from a reactive
defense approach to proactive defense, Cyber Threat Intelligence (CTI) has emerged. By analyzing and detecting CTI,
gathering intelligence evidence, potential attacks can be prevented. Therefore, sharing CTI to defend against cyber-attacks
has become increasingly important. However, CTI is often shared in an unstructured format, making its conversion to
semi-structured or structured data essential for many subsequent tasks. Named Entity Recognition (NER) technology can
facilitate this transformation. Although NER has achieved considerable success in general domains, many challenges
remain in the field of CTI. This article first introduces the background of threat intelligence and its connection to NER.
Then, it summarizes NER technologies in chronological order, covering rule-based and dictionary-based NER,
unsupervised learning methods, feature-based supervised learning methods, and deep learning-based NER. It provides a
comprehensive overview of the current research status and future directions of NER in the CTI field. Lastly, a comparative
study of the corpora used for NER in CTI is conducted, followed by experiments using state-of-the-art (SOTA) deep
learning methods. The analysis identifies issues present in CTI datasets. The proposed BBC (BERT-BiGRU-CRF) deep
learning entity recognition model achieves the best experimental results, with F1 scores of 97.36%, 90.40%, 82.87%, and
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73.91% on the AutoLabel, DNRTI, CTIReports, and APTNER datasets, respectively.

Key words named entity recognition; Cyber Threat Intelligence (CTI); deep learning; CTI datasets

1 引言

无论是在通用领域, 还是在网络安全领域, 命

名实体识别(Named entity recognition, NER)都占据着

很重要的地位。在自然语言处理(Natural language
processing, NLP)领域中, 命名实体识别是一项非常

关键且重要的任务, 是很多任务的基础和前提。因此,
该技术发展非常迅速, 自第六届信息理解会议(Message
understanding conference, MUC)提出 NER 的概念后,
二十余年的时间使得 NER在各个领域的研究逐渐走

向热门并取得了极大的发展, 受到了相关人士的密

切关注。

在大数据时代, 命名实体识别作为信息抽取中

非结构化数据转化为结构化数据的关键步骤, 根据

输入数据的结构和语义精确的定位实体, 并追踪在

训练数据集中从来没有注意到的实体。从文本中提

取出专有名词或特定命名实体[1], 例如通用领域的时

间、地点等; 网络威胁情报(Cyber threat intelligence,
CTI)中的病毒、漏洞、样本等。

命名实体识别包括两部分内容: 分别是识别实

体的类型和检测实体的边界。通常实体的类型是由

专业人士根据特定领域环境、特定语料库进行预先

定义, 在进行实体识别后, 将每个词分类到某一个

类别上。实体通常不是由一个词组成[2], 例如, 人名

通常包含姓和名, 至少要两个单词组成该实体, 因

此检测实体的范围也很重要。

随着科技的高速发展 , 网络使用越来越便捷,
网络安全形势越来越严峻, 网络攻击持续增长。通过

共享网络威胁情报, 分析和挖掘情报信息, 能够应

对网络攻击, 将网络攻防技术转为主动形式。因此,
网络威胁情报的数量呈现爆发式增长, 但由于网络

威胁情报通常以非结构化的形式存在, 这并不利于

它的共享和分析。于是, 针对网络威胁情报的命名实

体识别技术应运而生。通过使用 NER技术能够自动

化识别并提取出威胁情报中的实体, 从而更好地理

解和分析威胁情报中的关系和趋势, 进而为威胁情

报技术的分析和处理提供更加准确和全面的基础,
因此 NER技术与 CTI技术存在密切的相关性。此外,
NER技术还可以标准化和规范化 CTI中的实体名称

和属性, 使得不同的安全团队和安全工具之间能够

更好地交流和协作。

由于 CTI 中存在大量的实体信息, 该信息是情

报分析和处理的基础, 如果不基于 NER 对其进行处

理, 那么人工处理这些实体信息的方式会十分繁琐

和耗时。因此, NER技术对于 CTI领域十分重要, 它
能够帮助提高情报分析的效率和性能, 更好地保障

网络安全。

无论是通用领域还是威胁情报领域都是 NER技

术的不同应用场景, 但二者在数据源、模型训练和调

整, 以及使用场景方面都存在明显差异。基于通用领

域的NER技术主要应用于NLP领域, 目的是自动识

别文本中涉及的实体。该技术多用于信息抽取、机

器翻译等场景, 旨在帮助计算机更好地理解自然语

言。基于威胁情报的 NER技术主要应用于网络安全

领域, 关注的是与网络安全相关的特定目标, 目的

是自动识别与网络威胁相关的实体, 对模型进行训

练时需要结合网络安全领域的特定知识。该技术多

用于威胁情报收集、恶意代码分析、网络安全态势

感知等场景, 旨在帮助安全分析人员更好地了解网

络威胁的来源、手段和目的, 从而更加有效地对网络

攻击进行防御和应对。

但是由于网络威胁情报存在自身的特点, 例如

边界模糊、一词多义、存在特殊专业词汇等, 这导致

它与通用领域的命名实体识别技术有所不同。

相比通用领域的实体识别, 面向网络威胁情报

领域的命名实体识别任务是根据网络安全的领域知

识识别网络威胁情报中的恶意程序、漏洞等不同类

型的安全实体, 对网络安全领域中的专业词汇进行

确认和分类。网络安全领域的数据信息可以从很多

渠道获得 , 例如一些网络安全公司 Kaspersky、
FireEye、Twitter 和一些论坛、博客等等。此外, 一

些领域相关信息被存储在通用漏洞披露 (Common
vulnerabilities & exposures, CVE) 和 NVD(National
vulnerability database)中, 使用这些数据库资源, 可

以帮助研究者及时发现新的威胁和漏洞, 及时采用

响应措施。

将通用领域的 NER 技术进行扩展和优化之后,
能够将其应用到 CTI 领域中。首先是基于规则的方

法, 通过添加网络安全领域特定的规则能够应用于

CTI领域。然后是结合外部知识库的方法, 使用外部

知识库来辅助实体识别, 通过结合网络安全领域特

有的知识库来适应 CTI领域的 NER任务。接下来是

基于统计的方法, 使用机器学习算法从大规模文本
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数据中学习实体的特征, 通过使用网络安全领域的

数据集和特征对模型进行优化, 从而适应 CTI 领域

的 NER 任务。最后是基于深度学习的方法, 通过使

用网络安全领域的数据集和特征对模型进行训练和

优化来完成 CTI领域的 NER任务。

本文第二章介绍了威胁情报的国际标准定义和

交换标准, 以及威胁情报 NER 的本体定义和下游应

用。第三章介绍了通用领域的命名实体识别研究现

状, 以实体识别技术出现的时间顺序进行分类, 并

总结出每种方法的优缺点, 其中还涉及到了 NLP 领

域常见的预训练语言模型。第四章介绍威胁情报领

域的命名实体识别研究现状, 重点描述了在网络安

全领域上进行实体识别的难点, 以及概括威胁情报

领域基于深度学习(Deep learning, DL)技术所使用的

基线模型, 同时分门别类总结出该领域 NER 的研究

工作。此外, 还总结了基于触发词的 NER研究现状,
以及网络安全领域最近几年关于 NER的相关工作。

第五章总结了网络安全领域的相关语料库以供研究、

学习与使用。第六章介绍 NER技术的相关评估指标。

第七章在开源的威胁情报数据集上进行 NER 实验,
并进行对比分析, 提出一种 BBC(BERT-BiGRU-CRF)
威胁情报深度学习实体识别模型。第八章提出网络

威胁情报 NER 未来可能的研究方向。最后, 第九章

进行全文总结。文章结构如图 1所示。

图 1 本文网络威胁情报命名实体识别研究框架

Figure 1 The research framework for named entity recognition in cyber threat intelligence in this paper
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2 威胁情报

2.1 威胁情报定义

Gartner在 2013年提出的威胁情报定义是: 威胁

情报是一种基于证据的知识, 包括上下文、机制、指

标、影响、含义和可执行的建议等, 这些知识与资产

所面临已有的或潜在的威胁或危害有关, 可为实际

的决策提供信息支持[3]。

威胁情报信息通常以非结构化的形式共享, 它

们往往来自于一些安全论坛、博客等等, 或者由安全

供应商发布。但是, 非结构化的形式不利于研究人员

提取其中包含的信息。因此, 使用结构化或者半结构

化的形式去共享或者交换威胁情报变得十分重要。

命名实体识别技术就是通过将非结构化 CTI 数据转

换为结构化或者半结构化形式, 提取其中包含的关

键信息, 为网络安全防御做出贡献。

2.2 威胁情报交换标准

为了适应威胁情报本身多源异构的特性, 安全

领域制定了一些威胁情报的交换标准, 便于对情报

进行表达与共享。

我国在 2018 年 10 月 10 日正式发布《信息

安全技术网络安全威胁信息格式规范》 (GB/T
36643-2018)[4], 这是我国制定的第一个用于 CTI共
享的国家标准, 该标准在 2019年 5月 1日被正式实

施。此标准定义了一个威胁信息模型, 如图 2 所示,
将威胁信息从对象、方法和事件三个维度进行划分,
采用八个威胁信息组件(可观测数据、攻击指标、安

全事件、攻击活动、威胁主体、攻击目标、攻击方

法、应对措施)来描述网络安全威胁信息, 这 8 个组

件又分别被划分到对象域、方法域和事件域。其中,
威胁主体和攻击目标之间的关系属于对象域; 攻击

活动、攻击指标、安全事件和可观测数据组成的攻

击流程属于事件域; 攻击行动所采取的方法以及防

御方所采取的应对攻击的措施属于方法域。

国外的网络威胁情报交换标准主要由MITRE
发布 , MITRE 是由美国政府支持赞助的一个非盈

利组织。

图 2 威胁信息表达模型[4]

Figure 2 Threat information expression model [4]

(1) STIX
结构化威胁信息表达式(Structured threat information

eXpression, STIX)作为一种表示 CTI 数据的标准化

通信语言 , 它规定了威胁情报的内容。通过使用

STIX规范, 可以通过对象和描述关系表示威胁情报

中的威胁活动、威胁因素等多方面特征[5]。

STIX1.0 版本是使用 XML 语言进行表示的, 它

定义了 8种威胁情报域对象。而 STIX2.x版本是基于

JSON 语言表示的, 最新的版本是 STIX2.1, 它定义

了 18种威胁情报域对象(如表 1 所示)和 2 种关系对

象。此外 , STIX 是开源且免费的 , 方便学者研究

与使用。
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表 1 STIX2.1数据对象

Table 1 STIX2.1 data objects
类别名称 描述

攻击方式 Attack
Pattern

描述攻击方破坏目标的方式, 能够帮

助对攻击进行分类

攻击活动 Campaign
描述在一段时间内对特定目标发起的

一组恶意活动或攻击

攻击应对措施

Course of Action
为预防攻击或对攻击做出反应而采取

的措施

分组

Grouping
分析和调查时产生的数据

身份

Identity
代表个人、组织或团体以及个人、组织

或团体的类别

威胁指标 Indicator
包含可用于检测可疑或恶意网络活动

的模式

基础设施

Infrastructure
描述系统、服务等物理或虚拟资源

入侵特征集

Intrusion Set
一组具有共同属性的敌对行为和资源

位置

Location
具体地点

恶意软件Malware
插入系统中用于破坏数据或系统机密

性、完整性或可用性的程序

恶意软件分析

Malware Analysis
恶意软件或家族分析过程中的结果

注意

Note
其他对象中不存在的额外信息

可观察数据

Observed Data
在系统和网络上观测到的信息(例如网

络连接、IP地址)
意见

Opinion
对 STIX对象中信息正确性的评估

威胁报告 Report
针对一个或多个主题的威胁情报集合

(例如恶意软件或攻击技术的描述, 包
含上下文信息)

威胁行为体 Threat
Actor

带有恶意意图的个人、组织或团体(攻
击行动的发起者)

工具

Tool
威胁行为体发起攻击所利用的合法的

软件

漏洞 Vulnerability
黑客能够直接利用的一种软件错误,

用其访问系统或网络

(2) TAXII
情报信息的可信自动化交换(Trusted automated

exchange of intelligence information, TAXII)定义了威

胁情报的传递方式, 是基于 HTTPS 并交换情报信息

的应用层协议, 可以将 STIX 规范化后的信息通过

TAXII 进行交换, TAXII 在提供安全传输的同时不用

考虑拓扑结构、授权管理等问题。由于 STIX 和

TAXII 是机器可读的, 因此很容易被自动化。虽然说

使用 TAXII可以传输 STIX数据, 并且 TAXII也是为

了传输 STIX格式的数据而专门设计的, 但是它们之

间是相互独立的。因此, 使用 TAXII 也能够传输非

STIX数据。通常的做法是使用 TAXII 传输数据, 使
用 STIX描述威胁情报。TAXII 包含一个服务信息交

换集合和一个客户端服务器需求集合[5], 支持三种

方式的威胁情报共享模型, 分别是点对点、订阅型以

及辐射型, 如图 3所示。

图 3 TAXII支持的三种共享模型

Figure 3 Three sharing models supported by TAXII

(3) Cybox
网络可观察表达式(Cyber observable eXpression,

Cybox)是一种能够表示计算机中所有可观察对象(文
件、证书、IP 地址等)的标准化语言, 这些对象能够

作为威胁判断的评估指标 , Cybox 已经被集成到

STIX2.0版本中, Cybox数据框架结构如图 4所示。

图 5是来自 github上展示域对象的基本示例, 展
示了如何在实例中使用它来捕获域名。

(4) OVAL
开放式漏洞与评估语言(Open vulnerability and

assessment language, OVAL)是一种描述语言 , 用来

在漏洞分析中定义检查项、脆弱点等技术细节[5]。

OVAL内容使用标准XML格式, 具有很强的灵活性,
能够分析多种操作系统的安全状态、漏洞、补丁等

情况, 还能够描述系统配置信息和测试报告, 具有

很好的可机读性。其中 OVAL 包含三种 XML 格式,
分别是 OVAL 定义格式、OVAL 系统特性格式和

OVAL 结果格式, 它们分别对应评估过程的三个步

骤: 表示特定计算机状态的 OVAL 定义架构、表示

系统信息的 OVAL 系统特征架构以及表示报告评

估结果的 OVAL 结果架构。其中最重要的是 OVAL
定义格式, 它通过机器可读的方式提供了一种对系

统进行安全评估的操作指南, 用于描述系统的配置

信息、分析系统的安全状态以及报告评估结果等[5]。

定义格式的 XML结构如图 6所示, 其中主要将定义

(Definition)、测试(Test)、对象(Object)、状态(State)
和变量(Variable)进行枚举。此外, OVAL系统特性格

式用来描述系统信息快照, OVAL结果格式用于描述

评估结果。但是由于其应用场景的局限性, 不能满足

威胁情报共享需求, 因此已经逐渐被 STIX做替代。
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图 4 Cybox数据框架结构图[5]

Figure 4 Cybox data frame structure [5]

图 5 Cybox示例

Figure 5 Cybox example

2.3 威胁情报 NER本体定义

对于威胁情报领域而言, NER 的本体定义具有

十分重要的作用和意义, 因为它能够帮助安全团队

高效便捷地理解和分析威胁情报。NER 的本体定义

可以理解为一种表示实体、属性、关系和上下文的

结构化模型。

NER 本体定义通常由本体词汇表、本体类、本

体属性和本体关系组成。本体词汇表是指用来描述

威胁情报领域中实体的词汇表。它的设计和维护需

要考虑到 CTI 领域的变化, 例如新出现的攻击工具

或者攻击组织等等。此外, 对本体词汇表进行标准化

能够帮助不同的安全团队之间更好地进行交流, 还

能够帮助不同的安全工具之间更好地协作。本体类

是指具有共同特征的一组实体, 例如攻击者等, 它

的定义需要考虑到实体之间的关联性和交互性。本

体属性是指实体的特征, 例如 IP地址、域名等, 它的

定义需要考虑到实体的特征是否能够进行标准化和

共享。本体关系是指实体之间的关系, 例如攻击者使

用恶意软件, 攻击者攻击受害者等等, 它的定义需

要考虑到实体之间的复杂关系和多样性。

NER 本体定义能够帮助安全团队更好地了解

CTI 中实体的属性和关系, 从而更好地进行分析和

共享。本体定义的设计和维护需要充分考虑到威胁

情报领域的变化及其发展趋势, 以及标准化和共享

威胁情报的需要。

2.4 威胁情报 NER下游应用

在安全领域的多个下游应用中都有威胁情报

NER的贡献:
(1) 安全事件响应: 由于 NER 技术能够自动化

识别事件中出现的实体, 并对其进行分类。因此安全

分析人员能够快速确定事件的严重程度和来源, 进

而采取合适的响应措施。



80 Journal of Cyber Security信息安全学报, 2024年 11月, 第 9卷, 第 6期

图 6 OVAL架构[5]

Figure 6 OVAL schema [5]

(2) 情报监控: 由于 NER 技术能够监控网络和

社交媒体上的实体, 因此安全分析人员能够及时了

解威胁情报, 从而采取有力的措施。

(3) 威胁情报分析: 由于 NER 技术能够从网络

等各种途径提取出实体信息, 因此安全分析人员能

够对威胁情报进行分析。

(4) 威胁情报共享: 使用 NER 技术能够自动化

标记威胁情报中的实体, 这有利于标准化共享威胁

情报的格式, 便于了解和共享威胁情报。

(5) 威胁情报可视化 : 使用 NER 技术能够创

建威胁情报可视化 , 例如散点图等 , 这便于安全

分析人员更好地理解威胁情报 , 并与其他团队分

享情报信息。

3 通用领域命名实体识别研究现状

由于命名实体的复杂性、多变性等特点 , 使

得实体标注代价过大, 因此导致高质量数据集过少。

为克服以上困难, 实体识别使用的方法一直在不断

改进, 如图 7 所示。主流的方法有[6]: 1) 基于规则和

词典的实体识别技术; 2) 无监督学习的实体识别技

术 ; 3) 基于特征的监督学习实体识别技术; 4) 基于

深度学习的实体识别技术和5) 以上各种技术的混合

使用。

直到现在非常受欢迎的注意力机制、图神经网

络等方法也开始被用在 NER 上, 它们可以更好地处

理文本数据的结构特征, 精确度越来越好, 效果也

越来越优秀。Kruengkrai等人[7]提出了一个支持多类

分类的联合模型, 并引入了一个简单的自注意变体,

允许模型学习缩放因子。Chen 等人[8]通过图神经网

络结合了实体提及关系, 提高了来自不同领域的两

个数据集的 NER 性能。然而, 命名实体识别还是有

一些局限性, 比如说实体的多样性和歧义性、实体的

复杂性以及超出词典范围(Out of vocabulary, OOV)
等问题。

图 7 NER方法分类

Figure 7 NER method classification

本章介绍了几种关于命名实体识别的技术 ,
总结了它们的优缺点以及学者们的相关工作 , 其

中还包含了对 NLP领域的预训练语言模型及其特

点的介绍。

3.1 基于规则和词典的方法

基于规则匹配的方法需要人工来手动构建规则

模板, 使用模式匹配或者字符串匹配的方法进行命

名实体识别。基于词典的方法首先要根据全部实体

得到类别构建词典, 然后将文本中的实体与词典进

行匹配, 当实体存在噪声时, 这种方法很难识别到

实体[2]。

由于此类方法主要依赖于特定专业领域内的专
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家针对特定语料库标注词典和构建规则, 所以只能

应用于特定的领域或者场景中, 无法很好地适应新

出现的实体类型和新兴领域。而且该方法需要专家

进行维护, 需要大量的人力和时间成本。此外, 由于

该方法只考虑了已知的规则和词典, 因此无法处理

同实体的不同变体和多义性。

虽然有局限性, 比如只能对普通的实体进行识

别, 但是对于固定格式的实体识别效率可以达到百

分百, 因此, 它具有准确、可靠、高效的优点。同时

由于该方法中使用的规则和词典是人工制定的, 因

此具有高可解释性。此外, 通过修改和更新规则和词

典能够提高实体识别的性能, 具有易于调整和优化

的优点。

1998 年, Black 等人[9]提出的 FACILE 系统就是

一个支持上下文分析规则的系统, 封闭测试结果查

全率和查准率都在 90%以上。这虽然取得了较好的

识别效果, 但人工指定词典和规则的成本过高, 对

于大规模 , 多领域的实体识别任务而言代价过大,
可移植性较弱。如 FACILE 系统的开放测试结果查全

率较封闭测试结果下降了 14%。虽然有相当一部分

的研究者已经在尝试使用机器生成规则以减少人工

成本, 如 Collins 等人[10]1999 年提出的 DL-Co Train
方法, 但生成的规则可移植性依然不强。

2000年, Kim 等人[6,11]提出一个基于规则的命名

实体识别系统, 根据 Brill 的词性标记器自动生成规

则。 2016年, Quimbaya 等人[6,12]提出了一种基于词

典的方法, 用于提高电子健康记录中命名实体识别

的召回率。

2021 年, Fang 等人[13]提出了一种新颖的字典扩

展方法, 该方法通过类型扩展模型提取新实体。还设

计了一个多粒度边界感知网络, 从本地和全局角度

检测实体边界。

2022年, Salah 等人[14]使用基于规则的命名实体

识别方法, 该方法依赖于阿拉伯语实体信息生成的

触发词、模式、地名词典、规则和黑名单, 这不仅提

高了实体识别的性能还能够自动更新规则。

3.2 无监督学习的方法

无监督学习使用未标记数据, 主要通过降维和

聚类[15]进行推断。基于聚类的无监督学习方法通过

将数据进行分组, 相似度高的数据之间的距离就越

近, 反之越远。

与之前的基于规则和词典的方法相比, 无需人

工定制规则, 增强了模型的扩展性, 且识别的实体

不再限制于字典, 减少了对字典的维护。此外, 该方

法无需标注数据, 节省了大量的人力和时间成本。并

且由于该方法不依赖于特定领域的标注数据, 所以

能够适应于各种领域和语言。

也正是因为该方法不依赖标注数据, 所有准确

率相对较低。同时由于该方法需要大量的计算资源

来进行训练, 需要消耗的时间和算力也相对较大。

Zhang 等人[16]在生物医学领域文本中应用无监

督方法提取命名实体, 他们使用术语、浅层句法知识

以及语料库统计, 在两个生物医学数据集上证明了

无监督方法的有效性。

Brooke 等人[17]在没有标注数据的情况下对特定

领域进行实体识别, 文中没有使用手工标注的数据

或地名词典, 而是利用预先切分好的语料做 Brown
聚类, 将聚类结果分为三个类别并训练模型, 得到

了很好的实验效果。

3.3 监督学习方法

监督学习方法通过序列标注表示特征, 使用特

征工程提取特征, 这需要大量人工标注的训练数据

集, 人力和时间成本较高, 同时还会受到标注数据

质量的影响。由于该方法依赖于标注数据的分布情

况, 因此在新兴领域或新的语言上, 需要重新标注

数据并从头训练模型。此外, 由于该方法手动定义实

体类型, 并且只能识别已经定义过的实体类型, 因

此无法自动地发现新的实体类型。

但该方法也有它的优势, 使用标注数据训练模

型使其具有较好的准确性。同时, 该方法还具有可解

释性。此外, 通过调整模型的参数和特征选择等方式

能够对模型进行优化, 从而提高实体识别的准确性。

通常使用输入文本序列 X, 预测输出序列 Y的概

率 P(Y/X; θ), 对于 NER任务, Y通常是标签序列。为

了学习模型的参数θ, 往往需要使用带有输入输出对

的数据集 � = {�,�}来训练模型。其中有监督的机器

学习常用的算法主要有隐马尔可夫模型 [18](Hidden
markov mode, HMM)、最大熵模型 [19](Maximum
entropymarkovmodel,MEMM)、条件随机场[20](Conditional
random fields, CRF)和支持向量机 [21](Support vector
machine, SVM)等等。

与基于规则的方法相比, 这些方法在很大程度

上提高了算法的安全性和可移植性。当然, 相对于大

规模的训练数据, 由于数据特征的增多, 模型的训

练难度也相对加大。监督学习有分类和回归两种主

要任务, 命名实体识别则属于分类任务。图 8为监督

学习方法基本流程。

1998 年 , Bike l 等人 [6 , 2 2 ]提出了第一个名为

IdentiFinder的基于 HMM的 NER 系统。但 HMM模

型得到的实验结果往往会忽略大量的上下文相关信
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图 8 监督学习算法基本流程

Figure 8 The basic process of supervised learning
algorithm

息, 实用性和迁移性较差。2003 年, Curran 等人[23]

使用最大熵模型对信息进行编码 , MEMM 相对于

HMM 可以定义更复杂的特征, 结果表明, 命名实体

识别产生非常高的精度。McCallum 等人 [6,24]使用

CRF 进行命名实体识别, 数据集使用 CoNLL03, 得

到的 F1 分数为 84.04%。CRF 结合了 HMM 和MEM
的特点 , 通常使用线性链结构 , 能够很好地解决

MEMM的缺点, 但是训练时间相对较长。Ju等人[25]

在生物医学领域使用 SVM 进行命名实体识别, 得到

了 84.24%的准确率和 80.76%的召回率。SVM 比较

适合在小样本、高维度的语料库中进行学习。

相对于使用上述单个模型, 采用混合模型对数

据进行训练往往能够得到更好的效果。Tang 等人[26]

提 出 结 构 支 持 向 量 机 (Structural support vector
machines, SSVMs), 该算法结合了 CRF和 SVM的优

点, 在临床文本的实体识别中取得了不错的效果。

3.4 深度学习方法

随着大数据时代的到来和深度学习技术的发展,

深度学习技术在计算机视觉和自然语言处理上都取

得了极大的发展, 因此使用基于深度学习的实体识

别技术[27]也逐渐成为主流, 命名实体识别通常会被

视为序列标注任务或是分类任务。与传统的方法相

比, 此类技术几乎独立于领域, 几乎不需要特征工

程和领域知识, 通过神经网络逐层挖掘文本中的隐

藏特征来训练数据, 发现数据中隐藏的复杂特征 ,
完成多层神经网络的训练和预测任务。

由于是基于深度神经网络模型进行训练和实体

识别, 因此具有较好的准确性。同时该方法不需要手

动提取特征, 因此具有更好的适应性和泛化能力。此

外, 基于深度学习的 NER 技术可以支持多种语言,
不需要重新训练模型。

深度学习模型的缺点也显而易见, 由于需要大

量的标注数据进行训练, 因此对人力和时间的需求

很大。同时训练模型需要的时间较长, 并且需要大量

的算力, 因此训练速度较慢。此外, 深度学习模型内

部具有高度复杂性, 可解释性很差。

深度学习中命名实体识别模型大致可以分为三

个步骤, 首先对输入数据进行预训练, 对原始输入

进行嵌入。常用的预处理模型有 Glove[28] 、

Word2Vec[29]、ELMo [30] 、GPT [31] 、BERT[32]等。

这是因为计算机不能识别语言, 因此要将其转

换为机器可读形式。词嵌入就是将词转换为词向量

的过程, 有动态词嵌入和静态词嵌入两种形式。其中,
静态词嵌入得到的词向量是固定不变的, 而动态词

嵌入得到的词向量通常是可变的, 往往包含一定的上下

文语义信息。下面重点介绍上述几种预训练模型。

3.4.1 预训练语言模型

(1) Word2Vec
最早出现的词嵌入模型是 2013 年谷歌提出的

WordVec[29], 它基于神经网络训练语料库。该模型根

据上下文直接的出现关系训练词向量, 缺少整体的

统计信息, 因此这是一种静态词向量模型(即对于任

意一个词, 它的向量表示是唯一不变的, 不随着上

下文的变化而变化), 也就导致它不能适应一词多义

的情况(例如 windows在通用领域多指窗口, 而在计

算机领域多指系统名称)。
Word2Vec 包含两种词向量学习模型 , 分别是

skip-gram 模型和 CBOW(Continuous bag of words)模
型, 两种模型都包含输入层、隐藏层和输出层。其中

skip-gram 通过中心词预测上下文一定窗口内的单词

出现的概率, 例如“Bill Gates was born in Washington.”,
使用“born”预测“was”和“in”这两个单词; CBOW正好

相反, 它是通过上下文预测中心词出现的概率, 使

用“was”和“in”预测中心词“born”。最后使用模型的一
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部分参数作为词向量。由于无法处理一词多义的情

况, 因此要使用融合上下文表示的方法。

(2) Glove
Glove[28]是一个轻量级的非深度学习语言模型,

全称为 Global Vectors for Word Representation, 它基

于全局词频统计, 有效的利用了语料库的全局统计

信息, 把单词表示为向量, 这些向量之间存在着语

义相似性。Glove 模型是基于计数的, 首先根据语料

库构造一个共现矩阵, 然后基于共现矩阵和Glove模
型学习词向量。

(3) ELMO
2018 年 Peters[30]推出了一种新的基于深度学习

框架的词向量表征模型 ELMO, 它由多层 BiLSTM
神经网络训练而来。这种模型不仅能够表征词汇的

语法和语义层面的特征, 也能够随着上下文语境的

变换而改变, 是一种深层双向的动态语言模型, 也

成为了后面预训练思想的萌芽。实验证明, ELMO模

型能够很轻松的与 NER 现有主流模型 (Bi-LSTM-
CRF)相结合, 且结果有显著提升。Akbik 等人[33]利用训

练后的字符语言模型的内部状态来产生一种新型的单

词嵌入(上下文字符串嵌入), 对以前的嵌入进行了比较

评估, 发现本文的嵌入对下游任务非常有用。

(4) GPT
GPT[31]是一种生成式预训练模型, 核心思想是

先利于大规模无监督语料库进行预训练, 然后使用

小规模有监督语料库进行微调, 从而解决许多 NLP
领域中的下游任务。GPT-1使用基于 Transformer的
解码器作为模型的结构, 但是由于 GPT 是单向的语

言模型, 只能获取句子从左到右的语义信息, 无法

获取完整的上下文信息。GPT-1 的成功为 GPT-2[34]

和 GPT-3[35]的出现打下了很好的基础。

GPT-2 的目标是训练泛化能力更强的词嵌入模

型, 相比GPT-1而言, 它使用了更多的网络参数和更

大规模的语料库。然后随着模型容量和数据量的增

大, 它的潜能还有进一步的提升空间。

GPT-3在GPT-2的结构上, 很大程度到地提升了

网络容量, 它采用 96 层的多头 Transformer, 词向量

长度设置为 12888, 上下文滑动的窗口大小设置为

2048个 token。GPT-3所拥有的强大能力, 使得其在

零样本和小样本上也有出色的表现。

(5) BERT
2019年 Devlin等人[32]提出了一种名为 BERT的

新 的 语 言 表 示 模 型 ( 基 于 自 注 意 力 机 制 的

Transformers双向编码器表示), 预先训练的BERT模

型只需一个额外的输出层即可进行微调。BERT模型

有两个学习目标 , 分别是掩码语言模型 (Masked
language model, MLM), 它根据周围的上下文预测掩

码文本片段, 以及下一句预测(Next sentence prediction,
NSP)。BERT 可以适用于多种 NLP 任务, 例如文本

分类、序列标注、阅读理解等。

BERT 预训练模型能够产生词向量, 主要应用

Transformer的编码器结构, 编码器由输入、多头注意

力机制和前馈神经网络组成, 多个编码器堆叠在一

起组成 BERT 模型。由于 BERT 具有很强的语义表

征特性, 因此很多模型使用 BERT 作为词嵌入模型

以提高 NER 任务的性能。BERT的输入由三部分组

成(如图 9所示), 公式如下:
Input=Token embedding+

Segment embedding+Position embedding (1)

图 9 BERT预训练模型的输入

Figure 9 Input of BERT pretrained model

(6) XLnet
虽然 BERT 模型被广泛使用, 并且实验效果非

常优秀, 但是不可否认的是它仍然存在一些限制[36],
由于 BERT 使用掩码语言策略, 导致训练数据与测

试数据的分布不一致。此外, BERT 忽略了被 mask

词语之间的上下文依赖关系。因此, 为了解决上述问

题, Yang 等人[37]提出了基于自回归方法的 XLnet 预
训练模型。XLnet使用自回归代替 BERT所使用的自

编码语言模型 , 从而避免掩码带来的负面效果。

XLnet 还 使 用 双 流 注 意 力 机 制 , 并 且 引 入
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Transformer-XL 语言模型 [38], 通过使用该模型可以

获得长期依赖关系, 还可以解决上下文碎片问题。实

验证明, Transformer-XL 比 Transformer 模型快 1800
倍, 并且在长短序列上性能都很好。

基于深度学习进行 NER的第二步是使用神经网

络层进行编码 , 例如卷积神经网络 (Convolutional
neural networks, CNN)、循环神经网络 (Recurrent
neural network, RNN) 、 长 短 期 记 忆 网 络 (Long
short-term memory, LSTM) 、门控循环单元 (Gate
recurrent unit, GRU), 从而获取语义、语法等特征。

下面总结 RNN、LSTM 和 GRU之间的区别和联系。

3.4.2 神经网络层

(1) RNN
RNN 能够记住之前出现的特征, 采用线性结构

对序列数据编码 , 按时间顺序对神经元进行计算 ,
是一种记忆模型, 它是 NER 任务中较早提出的方法

之一。RNN的机制就是将神经网络的输出保存在一

个记忆单元里, 再将该记忆单元与下一次输入一起

放入网络进行训练。RNN 的输入数据通常是序列,
通过网络内部的结构捕获序列之间的关系 , 通常

RNN的输出也为序列。由于RNN善于处理序列数据,
因此经常被用于 NLP 任务中。但随着序列长度的增

加, 在进行反向传播时, RNN 会出现梯度爆炸和梯

度消失问题, 梯度消失会造成网络权重无法被更新,
最终模型训练失败。梯度爆炸会使网络大幅度更新

网络参数, 造成结果溢出现象。因此 RNN适合短时

依赖问题。

(2) LSTM
LSTM 是对传统 RNN 的一种改进模型, 它能够

学习长期依赖关系, 善于处理序列数据, 能够捕获

长序列之间的语义关系。由于 LSTM 结构包含遗忘

门、输入门、输出门和细胞状态。因此可以对数据

进行有选择的记忆, 从而缓解了 RNN训练时出现的

梯度消失或梯度爆炸问题。但由于 LTSM 的内部结

构更加复杂, 模型的训练时间也会增加。

由于 LSTM 只能捕获单方向的信息, 无法获得

完整的上下文信息, 因此 Lample 等人[39]提出使用双

向长短期记忆网络 (Bidirectional long short-term
memory, BiLSTM )作为 LSTM 的改进, 弥补 LSTM
的缺点。BiLSTM 的结构就是一个前向 LSTM 和一

个后向 LSTM 的结合, 最终输出为两个单项 LSTM
的拼接。结果表明, 双向 LSTM在某些场景表现更好,
使用双向的 LSTM能够学到更多的语义信息。但是由于

BiLSTM不能进行并行计算, 而且当序列太长时, 它的

长距离信息也会被弱化, 因此效果也会下降。

(3) GRU
传统 RNN 的另一种变体就是 GRU, GRU 和

LSTM都能捕获长期依赖关系, 但是 GRU结构相比

LSTM 优化了参数量, 结构和计算更加简单。GRU
的核心结构分别是更新门和重置门, 使用更新门和

重置门控制数据的记忆程度, 决定有多少信息被保

留带入下一时刻, 同时 GRU 模型的训练时间也相对

减少。

基于深度学习进行 NER 的最后一步是解码, 预

测输入序列的标签序列。通常使用 CRF 和 softmax
进行标签解码。下面总结一些基于深度学习进行命

名实体识别的工作。

3.4.3 基于深度学习的命名实体识别工作

2019 年 Jana 等人[40]结合预训练模型, 提出了

两种用于嵌套命名实体识别的神经网络架构, 使用

线性方式对嵌套标签进行编码, 在 CoNLL2003 上

F1值达到 93.38%, 再次提升了实验结果。

2020年 Simran等人[41]使用门控循环单元作为基

本模型评估深度学习架构。Wang等人[42]提出了一种

新的损失函数 TSFL, 用于解决数据标签分布不平

衡的问题。Tikhomirov 等人[43]提出了一个 RuBERT
模型, 以 BERT 编码为基本结构, 显着提升了一些

NLP任务的性能。

2021年Li等人[44]提出了一种新颖的模块化交互

网络模型, 利用片段级信息和词级依赖关系, 并结

合了一种交互机制来支持边界检测和类型预测之间

的信息共享, 以提高 NER 任务的性能。Ushio[45]介
绍了名为 T-NER(基于 Transformer 的命名实体识别)
的用于 NER语言模型微调的 Python 库, 对NLP下
游任务进行持续改进。Amin[46]提出一个基于

Transformers 的迁移学习框架, 用于在 PyTorch 中

创建的命名实体识别 (T2NER)。Tu 等人[47]提出了

Tough Mentions Recall (TMR) 指标来补充传统的

NER评估指标。TMR指标能够区分其他相似的评分

系统, 并识别性能模式, 这些模式不会从整体精度、

召回率和 F1中被注意到。

2022年, Zhang等人[48]提出使用扩张卷积神经网

络和双向长短期记忆网络, 解决 CNN在医学方面命

名实体识别任务的劣势。

3.5 各种技术混合使用

为了提高实体识别的效率, 现在基本选择对上

述方法进行组合使用, 从而实现最好的实验效果。

Liu等人[49]利用词典加入单词的最终表征中, 提
高神经网络模型的性能。Gao 等人 [50]使用 BERT-
BiLSTM-CRF 命名实体识别模型, 在 BiLSTM 层和
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CRF 层之间加了一个注意力网络, 提高实体识别准

确率。 Liou 等人 [51]在 2022 年提出基于 BERT-
BiLSTM-ATT-CRF 的中文实体识别模型, 首先使用

BERT根据单词的上下文语义信息获取向量, 然后将

向量输入带有注意力机制的双向长短期记忆网络中

(BiLSTM-ATT), 最后, 使用 CRF 获取句子标签序列。

除了上述五种方法之外, 本文还总结了远程监

督方法和提示学习方法。

3.6 远程监督方法

在实际应用深度学习时, 纯人工标注的确能达

到很好的实验效果, 同时模型训练的好坏受到数据

规模的影响, 对于大型细粒度实体分类模型[52]来说,
这项工作是巨大的。因此, 使用深度学习来解决问题

的最大阻碍就是缺少丰富的标记数据。此外, 在很多

低资源场景中, 标注数据的缺失也成为阻碍 NLP 发

展的重要因素, 远程监督技术便能够很好的解决这

个问题。

Hedderich等人[53]调查了使用远程监督对低资源

数据进行命名实体识别的相关工作, 通常能够使用

自动化技术在外部信息源中为原始未标记文本生成

标签。例如, 通过使用外部词典获得关于地名的实体

列表, 当原始数据中的标记与列表中的实体匹配时,
则该标记会被自动标注为地点。所需要的外部信息

通常可以从知识库、外部词典等途径获得。

虽然远程监督节省了大量的人工标注工作, 降

低了训练成本, 并且还带来了更多的标注数据, 但

该方法会带来噪声标签以及不完整标注的问题。如

果直接对这些数据进行训练, 很大程度上对降低算

法的性能。为了解决上述两个问题, 不断有学者在探

索解决方案。

文献[53]中总结有两种方法可以对噪声进行处

理, 从而减轻对性能的负面影响, 分别是噪声过滤

和噪声建模。Ni 等人[54]为了解决噪声问题, 提出使

用启发式规则, 进而筛选出高质量标注数据。Chen
等人 [55]提出使用远距离监督进行细粒度实体分类,
通过压缩隐空间簇 (Compact latent space clustering,
CLSC)[56]的方法高效利用噪声数据。

Shang 等人 [57]为了解决标注不完整的问题 ,
提出了新的神经模型, 使用 CRF 层处理未标记数

据的标签。

Yang 等人[58]为了解决不完整标注问题, 提出使

用部分标注数据 , 从而减少未知字符标签的影响;
此外, 他们还提出使用强化学习对自动标注进行筛

选, 过滤掉噪声标签。

在本文的调查中, 总结了一些在命名实体识别

上应用远程监督的工作:
(1) 知识库

Liang等人[59]通过使用外部知识库, 提出 BOND
框架, 第一阶段利用远程标签使预训练语言模型适

用 NER 任务, 从本质上转移预训练模型的语义, 为

所有数据得到一组预测标签; 第二阶段使用预测标

签替换远程标签, 通过自训练来提高模型的性能。

(2) 外部词典

远程监督技术通常依赖于像实体列表这样的辅

助数据。当使用预定义的外部实体词典时, 若某个字

符串出现在词典中, 则该字符串可能是一个实体。

Fries等人[60]针对生物医学领域提出使用远程监督进

行命名实体识别, 他们使用词典和启发式算法构建

NER模型。Peng等人[61]使用未标记数据和命名词典

进行命名实体识别工作 , 提出新的 PU(Positive-
Unlabeled)学习算法, 降低对词典的要求, 使该方法

对简单词典具有通用性。Hedderich 等人[62]提出了

ANEA, 一个基于实体列表自动注释文本中命名实

体的工具。

综上所述, 虽然远程监督方法通过使用未标注

语料库进行训练 , 能够在较短时间内训练好模型 ,
提高训练效率, 但该方法容易忽略一些上下文信息,
因此会导致识别精度有限的问题。同时, 由于误差传

递和精度有限的问题, 该方法只适用于相对简单和

实体类型和领域, 对于一些复杂的应用场景可能效

果不佳。此外, 据本文了解, 目前的远程监督工作大

多集中在特定领域, 例如生物医学领域[60], 在威胁

情报领域的研究少之又少, 因此, 这也为该领域的

NER发展提供了新思路。

3.7 提示学习方法

NLP 经历了两次巨变 [63], 第一次是 2017 年到

2019 年, 从完全监督范式(Fully supervised learning)
转向预训练、微调范式(Pre-train, fine-tune)。如今 NLP
正处于第二次巨变中, 从预训练、微调范式转向预训

练、提示、预测范式(Pre-train, prompt, and predict)。在

这种新范式中, 不像之前一样使预训练模型适应下游任

务, 而是重新制定下游任务去适应语言模型。这里主要

有两种模式, 一种是基于掩码语言模型的提示学习, 另
一种是基于生成式语言模型的提示学习。

基于掩码的语言模型在预训练期间已经获得了

丰富的知识, 因此, 模型可以计算掩码位置的概率

分布情况。对于 NER任务, 首先设计一个提示模板,
例如[E] is a [MASK] entity, 其中被掩码的位置代表

实体类型, E代表句子中的实体。然后将其拼接到原

始输入序列 X的后面, 再将其一起输入到语言模型
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中。这种完形填空的形式将原本的分类问题转化为

了预测[MASK]的问题, 这也是掩码语言模型所擅长

的[64]。添加提示能够充分利用模型在预训练阶段学

习到的信息, 降低对大量标注数据的需要, 利用适

合的提示能够减少预训练和微调之间的差异, 使得

模型在小样本上也能取得不错的成绩[65]。

基于生成式语言模型的方法主要是利用预训练

模型良好的生成能力, 文献[66]中手动创建实体模板,
例如<Entity Span> is a person entity, 手动创建非实

体模板, 例如<Entity Span> is not a named entity。模

型的编码器端输入原始序列 X, 得到句子的隐藏表

示 Henc, 如公式(2)所示。然后在解码器的第 i歩, 将

提示 T的第 1 到 i–1 个标记和 Henc一起输入 BART
解码器, 如公式(3)所示。

��縀ộ = encoder � (2)
��
��ộ = decoder ��縀ộ,��ǣ�݅� (3)

文献[66]所使用的方法需要枚举所有的跨度, 存
在效率低下的问题。文献[67]也将序列标注问题建模

为生成问题。它在 Transformer的注意力机制中融合提

示信息, 利用提示去指导注意力的分配。这种方法通过

仅优化与提示有关的参数, 能够让模型更加轻量。

文献[68]提出自描述网络 SDNet, 并使用大型语

料库对其进行预训练, SDNet连续执行两个生成任务,
第一个任务是生成实体提及的概念描述, 第二个任

务是自适应生成实体。不同的任务具有不同的提示,
概念描述生成任务使用[MD]作为任务描述符, 实体

生成任务使用[EG]作为任务描述符, 使用不同的提

示来引导模型生成不同的输出。

提示学习(Prompt learning)如今也已经成为自然

语言处理中的第四范式, 将其用在命名实体识别上

产生了很好的效果。 本文总结了使用提示学习进行

实体识别的相关场景, 见表 2。能够发现, 提示学习

不光对资源丰富的场景有效, 还能够应用于小样本

甚至零样本场景, 适应标签数据很少或没有的情况。

表 2 提示学习所用场景

Table 2 Prompt learning scenarios
参考文献 预训练语言模型 资源丰富 小样本 零样本

[64] BERT-BASE √ √ √
[65] BERT-BASE √
[69] BERT-BASE √
[66] BART √ √
[67] BART √ √ √
[68] T5 √ √ √

综上所述, 基于提示学习的 NER 技术有效结合

了有监督学习和自监督学习技术, 通过将已知的实

体类型和上下文信息作为提示, 提高实体识别的准

确性和泛化能力。该方法通过利用命名实体类型和

上下文信息, 能够在不需要大量标注数据的情况下

提高实体识别的准确性, 但也正因为如此, 该方法

对标注数据的质量有较高要求。

该方法通过学习通用的文本表示, 能够提高对

新兴领域和新实体类型的泛化能力。并且模型的结

构相对简单, 具有可解释性。但由于该方法需要同时

进行有监督和自监督学习, 因此具有相对复杂的训

练过程。此外, 提示学习的性能受限于已知的命名实

体类型和上下文信息的质量, 如果提示信息不准确

或者不具代表性, 那么可能会对实体识别的准确性

造成不好的影响。

4 威胁情报领域命名实体识别研究现

状

目前命名实体识别技术在通用领域取得了很好

的成果, 但在网络安全领域仍然面临着许多的问题。

(1) 实体类型很多, 分类工作相对繁琐复杂;
(2) 实体名称复杂, 由各种字符和数字组成, 往

往会存在单词很长的情况;
(3) 实体有别名, 如 APT 组织往往有多个别名;
(4) 实体通常不是仅有一个单词组成, 实体边界

模糊, 非安全领域专业人士难以区分辨别;
(5) 实体更新频繁, 随着网络攻击和防御的不断

升级, 新的攻击手段、攻击工具等不断出现;
(6) 网络安全领域术语类别多, 且有些单词与通

用领域含义不同;
(7) 语料库往往不够全面, 实体类型少, 不涉及

足够的领域知识;
(8) 标注完整、语料丰富的数据集相对很少;
(9) 语料库中存在大量 other类型。

由于以上种种困难, 导致网络安全领域的命名

实体识别仍然是具有挑战性的, 对于网络空间安全

领域的新兴词汇、术语、攻击指标等抽取仍有很长

的路, 等待研究人员突破创新。

在许多网络安全应用程序中, 命名实体识别已

被用于识别感兴趣的实体, 例如易受攻击的软件的

名称和版本、易受攻击的组件以及易受攻击的软件

所依赖的底层软件系统的名称和版本[70-71]。目前, 网
络威胁情报领域已经应用了命名实体识别的各种相

关技术对其实体和关系进行提取。

最开始的基于规则匹配、词典的命名实体识别
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方法针对固定格式的威胁情报实体依然能适用。与

之后的基于特征的方法相比, 基于统计学习的方法

效率更高, 减少了对领域知识的依赖, 提升了模型

的健全性、可移植性和面对大规模复杂语料的应

对能力。不过, 基于统计学习的方法, 对语料的要

求更强 , 需要大量的标注数据 , 这会消耗大量的

人力物力。

现如今的发展趋势无疑是基于深度学习的方法,
融合深度学习模型, 开展威胁情报领域实体识别的

研究, 这可以避免繁琐的特征工程。深度学习神经网

络一般采用端到端的方法, 并尝试直接从大规模的

标注数据中学习文本中的隐藏特征。

深度学习相关的许多应用已经在网络安全领域

发挥作用[72]。但是, 由于网络安全威胁情报领域的特

殊性, 网络安全威胁情报中文本的复杂性, 仅仅依

靠单独的深度学习神经网络很难准确的对该领域进

行实体识别和特征提取。针对网络安全威胁情报领

域进行模型调整, 包括和早期的两类方法进行结合,
更好的提高实体识别准确率。

如今威胁情报领域出现越来越多的学者开始研

究命名实体识别, 他们将 CTI 数据进行规范化处理,
从而进行模型训练, 近年来出现了许多经典的模型。

同时, 关于该领域的 NER 研究还在持续发展。本章

重点总结经典的方法和工作。

4.1 基线模型

4.1.1 BiLSTM-CRF 模型

为了能够得到序列的历史信息和未来信息, 模

型通常使用基于 BiLSTM的上下文编码层。

CRF 是一个概率图模型, 经常作为 NER 模型的

最后一层, 即标签解码层, 是近年来使用很广泛并

且效果最好的。CRF模型根据给定的输入序列 X, 得
到输出序列 Y的概率分布。用数学表达为 �䑔�䑆�橔, 其
中 X和 Y为随机变量, 则概率 �䑔�䑆�橔为给定 X的条

件下 Y的概率分布。若此时 Y构成的是马尔可夫随

机场, 那么 �䑔�䑆�橔即为条件随机场。

目前, 在命名实体识别任务中加入 CRF 取到了

不错的成果。CRF 与深度学习的结合, 例如 2016年
Lample等人[39]提出了BiLSTM-CRF模型, Ma等人[73]

提出的 CNN-BiLSTM-CRF模型, 都取得了不错的实

验效果。由于 LSTM 和 CRF 的组合特点, 使得它们

经常成为后期模型的基础结构。

4.1.2 CNN-BiLSTM-CRF 模型

Ma等人[73]在 2016年提出了使用CNN-BiLSTM-
CRF模型进行命名实体识别任务, 他们使用 CNN获

取字符级特征, 同时使用静态词嵌入进行拼接, 作

为 BiLSTM-CRF 架构的输入。文中所使用的字符级

分布式表达, 可以有效的利用单词的前缀、中缀以及

后缀信息, 还能够捕获单词的大小写等特征信息。

CNN 是一种深层的前馈神经网络[74], 卷积模型

的并行计算效率较高, 多用于处理类似网格结构数

据。图 10 展示了使用 CNN 提取单词的字符级表示

的模型结构。该模型首先使用查找表将输入的字符

转化为向量, 即字符嵌入。然后将该嵌入输入 CNN
模型中进行字符级特征提取。最后通过池化层得到

最终的字符级表示。

图 10 基于卷积神经网的字符级表示[6]

Figure 10 Character-level representation based on
CNN [6]

4.1.3 BERT-BiLSTM-CRF 模型

首先, 将标注语料库输入 BERT 模型自动提取

出相应的语义特征 , 然后将得到的词向量输入

BiLSTM, 最后将输出结果放入 CRF 层进行标签解

码, 最终得到输入序列的标签预测结果。

文献[75]提出基于 BERT-BiLSTM-CRF 的命名

实体识别模型, 如图 11所示, 取得了很好的效果。

与该模型结构类似的还有 XLnet- BiLSTM-CRF
模型, 2021 年郑等人[36]在 BiLSTM-CRF 的基础上加

入 XLnet 预训练模型, 将其应用在中文命名实体识

别任务上, 得到了很好的实验结果。

4.2 网络安全领域 NER的发展

4.2.1 基于领域词典

Jones等人[76]采用半监督的方式, 通过少量的输

入数据, 结合主动学习, 对少数示例进行标注。通过

使用人工设计的地名词典实现命名实体识别。
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图 11 BERT-BiLSTM-CRF模型架构图

Figure 11 BERT-BiLSTM-CRFmodel

Wang 等人[77]提出对非结构化网络威胁情报进

行语义提取, 从而实现自动标记。他们使用词性标注

器和地名词典实现实体识别, 并利用相关资源构建

威胁情报本体。

但由于基于字典的方法需要使用预定义的术语

列表, 因此无法识别以前没有见过的威胁情报数据。

此外, 该方法也无法区分具有相同名称但含义不同

的数据[78]。

4.2.2 基于规则

2015年, Balduccini等人[79]提出基于知识表示的

机器学习交叉工作的架构, 使用正则表达式和本体

结合的方式, 实现日志文件中的实体提取。

2016年 Liao等人[80]基于规则从开源威胁情报中

识别 IOC, 他们提出一种全自动 IOC 提取的系统

iACE, 它能够从安全博客中自动提取 IOC, 并生成

机器可读的结构化格式, 从而发现威胁情报中的内

在关联。该系统的思路来源为文章中的 IOC 一般是

以可预测的方式进行描述, 即通过稳定的语法关系

连接到一组上下文术语。该系统使用安全报告的文

章作为数据集。

2018年, Zhu 等人[81]提出四阶段模型来定义活动,
使用 IOC描述每个阶段。提出 ChainSmith系统实现

了一套多分类程序来提取 IOC, 在 14155篇安全文章

中训练 IOC 分类器, 将提取的 IOC 实体分类到自己

定义的攻击活动的四个阶段, 达到了较高的准确率。

由于威胁情报数据没有固定的模式, 有些数据

以字符和数字的任意组合表示, 还有一些实体又多

个单词组成。因此, 使用正则表达式这样的规则是不

合适的[78]。

4.2.3 基于监督学习

Mulwad等人[82]对web文本中的相关漏洞和攻击

信息进行实体提取 , 他们提出使用支持向量机

(Support Vector Machine, SVM)算法来实现这一目的。

原型系统使用来自维基百科的通用知识库提取描述

漏洞和攻击的概念, 并将其映射到 Dbpedia, 从而利

于检测新漏洞。该方法能够监视社交媒体或聊天室

的文本流, 从而识别潜在的新攻击和漏洞。

Lal等人[83]也基于 SVM 算法识别安全相关术语

实体, 从而解决非结构化文本的问题。该模型的数据

源于大量开放式博客和安全公司的公告, 使用手动

注释的数据进行训练。该系统能够帮助企业和政府

加强安全性, 还可以应对零日攻击。

Sabottke 等人[84]设计了基于 Twitter 的漏洞检测

器, 使用 SVM 实现, 该系统能够提取出漏洞相关的

信息, 并对网络保险进行风险建模。

4.2.4 基于深度学习

Dong 等人[70]提出自动化系统 VIEM, 用来检测

标准化的 NVD 数据库和非结构化的 CVE 描述之间

的不一致信息。该系统基于深度学习构建, 能够从非

结构化文本中提取出易受攻击的软件名称和版本。
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Nuno 等人[85]为了处理开源情报平台所产生的信息,
提出使用 BiLSTM-CRF 模型来提取与威胁情报相关

的 IOC 实体。在进行实体提取之前加入了一个基于

卷积神经网络(CNN)的二分类器, 若文本与威胁情

报相关, 则进行 IOC实体抽取, 若无关则丢弃该文本。

Zhao 等人[86]基于卷积神经网络提出了 TIMiner 自动

化框架, 该框架能够从社交媒体的CTI中提取出 IOC。
开源网络威胁情报能够以结构化的形式存储在

网络安全知识图谱中, 知识图谱对安全分析师检测

网络威胁大有帮助。图谱中包含了大量的三元组信

息 , 其中包括两个网络安全实体和一对实体间关

系。Pingle 等人 [87]提出使用深度学习的方法来提

取三元组。

之前工作的重点在于提取孤立的 IOC 数据, 没

有考虑到它们之间的关系。为了深入了解威胁的特

征, 还应该考虑威胁情报数据之间存在的语义关系。

为了解决上述问题 , Jo 等人 [78]提出新的 CTI 系统

Vulcan, 该系统能够实现从收集非结构化数据到利

用提取的 CTI数据分析威胁的整个过程。基于 BERT
模型实现命名实体识别 , 在语言模型基础上堆叠

BiLSTM 网络层和 CRF 层, 从而识别出与勒索软件

攻击相关的命名实体。

虽然基于深度学习的方式能够学习单词的上下

文信息, 但模型学习时需要大量的标记数据进行训

练。因此, 基于提示学习进行威胁情报领域命名实体

识别的方式或许是有前景的。

4.2.5 各种技术混合使用

2018 年 Zhou 等人[88]提出使用端到端的序列标

记进行 IOC 实体识别, 模型使用人工设计的特征和

注意力机制, 结合 BiLSTM网络构建。

2019 年 Han 等人 [89]提出使用生成对抗网络和

BiLSTM-Attention-CRF 模型相结合的方式, 获取大

规模的 CTI 标记数据。通过对抗网络找到标记的共

同特征, 然后结合领域字典和句子依赖作为附加特

征进行命名实体识别。

2020年Wu等人[90]提出在 BiLSTM-CRF模型的

基础上, 结合基于本体的领域字典匹配校正, 可以

显着减少对手动定义特征的依赖, 并且提高实体识

别的效果。武涵[91]针对非结构化 CTI 数据中存在的

实体定位难、识别难等问题 , 提出基于 Attention-
BiLSTM-CRF架构的情报实体识别模型。

2022 年 Wang 等人[92]针对网络威胁情报的领域

特征 , 例如实体边界模糊、一词多义等 , 提出在

BERT-BiLSTM-CRF架构的基础上, 添加网络威胁情

报词典模板对推理结果进行最大匹配校验, 从而提

升 CTI领域实体识别的准确度。Zhou等人[93]提出用

于非结构化威胁情报文本提取和分析的自动化系统

CTIView, 该系统能够处理大量异构的 CTI 数据, 使

用正则表达式结合黑白名单机制, 提取威胁情报中

的 IOC和 TTP 信息。模型在 BERT-BiLSTM-CRF 架

构的基础上引入 GRU层, 从而提升模型的性能。

4.3 基于触发词的命名实体识别研究现状

通常情况下, 训练命名实体识别的神经网络模

型时需要大量的人工标注, 而往往这些工作是非常

耗时耗力的。那么如何才能最大程度上利用这些标

注数据, 成了学者们需要考虑的问题。于是, 出现了

实体触发词(Trigger)这一研究方向。所谓触发词, 就
是在序列中, 通过某个或某些词可以帮助解释实体

识别过程。例如“I am eating apple.” , 很容易看出实

体为“apple”, 那对于单词“eating”, 可以通过它推测

出后面的单词是一种食物。因此, 把这个概念推广到

通用领域, 以及网络安全领域, 通过标注数据中的

触发词可以使实体识别更有效率, 更加准确。而对于

已经在数据集中标注过实体的工作人员来说, 他们

已经熟悉了语料库中的句子, 所以再进行触发词标

注时应该很容易。但是, 目前基于触发词的研究只出

现在通用实体识别领域[94-95]和基于触发词的威胁情

报文本分类研究上[96], 没有用到细粒度的威胁情报

NER任务上, 下文总结这三篇工作。

Liu 等人[96]提出一个基于触发词向量的网络威

胁 情 报 发 现 系 统 TriCTI, 用 于 发 现 攻 击 指 标

(Indicators of compromise, IOC)和活动阶段之间的关

系。他们使用活动触发词(Campaign trigger)解释活动

阶段, 该触发词能够指导活动阶段的关键词识别 ,
增加关键词权重, 从而提高分类模型的性能。该方法

能够识别所有活动阶段的网络威胁情报, 从而达到

识别和抵制网络威胁的目的。该系统输入网络安全

报告, 选择 IOC出现的句子, 对该句子所属的活动阶

段分类, 从而确定 IOC的活动阶段。本文所使用的触

发词, 是由安全专家凭借专业直觉所标注的对活动

阶段具有高解释性的单词或短语, 共 3012个触发词

短语。此外, 还使用数据增强技术扩充数据集, 通过

实验证明了该系统的有效性。

2020 年 Lin 等人[94]引入了实体触发词的概念,
使用基于实体触发词的方法 TriggerNER, 使人工标

注的数据通过具有成本效益的方式获得监督, 用来

提高 NER模型的效率。将句子中的一组词定义为实

体触发词, 通过触发词可以更好的识别实体。本文实

验在两个数据集上标记了 14k 个触发词。实验结果

表明 , 使用 20%的触发词标注语句可以达到使用
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70%的常规标注语句相似的性能。

然而他们的触发词标注, 仍然需要大量的人工

成本和丰富的专家经验。2021 年 Wu[95]提出使用句

法分析器DepTrigger, 用于自动标注句子中的实体触

发词。实验结果表明, 该方法与参考文献[94]中的

NER 模 型 性 能 相 当 。 Lee 等 人 [97] 提 出 名 为

AUTOTRIGGER 的框架, 通过自动生成和使用实体

触发词, 减少了获取额外信息的成本, 只需要很少

的人工参与, 从而提高实体识别的性能。

4.4 网络安全领域其他 NER相关工作

此外, 图 12 还列出了最近几年网络安全领域命

名实体识别的其他相关工作。可以看出在网络安全

领域, 随着时间的发展, 大多数的 NER 工作都是通

过使用深度学习方法来实现的。

图 12 最近几年网络安全领域 NER相关工作

Figure 12 NER-related work in the field of cyber security in recent years

从 2016年的自动化技术 TACE[80], 到 2019年的

自动化系统VIEM[70], 再到2022年的CTIView[93], 不

断有学者研究如何将 NER 技术实现自动化, 据本文

了解, 目前该技术的发展还不成熟, 自动化 NER 技

术以及自动化联合提取技术可能会成为学者们为之

努力的方向。

同时, 在这些工作中还可以看到, 除了神经网

络经常被用于 NER, 还有基于图的算法[98]、注意力

机制[88-89]、人工设计的特征[88]、特征模板[99]、对抗

学习[89]、领域字典[90]、相似性度量[100]等等也被单独

或结合用于 NER。未来还有哪些技术可以用于提高

NER的实验效果还有待研究。

目前 , 命名实体识别只在有限的实体类型中

取得了较好的成绩 , 例如人名、地名、组织机构

名的识别。然而这些技术无法很好地迁移到其他

特定领域中。

不同领域的数据往往具有其领域的独特特征,
有些领域资源匮乏, 导致缺少标注数据集, 以至于

模型训练很难直接开展。通过采用半监督学习、远

程监督学习、无监督学习方法可以实现资源的自动
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构建和补足, 以及迁移学习等技术都可以作为解决

该问题的核心研究方向。

在某些特定领域中 , 有时会由相关领域专家

创建特定领域知识资源 , 以方便进行信息处理。

威胁情报领域有其自身的特点 , 例如恶意软件描

述的域文本通常伴随着一组域元数据。根据威胁

情报领域的特点 , 可以使用该领域相关知识进行

模型改进和训练。

本章首先总结了威胁情报领域命名实体识别的

现状, 并概括了该领域所面临的一些问题。其次, 介
绍了威胁情报领域经常使用的几种有代表性的 NER
基线模型, 并且分类整理了该领域的一些 NER 研究

工作。最后整理了近年来该领域的一些其他工作。

不难发现上述任何使用特征工程或机器学习、

深度学习的方法都需要带注释的训练数据集来训练

模型。这样就会出现两个挑战。首先, 需要一定数量

的带标注的文本才能训练出性能不错的模型; 其次,
文本由人工进行标注, 不仅耗时耗力, 还有可能出

现标注错误或标注遗漏等问题。为了最大程度的减

少人工标注的工作量, 很多方法被逐渐提出。例如,
自动标注方法[110]、特征工程方法[111-112]、深度学习方

法[113-114]和迁移学习方法[70]。

自动标注是指利用模型和手动构建的训练集 ,
训练出能够对语料库之外文本中应当标注的命名实

体进行识别并标注的模型。虽然标注工具 Brat 系统

在当下非常流行并且使用方便, 但人工标注总存在

着标注不规范等问题。自动标注技术可以有效避免人

工标注不规范和疏漏的问题, 为NER的工作带来方便。

5 网络安全领域的语料库

在网络安全领域中, 常用的结构化数据集包括

CVE数据集、NVD数据集、推特数据集, 还有恶意

软件数据集等。其中 CVE数据集包含漏洞描述、漏

洞类型、漏洞等级等信息, 由MITRE进行维护。NVD
数据集是美国国家标准技术研究所下属的一个漏洞

信息库, 包含与漏洞相关的结构化数据。恶意软件数

据集包含与恶意软件相关的结构化数据, 例如恶意

软件名称、类型等, 可以通过 VirusTotal等网站获取。

推特数据集包含与推特社交媒体相关的结构化数据,
例如推特文本、用户信息等, 常用的数据集有 Twitter
API数据集等。

网络威胁情报领域也有很多半结构化数据集,
例如 VirusTotal、MISP、OpenIOC, 以及 AlienVault
OTX。其中 VirusTotal是一个在线的恶意软件分析平

台, 能够对用户提交的可疑文件进行分析。MISP 是

一种开源的情报共享平台, 用户能够在上面共享恶

意软件样本等情报信息。OpenIOC 用于描述恶意软

件的格式, 能够在不同工具间共享数据, 它提供的

标准化格式便于将情报数据导入不同的安全工具中。

AlienVault OTX 作为开源的情报分享平台, 用户可

以在平台上共享和访问各种网络威胁情报。同时, 平
台提供的多种数据, 能够帮助安全团队更好地了解

威胁情报。

这些结构化或半结构化数据集能够提供有价值

的情报数据, 帮助安全分析人员识别潜在的威胁 ,
更好地对抗网络攻击。

近年来, 由于深度学习技术的成功, 越来越多

网络安全领域的学者使用基于深度学习的方法来训

练模型, 而网络安全领域缺乏大规模公开可用的有

关实体识别的数据集, 但好的数据集对模型来说由

为重要。因此, 为方便使用, 本文汇总了该领域一些

高质量的标注语料库。常用的语料库标注方式有

Sang 等人提出的“BIO”[115]和 Ratinov 等人提出的

“BIOES”[116]两种。

在表 3 中能够发现这些语料库都包含了多个实

体类型, 最多的有 22 种, 并且已经被注释。这些数

据来源不尽相同, 主要来自一些安全论坛、安全供应

商等。此外, 最近这几年的数据集基本集中在 2020
年, 以后再没有高质量的数据集, 这就导致最近几

年新兴产生的实体没有包含在数据集中, 检测起来

也很困难。况且近些年随着科技的发展和世界局势

的多变, 网络攻击变得愈发频繁和严重, 在威胁情

报中会出现许多新的实体, 如果我们不能识别检测

到它们, 那对于攻击预防会变得更加困难。

6 NER评估指标

命名实体识别技术通常通过对比预测标签和标

注标签之间的损失进行评估 , 包括两种评估方法,
分别是精确匹配评估和宽松匹配评估。使用精确匹

配评估时需要同时正确识别实体的边界和类别。使

用宽松匹配评估时只要实体被分配了正确的类型,
不管其边界是否正确, 则正确的类别被计入; 或者

只要实体的边界正确, 不管其类别是否正确, 则正

确的边界被计入[121]。由于 NER任务通常包括识别实

体类别以及实体边界两部分内容, 因此大多数情况

都是使用精确匹配评估。NER 评估过程包含三个重

要的指标:
(1) 精确率(Precision): 指正确预测为正样本的

数量占所有被预测为正样本数量的比例, 公式如下:

�ộ�ܿ�݅縀ݎ� = ��
��+��

(4)
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表 3 CTI领域命名实体识别数据集汇总

Table 3 Summary of Named Entity Recognition Datasets in the CTI field
参考 实体数量 数据来源 数据规模 TR:VA:TE 是否开源

Bridges等人[110](2013) 15
从 2010年 1月到

2013年 3月的所有

CVE/NVD描述

包含 830 739个单词,
其中 249 828个实体,

约占 30%
7:1:2

https://github.com/stucco/
auto-labeled-corpus

Yi等人[117](2020) 22

14 000 篇网络安全

领域的论坛、软件供

应商公告、博客等非

结构化文本

7413个标签 7:0:3 否

Wang等人[118](2020) 13
开源威胁情报网站

收集和分析的 300多
份威胁情报报告

包含 175 220单词, 其
中36 412个实体, 约占

21%
7:1.5:1.5

https://github.com/SCreaM-
xp/DNRTI-A-Large-scale-
Dataset-for-Named-Entity-
Recognition-in-Threat-Inte-

lligence

Kim等人[119](2020) 10
160篇⾮结构化 PDF

⽂档

包含 498,000个单词,
其15 720个实体, 约占

3.2%
8:0:2

http://githu
b.com/nlpai-lab/CTI-report-

s-dataset

Zhao等人[86](2020) 6

75 个与威胁相关的

数据源, 包括安全博

客、安全供应商公告

以及黑客论坛中发

布的帖子

包含 15 000个标签化

的威胁情报描述
7:2:1 否

Wang等人[120](2022) 21

安全公司发布的网

络安全相关文章和

博客中关于恶意软

件、漏洞、APT的相

关描述, 以及开源威

胁情报报告

包含 260, 124个单词,
其中39 565个实体, 约

占 15.2%
7:1.5:1.5

https://github.com/wangxu-
ren/APTNER

(注: TR代表训练集, VA代表验证集, TE代表测试集。其中 VA等于 0则代表没有划分验证集。)

(2) 召回率(Recall): 指正确预测为正样本的数

量占实际上所有正样本数量的比例, 公式如下:

��ộߚ�� = ��
��+��

(5)

(3) F1 分数(F1-score): 是精确率和召回率的调

和平均值, F1 分数越高, 表明模型性能越好, 通常是

NER任务最值得参考的指标, 公式如下:

�� = 2 ∗ ��ߚ�ộ�ܿ�݅縀∗��ộݎ�
��ߚ�ộ�ܿ�݅縀+��ộݎ�

(6)

还包含两个使用相对不多的指标, 但近些年的

使用频率也在增加, 它们都考虑了跨多个实体类型

的综合结果:
(4) 宏观F1值(Macro-averaged F1-score): 首先

使用公式(7)和(8)分别独立计算各个实体类型的准确

率和召回率 , 取其平均值。然后使用公式(9)计算

F1macro:

݅ݎộߚ��ộ�ܿ�݅縀ݎ� = �=�
縀 ���ộ�ܿ�݅縀ݎ�

縀
(7)

��ộߚ���ߚộ݅ݎ = �=�
縀 ��ộߚ����

縀
(8)

݅ݎộߚ��� = 2 ∗ ∗݅ݎộߚ��ộ�ܿ�݅縀ݎ� ��ộߚ���ߚộ݅ݎ
+݅ݎộߚ��ộ�ܿ�݅縀ݎ� ��ộߚ���ߚộ݅ݎ

(9)

其中, n代表实体类型总数, i代表其中的第 i类。由

于 F1macro没有考虑数据量的问题, 所有准确率和召

回率高的实体类别对 F1macro的影响较大。

(5) 微观 F1 值(Micro-averaged F1-score): 统计

所有实体类型的真阳性、假阳性和假阴性。先使用

公式(10)和(11)计算所有类别总体的准确率和召回率,
接下来使用公式(12)计算得到 F1micro:

݅ݎ�ộ�ܿ�݅縀��ộݎ� = �=�
縀 ����

�=�
縀 ���+ �=�

縀 �����
(10)

��ộߚ����ộ݅ݎ = �=�
縀 ����

�=�
縀 ���+ �=�

縀 �����
(11)

����ộ݅ݎ = 2 ∗ ∗݅ݎ�ộ�ܿ�݅縀��ộݎ� ��ộߚ����ộ݅ݎ
+݅ݎ�ộ�ܿ�݅縀��ộݎ� ��ộߚ����ộ݅ݎ

(12)

其中, n代表实体类型总数, i代表其中的第 i类。由

于 F1micro考虑了各个类别的数量, 所有更适合用于

数据分布不均衡的情况 , 数量较多的实体类别对

F1micro影响较大。

在上述所有公式中 , TP(True positive)代表真阳

性 , 即预测值与真实值相同的样本数量 ; FP(False
positive)代表假阳性, 即预测为实体, 实际上为非实



王旭仁 等: 网络威胁情报实体识别研究综述 93

体或实体边界或标签错误的样本数量 ; FN(False
negative)代表假阴性, 即预测为非实体, 实际上为实

体的样本数量。

7 非结构化威胁情报 NER实验

本文采用第五章的四个开源数据集进行实验 ,
第一个数据集是 AutoLabel 数据集 [110]; 第二个数

据集是 DNRTI 数据集 [118]; 第三个是 CTIReports
数据集 [119], 数据集本身是以 8:2 划分为训练集和测

试集, 本文在训练集中拆分出验证集, 最终数据集

以 7:1:2划分为训练集、验证集和测试集。最后一个

数据集是 APTNER 数据集[120]。

7.1 实验设置

本文用到的一部分实验参数如下表所示。

表 4 实验中所使用的相关参数及其对应数值

Table 4 The relevant parameters used in the
experiment and their corresponding values

参数名称 数值

序列长度(SequenceLength) 128
批次大小(BatchSize) 32

隐藏层维度(HiddenDim) 100
迭代次数(Epoch) 20

Dropout 0.5

7.2 实验结果与对比分析

本文首先使用 AutoLabel数据集和 DNRTI 数据

集对比不同预训练模型的效果, 所使用的传统模型

为 Word2Vec-BiLSTM-CRF、XLnet-BiLSTM-CRF、
BERT-BiLSTM-CRF。此外, 本文还提出使用 BiGRU
代替 BiLSTM 进行实验。实验结果如表 5 所示。其

中, 无论是使用 BiLSTM, 还是使用 BiGRU, 效果最

好的预训练模型是 BERT, 最差的模型是Word2Vec。

另外 , 观察本文提出的使用 BiGRU 代替

BiLSTM, 对于 AutoLabel数据集和 DNRTI数据集在

BERT 模型的基础上 , F1 值分别提升了 0.03%和

0.67%。此外, 对于实验效果而言, 神经网络层的选

择对实验结果的影响远小于预训练的语言模型。

然后本文通过 XLNet-BiLSTM-CRF、XLNet-
BiGRU-CRF、BERT-BiLSTM-CRF 和 BERT-BiGRU-
CRF 模型, 对比不同数据集在相同模型下会产生什

么结果, 如图 13 所示。我们可以看到, 无论使用哪

种模型, 4个数据集之间的规律是相同的。AutoLabel
数据集的实验效果最好, APTNER数据集的实验效果

最差。此外, 对于 4个数据集, 实验结果最好的模型

都是 BERT-BiGRU-CRF, 这也说明了使用 BiGRU代

替本文提出的 BiLSTM 的有效性。这是因为 BiGRU
能够更好地捕捉威胁情报文本的依赖特征, 从而增

强句子的语义表达。同时, BiGRU 在结构和计算上

都比 BiLSTM 简单, 能够缩短时间。

本文通过观察每个数据集的数据分布情况, 认为数

据集的特点不同, 会导致了在实验结果上的差异。

(1) AutoLabel: 由于实体在数据集中的分布是均

匀的, 同时该数据集中的实体数占比约为30%, 数据

量最大, 所以实验结果最好。

此外, 通过实验发现, 对于 AutoLabel, 无论是

改变学习速率还是使用不同的预训练语言模型, 实

验结果之间的差异都是最小的。这说明该数据集稳

定性最强, 数据设计最合理, 最适合模型训练。

虽然 AutoLabel数据集的实验结果最好, 但该数

据集出现在 2013 年, 由于年份过早, 导致它的数据

陈旧, 没有包含新兴的网络安全术语。

(2) DNRTI: 观察到标签之间的分类结果跨度不

大, 说明它的实体分布比较均匀。此外, 实体标签的

数量约占 21%, 因此实验效果位居第二。

表 5 AutoLabel数据集和 DNRTI数据集的实验结果

Tabel 5 Experimental results of AutoLabel dataset and DNRTI dataset

模型结构/评估指标
AutoLabel DNRTI

Accuracy Recall F1 score Accuracy Recall F1 score
Word2Vec-BiLSTM-CRF 95.38 93.11 94.15 80.60 73.73 76.88
Word2Vec-BiGRU-CRF 95.15 93.05 94.03 80.06 71.77 75.41
XLnet-BiLSTM-CRF 96.42 96.44 96.42 86.57 86.14 86.27

XLnet-
BiGRU-CRF

96.62 96.40 96.51 86.36 87.04 86.62

BERT-BiLSTM-CRF 97.11 97.57 97.33 89.19 90.38 89.73
BERT-

BiGRU-CRF
97.10 97.64 97.36 89.72 91.16 90.40
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图 13 不同数据集的 F1得分比较结果

Figure 13 F1 score comparison results of different
datasets

但它只包含 13 种实体类型, 根据 STIX2.1 包含

的 18 种威胁情报域对象而言, 这不足以满足网络安

全领域的需要。

(3) CTIReports: 观察到每个实体类别的分类结

果跨度很大, 说明该数据集的数据分布不均匀, 如

表 6所示。此外, 数据集实体所占比例太少, 导致实

验结果较差。

表 6 CTIReports数据集的实体分布情况

Tabel 6 Entity distribution of CTIReports dataset
实体类别 数量 比例(%)

hash 3378 21.80
malware.backdoor 3133 20.22

url.unknown 2614 16.88
malware.infosteal 1507 9.73

url.cncsvr 1049 6.77
ip.unknown 988 6.38
malware.drop 890 5.74

malware.unknown 877 5.66
url.normal 700 4.52

malware.ransom 356 2.30

(4) APTNER: 这个数据集的实验效果最差。该

数据集包含 21个实体类别和 85个实体标签, 存在标

签分布不均匀的情况 , 一些实体标签的数量太少,
例如EMAIL实体在训练集中只有13个, 在测试集中

只有 5个, 在验证集中只有 23个。此外数据量不足,
虽然与其他 3 个数据集相比, 实体类别的数量有所

增加, 但词的总数并没有增加。

这也验证了本文第四章提出的威胁情报领域在

进行命名实体识别时所面临的问题。

8 研究展望

针对上述内容, 考虑网络安全领域关于命名实

体识别的缺陷, 本文提出以下几点研究方向, 供读

者参考:
(1) 目前多数模型都是用于通用领域, 并且模

型的性能是建立在固定的数据集上, 当改变数据,
或将其用于网络安全领域时 , 模型的性能不能保

证。因此 , 迁移学习可能会成为解决该问题的方

法。虽然当下已经有学者开始这方面的工作 , 但

还远远不够, 关于迁移学习用于 NER 任务的研究

还有很长的路。

所谓迁移学习, 就是能够训练出可以跨领域、

跨语言的模型 , 从而达到节约实体识别资源、提

高 NER 检测效率的方法。按训练方式通常可以分

为基于数据的迁移学习、基于模型的迁移学习和

对抗迁移学习。

(2) 从全文来看, 多数 NER 方法都是基于有监

督学习, 这种方法需要大量的标注数据。未来, 可以

研究无监督学习或者半监督学习, 从而解决数据标

注耗时耗力等问题。

(3) 在数据标注时, 虽然 “BIO”或者“BIOES”的
标注方式较为常见, 但仍然存在其他标注方式。各种

各样的标注方式使得 NER 模型的移植性变得很差,
并且数据之间结构不一样, 从而无法使用同一模型

进行训练。

(4) 数据集实效性低, 尤其是在网络安全领域,
由于威胁情报更新速度快, 会出现新的实体。因此,
通过基于小样本学习或者零样本学习识别出新型实

体的研究应该被重视, 例如提示学习。

(5) 在构建大规模数据集时, 为了节约成本, 可

以考虑先标注一部分种子, 然后使用半自动化或自

动化方式实现标注。

(6) 预训练模型大多数是关于英文的, 其他语

言的模型相对较少 , 未来可以开发多语言模型 ,
才能在其他语言的命名实体识别领域有更大的突

破。此外 , 大多数预训练语言模型都是基于通用

跨域的语料库训练的 , 基于威胁情报领域语料训

练的模型很少。

(7) 使用新的深度学习技术设计更加全面的

NER模型, 从而提高实体识别能力。
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9 总结

本文首先介绍威胁情报的相关概念, 然后分别

概括通用领域和威胁情报领域的 NER 研究现状, 最
后总结 CTI 领域的语料库, 提出构建该领域数据集

所面临的问题, 以及 NER技术未来的发展方向。
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