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摘要  Web 应用数量快速增长并广泛用于各领域, 所存在的漏洞数量也随之增长。注入漏洞是 Web 应用漏洞中最具广泛性和破

坏性的, 漏洞检测工具所提取的信息中会缺失部分与漏洞相关的语义信息, 且包含大量与漏洞信息无关的噪声数据, 导致误报

和漏报。针对此问题, 提出了一种命名为 Alpherg 的中间语言表示, 具有保留源代码信息、提取源代码中仅与漏洞相关的语义信

息和表示源代码控制流信息等特点。利用其进行漏洞特征提取时, 表示结果丢弃了与漏洞无关的噪声数据, 保留了源代码中的

上下文信息, 形式上可脱离原有的编程语言, 具有可读性。利用 Alpherg 进行漏洞特征提取, 提出了基于 Bi-LSTM 和注意力机

制的 PHP 注入漏洞检测模型, 利用 Bi-LSTM 得到 Alpherg 长序列表示中的上下文关系; 进一步, 通过加入注意力机制计算每个

时间步的注意力分布, 更好地利用 Alpherg 中与漏洞相关的信息, 提高了模型的漏洞检测能力。将 Alpherg 与其他特征提取方法

处理结果进行了比较, 结果表明Alpherg能精确地提取与漏洞存在直接关系的信息, 避免引入过多噪声, 并保留了漏洞的语义信

息。在 SARD 数据集上验证了所提出的漏洞检测模型, 漏洞检测结果表明该模型漏洞检测准确率为 98%, 高于作为对比的三个

静态检测工具和基于 PHP token 的深度学习漏洞检测模型, 证明了此方法的可行性和有效性。 
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Abstract  With the rapid growth of Web applications and use in various fields, the number of vulnerabilities in Web ap-
plications has increased. Injection vulnerabilities are the most widespread and destructive in Web application vulnerabili-
ties. However, the information extracted by vulnerability detection tools will miss semantic information related to vulner-
ability and contain lots of noise data unrelated to vulnerability, which leads to false positives and false negatives. To solve 
this problem, an intermediate language representation named Alpherg is proposed, which can retain the code information, 
extract the semantic information only related to the vulnerability, and represent the control flow information in the source 
code. Using Alpherg to extract vulnerability features, the results discard the noise data unrelated to vulnerability, retain the 
context information in the source code, and the form can be separated from the original programming language. Using 
Alpherg, a PHP injection vulnerability detection model based on Bi-LSTM and attention mechanism is proposed. The 
model uses Bi-LSTM to obtain the context relationship in Alpherg’s long sequence representation. Furthermore, attention 
mechanism is added to the model to utilize the information related to vulnerabilities in the Alpherg representation by cal-
culating the attention distribution at each time step and improving the vulnerability detection ability. Compared Alpherg 
with other methods, the results show that it can accurately extract information related to vulnerability directly, avoid noise 
and retain the semantic information of vulnerability. The proposed model is verified on the SARD dataset. The results 
show that the vulnerability detection accuracy of the proposed model is 98%, which is higher than the three static detection 
tools and the PHP Token-based deep learning vulnerability detection model, which proves the feasibility and effectiveness 
of this method. 
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1  引言 

自分布式计算模式(如信息物理系统、物联网等)

流行以来, Web 应用数量持续快速增长, 漏洞数量

也随之增加, 其中注入攻击是所有 Web 漏洞中最具

破坏性的威胁之一。注入攻击可将脚本嵌入到用户

输入, 导致 Web 应用程序后台关系数据库管理系统

执行恶意 SQL 语句, 或在用户浏览器内执行恶意脚

本, 造成安全隐患。据 2020 年国家信息安全漏洞共

享 平 台 (China National Vulnerability Database, 

CNVD)公布的漏洞分布数据[1], Web 应用漏洞占比

高达 29.5%, 其中注入攻击占 50%以上, 因此检测

和防止注入漏洞对于提高Web应用程序的可靠性和

可信度至关重要。在各种 Web 应用程序开发语言中, 

PHP 因其编写灵活、运行速度快等特点, 被广泛用

于 Web 应用开发。据 W3Techs 统计[2], 截至 2022

年底 , PHP 在 Web 服务器的编程语言中占比达

77.5%, 因此针对 PHP 语言的 Web 漏洞检测仍是当

前研究热点。 

为了提高漏洞检测自动化程度及对未知漏洞的

发现能力, 将机器学习用于漏洞检测成为技术发展

趋势。2017 年, Ma 等[3]提出使用抽象语法树(Abstract 

Syntax Tree, AST)表示 Java 代码, 并用机器学习模型

对 Java 程序进行检测, 但文献[4]研究表明直接使用

AST 进行漏洞提取易导致误报等问题。2018 年, Li

等 [5]针对 C 语言的程序漏洞提出使用名为 Code 

Gadgets 的程序特征表示方法表示 C 语言程序, 并

结合深度学习模型实现了漏洞检测系统。但由于

Web 应用程序中没有主函数程序入口, 上述思路无

法直接用于 Web 应用漏洞检测。2021 年, Rabheru

等[6]提出通过分析控制流图并利用图卷积网络来学

习 PHP 源代码的语义, 该方法在训练过程中未对源

代码进行处理, 直接将源代码的语义和上下文信息

嵌入分类模型, 由此引入的大量噪声数据影响了检

测效果。 

依据分析方法, PHP 注入漏洞检测分为两种: 一

是动态检测法[7-8], 基本思想是模拟黑客设计各种攻

击向量对 Web 应用程序发起攻击, 使用动态分析技

术模拟攻击流程, 并根据攻击结果判断是否存在漏

洞。如 Liu M 等人[7]认为恶意的 SQL 语句中具有独

特的语义信息, 因此可基于语义知识生成语义相同

的测试用例, 用于检测 SQLi 漏洞, 并基于此思想设

计了 DeepSQLi。DeepSQLi 利用神经语言模型对给

定的测试用例或正常用户输入进行变异, 产生更多

样化的测试用例用于检测。但该方法类似黑盒测试, 

一次无法进行完全的、无遗漏的输入测试, 因用例语

义缺失无法覆盖所有执行路径而导致检测失败[9]。另

一种是静态检测法[10], 其本质是通过词法和语法分

析静态分析变量间的依赖关系, 以检测污点数据能

否从污点源传播到污点汇聚点, 检测过程既不运行

目标程序, 也无需修改源代码。因具体采用的技术差

异, 静态检测又分为两类: 一类是基于规则的静态

检测 [11-12], Son 等 [11]结合污染分析和控制流图

(Control Flow Graph, CFG)实现了对丢失授权和拒

绝服务攻击等特定语义漏洞的发现 , 但其文中给

出的检测结果表明该方法的误报率较高 , 检测结

果无法直接使用; Wasef 等[12]提出了一种基于遗传

算法和静态分析的 PHP Web 应用程序检测方法, 

通过消除 CFG 中的不可行路径降低了误报率。另

一类是基于学习的静态检测 [13-18], 此类方法在对

源代码完成静态分析预处理后 , 使用分析结果训

练用于漏洞检测的网络模型 , 无需人工设计规则

库, 算法适用性强, 如 Medeiros 等[18]采用数据挖

掘技术替代了人工审核 , 降低了检测误报率 ; 

Zheng 等[19]通过对传统机器学习和深度学习方法

漏洞检测效果的比较 , 证实了深度学习方法可得

到更优的漏洞检测结果。 

采用深度学习进行漏洞检测, 需对源代码进行

预处理, 找到漏洞所在位置并提取出漏洞特征, 对

现有特征提取方法分析发现, 存在不同程度的漏洞

信息缺失。如 Fidalgo 等[20]利用操作码进行特征提取

时, 因操作码无法表示高级语言中所包含的完整语

义信息, 导致提取到的漏洞语义信息缺失。Li 等[21]

在操作码表示的基础上人为添加了部分缺失的漏洞

信息, 一定程度上改善了检测效果, 但受操作码自

身局限, 无法彻底避免漏洞特征提取过程中的部分

信息缺失。基于以上分析可知, 要实现基于 PHP 的

Web 应用漏洞检测需解决以下 3 个问题: 1)如何对

Web 应用程序源代码进行分析, 确定漏洞可能存在

的位置？2)选择何种漏洞特征表示方法, 以及如何

在保证漏洞信息不缺失的情况下实现对程序特征的

提取？3)如何实现漏洞检测, 并获得较高的准确率

和较低的误报率？ 

为了解决上述问题, 本文针对基于 PHP 的 Web

应用 SQL 注入漏洞(SQL injection, SQLi)、跨站脚本

攻击 (Cross Site Scripting, XSS)和命令注入漏洞

(Command Injection, CI)的检测方法展开研究, 提出

了一种基于中间语言(命名为 Alpherg)的 PHP 漏洞检

测方法, 该方法对源代码进行代码切片、Alpherg 中

间语言表示后, 采用基于 Bi-LSTM 和注意力机制的
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注入漏洞检测模型完成漏洞检测。综上, 本文的主要

贡献如下:  

1) 为获取 Web 应用漏洞的具体位置, 提出了一

种基于污点分析的程序切片方法。该方法在跟踪污

染源执行路径过程中, 通过判断污染源是否经过敏

感函数, 确定漏洞可能存在的位置并得到其代码切

片, 用于后续漏洞分析。 

2) 设计了一种用于漏洞语义信息表示的中间语

言 Alpherg。Alpherg 可保留源代码中的代码信息、

提取源代码中仅与漏洞相关的语义信息并可表示源

代码的控制流信息。利用 Alpherg 进行漏洞特征提取

时, 表示结果丢弃了与漏洞无关的噪声数据, 保留

了源代码中的上下文信息, 且形式上可脱离原有的

编程语言, 具有良好的可读性。 

3) 提出了一种基于 Bi-LSTM 和注意力机制的

PHP 注入漏洞检测模型。该模型在使用 Alpherg 提取

漏洞特征的基础上, 利用 Bi-LSTM 处理长期依赖关

系的能力, 得到 Alpherg 长序列表示中的上下文关系; 

在此基础上, 通过在模型中加入注意力机制, 计算

每个时间步的注意力分布, 利用 Alpherg 表示中与漏

洞相关的信息提高模型的漏洞检测能力。 

2  中间语言设计 

针对程序切片、漏洞特征提取等常用源代码预

处理方法对不同类型漏洞表示一致性差、特征提取

不全、检测效果不稳定等问题, 基于漏洞三元组原

则设计了中间语言 Alpherg, 通过将漏洞语义统一

抽象为漏洞三元组, 消除了源代码中不同命名方式

和语法差异带来的干扰, 得到更好的源代码预处理

结果, 为后续漏洞检测的准确性和可靠性提供重要

保障。 

2.1  漏洞语义特征 
Web 应用程序包含诸多功能, 各功能的实现都

需要用到各种变量和方法, 但一个 Web 漏洞的存在

仅与敏感函数的上下文相关, 与用于实现应用功能

的其他代码无关。因此本文在对某一漏洞进行分析

时, 仅分析与敏感函数相关的变量和方法, 其他代

码则视为噪声数据而丢弃。 

以 SQLi 为例, 代码 1 是 Web 应用中用于查询用

户名的代码, 第 4~6 行读取用户 ID 并直接用于数据

库查询, 得到与此 ID 对应的用户名。由于代码中没

有对用户输入进行验证, 直接将其作为参数用于数

据库查询, 这种情况下, 若攻击者输入恶意代码, 如

“-1 union select user, password from users”就会导致

SQLi 的发生。 

代码 1  SQLi 示例代码 

1.  <?php 
2.  if(isset($_POST[‘Submit’])){ 
3.    //Get input 
4.    $id = $_POST[ 'id' ]; 
5.    $query=“SELECT username FROM users 

WHERE user_id = $id;”; 
6. $result=mysql_query($GLOBALS["___mysql_

sto n "], $query); 
7.    //Get results 
8.    while($row=mysql_fetch_assoc($result)){
9.      //Display values 
10.     $username=$result["username"]; 
11.     echo "<pre>ID: {$id}<br />First name: 

{$first}<br />Surname: {$last}</pre>"; 
12.    } 
13. } 

14. ?> 

 
综上可知 SQLi 与数据库的操作有关, 因此在分

析 SQLi 时, 只需关注 Web 应用程序源代码中数据库

操作函数的上下文, 即与其相关的变量和方法即可。

可见代码 1中与 SQLi漏洞相关的语句只有第 4~6行, 

其他语句与漏洞无关, 可被视为噪声数据丢弃。 

代码 2 是用于检查用户 ID 合法性的代码, 包含

一个 XSS 漏洞。在第 3~4 行, 对用户合法性进行判

断, 并在第 8 行显示 ID 的用户权限类型。该行代码

执行后会将$_GET[“oauth_signature”]的值直接显

示在浏览器中, 若攻击者使用 GET 方式注入恶意攻

击脚本, 在受害者访问此页面时执行攻击脚本, 盗

取用户信息。以上分析说明 XSS 与输出函数有关, 因

攻击脚本需要输出到浏览器中才会被执行, 所以代

码 2中只有第 8行是影响该漏洞的代码, 其他语句与

漏洞无关, 可被视为噪声数据丢弃。 

代码 2  XSS 示例代码 

1.  <?php 

2.  //检查账号是否是合法 ID 

3.  if($_GET["openid"]{ 
4.    if(!is_valid_openid($_GET["openid"],$_

GET["timestamp"])){ 

5.      showerr("API 账号有误"); 

6.      //输出错误信息 

7.      echo "#invalid openid\n"; 
8.  echo "sig: "$_GET["oauth_signature"]."\n"; 
9.      exit; 
10. }}?> 
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代码 3 是一段 CI 示例代码, 在 Web 应用中用于

管理员访问操作系统并执行系统命令。在第 2 行中

取得管理员要执行的系统命令, 在第 4 行执行命令, 

并在第 6~7 行显示执行结果。由于管理员在应用命

令执行函数时, 没有对提交的数据内容进行严格过

滤就在函数中执行而造成 CI 漏洞。说明 CI 与命令

执行函数有关, 在此段代码中只有第 2行和第 4行与

此漏洞相关, 其他代码均为噪声数据。 

代码 3  CI 示例代码 

1.  <?php 
2.  $cmd=$_GET["cmd"]; 
3.  echo "<pre>"; 
4.  exec($cmd, $output); 
5.  echo "</pre>"; 
6.  while(list($key, $value)=each($output)) 
7.    echo $value. "<br>"; 
8.  ?> 

 

综上, 检测 SQLi、XSS 与 CI 时只需分析与其相

关的部分代码, 其他代码对于漏洞检测而言是无关

数据, 由此提出一种基于污点分析的程序切片方法。

此方法在跟踪污染源执行路径过程中, 通过判断污

染源是否经过敏感函数, 确定漏洞可能存在的位置

并得到其代码切片。代码 4 即为代码 1 程序切片示

例结果。其中, 第 1 行获取了用户 ID, 第 2 行将用户

ID 拼接到 SQL 查询语句中, 第 3 行执行数据库查询

并取得查询结果。 

代码 4  SQLi 的切片示例代码 

1.  $id = $_POST[ 'id' ]; 

2.  $query=“SELECT username FROM user 

WHERE    user_id = $id;”; 

3. $result=mysql_query($GLOBALS["___mysql_ston"], 
$query); 

 

以上结果说明, 程序切片代码保留了漏洞相关

代码、语义信息及代码的执行顺序, 剔除了漏洞无关

代码。但由于程序切片代码只是代码的堆叠, 没有描

述语句间的执行关系, 且没有对用户自定义变量与

方法进行归一化处理, 仍无法直接用于漏洞检测。本

文针对这一问题设计了名为 Alpherg 的中间语言, 该

语言消除了源代码中不同命名方式和语法差异带来

的干扰, 保留了源代码中语句执行关系, 可得到更

好的源代码预处理结果。 

2.2  Alpherg 的设计原则 
程序切片是在跟踪污染源执行路径过程中, 从

源代码中通过判断污染源是否经过敏感函数得到的

代码堆叠。由于程序切片对用户自定义变量和方法

未做归一化处理, 用户开发习惯的差异在漏洞检测

中会导致检测结果不一致, 无法直接用于漏洞检测。 

针对上述情况, 可采用中间语言对程序切片进

行语义提取和抽象表示, 避免直接使用简单的代码

堆叠, 以提高漏洞检测率。现今针对 PHP 源代码漏

洞检测所采用的中间语言有操作码、机器码和 PHP 

token 等, 但这些中间语言均无法完整表示漏洞信息, 

对不同漏洞类型需补足不同的缺失语义信息, 且不

具可读性。如在将源代码转义为机器码时, 机器码仅

能表示基本机器指令, 不能完整表示高级语言中的

语义信息, 造成漏洞语义信息缺失。 

为避免上述问题, 本文设计的中间语言 Alpherg

应具备以下特点:  

1) 将源代码转义为中间语言后, 应能用特定的

语法形式正确表示源代码中的漏洞语义信息。即在

转义过程与转义结果中不改变源代码内部的漏洞语

义信息, 但需针对源代码中的语法形式进行转义与

抽象表示。 

2) 可对 PHP 源代码中的漏洞信息进行统一、完

整的抽象表示, 在转义过程中无需对漏洞语义信息

进行补足。 

3) 可简化源代码的代码信息, 抽象表示结果具

有可读性。 

2.3  Alpherg 的关键字设计 
Alpherg的整体设计基于漏洞三元组原则, 对于

任意漏洞的发生过程均可抽象为<污染源, 清洁函

数, 敏感函数>的三元组表示, 其中污染源包括用

户输入、外部文件等所有不可信数据; 清洁函数是

对污染源进行检测过滤的所有操作, 可改变污染源

的自身属性; 敏感函数是存在安全隐患的函数, 污

染源被敏感函数执行后会引发如 SQL 注入漏洞等

安全问题。 

将与三元组相关的代码元素抽象后, 设计得到

中间语言的关键字, 分别用于表示污染源、清洁函

数、敏感函数等漏洞信息。漏洞检测时, 将从源代码

中抽象出的关键字表示结果按特定语法规则组合, 

得到保留了源代码中的代码信息、漏洞语义信息和

代码的控制流信息的 Alpherg 最终表示结果。当有新

的漏洞出现时, 只需根据三元组原则在漏洞信息库

中添加新漏洞的三元组标识, 即可使用 Alpherg 表示

新型漏洞。 

表 1 展示了所设计的全部 Alpherg 关键字, 第二

列到第四列分别给出了 Alpherg 关键字的所属类型、

作用描述及对应示例。需强调的是, 在 Alpherg 中清
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洁函数不仅包括检测过滤污染源的所有操作, 还包括

源代码中诸如分支语句一类的流程控制语句, 流程控

制信息的加入可保证控制语句能够按照程序的正确

逻辑执行, 避免在执行路径分析中出现不符合程序执

行逻辑的结果, 保证了 Alpherg 中间表示的正确性。 

设计过程中 , Alpherg 将污染源统一表示为

tainted_var; 将敏感函数按漏洞类型表示为 sink_sql、

sink_ci和 sink_xss; 将清洁函数分为清洁操作(包括字

符串操作、检测过滤等)和流程控制语句两部分表示。

其中字符串操作分为字符串拼接和字符串替换; 检测

过滤包括清洁函数、白名单和赋值语句等所有可能将

污染源无害化的操作; 流程控制语句是为了保留源代

码中的执行逻辑, 包括分支语句和循环语句等。统一

的抽象表示可以消除源代码中不同命名方式和语法

差异带来的干扰, 利于后续的漏洞检测分析。 

表 1  Alpherg 的关键字列表 

Table 1  The list of Alpherg’s token 

序号 Token 描述 举例 

1 sink_sql SQL 注入 mysql_query 

2 sink_ci 命令注入 system 

3 sink_xss 跨站脚本 echo 

4 sanit 清洁函数 aaddslashes 

5 char0 字符串长度为 0 或易被攻击 “” 

6 char5 字符串长度<5 “asd” 

7 char6 字符串长度>5 “123456” 

8 conc 串联运算符 . 

9 addstr 添加字符串操作 sprintf 

10 m 拼接在字符串中间 “ls’ ” . var . “ ’ ”

11 f 拼接在字符串后部 “cat” . tainted .

12 replace_str 字符串替换操作 preg_replace 

13 whitelist 白名单 preg_match 

14 forma_v 格式验证 filter_var 

15 cond 条件语句条件部分 if() 

16 do 条件语句成立部分 if(){..do..} 

17 else 条件语句不成立部分 else{..do..} 

18 end 条件语句结束  

19 comp 比较符 > 

20 assign 常量赋值 = 

21 tc_num 类型转换为数字 (int)$tainted 

22 tc_str 类型转换为字符串 (string)$tainted

23 ty_num 检测是否为数字 bind_param 

24 ty_str 检测是否为字符串 bind_param 

25 tainted_var 被污染的变量  

 

此外, 所设计的部分关键字作为对其他关键字

的补充说明, 在中间表示结果中不能单独出现, 需

与对应的关键字配合使用。如针对字符串的连接操

作“‘ find / size’ ”. $tainted . “ ’ ”, 需根据污染源的位

置及前后字符串的形式做补充说明, 最终中间语言

表示结果为 conc_m_char0, 其中 conc 表示连接操作, 

m 代表污染源在字符串连接操作中处于中间位置, 

char0 表示将污染源闭合的字符串长度为 0 或其闭合

字符串易于被攻击, 这里关键字 m和 char0不能单独

出现, 只能作为关键字 conc 的补充说明。 

2.4  Alpherg 的语法设计 
根据 Alpherg 的设计原则, 其语法结构应能统

一、完整地表示 PHP 源代码中的漏洞语义信息, 并

按照漏洞三元组设计原则, 将源代码中的漏洞信息

抽象成由漏洞类型、对污染源进行的操作和污染源

组成的三元组; 为了后续准确描述漏洞在源代码文

件中的详细信息, 在语法结构中还需保留文件名、代

码起始行等基本信息; 基于语法结构能用特定形式

将漏洞信息、基本信息等组合得到具有可读性的中

间语言表示。 

根据此语法规则, 可将由源代码抽象出的行转

义结果组合为以污染源为主语, 清洁函数为谓词, 

敏感函数为宾语的 Alpherg 中间语言表示。谓词部分

描述了对污染源的操作和执行关系, 包括字符串操

作、检测过滤和流程控制语句等。宾语部分则用于

说明可检测的漏洞类型, 包括 SQL 注入、跨站脚本

和命令注入。 

图 1 给出了 Alpherg 语法规则的形式化描述, 

Alpherg 以污染源为主语, 清洁函数为谓词, 敏感函

数为宾语按第 1 行所示规则表示出源代码中的漏洞

语义信息, 并用注释信息补充说明漏洞的基本信息。

图 1 中第 2 行所示的敏感函数用于说明源代码中可

能存在的漏洞类型, 目前Alpherg中仅考虑了SQL注

入漏洞、跨站脚本攻击和命令注入漏洞三种类型, 后

续若需增加可表示漏洞类型时, 按相同语法规则进

行扩展即可。Alpherg 中清洁函数由清洁操作和流程

控制语句两部分组成(见第 3 行), 在整个 Alpherg 表

示结果中以谓词形式出现。第 4~7 行给出了清洁操

作的语法结构及具体内容; 流程控制语句的语法规

则由第 8 行给出。Alpherg 语法规则中注释信息包括

文件名和代码起始行信息, 用于后续分析中定位漏

洞, 在第 9~11 行规定了其语法构成及具体内容。 

图 2 给出了一个 Alpherg 转义过程示例, 左侧为

切片代码, 右侧为对应的行转义结果。第 1 行被识别

为污染源并转义为 tainted_var; 第 2 行是分支语句的

条件部分, 按照 Alpherg 的语法规则, 该行首先被转

义为 cond, 但对于分支语句还需要根据条件内容对

该转义进行补充说明 , 示例中的条件内容为使用
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filter_var函数验证输入格式, 则第 2行转义结果被补

充为 cond format_v; 第 3 行是条件成立时的赋值语

句, 本质是为污染变量取别名, 按照 Alpherg 语法规

则统一被识别为 tainted_var, 不需要转义; 第 4~5 行

是条件不成立时的赋值语句, 按规则首先被转义为

else, 但对于分支语句还需进行补充说明, 由于此语

句用常量将污染变量重新赋值, 则第 4~5 行转义结

果被补充为 else assign; 第 6 行是字符串拼接操作, 

因此被转义为 addstr, 此操作中闭合污染变量

$tainted的字符串长度为1, 易被攻击, 该行转义结果

被补充为 addstr_char0; 第 7 行是命令注入漏洞的敏

感函数被转义为 sink_ci。 

 

图 1  Alpherg 的语法规则 

Figure 1  Syntax rules of Alpherg 

 
上述转义过程完成后, 得到的行转义结果会根

据 Alpherg 的语法规则按执行顺序组合成代码切片

的 Alpherg 表示"sink_ci addstr_char0 cond format_v 

else assign tainted_var"。若将污染源和敏感函数所在

行及文件名等信息作为注释添加到上述中间表示的

末尾 , 则可得到完整的中间表示结果 "sink_ci 

addstr_char0 cond format_v else assign tainted_var // 

tainted.php 5 and tainted.php 15"。 

2.5  源代码的转义流程 
从Web应用的源代码转义为疑似漏洞的Alpherg

表示, 需先从源代码得到代码切片, 再从代码切片

得到行转义结果, 最后将行转义结果组合成 Alpherg

中间语言表示。在此过程中, 主要执行的操作包括程

序切片、行转义和 Alpherg 表示组合。 

1) 程序切片 

程序切片是通过跟踪污染源及其依赖关系, 遍

历不同的可执行域, 并对源代码进行过程间上下文

分析后得到的代码段, 算法 1 详细描述了此过程。因

此程序切片中包含了从污染源开始到敏感点结束的

所有与污染源相关的代码, 可将源代码中的漏洞信

息完整保留, 但其中包含了不是 ASCⅡ的字符和注

释, 需进一步清理。 

2) 程序切片行转义及 Alpherg 表示组合 

为了消除源代码中不同命名方式和语法差异带来

的干扰, 保留源代码中的语句执行关系, 需对程序切

片进行行转义处理, 并按照图 2 所示的语法规则将得

到的行转义结果组合为以污染源为主语, 清洁函数为

谓词, 敏感函数为宾语的 Alpherg 中间语言表示。 

算法 2 给出了程序切片行转义算法描述, 其过

程包括以下两个步骤:  

步骤1: 判断待分析语句中的变量是否存在于污

染变量列表, 确定该语句是否需要行转义。若需要, 

则根据语义将其转义为由 Alpherg 关键字表示的行

转义结果, 在转义过程中如果出现依赖于污染源的

新变量, 则将其更新到污染变量列表中; 否则跳过

该语句按源代码流程分析下一条语句。这里引入的

污染变量列表记录了所有被污染变量的信息, 用于

跟踪污染源的传播路径。 

 

图 2  源代码转义示例 

Figure 2  Example of source code escape 
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算法 1  程序切片算法 

输入   源代码 stmts, 敏感函数集合 sink, 污

染源     集合 source 

输出   疑似存在漏洞的代码切片 

1.  初始化 SLICES =   

2.  FOR 遍历 stmts 中的代码行 

3.   IF 代码行调用的函数属于 sink 

THEN 

4.    初始化 slice =   

5.    FOR 从函数所在代码行向前遍历

6.       IF 代码行中变量定义

属于      source THEN 

7.      记录当前代码行位置 

8.      END IF 
9.    END FOR 

10.    FOR 从当前代码行向后遍

历, 直到        敏感函数所在代码行 

11.      IF 代码行操作或依赖

污染源     THEN  

12.     将代码行存入 slice 

13.     END IF 
14.   END FOR 
15.  END IF 

16. 存入 SLICES 

17.  END FOR 

18.  返回所有的代码切片 SLICES 

 

步骤 2: 将行转义结果按照图 2 所示的语法规则

进行组合, 得到 Alpherg 表示。若行转义结果对应的

程序切片是类定义或自定义函数 , 则将得到的

Alpherg表示添加到已转义列表(详见算法2需注意的

问题 3)中; 否则将 Alpherg 表示以字符串形式保存, 

经向量化处理后添加到训练数据集, 用于后续漏洞

检测模型的训练。 

算法 2 需注意的问题:  

1) 在分析分支语句时, 需将条件部分与执行部

分视为一个整体进行分析, 将两部分的转义结果按

照语法规则组合得到分支语句的 Alpherg 表示。 

算法 2  程序切片行转义算法 

输入  切片代码 stmts, 污染变量列表 list, 已转

义列表 c_IR 和类与变量的映射表

name_var 

输出  切片转义后的 Alpherg 表示 

1.  将源代码转换为 AST 并初始化 IR,   stmts 

= AST(stmts); IR =   
 

2.  FOR 遍历 AST 中的代码语句 v 

3.    IF 此语句是赋值语句 THEN 

4.   提取语句左值变量名 var 和右值变 

  量名 expr 

5.    IF  此 语 句 是 调 用 类 的 语 句

THEN 

6.       调用类分析算法, 查询此语句 

   的 Alpherg 表示 

7.    END IF 

8.    IF 右值变量属于污染变量列表

list    THEN 

9.     将左值变量 var 存入 list 

10.    END IF 

11.    IF  var 或 expr 中的变量名属于

list    THEN 

12.     根据右值对此赋值语句转义

13.    END IF 
14.   END IF 

15.   IF  此语句是分支语句 THEN 

16.    获取分支语句的 Alpherg 表示 

17.   END IF 

18.   IF  此语句是循环语句 THEN 

19.    IF  循环条件中的变量依赖于污

染    源 THEN 

20.     更新 list 

21.    END IF 

22.        获取循环语句的 Alpherg 表

示 

23.   END IF 

24.   IF 此语句是方法调用 THEN 

25.    提取方法名和其参数名 func_args

26.    IF func_args 属于 list THEN 

27.    查询该方法的 Alpherg 表示

28.    END IF 
29.   END IF 
30. END FOR 

31. 对所有语句转义后的结果按照语法重新排列得

到切片的 Alpherg 表示, 返回 Alpherg 表示 

 
处理过程中, 条件部分首先被统一转义为关键

字 cond, 在此基础上判断条件部分中的变量是否依

赖污染源, 若依赖则对条件部分进行进一步分析, 

为 cond 添加补充转义说明, 并将该变量更新至污染

变量列表; 否则仅保留关键字 cond 用于表示分支语

句的条件部分。而执行部分按正常转义处理即可。 

2) 对循环语句转义时, 需将其视为顺序语句进
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行处理。但因循环语句中的变量值会不断变化, 若将

其直接视为顺序语句进行转义, 会导致变量信息缺

失, 因此需先将该变量的取值存入污染变量列表, 

再将循环语句视为顺序语句进行转义。 

算法 3  类定义的转义算法 

输入  切片代码 stmts, 已转义列表 c_IR 

输出  更新后的 c_IR 

1. 初始化疑似被污染属性 attr, 提取类名

c_name 

2. FOR 遍历类定义语句 

3.   IF 此语句是类属性定义并有初始值

   THEN 

4.    提取此属性名 name 和初始值 

5.    IF  初始值是疑似污染源 THEN

6.    对此语句转义并得到结果 IR,  

   存入已转义列表, c_IR[c_name]  

  [name] = IR 

7.     将此属性存入 attr 

8.    END IF 
9.   END IF 

10.   IF  此语句是方法定义 THEN 

11.    提取方法名 method 与变量名

arg_list 

12.    合并 arg_list 和 attr 作为污染变量

列   表 list 

13.    对定义部分进行转义 , IR=IR(v, 

list,    c_IR, name_var) 
14.    IF IR ≠ THEN 

15.    将转义结果存入已转义列表,

c_IR[c_name][method] = IR 
16.    END IF 
17.   END IF 
18.  END FOR 

19.  返回已转义列表 c_IR 
 

3) 对类定义和自定义函数转义时, 应提前将其

转义结果存入已转义列表, 用于后续过程间转义。但

由于类定义和自定义函数中可能不存在污染源, 不

能转义, 导致信息丢失。为解决此问题, 算法 3 将类

成员和函数参数均视为污染源, 并以此作为分析的

起点进行转义。需要说明的是, 尽管算法 3 只给出了

类定义的处理过程, 但对于独立的自定义函数可将

其视为同名类定义, 按该算法进行处理。 

为实现过程间分析, 设计了已转义列表。如算法

2 和算法 3 中所述, 在切片转义自定义函数时, 会先

对函数定义分析并转义, 转义过程中将函数参数视

为被污染变量, 并将此函数转义后的结果保存到已 

转义列表中, 如果转义结果为空则不记入已转义列

表, 该自定义函数与漏洞无关。当程序切片转义分析

到自定义函数调用时, 则按算法 2 中第 5~7 行和第

24~29行给出的方法查询已转义列表, 用查询结果替

换自定义函数调用的转义结果, 实现了过程间漏洞

信息的传递。 

图 3给出了从源代码到Alpherg表示的完整转义

过程, 包括程序切片、行转义和 Alpherg 表示组合三

个主要处理环节。在转义过程中, 先执行算法 1, 跟

踪示例中的污染源$_POST["id"]及其依赖关系, 遍历

污染源的可执行域, 并对源代码进行过程间上下文

分析, 直至到达敏感函数 mysql_query(),  

代码 5  源代码过程分析示例 

1.  function sanitize($var_in){ 
2.    return htmlspecial-
chars($var_in,ENT_QUOTES); 
3.  } 
4.  function gets($tainted){ 
5.    return $tainted; 
6.  } 
7.  $tainted = $_GET["t"]; 
8.  $tainted = gets($tainted); 
9.  $dataflow = sanitize($tainted); 
10. $context = ("Hello" . $dataflow); 
11. echo($context); 

 
记录污染源到敏感函数间的全部有效源代码(源

代码中的第 5 和第 10 行在区间内, 但为无效代码), 

得到程序切片; 再执行算法 2, 对程序切片进行行转

义, 并依据图 1 所示的语法规则将行转义结果组合

得到最终的 Alpherg 中间语言表示。 

3  基于 Alpherg 的漏洞检测模型 

本文提出了一种基于 Bi-LSTM 和注意力机制的

PHP 注入漏洞检测模型(模型结构及训练使用过程见

图 4)。该模型利用 Bi-LSTM 处理长期依赖关系的能

力, 可有效处理由 Alpherg 中间语言表示的漏洞特征

序列中的长期依赖关系, 得到 Alpherg 长序列表示中

的上下文关系; 进一步在该模型中加入注意力机制, 

通过计算每个时间步的注意力分布, 及计算结果的

加权平均, 将得到的加权向量作为模型的最终表示, 

经分类器分类得到漏洞检测结果。由 Bi-LSTM 和注

意力机制构成的注入漏洞检测模型可更好地利用

Alpherg 表示中保留的源代码上下文关系及漏洞相关

信息, 提高了模型的漏洞检测能力。 
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图 3  源代码转义过程 

Figure 3  The procedure of source code escape 

 

图 4  模型训练过程 

Figure 4  The procedure of model training 
 

1) 源代码转义 

算法 4 给出了源代码转义环节中对源代码进行

程序切片和转义的详细描述。为实现过程间分析, 首

先需对源代码中的类定义和自定义函数按算法 2、3

所述进行转义处理(写入或不写入已转义列表)。当程

序切片转义分析出类定义或自定义函数调用时, 按

算法 2 给出的方法查询已转义列表, 并用查询结果

替换类定义或自定义函数对应的转义结果, 实现过
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程间漏洞信息的传递。然后按算法 1 所述, 跟踪污染

源及其依赖关系, 遍历不同的可执行域, 得到包含

从污染源开始到敏感函数结束的所有源代码, 得到

可保留完整漏洞信息的程序切片, 经字符处理去除

所包含的非 ASCⅡ码字符和注释信息, 得到程序切

片的行转义序列。最后按图 1 所示的语法规则将行

转义序列组合得到最终的 Alpherg 中间语言表示。 

算法 4  源代码切片及转义算法 

输入  源代码 stmts 

输出  源代码转义结果 IR_ALL 

1. 定义转义结果 IR_ALL , 已转义列表 c_IR

2.  FOR 遍历源代码中所有的类定义 

3.    按照算法 3 对类定义进行转义并存入

   c_IR 
4.  END FOR 

5.  FOR 遍历源代码中所有的自定义函数 

6.    对函数定义进行转义并将结果存入 c_IR

7.  END FOR 

8.  按照算法 2 对源代码进行切片 SLICES 

9.  FOR 遍历 SLICES 

10.   去除切片内的注释和不是ASCⅡ的字符

11.   按照算法 3 将切片转义为 Alpherg 

12.   提取切片的开始行和结束行, 即污染

源和敏感函数所在行 

13.   提取所在文件名 

14.   按照 Alpherg 的语法规则将行信息和

文件名添加到 IR 

15.   将 IR 存入 IR_ALL 

16.  END FOR 

17. 返回 IR_ALL 

 

算法 4 中需注意以下三点:  

a) 对类定义进行转义时, 给出了不同类的转义顺

序规则。若类间存在依赖关系, 则按依赖关系的逆序进

行类转义, 并将类定义的转义结果存入已转义列表。 

b) 程序切片的转义结果不直接包含漏洞的基本

信息。这些信息需在转义结束后, 通过将切片内的污

染源和敏感函数等信息按图 1 所示的语法规则, 添

加到 Alpherg 表示中而得到。 

c) 算法 4 会对源代码中所有疑似漏洞进行转义

得到对应的 Alpherg 表示。因此最终的 Alpherg 表示

中会因记录了疑似漏洞信息, 存在假负类漏洞的可

能, 但本文未对此问题进行深入分析。 

2) 数据集标注 

本文所用训练数据来源于 SARD[22](Software 

Assurance Reference Dataset)。该数据集是一组用于

软件安全检测的漏洞数据, 其中包含了真实的软件

应用程序源代码及已知的漏洞代码, 在 PHP Web 应

用漏洞检测研究中被广泛使用[23]。 

本文从 SARD 中提取了全部命令注入漏洞、跨

站脚本漏洞和 SQL 注入漏洞的源代码数据(在 SARD

中分别对应标签 CWE-78、CWE-79 和 CWE-89), 并

对数据集中的错误进行了修正。如将 PHP 测试用例

中存在的未定义常量“checked_data”替换为正确变

量“$tainted”; 将错误拼写的变量名“tained”修正

为“tainted”; 将数组中的错误使用的赋值符号“= >”

修正为“=>”; 并修正了大量引号使用错误。将这些

修正后的源代码数据转义后, 在对应的 Alpherg 表示

中添加对应标签得到本文所用的训练数据集(该数据

集包括的各类漏洞数量如表 2 所示)。 

表 2  数据集中各类型漏洞的数量 

Table 2  The number of different vulnerabilities in the 
dataset 

漏洞名称 存在漏洞/个 安全/个 汇总/个 

SQLi 912 2640 3552 

XSS 4352 5728 10080 

CI 624 1755 2379 

汇总 5888 10123 16011 

 

3) 数据预处理及模型训练 

按网络模型输入要求, 使用 word2vector 将标注

后以字符串形式存储的 Alpherg 中间表示向量化为

词向量 binData, 并对 binData 进行统一长度调整, 若

binData长度小于规定的阈值w(本文中w=200), 则在

binData 后进行补 0 操作; 若 binData 长度大于阈值

w, 则按 w 的取值进行截断操作。最后将处理后的词

向量 binData 存入训练数据集, 用于对模型训练得到

漏洞检测模型, 输入模型完成模型的训练。 

4  实验和结果分析 

本文将通过实验回答以下 3 个问题。 

问题 1: Alpherg 与其他表示方式相比是否能更

好地表示漏洞。 

问题2: 所提出的漏洞检测模型是否能有效识别

多种 PHP 注入漏洞。 

问题 3: 与现有工具/模型相比, 本文所提出的

漏洞检测模型是否具有更好的检测效果。 

4.1  实验环境和评价指标 
本文使用表 2 中描述的数据集, 在 CPU 处理器

为英特尔 Xeon Silver 4210R, 主频为 2.40Ghz, 内存

为 512GB, GPU 为 NVIDIA TITAN RTX 3090, 显存
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为 24GB 的设备上完成实验。 

本文所提出的漏洞检测模型解决了一个多分类

问题, 用于检测多种漏洞。在性能评价时, 先分别计

算每个漏洞的对应指标值, 然后计算全部类别对应

指标的平均值, 作为最终性能评价依据。以第 i 类漏

洞的检测为例, 具体评价指标确定如下:  

真正类 TPi: 样本是 i 类漏洞, 模型预测结果也

是 i 类漏洞。 

假负类 FNi: 样本是 i 类漏洞, 模型预测结果不

是 i 类漏洞。 

假正类 FPi: 样本不是 i 类漏洞, 模型预测结果

是 i 类漏洞。 

真负类 TNi: 样本不是 i 类漏洞, 模型预测结果

也不是 i 类漏洞。 

误报率(FPR): 不是漏洞的样本被预测成漏洞的

占比, 如公式(1)所示。 

i
n

i i

i

FP

FP TN
FPR

n


            (1) 

召回率(TPR): 真实存在漏洞的样本被判定为存

在漏洞的占比, 如公式(2)所示。 

i
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TP FN
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n


            (2) 

精确度(P): 真实存在漏洞的样本被预测为漏洞

的比例, 如公式(3)所示。 
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n


              (3) 

F-Measure (F1): 精确度和召回率的调和平均, 

如公式(4)所示。 
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精度(Acc): 判为漏洞的样本数量占样本总数量

的比例, 如公式(5)所示。 
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
  

        (5) 

4.2  实验分析 
1) 回答问题 1: Alpherg 与其他表示方式相比是

否能更好地表示漏洞。 

为了说明使用 Alpherg 提取特征的有效性, 本文

将 Alpherg 表示与不同的中间表示方法进行比较, 证

明 Alpherg 表示可更好地表示漏洞。本文选取的中 

间表示包括 PHP 源代码文本, AST 表示[24], PHP 操

作码[21]和 PHP token[25]。PHP 源代码文本是将源代

码中无意义的标记符号去除后得到的结果; AST 是

将源代码信息用抽象语法树表示, 并去除源代码中

的特殊标记符后得到的; 操作码是 PHP 语言里 zend

引擎执行的中间代码, 可用作漏洞特征的中间表示; 

PHP token 是利用 PHP 内置函数 token_get_all, 将源

代码按 PHP 标记进行分割后得到的 PHP token 序列, 

用作源代码的漏洞特征表示。代码 6 给出了 PHP 的

SQLi 漏洞源代码样例。本文采用上述方法对代码 6

分别进行了表示, 通过实验表明所提出的 Alpherg 中

间语言表示与其他方法相比能更好地表示源代码中

的漏洞信息。 

代码 6中第 12~18行为与漏洞无关信息, 且变量

未做归一化表示, 直接用于漏洞检测时效果不佳。同

样, 在使用 AST 进行漏洞检测时与直接使用源代码

面临相同的问题。 

代码 6  SQLi 漏洞原始代码样例 

1.  <?php 
2.  $tainted = $_GET["UserData"]; 
3.  if(filter_var($tainted, FILTER_VALIDATE_INT))
4.  $tainted = $tainted; 
5.  else 
6.  $tainted = ""; 

7.  $query=sprintf(“SELECT username FROM users

 WHERE user_id = %s”,$tainted); 

8.  // Connection to the database  
9.  $conn = mysql_connect('localhost', 'mysql_user', 
 mysql_password'); 
10. //execution 
11. $result=mysql_query($query); 
12. while($row=mysql_fetch_assoc($result)){ 
13.    //Display values 
14.    $username=$result["username"]; 
15.    echo "<pre>ID: {$id}<br />First name: {$fir 
         st}<br />Surname: {$last}</pre>"; 
16. } 
17. mysql_close($conn); 
18. ?> 

 

代码 7  样例的 Alpherg 表示 

1. tainted_var 
2. cond  format_v 
3. else 
4.  assign end 
5. addstr_char0 
6. sink_sql 
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代码 7 给出了样例代码的 Alpherg 行转义结果, 

其中的序号代表源代码样例中的代码行号。将行转

义结果按照语法规则组合得到样例的 Alpherg 表示

“ sink_sql addstr_char0 cond else assign end 

tainted_var”。该结果中, 漏洞信息被抽象为由漏洞类

型、对污染源进行的操作和污染源组成的三元组, 丢

弃了与漏洞无关的噪声数据, 保留了源代码中漏洞

的上下文信息, 在形式上脱离了原有编程语言, 且

具有可读性。 

代码 8 是样例转义为 PHP 操作码的结果(限于篇

幅仅对样例中前 11 行做了处理), 其中的序号同样代

表源代码样例中的代码行号。将源代码转义为操作

码可归一化表示自定义变量和方法, 简化代码表示。

但 PHP 操作码表示函数时使用相同的标识符, 无法

根据操作码判断函数具体类型。且无法表示变量内

的具体数据, 因此无法跟踪污染源的执行路径。因此

在利用操作码进行漏洞特征提取时, 需人工添加缺

失的部分漏洞信息, 因操作码可读性差, 无法彻底

避免漏洞特征提取过程中的信息缺失。 

代码 8  样例的 PHP 操作码表示 

1.  FETCH_R 
  FETCH_DIM_R 
  ASSIGN 

2.  INIT_FCALL 
  SEND_VAR 
  SEND_VAL 
  DO_ICALL 
  JMPZ 
3.  ASSIGN 
  JMP 
4.  ASSIGN 
5.  INIT_FCALL 
  SEND_VAL 
  SEND_VAR 
  DO_ICALL 
  ASSIGN 
6.  INIT_FCALL_BY_NAME 
  SEND_VAL_EX 
  SEND_VAL_EX 
  SEND_VAL_EX 
  DO_FCALL 
7.  INIT_FCALL_BY_NAME 
  SEND_VAR_EX 
  DO_FCALL 
  ASSIGN 

 
代码 9是利用 PHP token对样例特征提取的结果

(限于篇幅只转义了前 11 行代码, 并在结果中去除了

表示空格的标识 T_WHITESPACE、标签的标识

T_OPEN_TAG 和注释部分), 其中的序号为源代码样

例中的代码行号。在转义过程中, PHP token 将函数

名统一转义为 T_STRING, 转义结果无法定位疑似

漏洞代码段。Fang 等人[25]对 PHP token 进行了重新

设计, 保留了源代码中的函数名, 设计了函数名列

表, 用来标记相似函数。虽然避免了函数名统一转义

引发的问题, 但转义结果中函数参数会被舍弃, 对

于部分根据参数不同而具有不同功能的函数依然会

造成漏洞信息缺失, 降低漏洞检测准确率。 

代码 9  样例的 PHP token 表示 

1.  T_OPEN_TAG 
2.  T_VARIABLE 

       T_OR_EQUAL  
       T_VARIABLE 
       T_CONSTANT_ENCAPSED_STRING 

3.  T_IF 
       T_STRING 
       T_VARIABLE 
       T_STRING 

4.  T_VARIABLE 
5.  T_ELSE 
6.  T_VARIBLE 

       T_OR_EQUAL 
       T_ CONSTANT_ENCAPSED_STRING 

7.  T_VARIABLE 
T_OR_EQUAL 
T_STRING 
T_CONSTANT_ENCAPSED_STRING
T_VARIABLE 

8.  T_VARIABLE 
T_OR_EQUAL 
T_STRING 
T_STRING 
T_STRING 
T_STRING 

9.  T_VARIABLE 
T_OR_EQUAL 
T_STRING 
T_VARIABLE 

 

综上, 本文设计的 Alpherg 中间语言可正确表示

源代码中漏洞的原始语义, 清晰地描述了漏洞语义

特征, 去除了无用的噪声数据, 仅保留了必要的漏

洞信息, 与其他方法相比, 可更好地描述漏洞。 

为进一步说明 Alpherg 相对于其他表示方式的

优势, 本文比较了从源代码转义为各种表示方式所

需时间。该实验使用多组 PHP 源代码文件, 比较了

转义为 AST、Opcode、PHP token 及 Alpherg 表示所
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需时间(如表 3 所示)。实验结果显示, 将源代码转义

为 Alpherg 表示所需时间仅次于转义为 AST 所需时

间, 表明 Alpherg 中间语言可以在相对较短的时间内

获得更好的漏洞信息抽象表示。 

表 3  中间语言转义时间比较结果 

Table 3  Results of intermediate language escape time 
comparison 

文件数 Alpherg(s) AST(s) Opcode(s) PHP token(s)

1 0.5227 0.5139 0.6682 0.5318 

2 1.0525 1.0283 1.2871 1.0543 

4 2.0999 2.0558 2.5528 2.1036 

8 4.2322 4.1454 5.2129 4.2381 

 

2) 回答问题 2: 所提出的漏洞检测模型是否能

有效识别多种 PHP 注入漏洞。 

表 4 给出了按照一定比例将漏洞数据拆分为训

练集、验证集和测试集的不同方案。虽然方案中各

类漏洞数量分布不均, 且不同漏洞表示的实现语句

存在明显不同, 得到的 Alpherg 表示存在明显的差别, 

但 Alpherg 中间语言仍能将漏洞的上下文语义信息

准确表示出来, 不会在模型识别结果中出现假负类

问题。根据图 5 可知, 在训练过程中随着训练迭代次

数的增加, 训练集和验证集的损失值都在逐步下降, 

准确率在逐步上升, 最终达到平稳态。本文对各个分

类结果进行了整理, 得到了如表 5 所示的混淆矩阵, 

表明基于 Alpherg 的漏洞检测模型可正确地对漏洞

进行分类, 不会将某一类漏洞错误地识别为其他类

型漏洞, 仅会将其误判为安全类型。综上所述, 基于

Alpherg 中间语言表示的漏洞检测模型可实现对多种

Web 漏洞的检测。 

表 4  用于训练和验证的数据集分布 

Table 4  Distribution of data sets used for training 
and validation 

SQL 注入 跨站脚本攻击 命令注入 
数据集 

漏洞/个 安全/个 漏洞/个 安全/个 漏洞/个 安全/个

训练集 638 1900 3046 4009 436 1228 

验证集 91 211 435 574 62 175 

测试集 183 529 871 1145 126 352 

汇总 912 2640 4352 5728 624 1755 

 

3) 回答问题 3: 与现有工具/模型相比, 本文所

提出的漏洞检测模型是否具有更好的检测效果。 

为了验证所提出的漏洞检测模型的有效性, 本

文分别将其与以下几种漏洞检测工具/模型进行了比

较。(1) RIPS[26], 是使用静态分析技术, 用 PHP 编写

的源代码分析工具, 可自动挖掘 PHP 源代码中潜在

的安全漏洞; (2) Web Application Protection(WAP)[27], 

是用于检测 PHP Web 应用程序漏洞的源代码静态

分析和数据挖掘工具; (3) progpilot[28], 是一款利

用控制流程图和抽象语法树的 PHP 漏洞检测工

具; (4) TAP[25], 是基于 PHP token 和深度学习技术的

PHP 漏洞检测模型。以上工具/模型均可用本文处理

得到的数据集, 实现 PHP 源代码漏洞检测。 

 

图 5  模型不同指标的变化曲线 

Figure 5  Change curves of different indicators of the 
model 

表 5  分类模型的混淆矩阵 

Table 5  Confusion matrix of classification model 

 CWE-78 CWE-79 CWE-89 SAFE 

CWE-78 122 0 0 4 

CWE-79 0 845 0 26 

CWE-89 0 0 177 6 

SAFE 6 14 3 2003 

 

表 6列出了基于Alpherg的漏洞检测模型及上述

工具/模型在 PHP源代码漏洞检测实验中的评价指标, 

结果显示, 本文所提出的漏洞检测模型与结果较好

的 TAP 模型相比, 各项指标均有提升, 准确率达

98%。主要原因为 TAP 是基于 PHP token 设计的, 需

人为补充漏洞信息, 存在漏洞语义信息缺失的情况, 

导致检测准确率下降。而本文设计的 Alpherg 不但可

更好地表示漏洞语义信息, 还可去除与漏洞信息无

关的噪声数据。 

表 6  测试结果 

Table 6  Test results 

检测工具 Acc(%) P(%) TPR(%) FPR(%) F1(%)

本文模型 98.15 98.02 96.94 1.79 97.54

TAP 93.85 92.50 83.70 2.46 87.88

WAP 65.70 28.43 19.02 17.36 22.79

RIPS 69.23 33.33 15.62 11.33 21.27

progpilot 41.30 22.27 48.39 61.27 30.50

 

为了说明本文所提模型的实用性 , 选取了

GitHub开源项目 sqli-lab[29]和DVWA[30], 人工审查了
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项目源代码并标注了 83 个注入漏洞, 用于测试不同

漏洞检测工具的准确性和实用性。表 7 所示实验结

果表明本文模型在检测项目漏洞时 , 精确度为

83.72%, 召回率为 86.75%。相比于 RIPS、WAP、

Progpilot和TAP, 本文模型在此项目上的漏洞检测表

现更优, 在漏洞检测中具有更好的准确率和实用性。 

表 7  开源项目检测结果 

Table 7  Test results of open source project 

检测工具 TP FP FN P(%) TPR(%)

本文模型 72 14 11 83.72 86.75 

TAP 66 16 17 80.49 79.52 

WAP 36 69 47 34.29 34.29 

RIPS 54 69 29 43.91 65.06 

progpilot 46 66 37 41.07 55.42 

5  结语 

本文针对漏洞检测工具所提取的漏洞信息中会

缺失部分与漏洞相关的语义信息, 且包含大量与漏

洞信息无关的噪声数据, 导致漏洞检测存在误报和

漏报的问题, 提出了一种名为 Alpherg 的中间语言表

示, 此语言可保留 PHP 源代码中的代码信息、提取

源代码中仅与漏洞相关的语义信息, 并能表示源代

码的控制流信息, 可精确提取与漏洞存在直接关系

的信息, 避免引入过多噪声, 并保留了漏洞的语义

信息。利用 Alpherg 进行漏洞特征提取, 提出了一种

基于Bi-LSTM和注意力机制的 PHP注入漏洞检测模

型, 与现有的检测工具/模型相比, 可有效检测 PHP

源代码中的注入漏洞。 

在未来的工作中, 一方面可以继续完善 Alpherg

的设计使其适用于多编程语言的中间表示; 另一方

面可在 Alpherg 中间表示的基础上结合其他神经网

络模型, 设计面向多语言的源代码审计或漏洞检测

系统, 帮助开发人员更快定位并修复漏洞, 提高Web

应用的安全性。 
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