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基于信息流关系特征的恶意软件检测方法 
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信息工程大学 郑州 中国 450000 

摘要  移动互联网的发展使得移动设备已经影响到了我们生活的方方面面, 这导致了个人信息在移动设备的集中。由于 Android
系统的开放性和其自身安全机制的不完善, 软件非法窃取隐私信息已是普遍存在的问题。信息流分析技术以保证信息的安全性

为目标, 通过分析应用程序中数据传播的合法性来检测隐私数据是否遭到泄露, 当前利用信息流分析来检测恶意软件的方法已

成为研究热点。但是 Android 应用程序的功能复杂性在不断增加, 同时伴随着代码复杂性的增加, 使得良性应用和恶意应用在

敏感信息流行为模式上的相似度越来越高, 粗粒度的信息流特征描述很难对良性应用和恶意应用做出区分, 这会在很大程度上

影响检测的准确率。为此本文提出了一种新的基于信息流关系特征的恶意软件检测方法, 该方法在提取应用敏感信息流的基础

之上进一步挖掘了信息流之间的关系特征, 我们对敏感 API 调用序列之间的关系进行了详细的形式化描述, 并通过动态规划方

法分析得到敏感 API 调用序列之间的关系特征和它们的连续公共子序列, 我们将关系特征表述为五元组, 对连续公共子序列中

的API进行分类后表述为六元组, 最后将这两方面的特征融合后输入到卷积神经网络(Convolutional Neural Networks, CNN)中来

实现恶意软件的检测。实验结果表明, 我们在 MalGenome 和 AndroZoo 数据集下分别达到了 98.5%和 97.6%的准确率, 可以看

出更加细粒度的敏感信息流之间关系特征表述对于良性应用和恶意应用的区分起着重要的作用。 
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Relationship Features 
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Abstract  The development of the mobile internet has made mobile devices affect all aspects of our lives, which has led 
to the concentration of personal information in mobile devices. Due to the openness and the imperfect security mechanism 
of the Android system, the illegal theft of private information by software has become a common problem. Information 
flow analysis technology aims at ensuring the security of information. It detects whether private data has been leaked by 
analyzing the legitimacy of data transmission in applications. The method of using information flow analysis technology to 
detect malware has become a current research hotspot. However, the functional complexity of Android applications is in-
creasing, along with the increase of code complexity, the similarity between benign and malware in the behavior patterns 
of sensitive information flows is getting higher and higher. It is difficult to distinguish between benign and malware by 
coarse-grained information flow feature description, which will greatly affect the accuracy of detection. In this paper, we 
propose a new malware detection method based on the relationship features of information flows. This method further ex-
cavates the relationship features of information flows based on the extraction of application sensitive information flows. 
We have made a detailed formal description of the relationship between sensitive API call sequences, and obtained the 
relationship features and continuous common subsequences between sensitive API call sequences through dynamic pro-
gramming analysis. We have expressed the relationship features as five-tuples, and the API in the continuous common 
subsequence is classified as six-tuples. Finally, the features of these two aspects are fused and input into the convolutional 
neural networks (CNN) to realize malware detection. The experimental results show that we have achieved 98.5% and 
97.6% accuracy respectively in MalGenome and AndroZoo datasets. It can be seen that the more fine-grained expression 
of the relationship between sensitive information flows plays an important role in distinguishing between benign and mal-
ware. 
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1  引言 

近年来, 随着移动互联网的发展, 用户可以通过

移动设备获取互联网丰富的资源和完善的服务, 智能

手机得到了广泛的普及和应用, 成为人类生活工作中

不可或缺的重要工具。目前移动设备主要采用来自

Google公司的Android操作系统, 据 statcounter统计, 

截至到 2022 年 9 月, Android 占据全球移动操作系统

市场份额的 71.62%[1]。 

恶意应用程序以系统中用户的隐私数据为攻击

目标, 对用户数据的保密性和完整性产生威胁。现如

今, 智能设备配备了相机、麦克风、陀螺仪、GPS 等

复杂的传感器, 移动应用已经可以满足我们办公、社

交、娱乐、出行、购物和支付等需求, 但与此同时也

产生了包含个人隐私信息的海量数据[2], 一些恶意

的应用程序会在用户无感知的情况下来窃取用户的

隐私信息。由于 Android 系统本身的安全机制不够完

善[3], 用户可以在自己的移动设备上自由下载安装

来自第三方市场甚至任意渠道的软件[4], 而且由于

Android 应用开发的便捷性, 一些个人开发者在个人

网站上便能公开提供应用的下载, 这些软件缺乏监

管和审核, 其安全性无法得到保证, 一定程度上也

导致了恶意软件的出现和传播[5]。近年来, 如何准确

地检测 Android 恶意软件来保护用户隐私信息已成

为信息安全领域的研究热点。 

信息流分析技术[6]以保证信息的安全性为目标, 

通过分析程序中数据传播的合法性来防止隐私数据

在传播的过程中遭到泄露或者篡改, 在恶意软件检

测和隐私保护领域有着广泛的应用。它不需要运行

程序和修改源代码, 一般将应用的字节码文件反编

译成中间代码, 然后对中间代码进行分析并建模, 

在标记污点数据后通过一定的规则来跟踪其是否从

污点源(Source)传播到污点汇聚点(Sink), 从而来判

断该数据是否泄露或者篡改, 从而有效的保证了系

统中数据的保密性和完整性。但是由于现如今应用

程序的复杂性, 良性应用程序和恶意应用程序可能

收集相同的信息, 例如应用程序会通过收集手机通

讯录信息来给用户推荐可能认识的人, 获取位置信

息来给用户推荐附近的景区、酒店和餐厅等, 但是这

类应用程序是本着为用户提供便利的原则, 与恶意

应用程序有着本质上的不同, 需要将其区分开来, 

然而基于粗粒度的信息流特征描述来检测恶意软件

的方法则可能会产生误报。 

为了进一步挖掘并细化信息流之间的关系特征, 

刻画出良性应用程序和恶意应用程序不同的行为模

式和信息流特征, 提高检测的准确率, 我们提出了

一种新的基于信息流之间关系特征的恶意软件检测

方法。该方法首先通过静态分析提取出 Android 应用

程序的敏感 API 调用序列, 其次通过动态规划的方

法分析得到 API 序列之间的关系特征和连续公共子

序列, 在对连续公共子序列转换成特征向量后, 我

们将这两个特征融合到一个矩阵中作为代表该应用

程序的特征向量。最后, 我们将固定大小的矩阵输入

给 CNN 模型。 

本文的主要贡献如下:  

(1) 提出了一种新的基于信息流之间关系特征

的恶意软件检测方法, 本方法给出了敏感 API 调用

序列之间关系的详细的形式化描述, 并使用动态规

划来分析敏感 API 序列之间的关系, 同时提取出连

续公共子序列。 

(2) 提出了将 API 之间的关系特征表示为一个

五元组, 同时为了解决连续公共子序列长度不一致

的问题, 我们重新定义了六种API类别, 将连续公共

子序列中的每个 API 进行分类, 进而将其表示到一

个六元组中, 最后将它们融合到一个矩阵向量中。 

(3) 为了验证方法的准确率和稳定性, 我们将得

到的融合特征矩阵输入 CNN 模型进行训练, 并在

MalGenome 和 AndroZoo数据集下进行实验, 分别达

到了 98.5%和 97.6%的准确率。 

本文的其余部分组织如下: 第二节介绍相关研

究工作, 第三节提出了我们的 Android 恶意软件检测

方法。第四节我们进行了实验并评估了实验结果。

最后, 第五节总结了本文。 

2  相关工作 

2.1  Android 信息流分析 
目前针对 Android 的信息流分析工具大多是致

力于提取出更全面、更精确的敏感信息流。在静态

信息流分析中, Soot[7]是常用的 Java 代码优化框架, 

在简化语句方面有很大作用, 它将一些复杂的细节

进行了屏蔽 , 从而有利于在此基础上进行分析。

FlowDroid[8]是静态信息流分析工具的代表之一, 它

基于 Soot 框架和 DEXPLER[9], 通过抽象一个

dummyMain 作为程序入口, 模拟 Android 应用程序

的生命周期, 利用 SUSI[10]在 Android API 调用序列

中自动识别 Sources 和 Sinks, 从而发现是否有污点

传播路径, 但仅仅在单个组件中进行信息流分析。

IccTA[11]在FlowDroid的基础上利用Epicc[12]和 IC3[13]

工具提取组件间通信(Inter-Component Communica-

tion, ICC)链接, 然后对 ICC进行分析, 扩展了组件间
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通信的信息流分析, 并对生命周期和回调方法进行

建模, 构建了完整的组件内、组件间和应用程序间模

型。Amandroid[14]构建了应用程序组件的高精度的过

程间控制流图, 相比 IccTA, Amandroid实现了远程过

程调用(Remote Procedure Call, RPC)分析, 基于字符

串分析以推断 RPC 参数, 并基于流敏感匹配算法找

到 ICC源和 ICC目标之间的对应关系。MaMaDroid[15]

则首先提取出应用程序的 API 调用序列, 并将每个

API 调用抽象为包、家族或者类其中的一种, 然后构

建马尔可夫链来建模每个应用程序的行为并构建用

于分类的特征向量。DroidSafe[16]基于 Android 开放

源代码项目(Android Open Source Project, AOSP)构

建出了较为完整的 Android 执行模型——Android 设

备实现(Android Device Implementation, ADI), 并在

此基础上实现了对象敏感分析和流敏感分析, 通过

准确的分析存根来提高 ICC 建模的精度。另外也有

通过动态分析来提取信息流的方法。TaintDroid[17]是

一个知名的针对 Android 应用程序的动态信息流分

析工具, 它定制了 Dalvik VM 虚拟机来实现污点标

签的存储和污点传播的跟踪, 通过集成变量、消息、

方法和文件四个污点传播粒度, 一定程度上提高了

检测的效率, 但是最高仅支持 Android 4.3 系统。从 

Android 5.0 之后, Google 改变了策略, 开始引入 

Android Run Time(ART)来取代 Dalvik VM, Tain-

tART[18]则解决了这个问题, 它是一个多级的动态

信息流分析技术 , 可以通过插入跟踪日志来跟踪

数据 , 它采用了一种多级污点标记方法来最小化

污点标签的存储 , 这样标记就可以存储在处理器

寄存器中以便快速访问 , 并且通过定制  ART 编

译器来优化系统的性能和运行速度 , 而且因为编

译器和调用约定在不同版本之间是稳定的 , 所以 

TaintART 是持久的, 并且可以很容易地更新以支持

未来的版本。AppsPlayground[19]则是在 Android SDK

提供的 Android 模拟器的基础上进行改进, 使其支持

真实移动设备的一些功能。该方法集成了动态污点

跟踪、API 监控和内核级系统调用监控等多种检测

技术 , 根据系统调用和内核级数据结构将已知的

Android 漏洞描述为可用于动态分析的签名。 

对单条的信息流分析已无法适应 Android 应用

程序日益复杂化的情况, 有学者通过分析良性应用

和恶意应用的信息流特征的区别来提高检测的准确

率。Yang 等人[20]将具有相同部分的调用序列通过约

简和合并得到一条最长的敏感 API 调用序列, 然后

挖掘加权支持度的频繁序列模式从而更有效地表示

应用程序的行为语义, 最后构建机器学习模型实现

恶意软件检测。Avdiienko[21]等人在对比良性应用和

恶意应用的敏感信息流时发现, 恶意应用的信息流

流向总是集中在少量几个典型的 Sinks 中, 这些

Sinks 在良性应用和恶意应用之间有很大的区别, 并

在此基础上提出了利用良性应用中正常的信息流集

合来分析检测其他应用中是否存在异常信息流的方

法 MUDFLOW。MUDFLOW 首先使用 FlowDroid 将

应用程序的所有敏感信息流提取出来, 仅保留信息

流中的 Sources 和 Sinks, 并且对 Sources 和 Sinks 进

行分类聚合, 然后根据恶意应用与良性应用的信息

流差异来对恶意软件进行检测, 实验结果表明, 该

方法对恶意软件检测的准确率达到86.4%, 对泄露敏

感数据的恶意软件检测的准确率达到 90.1%。Shen

等人[22]提出了一种基于信息流分析的 Android 恶意

软件检测方法, 通过分析应用程序中的敏感信息流, 

将恶意应用与良性应用区分开来。该方法提出了复

杂流(Complex-Flows)的概念来寻找良性应用程序

和恶意应用程序信息流之间的差异, 在提取应用的

敏感信息流时, 判断信息流之间是否存在交叉共享

的路径, 这些存在共享路径的敏感信息流将会被提

取出来, 然后通过 N-gram 滑动窗口的方式对敏感

信息流进行处理。在生成特征向量阶段, 该方法将

数据集中所有样本的 gram 特征取并集, 形成一个

全局的特征向量空间, 基于这个特征空间, 来为每

一个应用生成特征向量。当应用的某个 gram 特征

对应在全局特征空间的第 n 个位置时, 就将该应用

的特征向量第 n 位置的值置为 m, 其中 m 为这个

gram 特征在当前应用中出现的次数, 其余没有在

全局特征空间中存在对应关系的便将其对应位置

设置为 0。但是这样造成了信息流之间关系信息的

丢失, 特征向量仅表示某些敏感信息流之间是存在

共享路径, 而不能确定是哪两条路径之间存在共享

关系, 因此需要对敏感信息流之间的关系特征做进

一步的研究。 

2.2  CNN 在 Android 恶意软件检测的应用 
CNN 是广泛使用的机器学习框架, Hubel 等人[23]

在 1968 年通过研究猫和猴子的视觉皮层细胞提出了

一种视觉神经系统的层次模型, 被看作是 CNN 发展

的开端。Fukushima 等人[24]基于 Hubel 等人提出的

层次模型的基础上提出了一种被称为 Neocognitron

的视觉模式识别机制的神经网络模型, 该模型由多

个模块化结构的级联连接组成, 通过无监督学习的

方式, 获得了一种基于几何形状相似性的模式识别

能力, 而且不受其位置或形状改变的影响。LeCun 等

人[25]在 1990 年提出了将反向传播网络(Back Propa-
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gation, BP)应用在书写体的数字识别上面, 该网络无

需任何预处理, 可以直接将图像作为输入, 在对美

国邮政局提供的邮政编码进行识别时, 错误率仅为

1%, 拒绝率约为 9%, 证明了 BP 网络处理大量低级

别信息的能力。Lecun 等人[26]在 1998 年进一步提出

用BP算法训练多层的神经网络, 并首次提出了CNN

的概念。Krizhevsky 等人[27]提出了一个更加庞大、深

层的 CNN 模型, 它包含 8 个学习层, 其中 5 个卷积

层和 3 个全连接层, 同时为了减少全连接层中的过

拟合, 采用了一种称为 Dropout 的正则化方法, 把识

别错误率进一步降低。目前 CNN 已广泛应用于图像

识别[28]、视频处理[29]和自然语言处理(Natural Lan-

guage Processing, NLP)[30]等领域。 

受 CNN 在 NLP 领域取得突破的启发, 研究学

者开始将 CNN 应用于 Android 恶意软件的检测和

分类。McLaughlin 等人[31]通过反汇编 Android 应用

程序包(Android Application Package, APK)来提取操

作码序列以表示应用程序的特征, 它将操作码指令

序列编码为 one-hot 向量, 并提供给操作码嵌入层, 

为 CNN 提供操作码的语义信息, 然后利用卷积层提

取抽象特征, 使用最大池(max-pool)将任意长度的操

作码序列表示为固定长度的特征向量, 最后将特征

向量传递给带有全连接隐藏层和全连接输出层的多

层感知器(Multi-Layer Perceptron, MLP)。该方法与基

于 N-gram 的恶意软件检测方法相比, 实现了更高

的检测效率。Ye 等人[32]首先从 Android 应用程序中

将 API 调用序列提取出来, 用于合成更高层次的语 

义特征, 以更全面地描述 Android 应用程序。具体

来说, 通过构造异构信息网络(Heterogeneous Infor-

mation Network, HIN)结构来模拟不同类型的实体, 

包括 IMEI、API、从属关系和签名等, 并提出了一

种基于元路径的方法来根据语义信息描述应用程序

之间的关系。在内部, 一个 Android 应用程序对应

于一个样本内节点或者一个样本外节点, 该节点位

于语义信息的 HIN 中, 在获得样本内节点嵌入后

学习样本外节点的表示, 随后将获取到的 HIN 提供

给由 CNN 和 Inception 组成的深度神经网络中, 实现

了 Android 恶意软件的检测和分类。MalDozer[33]使

用 CNN 自动检测 Android 恶意软件, 并通过 API 

调用序列的输入来检测恶意软件。API 调用序列是

从 classes.dex 文件中提取出来的序列, 然后提取的 

API 调用序列通过用标识符来替换每个 API 调用, 

这样每个 API 调用序列就变成了一个数字序列, 然

后使用 word2vector[34]和 Glove[35]技术将序列中的

标识符嵌入到语义相关的向量中。在 CNN 模型设计

中 , MalDozer 方法的第一层是使用激活函数为

ReLU 的卷积层, 随后是一个最大池化层和全连接层; 

然后连接输出层, 并利用损失函数防止过拟合, 提

高检测性能。 

3  提出的方法 

我们提出的方法框架如图 1 所示, 该方法主要

包括敏感 API 调用序列预处理、特征向量和机器学

习等阶段。 

 

图 1  方法框架图 

Figure 1  Methodology framework 
 

3.1  敏感 API 调用序列预处理 
3.1.1  提取敏感 API 调用序列 

本文使用 FlowDroid 来提取 APP 中存在的敏感

API 调用序列。Android 应用程序需要通过调用

Android API 来调用系统功能和获取设备信息。我们 

以 SendSMS.apk 为例, 如图 2 所示, Button1Listener

类中的 Onclick()方法通过调用 android.telephony. 

TelephonyManager 中的 getDeviceId()方法来获取设

备的国际移动设备标识(International Mobile Subscriber 

Identity, IMEI)信息并赋值给字符串 str, 然后存放 
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图 2  SendSMS.apk 中 Button1Listener 类代码片段 

Figure 2  Code snippet of Button1Listener class in SendSMS.apk 
 

键为“secret”的键值对中, 最后调用 android.util.Log

中的 i()方法写到日志文件中。因此该类中存在一条

android.telephony.TelephonyManager:getDeviceId() →

android.util.Log:i()的 Source 点到 Sink 点敏感信息传

播路径。 

图 3 MainActivity 类中 onActivityResult()方法通

过调用 sendSMSMessage()方法 , 利用 API 调用

android.telephony.SmsManager 将“secret”对应的值

发 送 出 去 。 因 此 存 在 一 条 android.telephony. 

TelephonyManager:getDeviceId()→android.telephony. 

SmsManager:sendTextMessage()的 Source 点到 Sink

点敏感信息传播路径。 

 

图 3  SendSMS.apk 中 MainActivity 类代码片段 

Figure 3  Code snippet of MainActivity class in SendSMS.apk 
 

3.1.2  变量分析 

程序在调用 API 获取到敏感信息之后, 往往通

过赋值给变量对其进行传输, 这些变量可以是全局

变量, 也可以是局部变量, 当敏感信息到达 Sink 点, 

敏感信息就通过变量之间的传递赋值传输了出去。

我们仍以 SendSMS.apk 为例, 并将核心代码提取出
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来, 如图 4 所示。Onclick()方法通过调用 getDeviceId()

获取到敏感信息之后赋值给变量 str, 然后将信息

传给变量 intent 中键为“secret”的键值对中, 随后

又传递给形式变量 paramIntent, onActivityResult()

方法获取到 intent 中的信息后, 传递给形式变量

paramString, 最终在 sendSMSMessage()中将敏

感信息发送出去。因此在 API 调用序列 android. 

telephony.TelephonyManager:getDeviceId() → android. 

telephony.SmsManager:sendTextMessage()中存在一条

敏感信息在变量中传输的序列 str → intent →

paramIntent → paramString 。如果在传输过程中

“secret”对应的值被赋为 null, 或者被赋值了其他无

关的信息, 那该条 API 调用序列虽调用了敏感 API, 

但没有传出任何有意义的信息, 如果再对该 API 调

用序列分析就失去了意义。因此我们通过分析敏感

信息在变量中的传输来筛选真正传出敏感信息的

API 调用序列, 以提高分析的准确性和减少待分析

的数据量。 

 

图 4  Button1Listener 类中的敏感信息传输 

Figure 4  Sensitive information transmission in Button1Listener class 
 

3.1.3  敏感 API 调用序列之间关系分析 

良性应用和恶意应用在敏感信息流的行为特征

上存在一定的差异[22], 我们在此基础上进一步研究

分析发现, 敏感信息流之间的关系对于恶意软件检

测起着重要的作用。 

图 5 所示的是良性应用和恶意应用获取 IMEI 的

敏感行为。良性应用在获取到设备的 IMEI 后会存储

到文件中, 同时展示到用户界面上, 以后获取 IMEI

便可以直接读取文件中的信息, 但是始终不会通过

网络将信息发送出去, 而恶意应用将 IMEI 展示到用

户界面的同时, 便通过网络将 IMEI信息发送了出去, 

虽然这两种行为的敏感信息流之间均存在着共享的

路径, 但是它们的行为有着本质的区别。Complex- 

Flows 方法仅仅标识出了这些敏感信息流之间存在

着共享的路径, 但是无法标识出哪些流之间存在共

享, 那么它在特征的表述上面便无法对这两种情况

做出区分。 

另外, 如图 6 所示, 良性应用和恶意应用均会在

获取用户的隐私信息后通过同一个网络接口发送出

去。良性应用在收集 IMEI 信息的同时, 最多会伴随

着对国际移动用户识别码(International Mobile Sub-

scriber Identity, IMSI)的收集, 但是恶意应用会同时

收集设备的 IMEI、IMSI 和位置等多个信息, 由于

Complex-Flows 方法丢失了敏感信息流之间的关系

信息, 因此它们在特征表述上是一致的, 无法区分

出哪些流之间存在汇聚关系, 所以便无法区分出这

种情况。针对这些问题, 我们对敏感信息流之间的关

系特征做了进一步的研究。首先, 我们给出了 API

调用序列之间关系的描述。 

 

图 5  良性应用和恶意应用获取 IMEI 的行为 

Figure 5  The behavior of benign and malware to ac-
quire IMEI 

 

定义 1. 定义 F 为一个敏感 API 调用序列 , 

1 2 1, , , , , ,n nF SOURCE A A A A SINK   , 序列中由

若干个 API 函数组成, 其中 SOURCE 为污点传播源, 

SINK 为污点汇聚点, nA 表示该序列中第 n 个 API 调

用函数。 

定义 2. 定义 FS 为一个 Android 应用程序的敏

感API调用序列集合, 1 2 1, , ,[ , ]n nFS F F F F  , 其中

nF 表示其中第 n 个敏感 API 调用序列。 
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图 6  良性应用和恶意应用获取多个隐私信息的行为 

Figure 6  The behavior of benign and malware to ac-
quire multiple private information 

 

定义 3. | |F 为敏感 API 调用序列 F 的长度。 

定义  4. 在集合 FS 中 , 如果存在 iF 和 jF , 

i jF F F , i jF F 表示两个 iF 和 jF 的连结, F 的长度为

| | | |i jF F , 其中 iF 为 F 的前缀, 记为 iF F , jF 为

F 的后缀, 记为 jF F 。 

定义 5. 在集合 FS 中, 存在 iF 和 jF , 如果 iF 和

jF 为相同的两个序列, 则记为 i jF F 。 

定义 6. 在集合 FS 中, 如果存在 pubF , iF 和 jF , 

pub i jF F F  , 其中 pubF 仍为连续的 API 调用序列, 

则称 pubF 为序列 iF 和 jF 的连续公共子序列。 

假设在 | | | |i jF F≤ 的情况下, 我们将敏感 API 之

间的关系定义如下:  

(1)如果 | | | |pub iF F , pub iF F 且 pub jF F , 则

称 iF 和 jF 存在汇聚关系。 

(2)如果 | | | |pub iF F , pub iF F 且 pub jF F , 则

称 iF 和 jF 存在分散关系。 

(3)如果 | | | |pub iF F , 即 iF 是 jF 的连续子序列, 

则称 iF 包含于 jF , 即 i jF F , 其含义表示 iF 出现在

jF 的执行过程中, iF 和 jF 存在包含关系。 

(4)如果 [ ... | |] [1... ]pub i i jF F n F F m , 其中 1n  , 

| |jm F , 此时 [ ... | |]i i iF n F F , [1... ]j jF m F , 则称

iF 和 jF 存在串行关系。 

(5) 如果 | | | |pub iF F , [ ... | |]pub i pubF F n n F    

[ ... | |]j pubF m m F , 其中 1n  , 1m  , 此时 pubF 可能

会存在着多个, 因此我们将其统一表达为非特定交

叉关系。 

我们将分析出来的 API 之间的关系用五元组 Re

来表示, Re=[Convergence, Dispersed, Contain, Con-

nection, Cross], 如果两个敏感 API 调用序列存在其

中一种关系, 就将该关系在元组 Re 中所对应的位置

赋值为 1, 其余位置为 0。 

动态规划(Dynamic Programming, DP)是用来解

决多阶段决策过程最优化的一种数量方法, 常常适

用于解决重叠子问题和具备最优子结构性质的问题, 

这与我们求解连续公共子序列问题相适应, 因此我

们使用DP方法来判断API序列之间的关系并求解出

任意两个敏感API调用序列之间的连续公共子序列。

状态转移公式如公式(1)所示, 其中 [ ][ ]C n m 表示某

一状态下连续公共子序列的长度, iF 和 jF 表示敏感

API 调用序列 i 和 j。从公式(1)可以看出该方法是将

一 个 问 题 分 解 为 子 问 题 后 递 归 求 解 , 当

[ 1] [ 1]i jF n F m   时 , 子 问 题 就 变 成 了 求 解

[1... 1]iF n  和 [1... ]jF m 的连续公共子序列, 然后依次

进行, 最后一个子问题所得的最优解, 就是整个问

题的最优解, 具体如算法 1 所示, 对于两个敏感 API

调用序列 iF 和 jF , 通过循环依次判断比对 iF 的第 n

个 API 调用和 jF 的第 m 个 API 调用是否相同, 如果

存在相同的情况 , 则当前公共连续子序列的长度

| |pubF 加 1, 并记录当前 pubF 的第一个元素在序列 iF

和 jF 中的位置 index, 那么当最后一次循环结束后, 

如果 | |pubF 的值不为 0, 我们便通过 index和 | |pubF 的

值提取到了 iF 和 jF 的连续公共子序列。我们得到连

续公共子序列 pubF 后, 便可进一步根据我们定义的

关系的形式化描述得到关系特征。 

[ 1][ 1] 1 [ 1] [ 1]
[ ][ ]

0
i jFC n F mn m

C n m
    

 
 其他

 

  (1) 

当 iF 和 jF 的长度分别为 M 和 N 时, 该算法将问

题分解为了 M*N 个子问题, 因此该算法在分析任意

两个敏感 API 调用序列时的时间复杂度为 O(M*N), 

空间复杂度也为 O(M*N)。 

 

算法 1. 敏感 API 调用序列关系分析. 

输 入 : 敏 感 API 调 用 序 列 集 合

1 2 1, , ,[ , ]n nFS F F F F   
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输出: 所有敏感 API 调用序列间的关系特征 Re

和连续公共子序列 pubF  

INITIALIZE C[n][m], index←0.  

FOR EACH , jiF F FS  DO 

  N← | |iF , M← | |jF  

  FOR n←1 to N, m←1 to M DO 

//判断Fi的第n–1个API和Fj的第m–1个是否相同 

   IF [ 1] [ 1]i jF n F m    THEN 

    [ ][ ] [ 1][ 1] 1C nC n mm     

    IF C[n][m] > indexi THEN 

     //记录当前公共连续子

序列的长度 

     | |ij
pubF ←C[n][m] 

     //获取公共连续子序列

在 Fi 的位置 

     indexi← | |ij
pubn F  

     //获取公共连续子序列

在 Fj 的位置 

indexj← | |ij
pubm F  

     //提取当前公共连续子

序列 
ij
pubF ← [ , | |]ij

i i i pubF index index F  

    END IF 
   END IF 
  END FOR 

// | |pubF 不为0表示 iF 和 jF 存在公共连续子序列, 

即 iF 和 jF 存在着一定的关系 

  IF | |ij
pubF !=0 THEN 

   IF | |ij
pubF =N THEN 

    Reij=[0, 0, 1, 0, 0] //包含关系 

   IF indexi >1 && indexi + | |ij
pubF =N 

THEN 

    Reij =[1, 0, 0, 0, 0] //汇聚关系 

   IF indexi =1 && indexi + | |pubF <N 

THEN 

    Reij =[0, 1, 0, 0, 0] //分散关系 

IF indexi >1 && indexi + | |ij
pubF =N && indexj =1 

&& indexj+ | |ij
pubF <M THEN 

Reij =[0, 0, 0, 1, 0] //串行关系 

ELSE 

Reij =[0, 0, 0, 0, 1] //非特定交

叉关系 

   END IF 
  END IF 
END FOR 

RETURN Re AND pubF  

3.2  特征向量 
经过对各敏感 API 调用序列的分析, 我们获取

到了序列之间的关系特征和各序列之间的连续公共

子序列。由于机器学习算法一般将输入表示为固定

长度的数值型特征向量, 因此我们还需要将文本形

式的连续公共子序列转化为向量的表示形式。 

但是通过我们对提取出的敏感 API 调用序列的

连续公共子序列的长度进行统计时发现, 它们的长

度是不一致的, 如图 7 所示, 其中长度在 1～5 范围

内的样本约占总数的 84.26%, 6～10 范围内的样本比

例约为 15.15%, 大于 10 的样本比例约为 0.5%。以上

结果表明连续公共子序列的序列长度分布是不均匀

的, 因此为了解决连续公共子序列长度不一致而使

得矩阵不规则的问题, 我们将连续公共子序列中的

API 进行分类。 

 

图 7  连续公共子序列长度区间分布 

Figure 7  Distribution of consecutive common subse-
quence length intervals 

表 1  SUSI 中 Sources 和 Sinks 类别 

Table 1  Sources and Sinks in SUSI 

SOURCES SINKS 

NETWORK_INFORMATION 
LOCATION INFORMATION 
ACCOUNT INFORMATION 

EMAIL INFORMATION 
FILE INFORMATION 

BLUETOOTH INFORMATION
VOIP INFORMATION 

DATABASE INFORMATION 
PHONE INFORMATION 
CONTENT RESOLVER 

NO SENSITIVE SOURCE 

PHONE_CONNECTION 
VOIP 

PHONE_STATE 
EMAIL 

BLUETOOTH 
ACCOUNT_SETTINGS 

VIDEO 
SYNCHRONIZATION_DATA 

NETWORK 
EMAIL_SETTINGS 

FILE 
LOG 

INTENT 
NO_SENSITIVE_SINK 
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表 1 为 SUSI 定义的 11 种 Sources 和 14 种 Sinks

的类别。我们为了固定特征向量的大小, 减少特征向量

的数据规模, 以提高检测方法的稳定性和运行效率, 

我们在此基础上对 SUSI 中定义的类别进行分类和总

结, 重新定义了 6 种 API 类别, 如表 2 所示。另外我们

将这些 API 类别定义为 6 元组 ACV=[NETWORK, 

LOCATION, ACCOUNT, DATA_PERSISTENCE, 

INFORMATION, INTENT]。我们建立了一个 API 和

API 类别的映射字典 Dict, 当序列中的某个 API 映射

到表 2 中的某个类别时, 就将 ACV 元组中该位置的

值赋为 1。 

 
表 2  重新定义的 API 类别 

Table 2  Redefined API categories 

Category 

NETWORK 
LOCATION 
ACCOUNT 

DATA_PERSISTENCE 
INFORMATION 

INTENT 

 

特征融合的详细描述如算法 2 所示, 首先初始

化元组 ACV 为[0, 0, 0, 0, 0, 0], 然后对连续公共子序

列中的每一个 API 进行遍历, 找到其在字典 Dict 中

的映射, 然后把映射到的 API 类别在 ACV 元组中对

应的位置赋值为 1, 最后我们将上一阶段得到的关系

特征 Re 和连续公共子序列特征 ACV 进行拼接融合, 

存储到特征向量 EM 中。当关系特征的数量为 M, 

pubF 的值为 N 时, 该算法的时间复杂度为 O(M*N)。 

 

算法 2. 特征融合. 

输入: 各敏感 API 调用序列的连续公共子序列

Fpub, 敏感 API 调用序列的关系矩阵 Re, API 类别映

射字典 Dict, ACV=[0,0,0,0,0,0] 

输出: 特征向量 EM  

FOR i, j←0 to NUM of Re DO 

FOR Ak IN ij
pubF  DO 

 //判断 API Ak是否在字典 Dict 中 

IF Dict.keys()kA   THEN 

 //找出类别 Dict[Ak]在 ACV 元组中的位置 

 x←index of Dict[Ak] in tuple ACV 

 //将 ACV 元组下标为 x 的位置赋值为 1 

    ACVij[x]←1 
END IF 

END FOR 

  //将 Re 和 ACV 拼接后添加到 RM 中 

  EMij.append(Reij+ACVij) 
END FOR 
RETURN EM 
 

如图 8 所示, 根据我们的方法, 特征提取阶段收

集的数据将表示为一个大小为 KL 的矩阵 EM, 其

中 K 表示连续公共子序列的数量, L 的大小为 11, 

ijEM 表示敏感 API 调用序列 iF 和 jF 的融合特征向

量。我们对每个应用程序的连续公共子序列数量进

行了统计, 超过96.6%的应用程序连续公共子序列数

量在 100 范围内, 因此我们设置 K 的大小为 100, 对

于小部分连续公共子序列数量超出 100 的情况, 我

们采取随机的策略对超出的部分进行删除, 小于 100

的则使用 0 进行补全。 

 

图 8  特征向量 

Figure 8  Eigenvector matrix 
 

3.3  机器学习模型 
Keras 是目前主流的基于 Python 的机器学习库, 

截至到 2021 年底, Keras 在行业和研究领域的应用率

比其他框架更高[36], 因此我们使用Keras来构建机器

学习模型。表 3 和图 9 分别描述了 CNN 模型的参数

设置和模型结构。我们的 CNN 模型共分为输入层、

卷积层、最大池化层和两个全连接层。第一层为输

入层, 即为上一阶段生成的 KL 的融合特征向量矩

阵, 第二层为卷积层, 共有 256个大小为 3的卷积核, 

激活函数为 ReLU, 第三层为大小为3 3 的最大池化

层, 紧接着为两个全连接层, 第一个全连接层的神

经元数量为 128, 激活函数为 ReLU, 第二个全连接

层为分类器, 用于输出检测的结果, 因为我们的检 

 
表 3  模型参数设置 

Table 3  Model parameter settings 

结构 参数 激活函数 

输入层 KL / 

卷积层 filters=256, kernel_size=3 ReLU 

最大池化层 maxpooling_size = (3,3) / 

全连接层 units=128, Dropout=0.5 ReLU 

全连接层 units=2 Softmax 
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图 9  机器学习模型 

Figure 9  Machine learning model 
 

测结果为良性应用程序和恶意应用程序两种, 所以

该层的神经元数量为 2, 激活函数为 Softmax。此外, 

为我们在两个全连接层中间添加了 Dropout, 它会随

机删除网络中的一些神经元, 降低神经元之间的相

关性以防止模型过拟合。 

4  实验 

在本节中, 我们首先介绍了实验环境和数据集, 

然后对机器学习训练模型的准确度、精确度、召回

率和 F1 分数进行评估, 并在不同数据集下验证提出

方法的稳定性。 

4.1  实验环境 
该实验使用运行在 Windows 11 professional edi-

tion 上的 Windows Subsystem for Linux(WSL) 2 作为

运行环境 , CPU 为 Intel(R) Core(TM) i7-11700@ 

2.5GHz, GPU 为 NVIDIA GeForce RTX3090, 内存为

32GB, Python 版本是 Python 3.8。我们使用的来自

MalGenome[37]和 AndroZoo[38]的数据集。Android 

Malware Genome Project 是由北卡州立大学计算机科

学系的两位研究人员发起, 致力于开发出更好的检

测工具。AndroZoo 是由卢森堡大学发起, 目前已经

收集包括来自 Google Play 应用市场、VirusShare 在

内的多个来源的 Android 应用程序集合, 已经有超过

2 千万个 APK 文件, 且数量在不断增长。 

4.2  实验结果 
为了保证数据集的一致性, 我们首先使用来自

MalGenome 数据集的 1200 个 Android 恶意应用程序

和 1200 个来自 Google Play 的良性应用程序。为了验

证方法的有效性, 我们将此数据集划分为训练集和

测试集, 其中 90%的样本是训练集, 其余 10%是测试

集, 并从训练集中选取 20%作为验证集。如图 10 所

示, 训练在 50 次迭代的情况下, 由于训练集的数据

进行了正则化处理, 所以出现训练集的损失值大于

验证集的损失值的情况, 但是可以看出训练集和验

证集的损失值均在不断下降且都已经趋于稳定, 因

此可以初步判定训练模型未出现过拟合的情况, 另

外经过多次迭代后我们的模型在训练集的准确率为

98.1%, 测试集的准确率为 98.5%, 都表现了出较高

的准确率且准确率相近, 由此可以得出模型未出现

过拟合情况的结论, 且已经达到最优, 我们在此模

型的基础上进行下一步的验证。 

 

图 10  Loss 曲线图 

Figure 10  Loss curve 
 

最常见的统计标准包括真阳性(True Positive, 

TP)、假阳性(False Positive, FP)、真阴性(True Negative, 

TN)、假阴性(False Negative, FN)和准确率。其中 TP

是指预测结果为恶意应用且为真实恶意应用; FP 是

指预测为恶意应用但实际为良性应用; FN 是指预测

为良性应用但实际为恶意应用; TN 是指预测为良性

应用且为真实良性应用; 准确率为所有预测正确的

样本数量占所有应用数量的比例。 

我们在对Complex-Flows方法进行复现时, 经过

多次验证发现, 当参数 gram_size 为 1 的时候准确率

达到最高, 这与 Shen等人在MalGenome数据集下的

验证结果一致, 因此我们选取 gram_size 为 1 的实验

结果作为对比数据, 我们在以上五个方面将实验结

果与 Shen 等人提出的 Complex-Flows 对比, 对比结

果如表 4 所示。 
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表 4  MalGenome 下不同方法检测结果 

Table 4  Detection results of different methods in MalGenome               (%) 

方法 TP TN FP FN 准确率 

本文方法 98.6 98.4 1.6 1.4 98.5 

Complex-Flows[22] 86.8 98.2 1.8 13.2 92.5 

 

通过对比分析我们可以看出 , 我们的 TP 为

98.6%, TN为98.4%, 均优于Complex-Flows的86.8%

和 98.2%, 而且我们的漏报率 FN 仅为 1.4%, 远远低

于 Complex-Flows 的 13.2%, 这说明对敏感信息流之

间关系特征的表述对于良性应用和恶意应用的区分

起着重要的作用。我们的方法在准确率方面比

Complex-Flows 也高了 6%, 这表明我们提出的更加

细化的敏感信息流间的关系特征对于提升恶意软件

检测的准确性起到了关键性的作用, 对于当前恶意

应用和良性应用的行为越来越相似的情况下, 则更

加突显了我们方法的优越性。 

受试者工作特征曲线(Receiver Operating Char-

acteristic Curve, ROC)曲线主要用于评价机器学习模

型的预测能力。如图 11 所示, 蓝色虚线为随机猜测

曲线 y x , ROC 曲线在 y x 的上方则说明模型的

性能较好, x 轴为假阳性率(False Positive Rate, FPR), 

y 轴为真阳性率(True Positive Rate, TPR), TPR 越高, 

FPR 越低, 则曲线越靠近左上角, 表明检测模型的性

能越好,  AUC(Area Under Curve)表示 ROC 曲线下

的面积, 面积越接近 1, 检测模型性能越好, 我们提

出的方法的曲线面积相比于 Complex-Flows 的更接

近于 1, 具有更高的准确性。 

 

图 11  不同方法 ROC 对比曲线图 

Figure 11  ROC comparison curve of different  
methods 

 

为了进一步验证方法的稳定性 , 我们从

AndroZoo 选取了 2000 个恶意应用程序和来自

Google Play 的 2000 个良性应用程序进行实验, 从准

确率、精确率、召回率和 F1-分数四个方面进行对比, 

Complex-Flows 方法的参数 gram_size 仍设置为 1 时

准确率最高。由于 AndroZoo 的应用程序仍在不断更

新, 随着程序的功能复杂性和代码复杂性的增加, 

从表 5 可以看出各项指标相比 MalGenome 数据集来

说略微有所下降, 但是依然达到了 97.6%的准确率, 

精确率、召回率和 F1-分数也均在 97%以上, 均优于

Complex-Flows 方法。 

 
表 5  AndroZoo 下不同方法检测结果 

Table 5  Detection results of different methods in  
AndroZoo             (%) 

方法 准确率 精确率 召回率 F1-分数

本文方法 97.6  98.2  97.1 97.6 

Complex-Flows[22] 90.8 91.0 90.5 90.7 

 

另外如图 12 所示, 蓝色虚线为随机猜测曲线

y x , 我们对假阳性率在 0~0.2 的区间内对图像进

行局部放大, 可以看出这两个数据集的 ROC 曲线十

分接近, 表明了我们方法在检测不同类型和复杂度

的软件时体现出的稳定性。 

 

图 12  不同数据集的 ROC 对比曲线图 

Figure 12  ROC comparison curve of different  
datasets 

5  总结 

本文针对应用程序复杂性的提高导致的基于粗

粒度的信息流特征检测准确率低的问题, 提出了一

种新的基于信息流关系特征的恶意软件检测方法。
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我们对敏感 API 调用序列之间的关系特征给出了详

细的形式化描述, 对其进行了更加深层、细化地挖掘, 

完善了当前研究对信息流间关系特征分析的不足。

另外我们结合了 CNN 机器学习模型, 提出了连续公

共子序列中 API 的分类以及和关系特征的融合, 解

决了敏感 API 公共调用长度不一致的问题, 也缩减

了特征的数据量。我们在 MalGenome 数据集下进行

对比验证, 结果表明, 我们的方法在恶意软件检测

的准确率达到了 98.5%, 另外我们在较新的数据集

AndroZoo 上进行实验以验证方法的稳定性, 准确率

也达到了 97.6%, 优于 Complex-Flows 方法。在下一

步的工作中, 我们将进一步结合污点追踪等动态分

析方法来应对软件加固和代码混淆等技术对我们方

法的影响, 以便更加全面的提取敏感信息流, 扩充

我们的关系特征库。 
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