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摘要  大数据时代下, 基于神经网络的模型研究是人工智能领域的一个主流方向。相比于其它的智能优化算法, 神经网络具有

自适应性强、泛化能力显著等优点, 被广泛应用于语音识别、计算机视觉和自然语言处理等领域。然而, 随着神经网络在各领

域发挥关键作用的同时, 也引发了隐私泄露、数据窃取等隐私安全问题。人工智能安全问题也随之成为当前国内外的研究热点。

基于神经网络的模型反演攻击技术研究如何从神经网络模型输出数据中进行学习、推导, 以得到有关输入数据的信息。通过对

输入数据进行深度挖掘和关联分析, 可能会还原出用户的重要敏感数据, 从而引发更为严重的安全问题。同时, 模型反演攻击技

术也会推导出有关神经网络的网络结构和模型参数等信息, 对神经网络模型的安全造成威胁。为了系统了解基于神经网络的模

型反演攻击技术的研究进展和现状, 本文对神经网络的安全问题及模型反演攻击技术研究进行了详细调研。首先, 本文介绍了

模型反演攻击技术的概念和常见攻击场景。然后, 讨论神经网络面临的模型反演攻击挑战, 包括原始数据保护、敏感数据泄露、

模型训练隐私等安全问题。接着, 对基于梯度优化和参数训练的两类神经网络模型反演攻击技术进行综述, 对各类方法进行对

比, 并总结了典型的防御方法。最后总结全文并探讨了未来的研究方向。 
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Abstract  In the era of big data, neural network-based model research is a mainstream direction in the field of artificial 
intelligence. Compared with other intelligent optimization algorithms, neural network has the advantages of strong adapta-
bility and significant generalization ability, and is widely used in the fields of speech recognition, computer vision and 
natural language processing. However, as neural network plays a key role in various fields, it also causes privacy security 
problems such as privacy leakage and data theft. Artificial intelligence security has become a hot topic at home and abroad. 
Model inversion attack technique based on neural network studies how to learn and derive from the output data of neural 
network models to obtain information about the input data. Through in-depth mining and association analysis of the input 
data, important sensitive data of users may be restored, leading to more serious security problems. At the same time, the 
model inversion attack technology can also deduce the information about the network structure and model parameters of 
the neural network, which will threaten the security of the neural network model. In order to systematically understand the 
research progress and present situation of model inversion attack technology based on neural network, this paper makes a 
detailed investigation on the security problems of neural network and model inversion attack technology. Firstly, this paper 
introduces the concept of model inversion attack technology and common attack scenarios. Then, the challenges of model 
inversion attacks faced by neural networks are discussed, including original data protection, sensitive data leakage, model 
training privacy and other security issues. Then, two kinds of neural network model inversion attack techniques based on 
gradient optimization and parameter training are reviewed, various methods are compared, and the typical defense meth-
ods are summarized. Finally, the paper summarizes the whole paper and discusses the future research direction. 



张欢 等: 基于神经网络的模型反演攻击技术综述 209 
 
 
 

 

Key words  neural network; model inversion attack; artificial intelligence security 

 
 
 
 

1  引言 

大数据时代下, 随着数据量和计算能力的爆炸

性增长, 机器学习及其相关技术正在迅速发展。尤其

是基于神经网络的模型在语音识别、计算机视觉以

及自然语言处理等领域表现出了显著的优越性[1-3]。

神经网络技术的大规模应用不仅提高了软件系统处

理海量复杂数据的能力, 也使得神经网络成为方便

人们生活和促进社会发展进步的关键技术。 

与此同时, 神经网络模型的训练和测试都需要

使用大量的数据, 然而这些数据通常包含敏感信息, 

如图像、语音记录、位置日志和医疗记录等。攻击

者可能会利用获取的数据进行非法活动, 从而造成

严重后果。因此, 神经网络模型在被广泛应用的同时, 

也存在着隐私泄露、数据窃取等安全威胁[1, 4-8]。虽

然目前已经提出了大量的神经网络学习框架、算法

和优化机制, 但对学习模型、算法以及数据的安全性

研究仍处于探索阶段。 

目前, 谷歌、微软等国际领先的科技企业提出了

机器学习即服务(ML-as-a-Service, MLaaS)[9]的概念, 

这是一种基于深度学习的黑盒应用程序接口

(Application Programming Interface, API) 。 通 过

MLaaS, 用户可以将本地数据集上传至云端, 然后直

接调用分类、聚类或者回归函数的模型接口来获得

期望结果。机器学习接口通过对输入样本的迭代训

练, 来学习数据中的潜在模式和联系。由于模型参数

庞大, 常常会造成对输入样本数据的过度拟合, 意

味着模型隐含地记忆了关于训练数据的特殊细节, 

从而带来了隐私泄露的风险[10]。这就给攻击者以可

乘之机, 攻击者可以基于对机器学习模型的访问权

限, 推断出有关输入数据的重要信息, 获取用户隐

私, 从而达到攻击目的。 

模型反演攻击技术是隐私攻击中的一种重要技

术手段[11], 它能够通过对神经网络模型输出数据的

学习、推导, 得到输入数据中的敏感信息, 这对神经

网络模型的隐私安全造成了极大的威胁。同时, 神经

网络的多种不同类型的模型虽然在各个领域表现出

了优越的性能, 但这些模型的设计仍然是经验启发

式的, 目前尚不能很好的解释模型的运行原理。因此, 

如果通过对神经网络模型不同层次的确切信息进行

反演, 得到中间层的信息, 将有助于深入理解神经

网络模型的行为和特征, 可以更好地解释神经网络

模型的结果[12-15]。 

虽然已经有学者对机器学习中的隐私保护技术

进行研究[5, 8, 16-19], 本文主要侧重于对神经网络中的

模型反演攻击技术进行分析总结。 

本文的组织结构如下: 第 2 章简要介绍了神经

网络、模型反演攻击的概念以及典型的攻击场景; 第

3 章介绍了神经网络面临的反演攻击挑战; 第 4 章对

神经网络模型反演攻击技术进行了分析; 第 5 章展

望了模型反演攻击技术未来的研究方向; 第 6 章进

行了总结。 

2  相关知识 

神经网络是一种运算模型, 由一组称为神经元

的简单组件及其分层组织的大规模并行结构组成
[20], 

是一种受生物神经网络启发的人工神经网络

(Artificial Neural Network, ANN)。目前人工神经网络

的结构包含输入层、隐藏层和输出层, 输入层负责接

收外部的信息和数据; 隐藏层负责对信息进行处理, 

不断调整神经元之间的连接属性, 如权重和偏差值

等; 输出层负责对计算的结果进行输出
[21]

。每层结构

都由一定数量的神经元及其相关连接组成, 每个神

经元的结构和功能都比较简单, 而大量神经元组合

产生的系统行为却非常复杂。人工神经元以不同的

方式, 通过改变连接方式、神经元的数量和层数, 能

够组成不同的神经网络模型
[22]

。神经网络的基础结

构如图 1 所示。 

 

图 1  神经网络的基础结构 

Figure 1  Infrastructure of neural network 
 

神经网络模型中每个神经元使用激活函数将一

组输入映射到输出, 通过学习更新权重和激活函数, 

以便能够正确地确定输出。一般来说, 神经网络模型

的目标是输出一个适合给定有限数据集的模型, 对

数据集进行训练以优化所有参数, 这是一般的神经
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网络的模型正演, 图 2 给出了神经网络解决问题的

一般过程, 可分为四个步骤。首先, 对要输入到模型

中的数据进行处理等准备工作; 第二步构建模型, 

定义神经网络模型的结构和设置模型参数; 第三步

训练模型, 初始化模型参数, 进行前向传播, 定义并

计算损失函数, 选择反向传播进行更新权重优化, 

这一步反复迭代直到达到预设目标; 最后一步为测

试模型, 在测试集上评估训练模型的性能。 

 

图 2  神经网络解决问题过程 

Figure 2  Problem solving process of neural network 

 
模型反演攻击(Model Inversion Attack)最早是由

Fredrikson 等人
[23]

首先提出的, 是一种从模型的预测 

值中获取系统模型的一些信息, 通过这些信息进行

逆向反演, 从而获得有关训练数据信息的攻击技术。

图 3 给出了模型反演攻击的示意图, 正常用户向神

经网络模型输入数据 x, 经过计算分析, 得到输出数

据 y。另一方面, 攻击者获得模型的输出数据 y 后, 通

过模型反演技术, 得到有关输入数据的信息 x̂ 。这种

攻击会导致模型训练数据集中所包含的敏感信息以

及模型系统等细节信息暴露。因其对神经网络等模

型的安全性具有很大的威胁, 引起了越来越广泛的

关注
[24-27]

。 

 

图 3  模型反演攻击 

Figure 3  Model inversion attack 
 

根据攻击者背景知识的掌握情况, 可将神经网

络模型反演攻击技术的常见攻击场景分为白盒攻击

(White-box attack)和黑盒攻击(Black-box attack)[27, 28], 

表 1 给出了黑盒攻击和白盒攻击之间的区别。 

白盒攻击指的是攻击者完全了解用于训练的模

型, 如训练中使用的算法、模型结构以及参数等信息, 

并且可以访问训练数据分布。攻击者利用可用的信

息来识别模型可能易受攻击的特征空间, 通过改变

输入数据来利用该模型。 

 
表 1  黑盒攻击与白盒攻击的区别 

Table 1  Differences between Black-box attack and White-box attack 
攻击场景 攻击者的能力 攻击策略 

白盒攻击 攻击者有详细的模型架构知识、参数信息和输入数据分布 基于模型与输入端的损失函数生成结果 

黑盒攻击 攻击者对模型没有了解, 只能统计和观察模型对输入数据的输出情况
通过观察不同输入的输出情况变化, 生成近似于实

际输出的结果 

 

黑盒攻击则与白盒攻击相反 , 在黑盒攻击中 , 

攻击者对模型一无所知, 只能与模型提供的接口进

行交互, 整个目标模型对攻击者来说就是一个黑箱。

攻击者只能使用有关场景或过去输入的信息来分析

模型的脆弱性。例如, 攻击者通过提供一系列精心设

计的输入, 通过观察输出情况来利用模型。 

3  神经网络面临的模型反演攻击挑战 

模型反演攻击是直接侵犯数据隐私和模型隐私

的最致命的攻击之一, 近年来, 针对神经网络模型

的隐私入侵攻击越来越多, 神经网络面临的反演攻

击挑战也越来越多
[19, 29-31]

。模型反演攻击主要是利

用输出数据的信息、模型提供的一些信息以及可能

得到的训练数据的分布情况等信息来反演模型, 从

而获取训练数据集中的隐私信息或模型细节的相关

信息。目前, 神经网络面临的模型反演攻击挑战包括

原始数据保护、敏感数据泄露、预测数据隐私、训

练类别推理以及模型训练隐私等方面, 本节将详细

讨论神经网络面临的模型反演攻击挑战。 

3.1  原始数据保护 
模型反演攻击技术针对神经网络最常见的攻击

目标就是恢复输入数据的信息, 也就是对原始数据

的保护提出了挑战。 

Fredrikson 等人
[32]

提出了基于置信度的模型反
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演攻击, 攻击者可以利用目标模型的预测向量所揭

示的置信度信息来推断训练数据集中的部分信息。

此外, 他们还表明, 攻击者可以从人脸识别模型中

恢复出可识别的人脸图像。 

Zhang 等人
[33]

则提出了基于生成式的模型反演

攻击, 该方法首先利用生成式模型从公开数据集中

学习数据分布先验, 基于优化的反演攻击方法来指

导反演过程。然后, 基于生成对抗网络设计了端到端

的攻击算法, 反演深度神经网络, 可以恢复出训练

数据的相关信息, 例如能够恢复出人脸识别数据集

中的人脸图像和手写数字数据集中的数字图像。 

Mejia 等人
[34]

通过改进深度神经网络模型的对

抗性训练模型(Adversarial Training Model, ATM)的语

义表示, 使针对神经网络的模型反演攻击能够重构

更好的原始训练数据。他们在图像分类数据集上对

分类模型进行了改进的对抗性模型训练, 之后对其

进行了反演攻击, 能够重建出清晰的原始训练图像。 

目前, 虽然针对模型反演技术对原始数据的攻

击提出了一些基本防御对策
[1, 5, 7, 18, 35], 但这些对策

还没有表现出明确的防御效果。 

3.2  敏感数据泄露 
当原始数据涉及到用户的一些隐私数据时, 针

对神经网络的模型反演攻击技术将可能会造成敏感

数据的泄露问题。 

在医疗场景下, Fredrikson 等人
[23]

提出了一种模

型反演攻击算法, 使攻击者在给定模型和一些患者

的人口属性统计信息后, 可以反演出患者的遗传信

息, 即可反演预测出有关基因型的信息, 而且预测

的准确率达到了 58%, 在一定程度上会对用户的敏

感数据造成泄露问题。 

Wang 等人
[36]

从恶意服务器的角度对联邦学习

进行攻击, 以一种无形的方式恢复用户级别的隐私。

他们提出了一种将生成对抗网络(Generative Adver-

sarial Networks, GAN)与多任务鉴别器相结合的通用

攻击框架, 该框架可以同时识别输入样本的类别、真

实性和客户身份。而且该方法并不会干扰联邦学习

模型的训练过程, 能够在服务器端“隐形”地工作。

该攻击方法在 MNIST 和人脸识别数据集 AT&T 上成

功地恢复了特定用户的样本。 

模型反演攻击技术造成的敏感数据泄露可能会

使用户的人身财产安全受到威胁, 还可能会威胁到

公司和国家的安全, 对网络安全以及社会安全都形

成了极大的威胁。 

3.3  预测数据隐私 
目前, 大多数研究只关注训练过程中的隐私问

题, 而对预测推理过程中的数据隐私问题研究较少, 

原因是恢复预测样本比恢复训练样本更具挑战性, 

主要因素有以下两方面: (1)模型参数不依赖于预测

输入。因此, 预测过程向攻击者提供的关于预测样本

的有用信息较少; (2)训练样本通常遵循一定的分布, 

使得对手能够恢复关于这种分布的统计信息。然而

预测样本一般数量较少, 通常没有这种假设, 因此

很难恢复单个样本。 

尽管对预测数据的反演恢复有很大的挑战, 但

是 He 等人
[37]

设计了一种模型反演攻击方法, 旨在恢

复输入到模型中的预测数据, 并且在白盒环境和黑

盒环境下都实现了对预测数据的获取, 使得预测数

据的隐私保护受到了极大的威胁。 

3.4  训练类别推理 
对于分类任务, 模型反演攻击技术对神经网络

模型进行反演, 不仅可以恢复出训练样本的隐私信

息, 还可以推断出训练样本的类别信息(标签信息), 

并可能恢复出类别的代表性样本。 

Yang 等人
[38]

提出了一种基于背景知识校准的对

抗性环境下的神经网络反演攻击方法。该方法在没

有充分了解原始训练数据的情况下, 基于背景知识

从比原始训练数据集更一般的数据分布中提取训练

数据。例如对于人脸识别任务, 攻击者可以在不了解

训练数据中人脸图片分布的情况下, 从互联网上随

机爬取人脸图片来组成辅助样本, 用以训练反演模

型, 仍然能够得到准确的反演, 并准确推断出了分

类任务的训练类别的意义或其代表性样本。 

Basu 等人
[39]

在攻击者对分类问题有一定了解的

情况下, 利用这些一般信息来指导寻找训练数据的

代表性样本, 结合生成对抗网络(GAN)设计了一种

模型反演攻击方法。攻击者基于该方法可以从互联

网上搜集有关该分类问题的样本, 并通过 GAN 来生

成单个类的代表性和可识别样本, 输入到模型中, 

可以反演出各个类别的代表性和可识别样本。 

训练类别推理的成功将有利于攻击者获取有关

训练数据的分布以及类别等信息, 对后续的攻击获

取训练数据的特征以及隐私等信息提供了详细的背

景知识, 将会大大提高攻击的成功率。 

3.5  模型训练隐私 
针对神经网络的模型反演攻击技术除了可以对

模型所需数据的隐私安全形成威胁, 还对神经网络

模型自身的安全提出了挑战。模型反演攻击对模型

的威胁主要是指对模型的窃取, 即利用模型反演技

术窃取模型结构以及模型参数等信息。 

Du 等人
[13]

研究了一种引导特征反演的框架, 
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通过对深度神经网络模型进行特征反演 , 得到了

深度神经网络模型训练过程中的特征参数 , 还确

定了每个特征在输入中的贡献度。该框架在一定程

度上加强了深度神经网络模型的可解释性 , 但是

如果攻击者利用这种方法对深度神经网络等模型

进行攻击 , 则会获取目标模型训练过程中的模型

隐私信息。 

Shi 等人
[40]

提出了一种基于深度神经网络的模

型反演攻击, 通过将任意分类模型作为黑盒进行轮

询来推断该模型功能, 并使用模型返回的标签构建

功能等效的模型。具体方法是, 攻击者可以利用预先

从被攻击的分类模型中获得的标签, 采用深度神经

网络推断出所需的信息, 并在不知道原始分类模型

类型、结构或底层参数的情况下, 反演得出与训练模

型功能等价的模型。在文本分类应用上利用这种基

于深度神经网络的反演攻击方法可以高精度地推断

出分类器的类型, 并窃取它们的功能。 

攻击者对神经网络模型进行反演攻击, 获取模

型参数和模型结构等信息, 将可能会构造出和目标

模型相似度非常高的模型。如果攻击者将该模型用

于非法活动, 将会对社会和用户的隐私安全造成严

重后果。 

基于以上介绍的神经网络反演攻击挑战, 非常

有必要对神经网络的模型反演攻击技术给予进一步

的关注和研究。将现有的基于神经网络的模型反演

攻击的目标总结在表 2 中。 

 
表 2  基于神经网络的模型反演攻击目标 

Table 2  Targets of model inversion attack based on neural network 

反演攻击目标 相关论文 

原始数据保护 Fredrikson 等[32]、Zhang 等[33] 、Park 等[41]、Mejia 等[34]、Yang 等[42]、GMI[43, 44]、GAMIN[45]、Wei 等

敏感数据泄露 Wang 等[36]、Fredrikson 等[23]、mGAN-AI [36] 

预测数据隐私 He 等[37] 

训练类别推理 Yang 等[38]、Shi 等[46]、Basu[39] 

模型训练隐私 Du 等[13]、Mahendran 和 Vedaldi[15]、Shi 等[40]、Nash 等[47]、i-RevNet [48]、Hitaj 等[49] 

 

4  神经网络模型反演攻击技术 

神经网络的模型反演攻击是试图根据任何给定

模型的输出值, 能够找到其输入数据信息的技术。基

于神经网络的模型反演的研究主要分为两类方法。

第一类方法是由 Fredrikson 等人
[23]

提出并发展的利

用数据空间中的梯度优化来反演模型
[13, 15, 23, 32-34, 37, 41] 

的方法, 称这类方法为基于优化的方法。之后又发展

出通过学习充当原模型的反演模型的第二个模型来

反演模型
[36, 37, 39, 40, 42-49]

的方法, 称这类方法为基于

训练的方法。 

本节将主要对这两类攻击技术以及近些年出现

的一些新的模型反演攻击技术进行介绍, 并对两类

技术进行比较, 比较结果总结在表 3 中。 

 
表 3  基于神经网络的模型反演攻击技术 

Table 3  Methods of model inversion attack based on neural network 

模型反演技术 研究思路 优点 缺点 相关论文 

基于优化的模型反

演攻击 

找到一个输入数据, 基于梯度优

化策略使得该数据与输入数据尽

可能相似, 能够使得该数据经过

神经网络模型得出的预测结果与

原输入数据的预测结果近似。 

思路简单直接, 基于梯

度, 便于计算。 

往往产生的图像并不像真正的

自然图像, 尤其是对于大型神

经网络, 其效果较差。此外, 这

种方法在测试时涉及到优化, 

需要多次计算梯度, 速度相对

较慢。 

[13] [15] [23] [32] 
[33] [34] [37] [41] 

[50] 

基于训练的模型反

演攻击 

基于训练一个原神经网络模型的

逆向模型(即反演模型), 来从输出

的预测数据中反演得出有关输入

数据的信息。 

根据给定的预测进行重

建只需要通过网络进行

一次正向传递, 速度相对

较快。 

反演模型的训练过程成本较高, 

反演难度较大。 

[36] [37] [39] [40] 
[42] [43] [44] [45] 
[46] [47] [48] [49]

 

4.1  基于优化的反演攻击技术 
基于优化的反演方法基本思想是在输入空间 X

中应用基于梯度的优化, 以找到一个图像 x̂ , 使其基

于神经网络模型 Fw 的预测结果  ˆwF x 近似于原始输
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入数据 x 的预测结果  wF x 。该反演方法也可以用来

生成某个类 y 的代表性图像(如训练类别推理), 即将

 wF x 替换为向量化的 y。 

一系列的研究已经使用自然图像空间 P 的先验

 ˆP x 来调整优化, 图 4 给出了基于优化的反演攻击

技术的框架。形式上, 基于优化的反演方法是为了找

出使下面的损失函数最小化的 x̂ 。 

        ˆ ˆ ˆ,w wO x L F x F x P x        (1) 

其中 L 是距离度量, 如 L2 距离。 

 

图 4  基于优化的反演攻击技术框架 

Figure 4  Framework of optimization-based inversion 
attack 

 

4.1.1  基于置信度信息的模型反演攻击 

模型反演攻击最早是由 Fredrikson 等人
[23]

针对

药物遗传学中的隐私研究提出的, 旨在利用神经网

络模型根据患者的基因型和背景信息来辅助药物治

疗。他们提供了一个通用的模型反演攻击算法(算

法 1)。该算法通过在给定可用信息和模型的情况下

估计潜在目标属性的概率, 来找到最接近目标属性

的最优输入特征向量。该算法首先输入已知的患者

人口属性统计信息 x 以及其对应的输出预测向量 y, 

根据这些可用信息和模型 f 找到与已知 x 相似的候选

数据集 X̂ 。然后, 向前遍历候选集, 将每个候选行 x̂

输入模型 f 中, 获得输出预测值 y。最后, 根据已知的

先验, 以及模型在每个候选行 x̂ 上的输出与 x 的已知

输出值的一致性程度, 对候选行进行加权。返回具有

最大权重的目标属性, 即使用加权概率估计来计算

接近目标特征向量的最优输入特征向量。攻击者可

以利用该反演算法反演预测出患者的基因标记, 并

且可以在给定可用信息的情况下最小化攻击者的预

期误测率。这种攻击是在白盒攻击环境下进行的, 最

终基因型预测的准确率最高达到 58%。 

算法 1. Fredrikson 等人[23]的模型反演算法 

1. 输入:  1 1, , , , , , , ,K kz x x y f p d y    . 

2. 找到候选集 ˆ ˆˆ,X X x X   . 

(a) x̂ 满足 Kz 的已知属性: ˆ1 , i ii k x x≤ ≤ . 

(b) 对于 Kz 中的值 , 利用模型 f 计算出 y , 

ˆ( )f x y . 

3. 如果 ˆ 0X  , 返回 . 

4. 返回使  ˆˆ ˆ: 1
ˆ

t t
i ix X x x i d

p x
   ≤≤ 最大化的 tx . 

然而, 上述的算法有各种限制, 模型反演攻击

成功率并不是很高。Wu 等人
[50]

对 Fredrikson 等人
[23]

提出的模型反演攻击进行了改进, 通过研究差分隐

私和稳定学习理论之间的联系, 得到了更好的隐私

效用权衡。差分隐私是一种隐私保护机制, 它主要针

对隐私保护中, 如何在分享数据时定义隐私, 以及

如何在保证可用性的数据发布时, 提供隐私保护的

问题
[51]

。将差分隐私技术用于模型反演攻击中, 改进

的权衡使得到的差异私有模型更容易受到反演攻击, 

同时使得增加的噪音更少。噪音少则意味着模型更

容易反演。使得模型反演攻击的准确率从 36%提高

到了 40%。 

另外, Fredrikson 等人[23]的算法对于处理大型数

据集的效果并不理想。Fredrikson 等人[32]也对这种模

型反演攻击方法进行了改进, 基于优化的反演方法

提出了一种新的模型反演攻击, 该攻击利用了预测

结果的置信度信息, 采用了降噪和锐化滤波器作为

模型反演攻击的先验。在人脸识别的大规模数据集

上进行了验证, 可以仅凭目标人脸标签和机器学习

模型访问权限重建出可识别的人脸图像。根据分类

结果与目标的匹配程度, 找到使返回的置信度最大

化的输入。算法 2 给出了他们针对人脸识别模型的

反演攻击算法 MI-FACE。该算法首先为候选输入值

x 定义了一个代价函数 c, 基于人脸识别模型 f 对 x

预测为目标类 label 的置信值  labelf x 而定义, 并初

始化待优化的候选输入 x。然后, 在给定的迭代次数

 次内通过梯度下降算法进行优化迭代, 使用大小

为的梯度步长。在每一步梯度下降后, 得到的特征

向量被赋予给一个后处理函数 Process, 该函数可以

根据给定的攻击执行各种图像处理, 如降噪和锐化。

如果代价在  次迭代中没有得到优化, 或者代价小

于或等于了阈值γ, 那么迭代终止并返回最佳的候

选值, 即找到使目标类置信度最大化的输入值。 

算法 2. Fredrikson 等人[32]的人脸识别模型的反

演攻击算法 

function MI-FACE(label, α, β, γ, λ) 

     1
def

labelc x f x    

  0 0x   

  FOR 1i    DO 

     1 1Processi i ix x c x     
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  IF       1max , ,i i ic x c x c x  ≥  

    BREAK 

  IF  ic x ≤ THEN 

    BREAK 

 RETURN      arg max ,min
i ix i x ic x c x    

Fredrikson 等人
[32]

后来提出的这种模型反演攻

击方法虽然在攻击环境的限制和应用数据集规模等

方面进行了改进, 但其评估攻击效果的方法是基于

调查的方法, 需要大量的人工操作, 评估周期长且

花费较昂贵, 同时因为是人工评价, 结果缺乏客观

性。于是 Park 等人
[41]

对 Fredrikson 等人
[32]

提出的模

型反演攻击的效果进行了评估, 提供了一种新的度

量工具和性能度量, 也就是将模型反演攻击恢复的

数据的可识别率以及攻击成功概率作为度量标准。

Park 等人还提出了一种利用深度学习模型的评估攻

击效果的方法, 可以量化模型反演攻击的有效性并

能够转化为一个分类问题, 是一种更有效、更客观的

评估方法。 

4.1.2  基于神经网络可解释性的模型反演攻击 

虽然神经网络已经成为一种有效的模型, 但其

预测结果经常缺乏可解释性, 而有些预测结果在实

际应用中是不可缺少的。为了能够更好地解释神经

网络, 很多学者利用模型反演攻击技术对神经网络

模型进行了模型反演, 能够得出中间层的信息, 可

以很好地解释神经网络模型。 

Mahendran 和 Vedaldi[15] 研究了图像表示问题, 

计算图像表示的近似反演的方法可以表述为对于给

定图像找到与其表示最匹配图像的问题, 这与基于

优化的模型反演方法的基本原理是一致的。他们针

对图像表示问题, 提出了一种通用的图像表示的反

演方法, 该方法从随机噪声出发, 只使用图像表示

和一般自然图像提供的先验信息作为初始数据, 因

此初始数据只有图像表示本身包含的信息。将该反

演技术应用到深层卷积神经网络 (Convolutional 

Neural Networks, CNN)的分析中, 通过采样可以近

似重构 CNN, 这对理解和解释 CNN 有很好的鲁棒

性。同时也可探索 CNN 的不变性,  CNN 在训练过

程中逐渐建立了越来越多的不变性。 

针对神经网络的可解释性, Du 等人[13]也提出了

一种指导神经网络模型特征反演的框架, 框架如图 5

所示。首先, 该框架将原始输入 xa 输入到卷积神经网

络 CNN(左侧)中, 并计算并保存 CNN 每一层的表

示。第二步, 通过与 CNN(右侧)的互动, 获得了不同

层级的解释结果。然后, 指导特征反演Ф 提取所有

前景对象的位置, 利用 CNN 最后一层中目标类神经

元的激活来反向微调反演结果。此外, 通过使用原始

输入的中间层的激活结果作为掩码 m 来引入一个强

正则化因子, 避免过拟合。该框架能够对基于神经网

络的预测结果类别进行很好地解释, 同时所提出的

框架还确定了每个特征在输入中的贡献, 通过在神

经网络的输出层与目标类别神经元的交互, 加强了

对结果类别的解释。在 ImageNet 和 Pascal VOC07 数

据集上进行了有效的验证。 

 

图 5  Du 等人的指导模型特征反演框架[13] 

Figure 5  Du et al.’s framework of guided feature in-
version[13] 

 

4.1.3  针对预测数据的模型反演攻击 

针对协作式深度神经网络模型, He 等人[37]设计

了一种模型反演攻击方法, 旨在恢复输入到模型中

的预测数据。无论是在单方机器学习系统还是多方

机器学习系统中, 对预测数据隐私的研究都较少。

因为恢复预测样本比训练样本更具挑战性, 然而, 

He 等人对于白盒攻击和黑盒攻击环境都提供了模

型反演方法。对于白盒攻击, 利用基于优化的模型

反演攻击技术, 用正则化最大似然估计恢复测试数

据; 对于黑盒攻击, 则采用了基于训练的模型反演

攻击技术, 训练与原模型相反的反演网络, 能够直

接识别从输出到输入的逆映射, 而不需要获取模型

信息。在 MNIST 和 CIFAR10 图像分类数据集上得

到了验证, 均能反演出可识别的预测样本, 并有很

高的保真度。 

由于该方法既包含基于优化的方法也包含基于

训练的方法, 所以在后面的基于训练的模型反演方

法中将不再介绍。 
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4.1.4  基于生成式的模型反演攻击 

针对模型反演攻击技术在深层神经网络上反演

成功率较低的问题, Zhang 等人[33]提出了一种生成式

模型反演(Generative Model Inversion, GMI)攻击方法, 

该攻击的模型框架如图 6 所示。 

 

图 6  Zhang 等人的 GMI 模型框架[33] 

Figure 6  Zhang et al.’s framework of GMI[33] 
 

该攻击方法基于生成对抗网络(GAN)设计了端

到端的模型反演攻击模型, 能够反演深度神经网络, 

且具有很高的成功率。利用部分辅助信息, 通过生成

对抗网络从公开数据集中学习训练数据的分布先验, 

用来指导反演过程, 属于基于优化的方法。该方法主

要解决两个优化问题, 一是鉴别器惩罚生成器生成

不真实图像的先验损失优化, 还有鼓励生成的图像

在目标网络下具有较高似然率的识别损失优化。实

验表明 , 对于从最好的人脸识别分类器中重建人

脸图像, 该攻击方法比之前的方法提高了约 75%

的识别准确率。同时, 他们还证明了隐私保护技术

中的差分隐私技术对该攻击并没有显示出明显的

防御效果。 

4.1.5  基于复杂神经网络的模型反演攻击 

Fredrikson 等人[32]提出的模型反演攻击应用在

卷积神经网络等复杂神经网络模型中, 并没有重建

出可识别的图像, 表明攻击对复杂神经网络的攻击

基本上是无效的。针对上述问题, Mejia 等人[34]通过

改进深度神经网络模型的对抗性训练模型(Adver- 

sarial Training Model, ATM)语义表示, 实现了模型反

演重构。一共提出了两种攻击方法, 第一种是基于梯

度的攻击, 从输入空白的灰色图像开始反向传播优

化图像, 同时改变图像的输入像素以最大化特定的

输出类别。因为优化不会消除初始化时使用的所有

随机性, 所以没有选择使用随机输入, 而是从空白

图像开始, 使用同质图像输入生成更清晰的重建图

像。他们还表示, 图像不一定要从灰色开始, 可以使

用其他同类进行初始化, 但对于大多数其他类别, 

灰色会得出最好的结果。第二种攻击基于 Google 

DeepDream 方法的原理[52], 在不同图像分辨率尺度

上进行优化, 初始输入空白图像, 并将其按比例缩

小, 使缩小的图像被放大到原始图像尺寸时, 能够

有效模糊图像。此时优化这个低分辨率图像, 它就会

以更高的分辨率被放大和重新优化, 即能够得到更

清晰的重建图像。他们最后还提供了一种定量的方

法来评估模型反演攻击的效果, 通过计算训练图像

与重建出的图像的余弦相似度, 来计算模型反演攻

击的成功率。 

表 4 列出了以上介绍的文献研究中使用的基于

优化的模型反演攻击方法对比, 其中的评价结果项

中的“可识别”表示文献中没有明确说明具体的评

价结果, 只是展示了部分反演结果, 例如对人脸识

别数据集进行模型反演得到了清晰可识别的人脸图

像, 或对图像分类数据集进行模型反演得到了可识

别的输入图像, 可以进行人为图像分类等, 对于这

些情况, 本文将其评价结果归为“可识别”一项。 

4.2  基于训练的反演攻击技术 
神经网络的反演问题实际上是一个很难的不适

定问题。基于优化的反演攻击方法往往产生的图像

并不像真正的自然图像, 尤其是对于大型神经网络, 

其效果较差。此外, 这种方法在测试时涉及到优化, 

需要计算梯度, 因此这种方法相对较慢。 

与直接从 Fw反演给定预测向量的基于优化的反

演方法不同, 基于训练的反演攻击方法是首先训练

原模型Fw的反演模型G , 该反演模型再将给定的预

测向量 Fw(x)作为输入并输出重建的样本 x̂ 。图 7 为

基于训练的反演攻击技术的框架, 该方法框架类似

于自动编码器的结构, 其中原模型 Fw类似于编码器, 

反演模型类似于解码器。在形式上, 基于训练的反演

攻击方法是为了找到一个反演模型G 使重建样本 x̂

与训练样本 x间的误差最小, 即目的是使以下公式最

小化。 

     ,
xx p wC G E R G F x            (2) 

其中 R 是采用 2L 范数等方法的损失函数。 

4.2.1  基于背景知识校准的模型反演攻击 

针对神经网络的模型反演问题, Yang 等人[42]提

出了基于背景知识校准的对抗性环境中的神经网络

反演。对抗性环境下攻击者的目标是从模型的预测

值来推断目标模型的训练数据和测试数据。他们提

出了一种有效的模型反演方法, 基于训练一个与原

模型相反的反演模型作为目标模型的逆来进行反演, 

反演模型可以通过黑盒访问目标模型进行训练。论 
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表 4  基于优化的模型反演攻击方法总结 

Table 4  Methods of optimization-based model inversion attack 

方法/框架 
相关

论文 

攻击

场景
数据集 评价方法 

评价 

结果 
优缺点 

[23] 白盒 IWPC 
基因型预测准 

确率 
58% 

首次提出了模型反演攻击技术, 但模型局限性较大, 

模型反演攻击成功率不高, 对大型数据集处理效果 

较差。 

[32] 黑盒 AT&T 人脸识别准确率 87% 

加入了降噪和锐化滤波器作为模型的先验, 在黑盒场

景下可恢复出识别率较高的人脸图像, 对于大规模数

据集也有较好的效果, 但评估攻击效果为人工评价, 

代价较大且缺乏客观性。 

基于置信度信息 

[41] 黑盒
AT&T  

VGGFace2 
人脸识别准确率

85% 
82.5% 

提出了一种基于深度学习模型的自动评估攻击效果的

方法, 使评估方法更有效客观。 

[15] 黑盒 ILSVRC2012 图像分类准确率 91.5% 
提出了一种通用的图像表示的反演方法, 对 CNN 的理

解和解释有很好的鲁棒性。 
基于神经网络可

解释性 
[13] 白盒

ImageNet  
Pascal 

VOC07 
图像分类准确率 可识别

反演模型能够对预测结果类别进行有效解释, 并确定

了每个特征在输入中的贡献。 

针对预测数据 [37] 白盒
MNIST 

CIFAR10 
图像分类准确率 可识别

对数量较少以及恢复难度较大的预测数据进行了模型

反演, 用正则化最大似然估计恢复了预测数据。 

基于生成式 [33] 黑盒

MNIST 
chestX-ray8 

CelebA 

图像分类准确率 

人脸识别准确率
可识别

基于遗传算法进行端到端的模型反演攻击, 反演攻击

成功率高。 

基于复杂神经 

网络 
[34] 黑盒 CIFAR10 图像分类准确率 可识别

改进了复杂神经网络的对抗性训练模型语义表示, 同

时提出了一种定量的评估攻击效果的方法, 能够计算

攻击成功率。 

 

 

图 7  基于训练的反演攻击技术框架 

Figure 7  Framework of training-based inversion at-
tack 

 

文提出了两种创新的关键技术, 第一种是利用攻击

者的背景知识组成一个辅助集(一个更通用的数据集)

来训练反演模型, 而该反演模型不需要访问原始训

练数据。第二种是设计了一种基于截断的技术来校

准反演模型, 截断过程可以理解为类似特征选择的

过程, 以便能够有效地从攻击者对受害用户数据的

部分预测中反演目标模型。该反演攻击方法的具体

架构如图 8 所示, 他们利用截断技术将目标模型 Fw

对辅助样本 x 的预测向量 Fw(x)截断为与预测向量同

一维数的 trunc(Fw(x)), 并将其作为反演模型G 的输

入特征来进行模型训练, 最终得出辅助样本的重构

样本    wG trunc F x 。该方法的目标是使反演模型 

G 重构出的结果    wG trunc F x 与原样本 x 的重

构误差     ,wR G trunc F x x 最小化。 

 

图 8  Yang 等人的模型反演攻击框架[42] 

Figure 8  Yang et al.’s architecture of model inversion 
attack[42] 

 

4.2.2  基于自回归密度模型的模型反演攻击 

Nash 等人[47]提出了一种利用自回归密度估计模

型来反演神经网络的方法。该方法训练生成式反演

模型来表达以中间模型表示为条件的输入特征的分

布 , 是一种有监督表示的反演方法。该方法基于

PixelCNN 自回归神经密度模型进行模型反演, Pix-

elCNN[53]是用于图像的自回归神经密度模型, 其使

用卷积神经网络来参数化图像中每个子像素的条件
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分布。按照从左到右, 从上到下的顺序, 一次对一个

像素值进行采样。PixelCNN 及其变体是强大的图像

模型, 目前其在自然图像的对数似然上的分数是最

先进的。该文献主要关注图像的监督模型, 所以他们

使用了 PixelCNN++的条件变体作为反演模型, 这种

方法能够将参数化反演模型的负对数似然率降至最

低, 使查询给定的输入与特定的表示很好地匹配。同

时, 通过查看反演模型的样本, 可以深入了解监督

模型学习的不变性, 即监督模型对于输入数据的某

些变换其性能是不变的。他们使用这种方法, 检查了

卷积神经网络不同层次上保存的信息类型, 并证明

了不同结构的选择能够引起不变性。最后, 他们表示

该方法不依赖于任何特定的密度模型, 并且可以应

用于同类领域中的适当模型, 例如文本分类或语音

识别任务中。 

4.2.3  GMI: 通用模型反演框架 

攻击者可以使用目标用户的非敏感属性和神经

网络模型输出暴露的用户敏感属性值来进行模型反

演攻击。然而, 在攻击前, 攻击者需要的目标用户的

非敏感属性值也可能很难获取到。Hidano 等人[43, 44]

在目标用户的非敏感属性对攻击者不可用的情况下, 

实现了对模型反演攻击风险的量化。他们提出了一

种针对神经网络预测的通用模型反演(General Model 

Inversion, GMI)的框架(如图 9 所示), 可以对攻击者

可用的辅助信息量进行建模, 能够在不知道用户非

敏感属性情况下执行。该框架在高层次上, 使用数据

中毒方式将恶意数据注入到训练数据集中, 通过将

当前预测模型 fcur、系统的设定参数 parsys 和一组恶

意数据   
1

,
N

i z z i
z x y


 输入到中毒算法中, 并将预

测系统的预测模型更新为某个目标预测模型 ftgt, 最

终输出 ftgt, 即可在不知道非敏感属性时对神经网络

进行反演攻击。对于模型反演算法, 在给定预测模型

ftgt、用户的一些输出值 y 和一些辅助信息 aux 的情况

下, 进行模型反演输出用户的敏感属性向量(x1, …, 

xT)。这种攻击仅允许从神经网络模型的输出推断用

户输入中的敏感属性。通过在实际数据集上的验证, 

证明了该模型反演攻击的有效性。 

4.2.4  i-RevNet: 深度可逆网络 

众所周知,  卷积神经网络(CNN)取得了很大的

成功。但是由于 CNN 是通过逐步丢弃掉一些不太重

要的信息(比如池化层)来提取某些特征完成某一特

定的任务[54], 所以, 在通常情况下, 从 CNN 提取的

特征中恢复原图像的难度很大。Jacobsen 等人[48] 通

过一对一映射证明了信息丢失并不是学习表象的必

要条件, 表象可以很好的概括复杂的问题。他们通过

同级层(homeomorphic)的级联, 构建了 i-RevNet, 该

网络可以完全反演直到最终映射到类别上, 即没有

丢弃任何信息, 保留了从输入层到输出层所有的信

息。构建一个可逆的网络架构是困难的, 因为局部的

反演是病态的[1], 他们通过提供一个显式的可逆结

构来克服这一问题。该网络是在 RevNet 上进行改进, 

使用可逆的层代替了原本不可逆的层。同时, 通过对

i-RevNet 学习到的表象的分析, 能够在一定程度上

理解和解释 CNN。i-RevNet 也降低了由于信息缺失

导致的网络变异性。 

 

图 9  Hidano 等人的 GMI 框架结构[43, 44] 

Figure 9  Hidano et al.’s framework of GMI[43, 44] 

 

4.2.5  基于生成对抗网络的模型反演攻击 

联邦学习是用于深度学习的移动边缘计算框架, 

是隐私保护神经网络的最新进展。其中模型由客户

端以分散的方式训练, 防止服务器直接访问来自客

户端的私有数据。这种学习机制极大地防御了来自

服务器端的攻击。尽管结合生成对抗网络(GAN)的先

进攻击技术可以重构全局数据分布类别的代表性数

据(即对于所有客户数据), 但要攻击特定客户数据

(即用户级隐私泄露)仍然非常困难, 精确恢复特定客

户的隐私数据仍是一项巨大的挑战。 

Wang 等人
[36]

从恶意服务器的角度提出了一种

针对联邦学习的基于生成对抗网络(GAN)的模型反

演攻击, 对联邦学习造成的用户级隐私泄露进行了

研究, 提出了一种将 GAN 与多任务鉴别器相结合的

通用攻击框架, 将原始的 GAN 调整为同时考虑目标

客户端的真实性、类别和身份的多任务场景, 并将该

框架命名为多任务辅助识别 GAN(multi-task GAN 

for Auxiliary Identification, mGAN-AI)。该框架采用

黑盒攻击方法, 从客户端可访问的更新中估计输入
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样本的类别、真实性和客户身份, 新的客户身份鉴别

使生成器能够恢复指定用户的私有数据, 从而实现

客户级别的隐私恢复。实现客户身份识别的关键是

从每个单独的客户那里获取数据代表, 这样 GAN

的训练就可以由数据代表来监督, 生成具有特定身

份的样本(即来自特定客户的样本)。由于客户端数

据是不可访问的, 他们从客户端可访问的更新中估

计此类数据的代表性。该框架在训练 GAN 时执行

额外的任务提高了合成样本的质量, 同时不需要修

改模型或使联邦学习性能下降, 实现了隐藏攻击。 

在MNIST和AT&T数据集上, 最好分类准确率达到

了 95%以上, 且 mGAN-AI 成功地恢复了特定用户

的样本。 

图 10 给出了该框架的总体原理图, 假设有 N 个

客户端, 第 v 个客户端为受害者。第 t 次迭代后的模

型为 Mt, k
tu 表示来自第 k 个客户端的相应更新。在

恶意服务器上, 基于来自受害者的更新 v
tu 、模 Mt和

来自每个客户端的代表 Xk、Xv来训练鉴别器 D 和生

成器 G。Xaux表示用于训练 D 进行鉴别任务的辅助真

实数据集。 

 

图 10  Wang 等人的 mGAN-AI 框架[36] 

Figure 10  Wang et al.’s architecture of mGAN-AI[36] 

 

 

图 11  Shi 等人的基于 cGAN 的黑盒反演攻击[46] 

Figure 11  Shi et al.’s cGAN-based black-box inver-
sion attack[46] 

 

Shi等人在黑盒攻击场景下设计了一种针对深度

神经网络分类器的模型反演攻击[46], 如图 11 所示。

攻击者通过收集目标分类器 T 中使用的样本集和输

出的标签集, 反演出攻击分类器 T̂ 来预测目标分类

器的分类结果, 为了降低对收集数据量的要求, 他

们利用条件生成对抗网络 (conditional Generative 

Adversarial Network, cGAN)来生成更多的样本和标

签, 并将所有的数据用于训练反演攻击分类器, 能

够使反演出的分类器预测目标分类的准确率达到

93%。 

深度学习模型通常以集中方法训练, 所有数据

由相同的训练算法处理。然而, 集中式方法迫使多个

参与者将他们的数据集汇集到一个大型的中央训练

集进行训练, 如果数据中包含用户的隐私数据, 则

集中式服务器将能够访问并利用这些隐私敏感信

息。针对这个问题, 近几年提出了协作深度学习模型, 

允许各方在本地训练自己的深度学习模型, 并且只

共享模型参数的子集, 无需共享各自的训练集, 以

保证各自训练集的私有性。 

Hitaj 等人
[49]

提出了一种在协作环境下针对深度

神经网络模型的模型反演攻击, 保护隐私的协作式

深度学习模型容易受到这种反演攻击, 导致无法再

保护各个参与者的训练集。该攻击方法利用了学习

过程的实时特性 , 允许攻击者训练生成对抗网络

(GAN)生成目标训练集的原始样本, 而这些样本本

应是私有的。理想情况下, GAN 生成的样本与原始训

练集会有相同的分布。这种攻击可能导致任何作为

内部人员的用户都可以从受害者的设备中推断出敏

感信息。攻击者只需运行协作学习算法并利用 GAN

重建存储在受害者设备上的敏感信息。该方法对卷

积神经网络也能进行有效地反演攻击。通过实验, 

他们也证明了应用差分隐私保护技术对该攻击是无

效的。  

针对深层神经网络, 模型反演攻击通常会返回

无法识别的结果, 这些结果对于攻击者都是无用的。
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Basu 等人在白盒攻击环境下提出了一种基于生成

对抗网络(GAN)的模型反演攻击[39], 该方法针对分

类问题, 在基于置信度的模型反演攻击方法的基础

上, 获得各种类的高置信度表示。同时, 在这种环境

下, 攻击者可以访问模型, 且对分类问题有一定的

了解, 利用 GAN 来生成与单个类的训练样本相似

的代表性样本, 形成约束搜索空间, 来指导搜索有

代表性和可识别的样本, 最终可恢复目标模型的代

表性样本。例如对于攻击面部识别系统, 可以从互

联网下载不同的面部集合, 通过将 GAN 的输出连

接到模型的输入, 同时可以使用优化技术来搜索使

标签置信值最大化。在 MNIST 数据集上进行实验, 

对选定的类别进行反演攻击, 能够反演出清晰可识

别的代表性样本。 

4.2.6  基于深度神经网络的模型反演攻击 

构建一个分类器是昂贵和耗时的, 因为首先需

要收集训练数据(例如, 爬虫), 然后选择合适的机器

学习算法(需要大量的测试和特定领域知识), 以及优

化模型超参数(需要对分类器结构有良好理解)。而所

有这些信息, 即训练数据、机器学习分类器类型、模

型结构和超参数, 对于在线分类器来说通常都是私

有的, 不会被公开。Shi 等人[40]提出了一种基于深度

神经网络的模型反演攻击方法, 利用深度神经网络

在黑盒攻击场景下, 反演得出与训练模型功能等价

的模型, 以此来窃取在线机器学习分类器, 攻击步

骤如图 12 所示。 

 

图 12  Shi 等人的窃取在线神经网络分类器的步骤[40] 

Figure 12  Shi et al.’s steps to steal an online neural 
network classifier[40] 

 

该攻击首先向在线的神经网络分类器输入一些

提前准备的测试数据, 攻击者并不了解分类器的类

型、结构及参数, 只能以黑盒的方式进行攻击。然后, 

获取该在线分类器对于测试数据的输出标签。利用

这些测试数据和输出标签来训练深度神经网络以构

建与在线分类器功能等价的分类器。论文在文本分

类应用上用深度神经网络推断朴素贝叶斯分类器和

支持向量机分类器的功能。对于朴素贝叶斯分类器, 

构建的分类器与在线分类器的分类误差仅为 2.10%; 

对于支持向量机, 误差为 2.56%。这种新的利用深度

学习进行攻击的模式给在线机器学习算法带来了新

的安全挑战。 

针对深度神经网络等复杂模型, Aïvodji 等人[45]

提出了一种黑盒攻击环境下的模型反演攻击框架, 

命名为生成性对抗模型反演 (Generative Adversarial 

Model Inversion, GAMIN), 该框架在对卷积神经网

络等深层模型进行攻击时, 能以合理的消耗代价取

得显著的反演效果。GAMIN 参考了生成对抗网络原

理, 在不知道目标模型或原始数据分布的情况下, 

基于对被攻击的目标模型的反演模型和生成器的持

续训练, 来生成与目标模型的训练数据类似的输入

数据, 该生成器通过模仿生成对抗网络的训练过程

来生成所需数据。该攻击针对用作图像分类器的各

种神经网络进行了验证。在 MNIST 数据集上进行实

验时, GAMIN 能够生成近 60%的可识别数字。 

表 5 列出了以上介绍的文献研究中使用的基于

训练的模型反演攻击方法对比, 其中评价结果中的

“可识别”一项与表 4 的数据意义相同。 

与基于优化的反演方法相比, 基于训练的反演

方法在反演模型的训练过程成本较高, 但是只需要

消费一次。根据给定的预测进行重建只需要通过网

络进行一次正向传递, 因此, 基于训练的反演方法

相对速度较快。 

4.3  针对模型反演攻击的防御方法 
以上两小节对目前的基于神经网络的模型反演攻击

技术进行了分类总结, 对其研究思路, 实现方法, 性能评

价以及优缺点进行了比较。事实上, 不同类型的攻击对应

的防御措施也不一样, 目前保护神经网络模型免受模型

反演攻击的研究也有很多
[1, 10, 18, 24-27, 30, 35, 41, 54-70], 本小

节将简要介绍这些防御工作。 

(1) 添加噪声 

模型反演攻击技术存在不适定问题 (ill-posed 

problem), 即训练数据的微小变化就能导致完全不同

的模型反演质量。可利用模型反演攻击技术的这一

问题研究针对性的防御方法。 

Wu 等人
[35]

在噪声环境下发现了一种“可逆性干

扰”现象, 即一个高度可逆的模型通过添加少量的噪

声就能很快变成高度不可逆, 也就是模型反演攻击 
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表 5  基于训练的模型反演攻击方法总结 

Table 5  Methods of training-based model inversion attack 

方法/框架 
相关 

论文 

攻击

场景
数据集 评价方法 

评价 

结果 
优缺点 

FaceScrub 人脸识别准确率 85.7%基于背景知识 

校准 
[42] 黑盒

MNIST 图像分类准确率 99.6%

用攻击者的背景知识组成辅助集训练反演模型, 同

时提出了基于截断的方法来校准反演模型, 极大提

高了黑盒攻击场景下的攻击成功率。 

MNIST 图像分类准确率 99.6%

SVHN 图像识别准确率 93.3%基于自回归密度 [47] 黑盒

CIFAR10 图像分类准确率 81.6%

基于 PixelCNN 自回归密度估计模型来反演神经网

络, 可深入监督模型学习的行为和特征。 

GMI 
[43, 
44] 

黑盒 MovieLens 1M 电影评分准确率 可识别

提出了一种通用模型反演 GMI 框架, 可以对攻击者

可用的辅助信息进行建模, 引入机器学习模型可以

在不知道非敏感属性的情况下反演模型。 

i-RevNet [48] 白盒 ILSVRC2012 图像分类准确率 77% 

提出了一种深度可逆网络, 通过同级层级联, 该模

型可完全反演直到最终映射到类别上, 保留了从输

入层到输出层所有的信息。 

[36] 黑盒 MNIST AT&T 
图像分类准确率

人脸识别准确率
95% 

将GAN与多任务鉴别器相结合, 提出了一种通用攻

击框架 mGAN-AI, 可以从客户端的更新中估计输

入样本的类别、真实性和客户身份。 

[49] 黑盒 MNIST AT&T 
图像分类准确率 

人脸识别准确率
可识别

可在协作环境下训练生成对抗网络, 得到目标训练

集的原型模型。 

基于生成对抗 

网络 

[39] 白盒 MNIST 图像分类准确率 可识别
利用攻击者的背景知识指导搜索有代表性的样本和

可识别的样本, 能够针对深层神经网络进行反演。

GAMIN [45] 黑盒 MNIST 图像分类准确率 60% 
基于对被攻击的目标模型的反演模型和生成器进行

持续训练, 能够生成与输入数据类似的数据。 

针对测试数据 [37] 黑盒
MNIST 

CIFAR10 
图像分类准确率 可识别

在黑盒环境下, 对恢复难度较大的测试数据进行了

反演, 反演出了可识别的测试样本。 

 

技术的不适定问题。这种现象可以帮助防御模型反

演攻击, 如果神经网络模型的可逆性很低, 那么可

以使用较少的噪声就能有效地防御模型反演攻击, 

而且不会降低太多模型的性能。 

采用添加噪声的方法也出现在了其他研究中, 

同样证明该方法能有效抵御模型反演攻击技术。例

如, Wu 等人
[10]

在医学图像分类研究下, 提出了一种

新的随机梯度下降(Stochastic Gradient Descent, SGD)

方案, 称为患者隐私保护 SGD(Patient Privacy Pre-

serving SGD, P3SGD), 该方案通过在每个患者数据

的基础上进行一次大步更新来在患者级别下执行

SGD 的模型更新。在更新中注入了噪声, 以保护卷

积神经网络的隐私, 同时还设计了自适应可控制的

注入噪声策略。他们还对差分隐私下的隐私预算进

行了严格分析, 证明了该方案能够降低模型过拟合, 

同时与使用非隐私 SGD 训练的模型相比 , 使用

P3SGD 训练的模型具有更好的抗模型反演攻击的

能力。 

同样, Zhang 等人
[18]

也采用添加噪声的方法, 提

出了一种保护神经网络训练数据隐私的方法, 他们

引入了一个模糊函数, 将其应用于训练数据, 用来

训练模型。该函数将随机噪声添加到现有的样本或

使用新样本增加数据集, 从而使关于单个样本的属

性或一组样本的统计属性等敏感信息被隐藏。同时, 

从混合后的数据集训练出的模型仍能达到较高的性

能。通过实验证明, 该方法可以有效地抵御模型反演

攻击。 

添加噪声的防御方法本质上是在模型训练过程

中引入随机性, 以使输出结果与真实结果具有一定

程度的偏差, 从而有效防御模型反演攻击。该方法易

于实现, 而且通常能获得较好的效果, 易于与其他

方法结合使用。 

(2) 差分隐私技术 

差分隐私是一种广泛使用的隐私保护机制, 前

文提到 Wu 等人
[50]

应用差分隐私技术改进神经网络

模型, 使得模型更容易受到反演攻击。同时, 它作为
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隐私保护和数据保护技术, 也能用来防御模型反演

攻击。 

Park 等人
[41]

针对神经网络模型的模型反演攻击, 

研究了如何在保持模型效用的前提下, 应用差分隐

私技术来对抗这种攻击。他们利用差分隐私随机梯

度下降算法来加强神经网络模型的差分隐私。通过

对差分隐私神经网络模型进行模型反演攻击, 证明

了与非隐私模型相比, 差分隐私可以显著降低攻击

概率。 

Chen 等人
[24]

提出了一种基于差分隐私自动编码

器的生成模型 (Differentially Private Autoencoder- 

based Generative Model, DP-AuGM)。该模型以不同

的差分隐私方式针对隐私数据进行训练, 并能为之

后的学习任务生成新的数据。使用该模型发布差分

隐私合成数据, 所生成的数据保留了私有数据的统

计数据隐私, 从而来提高深度神经网络的学习效率, 

并保证数据的隐私性和高效性。实验评估了

DP-AuGM 的健壮性, 并表明该模型能够有效抵抗模

型反演攻击。 

杨烨
[67]

研究了跨数据集的神经网络模型的训练, 

针对多方联合模型训练的问题, 设计了一种隐私保

护的模型训练算法, 各参与方在本地使用统一模型

训练, 使用秘密共享技术对关键参数进行加密, 并

实现了第三方对多个参与方的加密参数添加噪声, 

集中式的参数处理提高了最终各方模型的准确率, 

以及实现了添加噪声的统一和可控性, 且使最终训

练模型对模型反演攻击有充分的鲁棒性。通过仿真

实验说明了该方案在选取不同规模差分隐私噪声时

的表现, 证明了该算法的有效性。 

添加噪声的方法一定程度上也属于差分隐私技

术, 但差分隐私技术具有严格的数学理论支撑。虽然

差分隐私能够提供理论上的隐私保证, 但并不能保

证分类器的分类准确性。同时, 差分隐私技术对于简

单的机器学习模型, 较容易实现。然而, 对于结构复

杂、参数量大的深度学习模型而言, 则难以平衡模型

性能和隐私保护效果。 

(3) 同态加密 

同态加密(Homomorphic Encryption, HE)是通过

数据加密提供数据隐私的另一种技术。同态加密是

一种不需要访问数据本身就可以处理数据的密码学

技术, 其对密文进行代数运算, 获得的结果也是加

密的。同态加密计算时不使用私钥解密, 具有以下两

个优点: (1)可以对密文块进行任何类型的计算; (2)对

密文块上的计算输出解密后的结果与使用相同运算

符对相应明文块上的计算结果相同。因此, HE 特别

适合用于云环境下的数据安全和隐私保护。在 HE 的

基础上, 许多研究者致力于研究安全多方计算、全

HE 数据分类、分布式 k-均值聚类算法和处理加密数

据的神经网络。不管现有的密码机制如何, 减少学习

模型 API 的敏感输出是确保数据安全和隐私的一种

新想法
[54]

。 

近年来, 提出了很多基于同态加密的多方计算

方法
[19]

。Gilad-Bachrach 等人
[69]

提出了一种可应用于

加密数据的近似神经网络 CryptoNets, 并在 MNIST

手写识别数据集上进行了测试, 有效地实现了 99%

的分类性能。Xie 等人
[68]

提出了在测试阶段的隐私防

御方法。采用同态加密对数据进行加密, 目的是在训

练神经网络时不对数据进行解密, 从而提供了单输

入的保密性。 

同态加密方法非常适合多方参与、共同训练模

型的情况。同时, 同态加密基于密码学能够保证计算

结果的正确性, 但该方法通常非常依赖于函数的复

杂度。对于存在大量非线性计算的深度学习模型, 该

方法的计算开销将非常高, 这也是其难以在实际中

应用的主要原因。 

(4) 其他方法 

联邦学习是机器学习模型的一种训练模式, 与

传统的集中学习训练不同, 其将训练数据分布于多

个节点来共同执行一个训练任务。各个节点在获得

中心模型的副本后独立训练, 并将训练后更新的模

型参数上传至中心节点。中心节点将所有上传的参

数整合至中心模型, 并再次将模型分发出去, 如此

迭代, 直至中心模型收敛。联邦学习目的是让各个节

点的数据保留在本地, 来降低数据隐私泄露的风险。

通过这种方式保护数据隐私来防御模型反演攻击。

Triastcyn 等人
[63]

提出了一种联邦学习环境下的隐私

保护数据框架 , 命名为联合生成隐私 (Federated 

Generative Privacy, FedGP), 他们利用联合平均

(Federated Averaging, FedAvg)算法训练生成对抗网

络的生成器, 提取隐私保护的人工数据样本, 并对

信息泄露风险进行实证评估。通过实验证明了 FedGP

能够生成高质量的标记数据, 从而成功训练和验证

了鉴别器。最后证明了该方法能够显著降低这类模

型对模型反演攻击的攻击成功率。不过, 基于联邦学

习的防御方法仍处于研究的起步阶段, 在理论和应

用等方面仍面临许多问题及挑战。 

Yang 等人[70]提出了一种净化框架来防御模型反

演攻击, 通过减小目标分类器预测的置信度向量的

离散度来“净化”模型。他们将训练的目标模型的

预测置信度作为输入, 并利用该净化框架减小置信
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度向量间的离散度。降低离散度将有助于降低预测

向量对输入数据变化的敏感度, 也就是不同的输入

数据, 输出的置信度得分向量将不会发生较大变化, 

能够降低输入数据与置信度得分之间的相关性。因

此, 将会使针对这种分类器的模型反演攻击不能从

置信度得分向量中得出有关输入数据的准确信息, 

从而能够有效防御模型反演攻击。同时, 该方法也能

够保留预测的有用信息, 对原始置信度得分的失真

可以忽略不计。该方法可以使模型反演的误差增加 4

倍, 并且能够保证分类精度下降不到 0.4%, 置信度

得分失真不超过 5.5%。 

针对分布在不同物理组织中的数据, 模型平均

可以在分布式数据上训练深层神经网络模型, 并且

与在集中式数据上训练模型相比, 模型平均能够提

供更具竞争力的性能。但模型的中间参数是在训练

过程中传递的, 不能防止反演攻击。Fu 等人
[26]

提出

了一种基于混合的模型平均方法, 通过聚合局部估

计来获得全局估计, 并且通过选择合适的超参数, 

全局估计提供了更好的性能。可以有效增强数据的

隐私性, 能够提供对反演攻击的防御。 

表 6 总结了以上介绍的不同防御方法。针对神经

网络的模型反演攻击技术的防御方法还有很多, 本文

仅选取了部分有代表性的方法进行了介绍, 感兴趣的

读者可以在本文参考文献中查阅更多的方法。 

 
表 6  针对模型反演攻击的防御方法总结 

Table 6  Defenses against model inversion attack 

防御方法 方法原理 特点 相关论文 

添加噪声 

模型反演攻击技术存在不适定问题。在模型训练过

程中引入随机性, 以使输出结果与真实结果具有一

定程度的偏差, 从而有效防御模型反演攻击。 

易于实现, 通常能获得较好的效果, 易于与其

他方法结合使用。 
[10] [18] [35] 

差分隐私技术 
利用差分隐私在训练数据、模型算法、目标函数中

等添加噪声, 能够提供理论上的隐私保证。 

具有严格的数学理论支撑, 能够提供理论上的

隐私保证, 但并不能保证分类器的分类准确

性。难以平衡模型性能和隐私保护效果。 

[24] [41] [50] 
[67] 

同态加密 

通过数据加密提供数据隐私。不需要访问数据本身

就可以处理数据。对密文进行代数运算, 其结果也

是加密的。 

基于密码学能够保证计算结果的正确性, 但非

常依赖于函数的复杂度, 计算开销通常非常

高, 难以在实际中应用。适合多方参与、共同

训练模型的情况。 

[68] [69] 

联邦学习 
将多方训练数据保留在本地, 并在本地独立训练模

型。通过保护数据隐私来防御模型反演攻击。 

让各个节点的数据保留在本地, 来降低数据隐

私泄露的风险。但仍处于研究的起步阶段, 在

理论和应用等方面仍面临许多问题及挑战。 

[63] 

净化框架 
通过减小目标分类器预测的置信度向量的离散度

来“净化”模型。 

能够降低预测向量对输入数据变化的敏感度, 

降低输入数据与置信度得分之间的相关性。同

时, 能够保留预测的有用信息、保证分类精度。 

[70] 

基于混合的模型平

均方法 

在分布式数据上训练深层神经网络模型, 通过聚合

局部估计来获得全局估计, 通过增强数据的隐私性

来防御模型反演攻击。 

能够防御针对深层神经网络模型的模型反演

攻击。可以有效增强数据的隐私性。 
[26] 

 

5  未来研究方向 

神经网络的模型反演攻击方法在近些年已经取

得了一些成果, 但仍然有很多没有克服的问题和值

得深入研究的方向。 

(1) 复杂深度神经网络 

虽然 Fredrikson 等人
[32]

提出的模型反演方法能

够用于复杂神经网络问题, 但是搜索空间呈指数级

增长, 该方法虽有一定的效果, 但在实际场景中, 网

络的规模和复杂性往往非常大, 目前的绝大部分方

法都不适用于复杂的神经网络, 这一问题仍需要进

一步的研究。 

(2) 神经网络的对抗性攻击 

神经网络在各项任务中大放异彩 , 随之而来

的安全问题也越来越受到关注。而设计安全学习算

法需要对算法的安全性、泛化性能和开销进行联合

优化。一般来说, 安全性越高, 学习算法的开销越

大, 甚至泛化性能越差, 这对算法的设计以及应用

提出了挑战。神经网络学习算法的安全性, 维护用

户的隐私安全是未来发展的一个重要方向 , 而随

着模型反演方法的发展 , 对手的对抗性攻击技术

也会越来越强, 能否设计出在安全性、泛化性能和

开销三个方面都相对平衡的防御对策 , 仍需要未

来进一步的研究。 
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(3) 动态非线性网络 

在实际场景中, 网络往往具有动态性, 动态非

线性系统, 如具有临时调整权重的神经网络, 具有

随时间变化的映射。此类系统模型的反演目前没有

深入的研究, 对于模型反演来说应该很复杂, 需要

未来进一步的研究, 能否设计一种反演方法兼顾所

有的复杂因素, 也是一个值得探讨的问题。 

(4) 神经网络的可解释性 

深度学习模型的可解释性与可视化一直是深度

学习领域备受关注的方向, 目前许多反演方法都被

应用到理解和解释神经网络中, 并能够给出一些解

释, 但是如何从理论上说明神经网络能取得显著成

果仍然是一个没有解决的问题。 

(5) 生成对抗网络 

目前越来越多的模型反演攻击技术与生成对抗

网络(GAN)相结合来进行攻击, 尤其是生成对抗网

络在对于训练数据不足的情况, 能够生成大量数据, 

从而解决这种情况。未来我们仍需要考虑如何利用

GAN 的连接空间。目前对 GAN 的研究表明, 有可

能生成与训练数据没有明显关联的可解释图像。例

如, GAN 可用于生成不属于训练数据的真实图像。

对于面部识别等应用, 这对于创建受约束的 GAN

空间进行搜索非常有用。即使来自训练数据的特定

脸部不存在于攻击者用来创建 GAN 的数据中, 所

得到的具有丰富脸部集合的连接的 GAN 空间也可

能包含与用于训练原始神经网络模型的人脸图片足

够接近的数据。 

(6) 模型反演攻击的性能评估 

虽然目前对神经网络的模型反演攻击技术的性

能评估已经有了一些方法, 其中也有一些量化方法, 

但目前的评估方法普遍趋于简单, 仍需要做更多细

致的工作来解决这些隐私攻击成功的量化问题, 以

便能够区分攻击是否提取了数据集中的特定训练样

本或趋势。此外, 更好的评估指标将允许开发更高级

的攻击和防御。 

6  总结 

神经网络模型是当前机器学习和人工智能兴起

的核心技术, 随着它被成功的应用到图像识别、语音

控制等热门领域中, 神经网络模型的安全问题逐渐

成为新的研究热点。本文首次综合性地介绍了目前

神经网络模型中的反演攻击技术, 分类整理了现有

攻击技术的研究思路、实现方法、性能评价以及优

缺点。对各种攻击技术进行分析比较, 并概述了典型

的防御方法。最后, 通过引用的参考文献为本课题的

研究指明了更广阔的前景。 
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