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摘要  智能合约是一段由计算机代码构成的程序。随着智能合约数量的暴涨, 如何利用漏洞检测方法来提升智能合约的安全性

显得更加重要。已有的符号执行、模糊测试与形式化验证等漏洞检测方法自动化程度低, 而基于序列模型的深度学习方法由于

对智能合约源代码的特征挖掘不足导致检测结果的精度偏低。因此, 本文提出一个基于程序切片与图神经网络的以太坊智能合

约(简称智能合约)漏洞检测方法 Slice-GCN。该方法先对程序进行代码预处理简化程序, 再使用基于图可达性和数据流方程的程

序切片方法对预处理后的程序进行切片, 并将切片结果输入长短期记忆网络(LSTM)中提取智能合约的程序语义特征。接着, 简
化程序依赖图后将其输入图卷积神经网络中, 并提取智能合约的程序结构特征。然后, 将智能合约的程序语义特征和结构特征

拼接后输入多层感知机(MLP)中, 并对智能合约进行漏洞检测。在提出 Slice-GCN 方法的基础上, 针对重入攻击、时间戳依赖及

整数溢出三类漏洞, 本文对 Slice-GCN 方法与 Oyente、Osiris 和 Soliditycheck 三款智能漏洞检测工具进行了对比实验, 并且通过

消融实验分析了程序切片、图神经网络及图收缩比例对实验结果的影响。实验结果表明本文提出的方法在各类指标上均有较大

提升, 能有效提升检测准确度和精度, 降低误报率, 同时在检测速度上也明显优于传统的智能合约漏洞检测工具。 
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Abstract  A smart contract is a program made up of computer code. With the skyrocketing number of smart contracts, 
how to use vulnerability detection methods to improve the security of smart contracts becomes more important. Existing 
vulnerability detection methods such as symbolic execution, fuzz testing, and formal verification have a low degree of 
automation, while deep learning methods based on sequence models have low detection accuracy due to insufficient fea-
ture mining of smart contract source code. Therefore, this paper proposes a vulnerability detection method Slice-GCN for 
Ethereum smart contracts (smart contracts for short) based on program slices and graph neural networks. This method first 
preprocesses the code of the program to simplify the program, and then uses the program slicing method based on graph 
accessibility and data flow equations to slice the preprocessed program, and input the slicing results into the long 
short-term memory network (LSTM) to extract the program semantic features of the smart contract. Then, the simplified 
program dependency graph is fed into the graph convolutional neural network, and the program structure features of the 
smart contract are extracted. Then, the program semantic features and structural features of the smart contract are spliced 
and input into the multi-layer perceptron (MLP), and the smart contract is tested for vulnerabilities. On the basis of pro-
posing the Slice-GCN method, aiming at the reentrancy attack, timestamp dependency and integer overflow three types of 
vulnerabilities, this paper compared the Slice-GCN method with three smart contract vulnerability detection tools Oyente, 
Osiris and Soliditycheck, and passed the ablation experiments analyze the effects of program slicing, graph neural network, 
and graph shrinkage ratio on the experimental results. The experimental results show that the method proposed in this pa-
per has greatly improved various indicators, can effectively improve the detection accuracy and precision, and reduce the 
false positive rate. At the same time, the detection speed is also significantly better than the traditional smart contract vul-
nerability detection tools. 
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1  引言 

智能合约最早由 Nick Szabo 在 20 世纪 90 年代

提出[1], 是一种旨在以数字化形式制定、传播、验证

及执行合同的计算机协议, 往往表现为一段由计算

机代码构成的程序。区块链技术[2]为智能合约提供了

去中心化和不可篡改的可信运行平台, 使得智能合

约在金融、法律合同等领域得到了广泛的应用。 

智能合约程序源代码难免会出现漏洞。一旦智

能合约中的漏洞被不法分子恶意利用, 可能会造成

严重的经济损失。例如, 2016 年的 The DAO[3]事件中

价值超过 6000 万美元的以太币被盗。由于区块链具

有不可篡改性, 智能合约一旦被部署就无法修改, 

很有必要在部署智能合约之前对其进行漏洞检测。

因此对智能合约的漏洞检测方法进行研究有一定的

理论意义和应用价值。 

传统的符号执行[4-5]、模糊测试[6-7]、形式化验

证[8-9]等漏洞检测方法主要通过实际运行、模拟运行

或形式化分析智能合约程序来检测智能合约是否存

在漏洞。此类方法虽然在代码覆盖率上有一定的优

势, 但缺点也十分明显。首先, 自动化程度低, 无法

适应智能合约不断更新、迭代的现状。其次, 适用范

围窄, 检测效率低。例如, 符号执行存在的路径爆炸

问题会导致整个系统的执行效率变低。 

近年来, 机器学习和深度学习等方法被应用于

检测智能合约漏洞[10]。尽管这些检测方法自动化程

度较高, 但是由于输入的数据不够丰富、不具有代表

性, 以及无法充分挖掘智能合约的程序特征等原因

导致检测结果的精度不高。 
为了解决符号执行等漏洞检测方法的效率低和

深度学习方法检测结果精度不高等问题, 本文提出

了基于程序切片和图神经网络的以太坊智能合约(简

称智能合约)漏洞检测方法 Slice-GCN。该方法先利

用程序切片技术提取包含漏洞的关键代码, 再提取

程序的语义特征和结构特征, 然后检测智能合约的

漏洞。实验表明该方法提高了检测精度和准确度, 降

低了误报率。本文的主要贡献包括:  

1) 提出使用基于图可达性与数据流方程的程序

切片方法来提取包含漏洞的关键代码, 再使用序列

模型和图神经网络结合的方法进行漏洞检测。 

2) 在由节点特征得到图的特征表示时使用了基

于注意力分数的图收缩方法, 实验结果表明, 使用

图收缩方法能够显著提高检测性能。 

3) 实验结果表明, 对于智能合约的重入攻击、

时间戳依赖、整数溢出三类漏洞, Slice-GCN 方法比

工具 Oyente、Osiris 及 Soliditycheck 在准确率、精确

率等方面表现更好, 检测速度更快。                     

2  智能合约漏洞 

在智能合约的实际应用中, 重入攻击、时间戳

依赖和整数溢出三类漏洞是相对严重的漏洞 , 已

经导致区块链领域遭受了严重的经济损失[11]。例

如 , 重入攻击漏洞给区块链应用领域造成了较大

损失, 仅在 The DAO 事件中造成的损失就超过了

6000 万美元。这也是已有研究对此三类漏洞极为

重视的原因。 

本文的统计结果也反映了检测这三类漏洞的重

要性, 本文检查了 85753 份智能合约, 其中有 4090

份合约调用了 call.value 函数, 调用该函数可能会导

致重入漏洞; 42626 份合约调用了 block.timestamp 或

now, 存在时间戳依赖漏洞的风险。于是, 本文主要

分析此三类漏洞。 

2.1  重入攻击漏洞 
重入攻击是智能合约中较常见的漏洞。重入攻

击中被攻击合约的样例程序如程序 1 所示, 攻击合

约的样例程序如程序 2 所示。程序 1 合约允许用户存

储、取出以太币, 合约中的 withdraw 函数先判断用户

取出的以太币是否超过用户剩余的以太币, 再通过调

用 call.value 函数取出以太币, 并扣除调用者(即用户)

的余额。程序 2 中 Attack 合约的 pwnEtherStore 函数

调用了程序1中的withdraw函数, 在执行完withdraw

函数中的第 2 条语句 require(msg.sender.call.value 

(amount)())之后将会执行 Attack 合约中的 fallback 函

数(即程序 2 中第 10～12 条语句), 而 fallback 函数中

再次调用了 withdraw 函数, 因此 EtherStore 合约的

withdraw函数第3条语句不会被执行, 即调用者的余

额不会减少, 仍然可以通过 withdraw 函数第 1 条语

句的验证条件, 最终可能造成 EtherStore 合约中的以

太币被盗取。 
contract EtherStore{ 
    mapping (address=>uint) public balances; 
    function depositFunds() public payable{ 
        balances[msg.sender] += msg.sender; 
    } 
    function withdraw(uint amount) public{ 
        require(balances[msg.sender]>= amount); 
        require(msg.sender.call.value(amount)()); 
        balances[msg.sender] -= amount; 
    } 
} 
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程序 1 重入攻击漏洞被攻击合约样例 

Program 1 Example of contract for reentrancy vulner-
ability being attacked  

contract Attack{ 
EtherStore public etherStore; 
constructor(address _etherStoreAddress){ 
    etherStore = etherStore(_etherStoreAddress); 
} 
function pwmEtherStore() public payable{ 
    require(msg.value >= 1 ether); 
    etherStore. withdraw(1 ether); 
} 
function () payable{ 
    etherStore. withdraw(1 ether); 
} 

} 
程序 2 重入攻击漏洞攻击合约样例 

Program 2 Example of reentrancy vulnerability attack 
contract 

2.2  时间戳依赖漏洞 
时间戳依赖是指智能合约中调用了时间戳, 并

将时间戳等与区块相关的变量值作为随机种子, 而

且将其用在关键操作的判断条件中。矿工可以在一

定程度上修改或控制时间戳来实施攻击以获得意外

的利益或影响合约的执行结果。该漏洞可能会导致

合约出现逻辑漏洞, 进而导致合约的安全性受到威

胁。如程序 3 所示的第 3 条语句将时间戳作为判断

条件, 如果攻击者将时间戳设置为 15 的整数倍, 就

能通过程序 3 中的第 4 条语句转移合约中的以太币。 
fallback() external payable{ 

require(msg.value == 1 ether); 
if(block.timestamp % 15 == 0){ 
    payable(msg.sender) 

.transfer(address(this).balance); 
} 

} 
程序 3 时间戳依赖漏洞合约样例 

Program 3 Example of timestamp dependency vulnerabil-
ity contract 

2.3  整数溢出漏洞 
整数溢出漏洞是一种常见的漏洞, 许多程序(不

仅仅是智能合约)中都存在整数溢出的潜在风险。整

数溢出漏洞的样例如程序 4 所示。程序 4 中第 2 条

语句为条件判断语句。假设 balances[msg.sender]值

为 0, _value 为 1, 则 balances[msg.sender]小于_value, 

在实际执行时这两个变量相减后的结果不是–1, 而

会发生溢出, 使得运算结果变为一个极大的正数, 

即 balances[msg.sender]-_value 大于 0。这样会影响

到后面语句的执行情况。 

function transfer(address _to, uint _value) { 
    require(balances[msg.sender] - _value >= 0); 
    balances[_to] += _value; 
} 

程序 4 整数溢出漏洞合约样例 

Program 4 Example of integer overflow vulnerability con-
tract 

3  方案设计 

如图 1 所示为 Slice-GCN 方法的总体结构图, 该

方法分为三个阶段: 1)代码预处理阶段, 为了便于后

续操作, 先对数据集(即智能合约)的代码进行了预处

理; 2)提取程序语义特征阶段, 此阶段先用基于图可

达性和数据流方程的程序切片方法提取包含漏洞的

关键代码, 并通过 LSTM 提取智能合约的语义特征; 

3)提取程序结构特征阶段, 此阶段先将程序源代码

转换为程序依赖图(Program dependence graph, PDG), 

并使用图卷积神经网络(Graph convolutional network, 

GCN)和基于注意力的边收缩的方法提取程序的结构

特征。 

 

图 1  Slice-GCN 总体结构 

Figure 1  The Structure of Slice-GCN 
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4  代码预处理 

由于开发人员的开发习惯(如函数命名方式)和

智能合约内容不同等方面的原因, 智能合约源代码

中除了智能合约语言本身的关键字之外, 用户自定

义的函数名和变量名等可能不相同, 但程序的功能

可能相同。因此本文对智能合约代码进行以下四种

规范化(预处理)操作:  

1) 关键字规范化: 在智能合约中存在着许多含

义相近的关键字, 如 uint8 和 uint16 等都表示整型, 

只是取值范围和所占空间大小不同。于是, 将具有相

近功能的关键字统一转换成同一个关键字, 如 uint8、

uint16 和 uint32 等都统一转换成 uint。 

2) 变量名规范化: 智能合约中变量主要分为普

通变量和状态变量, 状态变量一般由关键字 public

或者 private 修饰。如图 2 所示的程序中, 第 3 行代

码中的变量_value 为普通变量, 第 4 行的变量 cnt 为

状态变量。为了统一用户定义的变量名, 将所有的普

通变量改为 NORMALVAR_X 的形式, 将所有的状态

变量改为STATEVAR_X的形式, 其中X为该类型变量

在智能合约源代码中出现的次序。 

3) 操作符与操作数规范化: 由于操作符的变体

形式较多, 因此先将操作符进行变换。例如, 将加法、

减法和乘除法等操作符转换成 OPERATE; 将赋值操

作符转换成 EQUAL,再将操作数转换成 NUMBER。 

4) 失活变量重定义: 在静态单赋值技术(Static 

single assignment form, SSA)中每个变量只能被赋值

一次, 从而保证了每个变量都拥有唯一的定义。在程

序中对同一变量出现互不影响的多次调用, SSA将这

些调用转换为对不同变量的调用, 以此来消除大量

多余且不相关的数据与控制依赖关系。假设第 i 条语

句定义了变量 x, 之后 x又在第 j条语句(j>i)被重新赋

值, 且 x 在第 i 语句和第 j 条语句中的取值互不影响, 

那么称第 i 条语句定义的变量 x 为失活变量。由于失

活变量在赋值前后互不影响, 因此可以将失活变量

进行重定义。如图 2 中的程序中将变量_value 从

NORMALVAR_2 重新定义为 NORMALVAR_4。 

如图 2 所示为示例程序规范化前后的结果。 

 

图 2  程序规范化示例 

Figure 2  Example of procedure standardization 
 

在代码预处理阶段, 只是进行变量以及关键字

的替换, 不会改变程序的语义和结构特征。 

5  程序语义特征提取 

通常情况下, 漏洞涉及到的语句可能只占整个

程序的小部分, 如果将整个合约程序作为神经网络

的输入不仅会降低检测的准确率, 而且可能会导致

模型训练和检测速度降低。删除无关代码、提取包

含漏洞的关键代码, 不仅能够增强漏洞的表达力度, 

还能够提高检测效率。 

由于数据的变化取决于数据的运算和赋值(即数

据依赖), 而语句之间的执行逻辑取决于语句之间的

执行关系(即控制依赖)。于是, 基于图可达性与数据

流方程的程序切片以数据为中心对程序切片, 保证

了对漏洞语句的覆盖率。 

5.1  切片规则 
切片规则为一个二元组<n,V>, 其中 n 表示程序

中的某个点, 一般为某条语句或程序基本块, V 表示

语句或程序基本块中定义和使用的变量集合。 

本文基于对漏洞发生环境的分析来确定切片规

则, 保证了切片规则的合理性。智能合约多数漏洞是

由数据使用不当引起的, 使用不当的数据主要分为

三类, 与转账相关的数据、区块数据和参数数据。围

绕这三类数据, Slice-GCN 方法定义了如下切片规则:  

1) 与转账数据相关的语句: 在智能合约中经常

需要转移以太币。一旦涉及到转账(转移以太币)就有

可能存在重入漏洞, 因此将与转账数据相关的语句

作为切片规则。 

2) 与区块数据相关的语句: 任何人都能随意调

用区块上的数据, 甚至能够在一定范围内对其进行
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修改。如果智能合约将区块数据(如 block.timestamp)

作为判断条件, 就可能会引起漏洞。因此将与区块数

据相关的语句作为切片规则。 

3) 与参数数据相关的运算语句: 智能合约对外

部调用传入的参数数据进行运算时可能发生整数溢

出等漏洞, 因此智能合约在与外部传入的参数数据

进行运算之后通常需要对运算结果进行验证。因此

将与参数数据运算的语句作为切片规则。 

5.2  基于图可达性的程序切片 
在程序依赖图中, 主要涉及到以下定义:  

定义 1(数据依赖): 如果语句 Pu 定义了变量 V, 

而且在语句 Pu 之后的某条语句 Pi 中使用了变量 V, 

则称语句 Pi 数据依赖于语句 Pu。 

定义 2(控制依赖): 对于语句 Pi 和 Pj, 如果语句

Pj的执行与否受语句 Pi影响, 则称 Pj控制依赖于 Pi。 

通过对智能合约源代码进行静态分析, 可以由

程序代码中语句之间的的数据依赖和控制依赖关系

得到程序依赖图。程序依赖图为有向图, 其中节点表

示语句, 边表示对应节点(即语句)之间的数据依赖或

控制依赖关系。获得程序依赖图之后, 再根据 5.1 节

提出的切片规则对其进行深度优先搜索, 并将遍历

到的语句依次加入切片集合。 

如图 3 所示为基于图可达性的程序切片过程示

例。该方法先遍历整个程序, 并根据定义的切片规则

收集切片语句, 如图 3 左边程序所示, 第 05 条语句

为经过遍历程序得到的一条切片规则语句。得到切

片语句之后再根据定义 1 与定义 2 对整个程序进行

分析, 得到如图 3 中间所示的程序依赖图, 其中虚线

表示数据依赖, 实线表示控制依赖。然后, 以第 05

条语句为起始节点对程序依赖图进行深度优先搜索, 

将遍历到的语句依次加入切片程序集合得到如图 3

右边所示的切片结果。 

 

图 3  基于图可达性的程序切片 

Figure 3  Program slicing based on graph accessibility 
 

5.3  基于数据流方程的程序切片 
在介绍数据流方程切片之前, 给出相关定义:  

定义 3(活跃变量): 对于变量 x 和程序点 p, 如果

在程序流程图中存在从 p 开始的某条路径引用了变

量 x 在 p 点定义的值, 则称变量 x 在点 p是活跃的(即

x 是活跃变量), 否则称变量 x 在点 p 不活跃。 

定义4(def集): 程序基本块或语句中定义的所有

变量集合。 

定义 5(use 集): 程序基本块或语句中被使用的

所有变量的集合。 

定义 6(redef 集): 程序基本块或语句中失活变量

集合。 

基于数据流方程的程序切片主要通过对程序进

行活跃变量分析得到每条语句执行前后的数据流值

来进行切片。 

程序基本块的数据流分析一般以多条语句集合

为粒度, 而本方法以单条语句为粒度, 计算程序中

每条语句S执行前后的数据流值, 将其分别记为 In[S]

和 Out[S], 公式(1)和公式(2)分别为 In[S]和 Out[S]的

计算公式, 其中公式(1)中语句 P 为语句 S 在程序控

制流程图中的所有前驱。 

     s[ ] [ ]pIn S Out P  为 的前驱           (1) 

[ ] ( [ ])sOut S f In S              (2) 

其中 fs 为转换函数, 其定义如公式(3)所示。 

[ ] ( [ ]- )s s sOut S use def In S redef       (3) 

基于数据流方程的切片如算法 1 和算法 2 所示。 

算法 1. 数据流分析 

输入: 每条语句的 use 集、def 集、redef 集 

程序控制流程图 S={S1, S2, …} 

程序控制流程图节点数量 Length 

输出: 每条语句的 Out 集和 In 集 

1.In[ENTRY]=  

2.changeFlag=true 
3.FOR siS: 
4.  In[si] =  

5.END 
6.WHILE(chanegFlag): 
7.  COUNT=0 
8.  FOR siS: 
9.     inTemp= In[si] 

10.    In[si] = In[si-1] 
11.    Out[si]=usesi defsi (In[si] -redefsi) 
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12.    IF inTemp== In[si] 
13.      COUNT++ 
14.    END 
15.  END 
16.  IF COUNT ==Length 
17.    changeFlag=false 
18.  END 
19.END 

(注: ENTRY 表示程序入口; si-1表示语句 s 在程序控制流程图中

的所有前驱) 

算法 2. 基于数据流方程的程序切片 

输入: 程序语句集合 S={S1, S2, …} 

切片规则每条语句的 def 集、use 集 

Out={V1, V2,…} 

输出: 切片程序集合 sliceProgram 

1. sliceProgram=  

2.FOR SiS 
3.  FOR viOuti 
4.    IF videf || viuse 
5.      sliceProgram=sliceProgram {Si} 
6.      BREAK 
7.    END 
8.  END 
9.END 

 

算法 1 的功能是计算程序中每条语句执行前后

的 In/Out 集。算法的输入包括程序每条语句的 use、

def、redef 集, 程序控制流程图及图中节点的数量。 

算法 1 中第 1 行至第 5 行初始化每条语句 In 集, 

变量 changeFlag 用于标记语句在数据流分析前后的

In 集是否发生变化。获得当前语句的 In 集后, 算法 1

再通过公式(1)和公式(2)计算当前语句经过数据流分

析之后的 In 集与 Out 集, 该过程对应第 9 行到第 11

行的代码。第 12 行到 14 行代码判断当前语句分析

前后 In 集是否发生变化, 若没有发生变化则将计数

器 COUNT 累加; 第 16 到第 18 行代码判断经过一轮

数据流分析后是否存在某条语句的 In 集发生变化, 

如果有则跳出 WHILE 循环结束整个算法。 

算法 2 的输入为算法 1 计算的每条语句的 In 集

和 Out 集及切片规则所有语句对应的 def 集与 use

集, 伪代码中的第 2 行到第 6 行通过遍历每条语句

的 Out 集中的每个变量, 如果该变量存在于切片规

则对应的 use 集、def 集中则将当前语句加入切片结

果集合。 

如图 4 所示为图 1 所示程序经过算法 1 数据流

分析每条语句对应的 In 集和 Out 集, 与此同时通过

算法 2 即可得到如图 5 所示的数据流方程切片结果。 

 

图 4  数据流分析结果 

Figure 4  Data flow analysis results 
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图 5  基于数据流方程程序切片结果示例 

Figure 5  Example of program slicing results based on 
data flow equations 

 

5.4  语义特征提取 
通过基于图可达性、数据流方程的程序切片方

法获得程序切片结果之后将这两部分结果拼接并删

除重复的语句得到如图 6 所示最终的程序切片结果。

本文使用 TF-IDF(Term Frequency-nverse Document 

Frequency)将代码转换为向量表示, 由于转换后的向

量维度较高且过于稀疏 ,  因此本文先采用 PCA  

(Principal component analysis)技术将其降至 128 维, 

再将降维后的向量输入 LSTM 中经过训练获取程序

语义特征, 如图 7 所示为提取程序语义特征的过程, 

其中左边为所有训练集的程序列表 , 中间为经过

TF-IDF 获得的所有样本的向量表示的矩阵, 右边为

对中间矩阵使用 PCA 技术进行降维后的向量矩阵。 

 

图 6  最终切片结果 

Figure 6  Final slice results 

 

图 7  程序语义特征提取 

Figure 7  Program semantic feature extraction 
 

由于程序之间存在着控制依赖关系, 而 LSTM

能够学习到程序语句之间的控制依赖关系, 能最大

程度地保留源程序的语义特征。 

LSTM 利用遗忘门、输入门和输出门三个门控机

制, 有效的传递了长时间序列的信息, 保证长时间

前的关键信息不会被遗忘, 因此能够保存和传输大

范围内的上下文信息。门控机制的计算方法如公式

(4)~(9)所示。 

1( [ , ] )t f t t ff W h x b            (4) 

1( [ , ] )t I t t II W h x b           (5) 

1( [ , ] )t o t t oO W h x b           (6) 

1tanh( [ , ] )c t t cc W h x b            (7) 

1t t t tC f C I c               (8) 

tanh( )t t th C O               (9) 

在上述公式中,x 和 h 分别表示输入和输出特征; 

W 和 b 分别表示权重矩阵和偏置项; c 表示存储单元; 

tanh 为双曲正切激活函数; ( )  为非线性激活函数; 

ft、It 和 Ot 分别表示遗忘门、输入门及输出门。 

6  程序结构特征提取 

Slice-GCN 使用图卷积神经网络来提取程序的

结构特征, 并将图卷积神经网络模型的构建分为基

于节点构造和边构造的程序依赖图(PDG)构造(简称

图构造)、图卷积神经网络(GCN)、注意力边收缩三

个阶段。 

由于程序依赖图能够更加充分地反映程序的结

构信息以及执行依赖关系, 于是, 本文基于程序依

赖图提取结构特征。再基于程序切片的结果简化程

序依赖图, 并重点关注漏洞语句之间的依赖关系。 

6.1  图构造 
如果程序比较复杂, 则会导致其程序依赖图也

比较庞大, 因此先通过节点消除来简化程序依赖图

以提高效率。在简化程序依赖图之前, 将程序依赖图

中的节点分为回调节点、主节点和其他节点, 其定义

如下。 

定义 7(回调节点): 如果某个语句为外部函数调

用语句, 则将该节点记为回调节点。 

定义 8(主节点): 漏洞相关节点, 本文结合 5.1和

5.2 节程序切片的结果, 将切片结果中的所有语句都

记为主节点。 

定义 9(其他节点): 除回调节点和主节点之外的

节点都记为其他节点。 

将节点进行分类之后, 将每个节点转换为向量表

示, 再删除其他节点(定义 9), 并将其特征融合到与之

相邻的主节点或回调节点的方法来简化程序依赖图。 



112 Journal of Cyber Security 信息安全学报, 2025 年 1 月, 第 10 卷, 第 1 期 
 
 
 

 

如图 8 所示为示例程序图构造及节点消除过程, 

左边程序中语句 02、04-08、10-12 为程序切片的结

果语句, 中间为程序对应的程序依赖图, 其中节点

02、04-08、10-12 为主节点, 再将程序依赖图中每个

节点转换为向量表示, 为了简化程序依赖图提高模

型的训练速度, 本文通过将其他节点与回调节点(节

点 01、03、09、13)的特征与主节点融合得到右边简

化之后的程序依赖图。 

 

图 8  节点消除示例图 

Figure 8  Sample diagram of node elimination 
 

6.2  图卷积神经网络 
普通的序列模型较难提取程序之间的结构依赖

特征, 而基于图卷积的方式能够从程序依赖图中提

取较为充分的程序结构特征。图卷积神经网络在有

向图或无向图中使用卷积计算, 其每层之间的传播

计算公式如公式(10)所示。 

       
1 1

( 1) 2 2ˆˆ ˆ( )l
l lD D

  X A X W        (10) 

其中, A表示图的邻接矩阵; ˆ  A A I , I为单位矩阵, 
A为邻接矩阵加入自循环后的矩阵, 用于将所有邻

居节点的信息和自身的信息聚合; lX 为特征矩阵, 

lW 为第 l 层的权重矩阵; ( )  为非线性激活函数。 

与对节点进行分类不同, Slice-GCN 方法是对整

个图进行分类, 因此需要由所有节点得到整个图的

表示, 本文提出通过基于注意力的边收缩方法来获

取图的全局特征。 

6.3  基于注意力的边收缩 
节点消除之后, 将图中每个节点转换为向量表

示后得到节点的特征, 再将所有节点的特征进行融

合得到整个图的特征表示。常见的融合方法就是直

接将所有的节点特征进行求和或者求平均值, 但这

类方法会忽略每个节点的重要程度。为了更加充分

的提取图的结构特征, 本文提出基于注意力的边收

缩方法逐步融合所有节点的特征, 从而得到整个图

的特征表示。 

基于注意力的边收缩方法主要是通过归并操作

来逐步学习图的全局特征, 不断地对每条边上的节

点进行两两归并形成一个新的节点, 同时保留合并

前两个节点的连接关系到新节点上。图边收缩的过

程如图 9 所示, 其中边上的数字即为该条边的注意

力分数。由于每个节点可能有多条边, 而边收缩只能

选择一条边进行收缩。本文通过计算每条边的注意

力分数来选择要收缩的边, 注意力分数计算公式如

公式(11)所示。 

     

 

图 9  基于注意力的边收缩 

Figure 9  Attention based edge contraction 
 

  
1 1

2 2ˆˆ ˆ( )attZ D D 
 

 A X         (11) 

其中 X为输入的特征矩阵, att 为可训练参数。 

在计算完每条边的注意力分数之后, 根据注意

力分数的大小选择注意力分数较大的边进行收缩, 

再根据超参数 K 决定每次保留边数的比例, 最后获

得需要保留的边的索引。 

( , )idx TopRank Z KN           (12) 

如公式(12)所示, TopRank 函数根据每条边的

注意力分数 Z 和收缩比例 K、图的边数 N 返回索引

位置。 

6.4  特征融合 

假设有两个层次的特征 ,n mx y   , 可以将

它们融合后得到的新特征 kz 。目前常用的特征融

合方法包括特征拼接、特征求和及对应元素相乘等

方法, 这些方法的计算公式如公式(13)~(15)所示。     

[ , ] ,m nz x y k m n            (13) 

kz x y               (14) 

kz x y               (15) 

其中, 特征求和与对应元素相乘要求融合前的两个
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特征维度相同, 而特征拼接允许两个特征维度不一

致。另外, 特征求和与对应元素相乘会丧失原来两个

特征的个性。于是, 本文使用特征拼接方法融合程序

语义特征 Fs 和结构特征 Fg, 然后将它们输入多层感

知机(MLP)得到预测结果, 如图 10 所示。图 10 计算

过程如公式(16)和(17)所示。 

 

图 10  特征融合与漏洞检测 

Figure 10  Feature fusion and vulnerability detection 
 

r s gF F F              (16) 

ˆ ( )ry FC F              (17) 

其中 Fs即为公式(13)中的 x, Fg为其中的 y, ⊕表示拼

接操作, FC 为多层感知机, 标签 Label 即为预测值

ŷ 。其中多层感知机为三层结构, 第一层为输入层, 

该层包含 32 个神经元, 即 Fr 的维度; 第二层为隐藏

层, 包含 16个神经元; 最后一层为输出层, 包含 3个

神经元, 即类别个数。 

7  实验评估 

7.1  数据集 
本文数据集来源于以下两个部分:  

1) 开源数据集: ContractWard[12]数据集中的数

据来源于真实世界发生过交易的智能合约; Smart-

Bug 数据集由一部分真实世界具有漏洞的智能合约

和一部分人工构造的漏洞合约组成。为了保证实验

的准确性, 本文整合了两个数据集, 并删除了重复

数据。 

2) 真实世界数据集: 除了开源数据集之外, 本

文还从 Etherscan 网站上收集了部分数据 , 根据

Durieux 等人[13]的研究表明, Slither[14]兼具准确性和

效率, 因此本文选择 Slither 对合约进行标注。 

最后通过删除重复或相似度较高的数据得到

964 条数据, 并以 6:4 划分训练集与测试集设计对比

实验。实验环境为: Intel(R) Xeon(R) Platinum 8269CY 

CPU, 内存 8GB, 系统 Centos8.2。 

本文漏洞检测分为两个模块, 第一个模块为数

据处理模块, 主要功能包括预处理智能合约代码(代

码的规范化处理)、提取程序中间表示(数据依赖图、

控制依赖图等)、程序切片(数据流切片以及图可达性

切片)等; 第二个模块为预测模块, 主要功能为程序

语义特征提取、程序结构特征提取、特征融合以及

结果预测。 

7.2  评价标准 
实验采用准确率、精确率、召回率和 F1 值来衡

量本文方法效果和对比实验结果分析。每个指标的

计算方法为:  

1) 准确率(Accuracy): 表示准确分类的样本数

量占总样本数量的比例, 计算方法如公式(18)所示。 

TP TN
Accuracy

TP TN FP FN




  
       (18) 

2) 精确率(Precision): 又称为查准率, 衡量模型

对预测的正样本的准确程度。精确率越高, 说明在被

预测为正的样本中, 真实标签也为正的概率越大, 

计算方法如公式(19)所示。 

=
TP

Precision
TP FP

           (19) 

3) 召回率(Recall): 又称为查全率, 能够衡量模

型捞出正样本的能力, 召回率越高, 说明真实标签

为正的样本被预测为正的概率越大, 其计算方法如

公式(20)所示。 

TP
Recall

TP FN



           (20) 

4) F1 值: 表示精确率和召回率的调和均值 , 

反映了模型的整体表现效果 , 其计算方法如公式

(21)所示。 

2
1

Precision Recall
F

Precision Recal

 



       (21) 

在上述 4个评价指标中, TP(True Positive)表示漏

洞样本检测为漏洞样本的数量, TN(True Negative)表

示无漏洞样本检测为无漏洞样本的数量, FP(False 

Positive)表示漏洞样本检测为无漏洞样本的数量 , 

FN(False Negative)表示无漏洞样本检测为漏洞样本

的数量。 

7.3  实验结果分析 
为了全面分析 Slice-GCN 在智能合约缺陷检测

上的性能, 设置了以下 4 个研究问题。 

研究问题 1: Slice-GCN 方法与工具 Oyente、

Osiris 和 Soliditycheck 相比, 在准确率、精确率、召

回率及 F1 值方面, 孰优孰劣？ 
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研究问题 2: Slice-GCN 方法与现有漏洞检测工

具 Oyente、Osiris 和 Soliditycheck 的检测速度相比, 

孰优孰劣？ 

研究问题 3: Slice-GCN 方法中所提出的程序切

片与图神经网络对方法的性能有何影响？ 

研究问题 4: 在本文提出的基于注意力的边收缩

方法中, 保留比例K值对Slice-GCN方法的性能有何

影响？ 

7.3.1  对研究问题 1 的分析 

本文选取 Osiris[15]、Soliditycheck[16]及 Oyente[17]

三款智能合约漏洞检测工具进行对比实验。 

Oyente: 是基于符号执行的智能合约漏洞检测

工具 , 该工具将整个系统分为 CFGBuilder 、

Explorer、CoreAnalysis 及 Validation 4 个模块 , 

CFGBuilder 模块负责将操作码转换为程序控制流

程图; Explorer 模块通过符号输入并依据程序控制

流程图模拟执行程序 , 与此同时收集每条路径的

符号路径; CoreAnalysis 模块通过约束求解器求解

符号路径得到检测结果; 最后, Validation 模块能够

在一定程度上消除误报。 

Osiris: 基于符号执行的漏洞检测框架, 该工具

由符号分析模块、污点分析模块及漏洞检测模块 3

个模块组成。其中, 符号分析模块首先构造控制流程

图, 然后符号执行智能合约的不同路径, 并将每一

条指令的执行结果反馈给其他 2 个模块; 污点分析

模块负责引入、传播并检查内存及存储中的污点数

据; 漏洞检测模块检查执行的指令中是否存在漏洞。 

Soliditycheck: 基于正则表达式的智能合约漏洞

检测工具, 该工具通过总结归纳每种漏洞类型的漏

洞模式预定义对应的正则表达式, 其次遍历待检测

的程序检测是否存在与预定义正则表达式匹配的语

句, 如果存在则说明存在漏洞。 

对比实验结果如表 1 所示。从表 1 中可以看出, 

三款工具(传统的非深度学习的智能合约漏洞检测方

法)在对重入攻击漏洞检测时的准确率和召回率较低, 

导致误报率较高; 与此同时, Slice-GCN 方法在对重

入攻击漏洞的检测时准确率为 93.29%, 比传统方法

中表现最好的 Soliditycheck 还高出 20.08%。 

 
表 1  Slice-GCN 方法与传统检测工具对比结果 

Table 1  Comparison results between Slice-GCN and traditional detection tools             (%) 

重入攻击 时间戳依赖 整数溢出 
检测方法 

准确率 精确率 召回率 F1 值 准确率 精确率 召回率 F1 值 准确率 精确率 召回率 F1 值 

Oyente 41.07 15.97 41.07 22.98 20.73 66.66 20.73 31.61 74.28 54.37 74.28 63.01 

Osiris 75.00 27.81 75.00 40.57 23.17 53.52 23.17 32.33 50.00 51.47 50.00 50.72 

Soliditycheck 73.21 82.00 73.21 77.37 98.78 93.71 98.78 96.17 78.57 84.61 78.57 81.47 

Slice-GCN 93.29 91.07 91.07 91.07 91.07 97.45 93.29 95.33 94.28 85.71 94.29 89.80 

 

在对时间戳依赖漏洞的检测中, Oyente 和 Osiris

的准确率及召回率都比较低, 因为这两个工具只能

检测与转账相关的时间戳依赖漏洞, 而 Soliditycheck

的表现效果明显优于上述两种方法 , 或许是因为

Soliditycheck 定义了较多的正则表达式来检测漏洞; 

而Slice-GCN方法在四种指标上都具有较高的值, 且

精确率最高。 

Oyente 和 Soliditycheck 对整数溢出漏洞的检测效

果相比Osiris 要更好, 准确率分别为 74.28%和 78.57%, 

而 Slice-GCN 方法对整数溢出漏洞的检测准确率达到

了 94.28%, 比表现最好的工具 Soliditycheck 还高出

15.71%。 

7.3.2  对研究问题 2 的分析 

表 2 展示了 Slice-GCN 方法与 Oyente、Osiris 及

Soliditycheck 3 种工具平均检测每份合约所用的时间

对比结果。 

如表 2 所示, Slice-GCN 方法平均检测每个合约

的时间为 2.485 s, 而 Oyente、Osiris 及 Soliditycheck

平均检测每个合约消耗的时间分别为 4.044 s、

13.793 s 和 7.962 s。可以看出, Slice-GCN 方法检测智

能合约漏洞的速度要明显快于其他 3 款检测工具。 
 

表 2  Slice-GCN 方法与传统检测工具时间对比结果 

Table 2  Time comparison results between Slice-GCN 
and traditional detection tools 

 Slice-GCN Oyente Osiris Soliditycheck

时间(s)   2.485 4.044 13.793 7.962 

 

7.3.3  对研究问题 3 的分析 

本文主要采用了程序切片和图神经网络方法进

行漏洞检测, 为了评估这 2 种方法的结合优势, 本文

设计了对比实验: 1)只采用程序切片, 而不采用图神

经网络(Slice-only); 2)只采用图神经网络, 而不采用

程序切片(GCN-only); 3)Slice-GCN 方法。表 3 展示了

上述 3 种方法在本文数据集上的表现效果。 
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表 3  Slice-GCN 方法与 Slice-only、GCN-only 对比结果 

Table 3  Comparison results between Slice-GCN and Slice-only、GCN-only               (%) 

重入攻击 时间戳依赖 整数溢出 
检测方法 

准确率 精确率 召回率 F1 值 准确率 精确率 召回率 F1 值 准确率 精确率 召回率 F1 值 

Slice-only 93.90 65.85 48.21 55.67 48.21 78.97 93.90 85.79 38.57 50.00 38.57 43.55 

GCN-only 93.29 95.92 83.93 89.52 83.92 88.44 93.29 90.80 72.85 75.00 72.86 73.91 

Slice-GCN 93.29 91.07 91.07 91.07 91.07 97.45 93.29 95.33 94.28 85.71 94.29 89.80 

 

根据表 3 中的实验数据, Slice-GCN 方法对重

入攻击漏洞、时间戳依赖和整数溢出漏洞检测的

F1 值高于 Slice-only 与 GCN-only, 即 Slice-GCN 的

整体效果(F1 值)优于 Slice-only 与 GCN-only, 表明

在图神经网络中加入程序语义特征能够有效提高

模型性能, 且 Slice-GCN 方法能够有效的提取程序

语义和结构特征, 降低噪声(即与漏洞的无关代码)

对模型的影响。 

7.3.4  对研究问题 4 的分析 

如图 11 给出了不同保留比例 K 对实验结果的

影响。 

 

图 11  不同 K 值对实验结果的影响 

Figure 11  Effect of different K values on experimen-
tal results 

 
可以看出, 随着 K 值的增大 F1 值总体呈上升趋

势, K 值到达 0.6 时 F1 值达到最大, 之后随着 K 值的

增大, F1 值会慢慢下降。其可能的原因是, K 值过小

时, 图神经网络模型携带的信息较少, 使得网络效

果不佳; K 值过大时, 网络携带的初始信息过多, 导

致模型无法学习到深层网络信息, 从而降低了模型

的表达能力。当保留比例为 1.0 时, 表示保留所有节

点的信息(即不采用边收缩机制)。由图 11 可以看出

采用边收缩机制(K 值在 0.2～0.8 之间时)能够提高模

型的效果。 

7.4  案例研究 
本文选择如程序 5 所示 Serpent 合约作为案例探

讨本文方法的可理解性。该合约为本文数据集之外

的合约, 使用本文方法发现该合约存在时间戳依赖

漏洞。 

contract Serpent { 
mapping(address=> uint256) public investorReturn; 
uint256 public SerpentCountDown; 
function CollectReturns () external { 

uint256 currentTime=uint256(block.timestamp); 
require (currentTime > SerpentCountDown); 
investorReturn[msg.sender] = 0; 

} 
} 

程序 5 Serpent 合约 

Program 5 Serpent contract 

经过人工审计该合约的确存在时间戳依赖漏洞, 

其中第 5 行代码将当前时间戳 block.timestamp 赋值给

currentTime, 第 6行间接使用当前时间戳作为 require

语句的判断条件, 根据时间戳依赖漏洞的特点, 攻

击者能够在一定范围内篡改时间戳使得条件成立, 

进而对合约进行攻击。 

本文方法之所以检测时间戳依赖漏洞关键在于

能发现 block.timestamp、now 等与漏洞相关的特征, 

并提取与其相关语句的语义与结构特征。本文方法

在一定程度上符合人工审计的习惯, 具有一定的可

解释性。但是, 在具体的算法(比如 LSTM、GCN)细

节上, 可解释性较差问题依然存在。 

7.5  对本文实验效果影响因素分析 
1) 内部因素: 由于当前智能合约漏洞检测没有

一个统一且完善的数据集, 因此本文构建了自己的

数据集。本文数据集的标签工作是通过 Slither 这款

工具检测得来的, 虽然该工具具有较高的检测准确

率和精度, 但仍无法保证能准确检测每份合约, 因

此在检测其他数据集时与本文实验中的效果可能会

存在偏差。 

2) 外部因素: 智能合约是一个更新较快的程序

语言, 每次发布新的版本时可能会增加、删除或修改

之前版本的部分功能, 而本文方法研究的智能合约

版本为 0.4.X, 这也是大多数智能合约漏洞检测文献

使用的版本。因此, 使用本文方法检测由更高版本编

写的智能合约, 效果可能会有所下降, 甚至无法正
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常运行。 

8  相关工作 

已有的智能合约自动化检测方法大致可以分为

三类: 基于符号执行和模糊测试的方法、基于形式化

验证的方法及基于机器学习或深度学习的方法。 

符号执行、污点分析及模糊测试等技术主要通

过获取测试用例的执行信息来检测漏洞。例如 , 

Oyente[17]就是基于动态符号执行的智能合约漏洞检

测工具, 之后的Osiris[15]及Maian[18]也是在Oyente的

基础上进行改进开发的漏洞检测工具。除了使用符

号执行外, EASYFLOW[19]通过污点分析技术对智能

合约二进制代码进行分析, 它通过污点标记跟踪交

易的整个过程, 并通过生成与原始交易具有相同的

输入数据的交易去触发潜在的溢出漏洞。Slither[14]

通过将源代码转化成抽象语法树生成继承图和控制

流程图, 并将源代码转换为 SlithIR 中间表示, 最后

使用 SlithIR 中间表示进行漏洞分析。 

符号执行和模糊测试等漏洞检测技术通常需要

实际或模拟程序的运行来获取程序的执行信息, 因

此随着程序规模的扩大, 该类方法的检测效率也会

降低。 

形式化验证已经被广泛应用于程序的漏洞检测

和验证, 也是智能合约安全验证的重要技术之一。其

主要通过形式化语言, 将程序中的概念、判断和推理

转化成形式化模型, 从而消除程序中的歧义性和不

通用性, 与此同时配合严谨的逻辑和证明,验证智能

合约中函数功能的正确性和安全性。ZEUS[20]是一基

于形式化验证的智能合约静态分析工具, 该工具利

用抽象解释和模型检查来快速验证合约的安全性, 

支持重入漏洞、整数溢出漏洞、异常处理漏洞等漏

洞类型的检测。杨慧文等人[21]提出一组针对智能合

约特有的变量、函数、结构及语言特性的度量元集

SC-Sol(Smart Contract-Solidity), 实验结果表明, 结

合 COOP(Code complexity and features of ob-

ject-oriented program)和SC-Sol的COOP-SC-Sol度量

元集具有较好的缺陷预测性能。赵颖琪等人[22]通过

对智能合约时间约束的不同表现形式进行梳理, 提

取相应的时间约束模式并对其进行形式化, 再定义

智能合约到时间自动机的转换规则, 并实现规则到

实时模型检测工具 UPPAAL 入口模型的自动转换, 

最后利用 UPPAAL 验证合约的时间相关性质。 

形式化验证往往需要大量的公式推导和证明过

程, 因此要求需要掌握专业的数学知识和证明原理, 

导致基于该种方法的检测工具发展缓慢。同时由于

复杂的推导和证明过程, 造成其适用范围窄且自动

化程度低。 

随着机器和深度学习的迅速发展, 已有一些研

究将深度学习应用于漏洞检测领域。Peng 等人[23]提

出了使用包含注意力机制的双向长短期记忆模型

(BLSTM-ATT)合约的漏洞检测, 为了简化输入该方

法使用程序切片技术提取重入漏洞的相关代码。但

该方法只是针对重入漏洞的检测方案。为了对更多

类型的漏洞进行检测, Oliver Lutz 等人[24]提出了可扩

展性的深度学习框架, 只需对深度神经网络模型架

构进行较少的修改便可支持对新型漏洞的迁移学

习。Yuan Zhuang[25]提出从源代码的数据流和控制流

中提取主节点、次节点及回馈节点, 与此同时构造各

个节点的边来构建图神经网络的输入, 并提出了一

种扩展的图神经网络用以解决图的归一化问题, 从

而充分地发挥各个节点的作用。相比于上述深度学

习方法, 本文通过结合图神经网络和序列模型来构

建模型, 更大程度的保留了源程序的语义特征和结

构特征, 具有较高的检测准确率和精度。 

9  结论 

区块链上具有漏洞的智能合约可能会导致用户

的资产损失, 因此智能合约的漏洞检测是一项重要

工作。基于深度学习的智能合约漏洞检测工作目前

主要存在着数据噪声过多、模型无法充分挖掘程序

的结构特征等问题。于是, 本文提出了一种基于程序

切片和图神经网络的智能合约漏洞检测方法

Slice-GCN, 该方法使用程序切片技术来降低噪声的

影响, 并使用图神经网络来提取程序的结构特征, 

进一步提升了漏洞检测的能力。实验表明, 本文方法

能够有效提升检测准确度和精度, 降低误报率和漏

报率。在未来的研究工作中, 将研究更多类型漏洞具

体特点, 对这些漏洞更具针对性地进行语义信息提

取, 以达到更细致分类的目的。 
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