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基于生成对抗网络的三维模型识别攻击算法 
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摘要  现有三维模型识别网络对特征分布和扰动特性的关注不到位, 导致识别稳定性和灵活性差。因此, 提出一种新的对抗样

本生成算法, 以探究深度网络模型容易受到攻击的原因。算法以点云为对象, 首先利用生成网络有效地学习点云关键点的特征, 
兼顾原始点云分布及其对抗特性, 以生成对抗点的特征表示。此外, 生成器能够根据不同的输入点云调整对抗点的生成, 以达到

欺骗原始三维模型识别网络的目的, 进而实现对三维模型深度识别网络稳定性的探究。不同于传统攻击模型的损失函数, 算法

引入误分类损失扩大攻击力学习的可见范围。同时, 还在原有对抗损失函数的基础上提出了感知损失函数, 通过对比原始输入

与生成样本的相似度来提高对抗样本的质量, 从而更加逼真地模拟可能出现的对抗样本。基于该设计, 算法所生成的对抗样本

不仅可以欺骗三维识别网络, 甚至可以在视觉上欺骗人类, 从而实现对三维模型识别网络对抗鲁棒性的测试, 完成对深度网络

模型脆弱性原因的探索。在 ModelNet10 和 ModelNet40 数据集上的对比实验及消融实验证明, 生成式对抗网络和感知损失的有

机结合使算法可以有效地生成高质量的对抗样本。 
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Abstract  The existing 3D model recognition network does not pay enough attention to the feature distribution and per-
turbation characteristics, which results in poor stability and flexibility of the network. In response to this problem, a novel 
adversarial sample generation algorithm is proposed to explore the reasons why the deep network model is vulnerable to 
attacks. The algorithm is based on point clouds and first uses the generation network to effectively learn the feature of the 
key points in the point cloud, taking into account the original point cloud distribution and the adversarial characteristics, in 
order to generate the feature representation of the adversarial points. Besides, the generator adjusts the generation of ad-
versarial points according to different point cloud inputs. Therefore, the algorithm is able to achieve the purpose of de-
ceiving the original 3D model recognition network and realize the investigation of the stability of the 3D model depth rec-
ognition network. Unlike the loss function of traditional attack models, the algorithm introduces misclassification loss to 
expand the visible range of attack learning. Meanwhile, the algorithm also proposes a perceptual loss function on the basis 
of the original adversarial loss function to improve the quality of the adversarial samples by comparing the similarity be-
tween the original input and the generated samples, so as to simulate the possible adversarial samples more realistically. 
Based on this design, the adversarial samples generated by the algorithm can not only deceive the 3D recognition network 
but can even visually deceive humans. Thus, the test of the adversarial robustness of the 3D model recognition network is 
realized and the exploration of the reasons for the vulnerability of the deep network model is completed. The comparison 
experiments and ablation experiments on ModelNet10 and ModelNet40 datasets demonstrate that the organic combination 
of generative adversarial networks and perceptual loss allows the algorithm to efficiently generate high-quality adversarial 
samples.  

Key words  adversarial samples; generative adversarial networks; information security; three-dimensional model identi-
fication 
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1  引言 

近年来, 随着深度学习在三维模型识别任务中

的广泛应用, 三维模型识别技术取得了突破性的进

展[1]。三维模型识别技术也逐渐被应用到三维重

建[2]、自动驾驶[3]、虚拟现实[4]等各个领域。然而, 神

经网络的安全性缺陷也随着应用的推广逐渐暴露—

—样本被人为添加噪声后会使神经网络做出错误的

预测。这种缺陷很容易被别有用心的攻击者利用, 尤

其是在自动驾驶等需要极高准确性和安全性的领域

中, 如不能及时防范, 会给使用者带来巨大的生命

和财产安全损失[5-6]。因此, 提升识别模型的鲁棒性

逐渐成为该领域的研究热点之一, 而研究此问题的

挑战在于人为添加的噪声具有隐匿性和不确定性, 

难以循迹是何种形式的干扰影响了网络性能。为此, 

一部分三维视觉领域的研究者提出了生成对抗样本

(即噪声干扰样本)来模拟攻击网络[7], 进而实现对模

型识别网络稳定性的探究, 这种方法将三维点云划

分为关键点与对抗点两个部分, 关键点代表点云易

受攻击的点, 而对抗点代表受到噪声干扰的点。然而, 

这些方法只关注干扰噪声给三维目标关键点带来的

位移, 忽略了样本中对抗点本身的特征, 导致其生

成的对抗样本可迁移性差, 不能对深度学习模型进

行有效的攻击。 

为了提高对抗样本的可迁移性和灵活性, 挖掘

对抗样本的内在特性, 本文提出了一种新颖的对抗

生成模型来生成高质量的对抗样本, 分别在攻击成

功率和生成点云质量两个方面提高对抗样本的攻击

能力。在所提出的网络中, 生成器可以有效地学习对

抗点的表示, 并根据不同的点云输入来调整对抗样

本的噪音输入 , 从而达到欺骗原始三维模型识别

网络的目的。此外, 本文提出了一种感知损失, 根

据原始输入提高生成样本的质量, 在视觉上提高原

始点云和生成样本的相似度, 更加逼真地模拟对抗

样本, 进而提升三维模型识别网络的对抗鲁棒性。

最后, 本文还利用常用的点云模型在 ModelNet10 和

ModelNet40 数据集上进行了大量攻击实验及消融实

验。实验结果证明, 生成对抗网络和感知损失的有机

结合大幅提升了对抗样本质量和对抗攻击成功率, 为

神经网络的攻击鲁棒性研究提供了可靠的研究工具。 

2  相关工作 

2.1  点云深度学习模型 
点云因其在分类、分割和关键点采样等许多应

用中的成功而备受关注。现有的基于点云的深度学

习模型在三维模型分类任务上表现出优异的性能。

Qi 等人[8]提出直接从点上获得特征描述的 PointNet。

然而, 它在以点为种子进行采样时忽略了局部细节。

在文献[9]中, Qi 等人提出了 PointNet++, 以弥补输入

多尺度点云数据的缺陷, 在全局特征和局部细节中

找到了平衡状态。DGCNN[10]提出了 EdgeConv, 它可

以嵌入到现有的多个学习框架中, 以考虑局部细节

信息并保持包络不变性。对于点云数据, 最大的挑战

在于三维模型的点是非结构化的, 比有序点的可用

信息少。KD-networks[11]考虑使用 Kd-tree[12]对点进

行标准化处理, 并学习每个点的权重来生成描述。

当利用包络不变性时 , 这些模型出现了一个致命

的限制——缺少局部特征。RS-CNN[13]将结构网格卷

积神经网络扩展到不规则点分析, 其主要贡献是从

采样点和其他点的关系中学习描述符。由于这些三

维卷积神经网络的计算成本很高, LP3DCNN[14]提出

利用三维局部邻域中的相位来生成特征图并减少可

训练参数。 

2.2  对抗攻击方法 
由于机器学习模型很容易被对抗性样本所欺骗, 

关于模型对抗性攻击的研究受到了广泛关注[5]。大多

数基于神经网络的图像分类方法很容易被对抗性样

本所欺骗, 这种样本通常添加了精心设计的扰动, 

使其与原始图像在视觉上保持相似, 但在特征空间

中产生可分辨的差异, 进而使识别模型发生误判。这

一问题在基于点云数据的目标识别中同样存在, 通

过对点云数据进行一定范围的扰动, 进而达到欺骗

识别模型的目的, 因此有必要设计三维模型的对抗

性攻击模型以增强三维物体识别模型的鲁棒性。

Xiang 等人[7]填补了这一研究空白, 提出一种对抗性

样本的生成方法, 它通过移动现有的关键点和生成

小规模的新增点来施加扰动。Zheng 等人[15]设计了点

云显著性图, 用于转移表示攻击重要性的高分点。

Wicker 等人[16]提出了迭代样本闭塞, 以选择可以被

移除的点并优化对抗性样本。Tsai 等人[17]提出了一

个新的模型来生成点云和对抗性物体。在这里, 对抗

性物体是在真实世界中构建的, 它们可以绕过现有

的防御机制。从对抗物体中提取的对抗点也显示出

很好的攻击性能。Zhao 等人[18]提出采用辛普森采样

和混合目标约束来实现点云的对抗性设置。以上方

法都利用了关键点和单个点的局部信息来构建扰

动。LG-GAN[19]解决了这个问题, 并利用对抗生成模

型来重建点云, 旨在学习扰动来攻击点云模型。 

2.3  三维生成方法 
深度学习的最新进展促进了深度生成模型的发
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展。由于点云很容易进行几何运算, 并且具有表面几

何的表现力, 因此, 在点云上应用传统的深度生成

模型来重建三维模型的问题最近引起了广泛的关

注。Achlioptas 等人[20]提出了第一个关于点云自编码

器(AutoEncoder)的深度生成模型, 该模型学习了一

个具有紧凑瓶颈层的表示。Gadelha 等人[21]提出了一

个树状结构的编码器-解码器, 对形状进行分类并直

接生成点云。Li 等人[22]提出了 PC-GAN, 在传统

GAN 的基础上学习一个分层的、可解释的采样过程, 

也可以学习点云的多功能潜在表示。Sun 等人[23]利用

自回归模型设计了 PointGrow, 该模型基于语义背景

和点间关联性生成点云。Zamorski 等人[24]设计了

AAE, 它可以接受三维输入, 以端到端的方式, 利用

平滑插值的形状生成点云。Yang 等人 [25]提出了

PointFlow, 它可以学习形状的分布来生成三维点云, 

还可以从任意数量的点中生成点云形状。 

3  算法基本原理 

3.1  方法概述 
本文算法的总体流程如图 1 所示: 本方法设计

了扰动学习生成器(DisGAN)来学习能对原始网络造

成扰动的点的特征, 从而生成具有对抗特性的攻击

样本。具体来说, 首先提取点云的关键点C , 然后根

据关键点的特征生成新的对抗点 Ĉ , 它与关键点之

外的点U 相结合, 得到对抗样本 P̂ 。图中红色点云是

由生成式对抗网络 ( Generative adversarial network, 

GAN) 生成的, 蓝色点云是原始点云。这里使用关键

点作为输入, 一方面是为了挖掘对抗点的特征分布, 

另一方面是为了利用其余点保留原始点云的结构, 

保证点云质量。具体方法如下:  

首先, 提取对三维模型特征贡献最大的点作为

三维模型的关键点 , 并利用 K 均值聚类算法 

(K-means clustering algorithm, K-means)[12] 生成关键

点集群。这里, 原始点云被分为关键点C 和非关键点

U 两部分。然后, 生成模型探索输入的关键点C 的特

性, 由此生成对抗点 Ĉ 。其次, 非关键点U 和对抗点

Ĉ 相结合, 生成用于攻击点云模型T 的对抗样本。在

这里, 生成的点云由判别器进行判别, 对生成器进

行监督。最后, 本文算法设计了一个感知损失来监督

原始点与生成点的相似度, 从而控制生成点的质量。

特别地, 本文算法还引入了误分类损失以增强对抗

样本的攻击性。由于本文算法 DisGAN 采用了生成

对抗网络(GAN)的结构。因此, 整个算法框架需要对

生成器和判别器进行逐步训练。 

 

图 1  对抗样本生成的网络架构: 生成器可以有效地学习对抗点的表示, 并根据不同的点云输入来调整对抗样本的

噪音输入, Lmis通过生成模型和原有模型的比对, 来提升生成模型的质量, 使其更符合真实环境下的样本分布。鉴别

器则保证了生成样本本身的迷惑性, 使对识别模型的干扰更加有效。 

Figure 1  Architecture for the adversarial generation network: The generator can effectively learn the representa-
tion of confrontation points, and adjust the noise input of the confrontation samples according to different point 

cloud inputs. Lmis improves the quality of the generated model by comparing the generated model with the original 
model to make it more consistent with the sample distribution in the real environment. Discriminator ensures the 

confusion of the generated sample itself, which is more effective to interfere with the recognition model. 
 

3.2  点云关键点提取 
点云是对三维模型表面进行采样得到的, 由于

三维模型表面的复杂程度不同, 点云中不同的点对

模型特征的贡献度也有所差异。改变特征贡献度高

的点, 并利用剩余点维持点云结构是最合适的手段, 

即用最小的成本改变三维模型特征, 同时维持点云 

结构。因此, 本文算法利用关键点作为生成器的输入, 

生成对抗点替换关键点, 进而生成对抗样本实现对

点云模型的攻击, 降低运算成本, 控制替换点对点

云形状的影响。为了在点云中找到对特征影响最多

的关键点, 本方法首先利用点云学习网络 PointNet

对每个点进行特征提取。PointNet 通过对每个点的特
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征向量进行池化操作来生成三维模型点的特征, 与

最终的三维模型特征向量相比, 点的特征与三维模

型特征重复度最高即可认为点的贡献度最大。本方

法选取重复度最高的八个点作为贡献度最高的点。

随后, 利用 K-means[26]对点进行聚类, 将三维模型分

为八个点簇。最后 , 对每个集群进行下采样得到

1m  个点, 以此来保持原有点云的结构。最终一共

有 8 ( 1)m  个点被选为关键点, 与随机抽样相比, 

本方法可以避免采样不均匀问题。在此, 本方法选取

K-means 的原因是它在聚类方法中运算速度最快, 

并且它只计算两点之间的距离, 计算成本也相对较

低。此外, K-means 还可以根据指定的聚类数目对点

进行聚类。 

3.3  基于生成对抗网络的扰动学习框架 
与传统对抗攻击模型中的扰动学习模式相比, 

本方法利用对抗点来替换特征临界点更加合理有

效。因为传统的扰动学习模式只是针对扰动量进行

数学上的建模, 与样本本身的特征并无关联。因此, 

扰动度量学习不能顾及到每个对抗样本。而对抗攻

击应该关注每个类别的特征边界, 学习对抗样本更

深层的特征[27]。因此, 本文认为必须找到一种特征学

习方法来构造攻击模型。很明显, 生成对抗网络结构

是最合适的, 它可以在鉴别器的监督下学习输入点的

特征, 然后进行生成。在这里, 本方法使用点云对抗

生成网络 PC-GAN[22]作为生成模型。具体来说, 将点

云关键点表示成一个 n 维向量 3
1{ ,..., , }n ic c c C

输入到生成器G 中, 得到学习点的分布并生成对抗

点。在此, 关键点可以看作是  p C 中的样本。

点分布可以被描述为联合似然分布:  

     
1

| ,P , i

n

i

cp p  


 C           (1) 

生成对抗网络的原理是对原始点云和对抗点的

分布进行建模。在这里, 为了探究原始点云与对抗点

之间的关系, PC-GAN 首先对进行特征学习, 得到

更丰富的特征表示 ( )Q C , 再利用 ( )Q C 学习对抗点

的分布。与直接学习对抗点分布相比, 这种方式更关

注于原有点云的特征表示, 而不是单纯对点的分布进

行学习, 这也是本方法选择 PC-GAN 作为生成模型的

重要原因。在这里, 生成对抗网络的损失 GANL 为:  
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其中, ( )f  是区分生成点和临界点的判别器, f 是

不同概率距离的约束, z 是随机噪声点集 Z 中的点。 

3.4  损失函数 

3.4.1  误分类损失 

上文中描述的生成对抗网络学习框架可以根据

原始点云关键点生成对抗点, 但判别器只能区分点

的来源, 因此, 还需要一个损失函数来加强对抗点

的攻击能力。本文为此提出了误分类损失函数。该

函数不指定单个攻击目标, 而是将训练攻击模型时

输入的错误分类设置为除正确类别外的任何其他类

别。这一设置简化了针对特定类别的训练方式, 实现

了无目标攻击的训练方式, 有效地降低了优化难度。

具体公式如下:  

arg min ( )
1

ˆ( ( )) (1 )1 ,
k

K

mis k T P k
k

L T P v  


     (3) 

其中,  代表传统的 softmax 函数, K 是数据集类别

的个数, 
1 1

[ ,...,0,...,
1 1

]v
K K


 

是平滑正则化项。

这里 , 当 k 不是真实标签索引值时 , 
1

1kv
K




。

 arg min  是为了寻找概率向量中的最小值, 从而明

确攻击目标。 

3.4.2  用于优化点云质量的感知损失 

对抗样本除了具有攻击性外, 还与原始点云具

有外观相似性。因此, 本方法必须关注点云质量以确

保其外观相似性。对抗样本的目标是生成不引人注

意的点或点的集合来欺骗深度网络, 得到错误的结

果。在评价点云质量的时候, 不可能评判每个位置的

点是否相似, 但根据点云的相似性, 对抗点云在表

面上应该和原始点云一样平滑, 也就是说原始点云

和对抗点云的法向量在角度方面应该相似。因此, 本

方法提出计算对抗样本 Ĉ 与原始点云C 的角度相似

度来评测生成点云的质量。具体而言, 对于每个点

ia C , 都有一个关联的法向量 a
i

n 。对于点 ˆ

jb C , 

有一个法向量 b
j

n 。假设 ia 和 jb 处于相同的位置, 如

图 2 所示。 

法向量角度相似度可以被定义为 ˆ1 /  , 其中

ˆ arccos(cos( ))  表示向量角度。由此, 向量 a
i

n 和

b
j

n 的余弦相似度计算如下:  

 cos( )
b
j

a b
i j

a
i 


 
 

  ，
n n

n n
            (4) 

然后, 利用  计算角度相似度的反余弦值。由于

本方法关注切平面的角度相似性 ,  因此在定义 
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图 2  点云法向量相似度计算示意图 

Figure 2  Point cloud normal vector similarity 
 

ˆ min( , ), [0, / 2]        时, 只需要考虑两个角

度中较小的一个。因此, 两点的角度相似度 s可以计

算为:  

ˆ arccos( ),
ˆ2

1 .s

 





 


            (5) 

最终的角度相似度 S 应该是每个点的角度相

似度。所以需要计算 C 的每个点与 Ĉ 中最近邻点的

角度相似度来生成最终的相似度。计算过程如算法

1 所示。 

算法 1.点云相似度计算过程 

输入: 原始点云C 生成的对抗点云 Ĉ 。 

1  初始化参考点云 1 2, ,..., nc cC c 。 

2  for 1j   to n do 

 取 kc 作为 ˆ jc 在C 中最近邻的点。 

 根据公式(5)计算角度相似度 ˆ, ( )c c js 。 

3  end for 

4  计算相似度 ˆ ˆ,1,
ˆ ( )

n
c cjC C

S s j  。 

5  初始化参考点云 1 2,ˆ ˆ ˆ ˆ,..., nC c c c 。 

6  for 1i   to n do 

 取 ˆmc 作为 ic 在 Ĉ 中最近邻的点。 

 根据公式(5)计算角度相似度 ˆ, ( )c cs i 。 

7  end for 

8  计算相似度 ˆ ˆ,1,
ˆ ( )

n
c ciC C

S s i  。 

9  计算角度相似度 ˆ ˆ, ,
)ˆ ˆmin( ,

C C C C
S S S 。 

输出: 角度相似度 S 。 

本方法利用上述点云质量评价方法定义感知损

失函数 pL 如下:  

ˆ( , ),pL S C C             (6) 

其中, S 表示两个点云的角度相似度。最终的网络损

失函数如下:  

(1 ),GAN mis pL L L L              (7) 

其中,  和 用于平衡损失权重。 

4  实验结果及分析 

4.1  实验设置 

4.1.1  数据集设置 
本文在 ModelNet10 和 ModelNet40 数据集上开

展实验, 这两个数据集常用来评估算法分类准确度

和检索性能, 有很多知名的三维模型算法都在此数

据库上进行评测, 便于直接进行比较。两个数据集的

模型示例如图 3 所示。 

 

图 3  ModelNet10 和 ModelNet40 数据集模型展示 

Figure 3  Examples on ModelNet10 and ModelNet40 
datasets 

 

其中, ModelNet10 包含 4899 个 CAD 模型, 并分

为 10 个类别, 与其他数据集不同的是, ModelNet10

中官方给定了训练和测试集的划分, 训练集和测试

集分别有 3991和 908个模型。ModelNet40包含 12311

个 CAD 模型, 包含 40 个类别。ModelNet40 训练集

和测试集分别包含 9843 和 2468 个模型。该数据集人

工规定了模型分类, 手动删除了不属于指定类别的模

型。并且 ModelNet10 在模型平移和旋转方面进行了

标准化, 而 ModelNet40 的模型没有进行标准化。 

4.1.2  实验细节设置 

本文算法使用预训练的点云特征学习网络来提

取点云特征, 并使用前文所提出的损失函数来训练

生成器G 和鉴别器 D 。用于实验的计算机主要配置
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为 NVIDIA 1080Ti GPU 2 张、32 GB RAM 和 Intel 

Xeon(R) E5-2609 V4 @ 1.70 GHz × 8 CPU。所提出算

法使用 Python 语言并基于 PyTorch 深度学习框架进

行开发, 整个网络架构以端到端的方式进行了 200

轮训练, 学习率为 10–4, 数据批次大小为 4, 使用

Adam[28]进行参数优化。特别地, 每个三维模型的点

云大小为 1024 个点。在实验过程中使用的点云识别

网络包括 PointNet[8], PointNet++[9], DGCNN[10]和

RS-CNN[13]。 

4.1.3  评价指标 

为了客观评价模型的有效性和正确性, 本文采

用对抗攻击成功率作为评价指标。该指标描述将生

成对抗样本输入被攻击模型后, 模型推理错误样本

数占所有输入样本数的百分比。有时也用模型对对

抗样本的分类准确率表示该指标, 模型对对抗样本

的分类准确率越低说明攻击者的攻击成功率越高。 

设最终的分类目标有两类, 分别为正例 (P) 和

负例 (N)。真正例 ( True positives, TP ) 为被正确地

划分为正例的个数, 即实际为正例且被分类器划分

为正例的实例数; 假正例 ( False positives, FP ) 为被

错误地划分为正例的个数, 即实际为负例但被分类

器划分为正例的实例数; 假负例 ( False negatives, 

FN) 为被错误地划分为负例的个数, 即实际为正例

但被分类器划分为负例的实例数; 真负例 ( True 

negatives, TN ) 为被正确地划分为负例的个数, 即实

际为负例且被分类器划分为负例的实例数。所以, 对

抗攻击成功率可表示为:  

Success Rate = (FP+FN) / (P+N).      (8) 

4.2  对比实验 

4.2.1  实验细节设置 

生成器是生成攻击点的关键结构。为了证明生

成模型的性能, 本文对不同的生成模型进行了测试, 

包括 r-GAN[20]、l-GAN[20]、PointGrow[23]和 PC-GAN[22]。

实验的结果如表 1 所示。 

分析表 1 可知:  

1) r-GAN 直接将原始点云作为输入来学习点的

特征分布, 但由于点云是无序的, r-GAN 很难学习到

共同分布, 因此, r-GAN 表现出最差的性能。 

 
表 1  在 ModelNet10 和 ModelNet40 数据集上使用不同生成模型的攻击成功率对比 

Table 1  Comparison of attack success rates using different generative models on ModelNet10 and ModelNet40 

ModelNet10 /攻击成功率(%) ModelNet40 /攻击成功率(%) 
生成模型 

PointNet PointNet++ DGCNN RS-CNN PointNet PointNet++ DGCNN RS-CNN 

r-GAN 89.39 87.26 86.51 84.93 85.67 83.54 82.92 80.43 

l-GAN(CD) 91.47 89.28 88.94 87.67 87.39 82.37 82.14 81.36 

l-GAN(EMD) 93.68 92.51 92.16 90.53 90.24 88.34 88.10 86.67 

PointGrow 98.65 97.43 97.27 95.44 96.64 95.55 95.17 94.45 

PC-GAN 99.41 98.24 98.07 97.42 98.46 97.63 97.25 96.65 

 

2) l-GAN 通过预训练的自编码器学习点特征分

布, 然后通过解码器进行点云生成。根据自编码器表

示特征分布时使用的距离度量方法, 可以分为基于

倒角距离 ( Chamfer Distance, CD ) 和基于动土距离 

( Earth Mover's Distance, EMD ) 两种。与 r-GAN 相

比, l-GAN 的特征学习有一定的目标, 输入的减少也

简化了学习过程。因此, 与 r-GAN 相比, l-GAN 表现

出更好的性能。对于 l-GAN 中使用的不同距离度量

方法, CD 优于 EMD, 因为 CD 测量点与点特征之间

的距离, 而 EMD 侧重于计算从一种分布更改为另一

种分布的最小成本。 

3) PointGrow 的提出是为了打破距离度量的限

制, 并增加可解释性。PointGrow 在生成点云时考虑

了生成形状时点与点之间的相关性, 在生成过程中

根据之前的点进行条件分布采样, 反复运行生成样

本。因此, PointGrow 优于之前的方法。但是, 它需要

一些原始点作为输入, 生成的点与输入点相关联, 

且属于同一个分布。因此, 它不适合本文算法。 

4) PC-GAN 以原始点云作为输入, 利用分层贝

叶斯建模和隐式生成模型生成点云。分层贝叶斯建

模在绘制点分布方面起着重要作用, 并有助于学习

对抗点的表示。因此 , 本方法采用性能最佳的

PC-GAN 作为生成器。 

4.2.2  不同数量的关键点对比 

关键点的数量是影响攻击成功率的重要参数。

仅有几个点的移动导致微小的变化并不能欺骗深度

神经网络。但许多点的移动可能会改变点云的形状, 

与对抗样本本身的特点不符。本文对不同数量的点

进行了相关实验, 实验结果见表 2。 

由表 2 可以看出, 随着选择关键点的数量增加, 

攻击成功率显着提高。特别地, 当 n 被设置为 384 时, 

在 PointNet 上的攻击成功率可以达到 99.41%。这是 
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表 2  在 ModelNet10 和 ModelNet40 数据集上不同对抗点数量条件下的攻击成功率对比 

Table 2  Comparison of attack success rates using different number of adversarial points on ModelNet10 and 
ModelNet40 

ModelNet10 / 攻击成功率(%) ModelNet40 / 攻击成功率(%) 
n 

PointNet PointNet++ DGCNN RS-CNN PointNet PointNet++ DGCNN RS-CNN 

128 87.24 86.53 86.22 85.12 86.69 85.54 85.09 83.96 

256 94.33 93.87 93.61 91.58 93.36 92.28 91.56 90.84 

384 99.41 98.24 98.07 97.42 98.46 97.63 97.25 96.65 

512 98.75 97.83 97.52 97.05 98.16 97.17 96.92 96.33 

 

因为关键点的选择标准是三维模型的全局描述特

征, 这会直接影响点云深度模型的性能。但是, 当

继续增加关键点的数量时, 攻击性能就会变差。这

是因为误分类损失依然存在的情况下 , 关注点云

质量的感知损失增大, 影响了模型的进一步优化, 

导致性能变差。 

4.2.3  不同损失函数权重对比 

本实验在 ModelNet40 数据集上使用 PointNet 来

研究损失权重 和 的影响, 实验结果如表 3 所示。 

 
表 3  在 ModelNet40 数据集上使用不同损失函数权重

的攻击成功率对比 

Table 3  Comparison of attack success rates using 
different loss function weights on the ModelNet40 

dataset  

权重 0.01   0.1   1   10   

2   91.67 94.56 95.87 95.29 

4   93.48 96.69 98.46 97.87 

6   92.62 95.41 96.87 96.03 

 

其中, 两个损失函数作用是相斥的,  控制误

分类能力和与错误类别点云的相似度,  控制对抗

样本与原始点云之间的分布相似度。所以一定存在

一个平衡状态使算法发挥最大的性能。实验结果发

现, 当设置 1  , =4 时, 这些损失函数可以获得

最佳性能。 

4.3  消融实验 
为了验证本文算法提出的损失函数的有效性, 

对不同损失函数的组合进行了实验, 结果如表 4 所

示。本实验考虑了三种损失函数的组合。首先, 第一

种组合移除了 GAN 损失之外的其他损失函数, 这种

方法可以被认为是本方法提出的损失函数的对比基

准。可以看到, 这种组合攻击成功率很小, 因为生成

点的GAN仅仅是为了区分原始点云和对抗样本而设

计的 , 并没有学习到攻击能力。第二种组合是在

GAN 框架中加入误分类损失, 成功率比原来的 GAN

好很多。这都归功于误分类损失, 因为它与传统攻击

损失相比, 放宽了用于优化交叉熵的目标原则。误分

类损失选择不正确的类, 而不仅仅是最不可能的类。

除此之外, 由于点云的质量对于模拟自然攻击很重

要, 所以第三种组合使用感知损失进行了实验。从实

验结果中可知, 由于感知损失的影响, 攻击成功率

略有下降, 但相对于点云质量而言, 可以忽略。为了

证明这一结论, 本文对对抗点云进行了可视化, 如

图 4 所示。 

其中, 图 4 (a)是原始点云, 图 4 (b)是使用感知

损失训练后的对抗样本, 图 4 (c)是未使用感知损失

训练后的对抗样本。由此观察到, 在感知损失的监督

下生成的对抗样本比没有任何监督生成的要好得

多。这一比较结果证明了感知损失对于保留原始外

观的重要性。本方法在感知损失中考虑点云和对抗

点云法向量的角度相似度。如果每个点的法向量具

有相似的角度, 那么这些点共同组成的点云也会相

似。由于由原始点组成的网格是完美的, 感知损失使

生成的点云与原始点云尽量接近, 所以生成的点云

可以获得更好的质量。 
 

表 4  在 ModelNet10 和 ModelNet40 数据集上使用不同损失函数攻击成功率对比 

Table 4  Comparison of attack success rates using different loss functions on ModelNet10 and ModelNet40 data-
sets 

损失函数 ModelNet10 / 攻击成功率(%) ModelNet40 / 攻击成功率(%) 

Lmis Lp PointNet PointNet++ DGCNN RS-CNN PointNet PointNet++ DGCNN RS-CNN 

— — 96.53 95.28 95.04 94.23 93.60 92.88 92.47 91.28 

√ — 99.53 98.37 98.14 97.58 95.52 97.85 97.58 96.89 

√ √ 99.41 98.24 98.07 97.42 98.46 97.63 97.25 96.65 
 



126 Journal of Cyber Security 信息安全学报, 2025 年 1 月, 第 10 卷, 第 1 期 
 
 
 

 

 

 

图 4  对抗点云可视化 

Figure 4  Adversarial point cloud visualization 
 

4.4  攻击性能可迁移性实验 
可迁移性是对抗样本中常见的评估指标[27]。它

指的是基于一种模型生成的对抗样本可以攻击误导

另一种不同模型的能力, 是一种常见的黑盒攻击形

式。本实验在不同被攻击模型上进行了交叉验证, 实

验结果如表 5 所示。本方法考虑了关键点的特性, 并

学习了扰动特征, 而不是仅仅参考错误分类目标来

生成对抗点。另一方面, 本方法关键点的选择取决于

全局特征, 而不是深度模型的缺陷。因此, 本文算法

可以获得较强的迁移性能。 

此外, 本文与 C&W[6]、IFGM[29]和 LG-GAN[19]

的攻击能力可迁移性进行了对比, 实验使用 Point-

Net 生成的对抗点云作为被攻击网络, 实验结果见

表 6。由表可知, 本方法在 PointNet++和 DGCNN 上

分别达到了 16.9%和 15.3%的攻击成功率, 与其他方

法相比, 在攻击的可迁移性上具备一定的优势。针对

各个方法的具体分析将在下一小节中展开。 

4.5  与先进方法的对比实验 
为了证明本文所提出算法的先进性, 在 ModelNet40

数据集上进行了一系列实验来评估本文算法。本文选择最

先进的对抗攻击方法进行比较, 包括 C&W、3D-Adv[6]、

IFGM、AdvPC[30]、KNN[17]和LG-GAN。 

此处, 本实验利用从 PointNet 生成的对抗样本

来攻击原始的模型、经过 SRS 防御的模型和经过

DUP-Net 防御[31]的模型。实验结果显示在表 7 中, 实

验结果表明本文算法(DisGAN)优于其他方法。此外, 

相关方法的可迁移性已记录在表 6 的实验结果中。

由以上多组数据表中的实验结果分析可知:  

1) 攻击能力和可迁移性 

C&W 表现最差, 因为它只考虑原始点云中噪点

与原始点的距离, 忽略了对抗点的显著特征, 给点

云质量带来了影响。因此, 在 DUP-Net 的防御下, 对

抗点很容易被去除, 从而导致攻击失败。同时, 它的

可迁移性也是最差的。IFGM 参考了 Goodfellow 等

人 [6]提出的快速梯度下降法 ( Fast Gradient Sign 

Method, FGSM ), 并进行了改进, 通过增加交叉熵损

失来生成对抗样本。 

与 C&W 相比, IFGM 侧重于攻击难以被防御方

法检测的表面, 并进行调整, 减少了时间成本, 提高

了防御下的攻击性能, 因此降低了攻击成功率。然而, 

它依然没有考虑扰动特性, 从而影响迁移性能。 

AdvPC 利用自编码器结构来学习点云的分布, 

然后利用该分布生成对抗样本, 与本文算法的思路 

 
表 5  在 ModelNet10 和 ModelNet40 数据集上基于不同被攻击网络的迁移攻击成功率 

Table 5  Success rates of transferred attack based on different victim networks on ModelNet10 and ModelNet40 
datasets 

ModelNet10(攻击成功率/%) ModelNet40(攻击成功率/%) 
方法 

PointNet PointNet++ DGCNN RS-CNN PointNet PointNet++ DGCNN RS-CNN 

PointNet — 17.6 15.8 13.3 — 16.9 15.3 12.9 

PointNet++ 20.3 — 16.9 17.6 19.2 — 16.1 16.7 

DGCNN 19.4 18.9 — 18.2 18.9 17.5 — 17.3 

RS-CNN 19.2 17.3 16.2 — 18.7 16.4 15.4 — 

 

表 6  在 ModelNet40 数据集上以 PointNet 为训练网络的不同方法的迁移攻击成功率对比 

Table 6  Comparison of transferred attack success rates for different methods trained on PointNet on ModelNet40 
dataset  

在 ModelNet40 数据集上以 PointNet 为训练被攻击网络(攻击成功率/%) 
方法 

C&W+l2 C&W+Chamfer IFGM LG-GAN DisGAN 

PointNet (训练网络) 100 100 73 98.3 98.46 

PointNet++(迁移网络) 0 0 3 11.6 16.9 

DGCNN(迁移网络) 0 0 2.6 14.5 15.3 
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表 7  与先进方法在 ModelNet40 数据集上的攻击成功率、l2距离和样本生成时间对比 

Table 7  Comparison of attack success rate, l2 distance, and sample generation time with state-of-the-art methods 
on the ModelNet40 dataset 

方法 无防御/%↑ SRS 防御/%↑ DUP-Net 防御/%↑ l2 距离/m↓ 时间/s↓ 

C&W+l2 100 0 0 0.01 40.8 

C&W+Chamfer 100 0 0 — 43.73 

3D-Adv 100 70.7 8.5 0.18 21.34 

IFGM 73 14.5 3.3 0.31 0.275 

LG-GAN 98.3 88.8 84.8 0.35 0.04 

AdvPC 97.4 81.4 7.8 0.18 0.137 

KNN 99.6 29.2 28.8 0.18 0.249 

DisGAN 98.46 89.6 86.3 0.32 0.03 

 

类似。但是自编码器专注于对原始点云分布的学习, 

并通过改变分布的方法生成对抗样本。这样直接对

分布进行操作会影响部分样本。因此, 它在攻击经过

防御的模型方面表现不佳。 

KNN 提出了一种新的点云生成模式, 即先生成

对抗性三维模型, 再从三维模型中提取点云。这种方

法增加了计算复杂度, 但性能并没有大幅提升。 

LG-GAN 利用编码器-解码器结构重建点云来生

成对抗样本, 扰动被直接添加到解码器当中, 与之

前的方法相比获得了显著的改进。但 LG-GAN 的扰

动是由标签指定的类别产生的, 而 DisGAN 在生成

器中学习扰动, 因此, 本文算法在灵活性、攻击能力

和可迁移性方面优于 LG-GAN 以及其他方法。 

2) 点云质量 

由于传统方法改变点云所有的点以生成对抗点, 

破坏了原有的点云结构, 使生成点云质量较低。本方

法利用非关键点保留了点云原始结构, 并通过感知

损失来监督对抗样本的质量, 对抗点云可视化如图 5

所示。由图可知, 与有目标攻击方法 LG-GAN 相比, 

本方法作为无目标攻击方法也能够保持较好的对抗

点云质量。 

 

图 5  与先进方法的对抗样本可视化对比 

Figure 5  Comparisons of visualized adversarial  
examples 

 

3) 速度 

在计算成本方面, 本方法的优势在于只考虑重

构关键点而非对所有点进行运算。表 7 统计了各方

法生成对抗样本的平均用时, 其中, 本方法的用时

仅为C&W的 1/1200、是 IFGM的 1/8, 对比LG-GAN, 

本方法也有一定的速度提升。由此可见, 本方法在计

算成本和成功率方面都优于其他方法。 

5  结论 

本文针对点云深度神经网络中存在的安全性问

题进行了研究, 设计了一种新颖的对抗样本生成方

法来研究深度神经网络容易受到攻击的原因。在本

文算法中, 所提出的对抗样本生成方法可以在训练

过程中学习对抗点的特征, 并生成对抗点来欺骗原

始点云深度网络。此外, 本文提出了感知损失来测试

对抗样本和原始样本之间的相似性, 监督对抗样本

生成过程, 改善点云生成质量, 使其保持原有的形

状。最终通过在 ModelNet10 和 ModelNet40 数据集

上进行的大量攻击实验证明所生成的对抗样本可以

有效地用于攻击点云模型。 

本文通过研究基于扰动特征生成对抗样本的方

法, 探索深度神经网络容易受到攻击的原因。在本文

算法的研究中发现, 产生对抗攻击的重要原因是神

经网络学习到的不同类别样本的特征分布边界不清

晰, 而攻击算法利用这种模糊的边界生成易混淆的

对抗样本, 从而增加了识别模型的识别难度, 降低

了识别准确性, 完成了对模型的有效攻击。这为提升

神经网络模型的安全性奠定了基础, 在后续的研究

中, 我们将探索如何使用对抗样本的扰动特性来对

现有的三维模型识别网络进行防御, 从而提升三维

模型神经网络的对抗鲁棒性和安全性。 
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