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摘要  虚拟化技术作为云计算新时代下的新技术基础设施之一, 是构建新型 IT 架构的承载技术。虚拟机监视器作为虚拟化和云

计算中最重要的组件, 对云平台的安全和稳定至关重要。然而, 由于庞大且逐年增长的代码量、复杂且单一的设计模式和缺乏

内部隔离, 虚拟机监视器近年来不断爆出安全问题。虚拟机监视器控制着整个虚拟化平台的正常运转, 一旦虚拟机监视器受到

攻击, 云平台的所有虚拟机将暴露于威胁之中。如何对虚拟机监视器进行安全性加固成为研究热点。因此, 为了增强虚拟机监

视器的安全性, 本文从虚拟机监视器系统架构角度, 全面系统性分析和总结了面向云环境的虚拟机监视器安全加固技术。首先, 
分析了 Hypervisor 模型、宿主模型和混合模型三种传统虚拟机监视器的架构模型和实际的虚拟机监视器软件(Xen, KVM 和

VMWare ESX Server), 并总结它们架构中存在的弊端; 其次, 对近年来国内外的虚拟机监视器加固研究成果进行归纳, 将其分

为特权域安全加固、完整性保护、错误隔离强制、最小化虚拟机监视器、嵌套虚拟化加固和硬件加密保护等类别, 并比较不同

方案的优缺点; 接着, 本文提出了可信基大小、访问控制、错误隔离和性能与部署难度这四个评估维度来评价虚拟机监视器的

架构安全性; 最后, 本文对下一步的虚拟机监视器安全性加固进行研究展望。 
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Abstract  As one of the new technological infrastructure in the new era of cloud computing, virtualization technology is 
the bearer technology for building a new IT architecture. Virtual machine monitor, the most important component in virtu-
alization and cloud computing, is critical to the integrity, security and stability of cloud platform. However, the virtual 
machine monitor has been exposed to many security problems in recent years due to a large number of codes, a complex 
and monolithic design pattern and a lack of internal isolation. The virtual machine monitor controls the normal operation 
of the entire virtualization platform. Once the virtual machine monitor is compromised, all virtual machines on the cloud 
platform will be exposed to threats. How to reinforce the security of virtual machine monitor has become a research hot-
spot. Therefore, in order to better enhance the security of the virtual machine monitor, in this paper, we systematically 
analyze and summarize the security reinforcement technology of virtual machine monitor from the perspective of archi-
tecture security. Firstly, we introduce and analyze three traditional architecture models of virtual machine monitors: hyper-
visor model, hosted model and hybrid model, as well as three actual virtual machine monitor softwares (Xen, KVM and 
VMWare ESX Server), and summarize the potential safety hazard of their architectures. Secondly, we survey the domestic 
and foreign reinforcement researches of the virtual machine monitor in recent years, sum these projects up into privileged 
domain security hardening, integrity protection, error isolation enforcement, minimizing virtual machine monitor, nested 
virtualization reinforcement and hardware encryption protection, and compare the advantages and disadvantages of differ-
ent researches. Thirdly, we institute four dimensions including trusted computing base size, access control, error isolation 
and performance and deployment difficulty to evaluate the design of virtual machine monitor. Finally, we discuss the chal-
lenges and looks forward to the next step of virtual machine monitor security reinforcement. 
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1  引言 

1956 年 6 月, 牛津大学计算机教授 Cristopher 

Strachey 第一次提出虚拟化概念[1]。虚拟化代表资源

的逻辑抽象, 其本身不受物理限制约束。虚拟化技术

泛指一切可以被虚拟的计算机实体, 包括网络虚拟

化、系统虚拟化以及存储虚拟化等。本文主要关注

系统虚拟化。历史上第一台虚拟机于 1964 年 4 月 7

日诞生, 是 IBM 生产的 IBM System/360 Model 40 

VM[2]。自 2006 年亚马逊推出 Amazon Web Service

以来, 虚拟化技术作为云计算基石为云平台的稳定

性提供了重要支撑。虚拟化技术中最为核心的软件

是虚拟机监视器(Virtual Machine Monitor, VMM), 用

来管理硬件资源, 为虚拟机提供执行环境和服务例

程。然而, VMM 由于拥有庞大的软件栈和最高特权

级, 具有巨大的攻击面。一旦 VMM 受到攻击, 整个

云平台都暴露于威胁之中。文献[3]中指出, 随着

VMM 的代码量和复杂性增加, VMM 曝光的漏洞数

量也逐年增加。以 Xen 和 KVM 为例, 从 2012 年到

2020 年 7 月, Xen 被公布的漏洞数量增长到 328 个[4], 

KVM 的漏洞数量增长了 122 个[5](如图 1 所示)。 

 

图 1  Xen 和 KVM 漏洞数量趋势 

Figure 1  The increasing trend of the number of vul-
nerabilities in Xen and KVM 

 

本文将 VMM 漏洞所导致的安全问题, 归纳为

敏感信息泄漏、特权逃逸、拒绝服务攻击三种。敏

感信息泄漏指由于系统使用或者配置错误, 导致攻

击者获取到权限以外的信息, 如 CVE-2017-17045[6]。

特权逃逸指攻击者可以通过远程代码执行等手段, 

获得虚拟机操作系统或 VMM 的权限, 如 CVE-2017- 

10918[7]。拒绝服务攻击指攻击者利用 VMM 的漏洞

或缺陷, 使 VMM 或者虚拟机出现异常波动, 导致虚

拟机甚至整个虚拟化平台宕机。由于传统 VMM 的

设计模式中, VMM 拥有最高权限、单一而复杂的高

耦合设计以及所有虚拟机共享 VMM, 导致当 VMM

出现安全问题时, 整个虚拟化平台的所有虚拟机都

会受到牵连。因此虚拟化安全成为业界重点研究方

向, 而围绕着 VMM 架构安全, 对 VMM 进行安全性

加固成为近年来的虚拟化安全研究热点。 

传统VMM平台的安全性, 除受到VMM影响外, 

还会受到特权域的影响, 如 Xen 的 Dom0、KVM 的

宿主机操作系统等。因此, 与现有综述不同的是, 本

文将面向云环境的VMM平台安全性加固分为VMM

特权域安全性加固和 VMM 安全性加固。其中特权

域安全加固旨在限制和隔离特权操作系统的功能权

限。VMM 安全性加固分为基于完整性保护的 VMM

安全性加固、基于错误隔离的 VMM 安全性加固、

基于最小化 VMM 的 VMM 安全性加固、基于嵌套

虚拟化的 VMM 安全性加固和基于加密的安全性加

固。本文以 Xen、KVM 和 VMWare ESX Server 为例, 

首先对传统的 VMM 设计模型进行介绍和优缺点分

析(第 2 章), 然后分别介绍和分析 VMM 特权域安全

性加固设计(第 3 章)和 VMM 安全性加固设计(第 4

章)。最后, 本文提出了 VMM 平台安全性加固的评

估维度, 并且对面向云环境的 VMM 平台安全性加

固进行了研究展望(第 5 章)。 

2  研究背景 

2.1  VMM 架构分类 
根据架构实现方式, VMM 可以分为 hypervisor

模型、宿主模型和混合模型三类[3](如图 2 所示)。

Hypervisor 模型可以被看作一个专门针对虚拟化的

完整操作系统, 所有的物理资源均由 VMM 管理。

VMM 直接运行在硬件上, 既向下管理所有物理资源, 

又需要向上提供虚拟机操作系统运行的虚拟机环

境。在安全方面, 虚拟机的安全只依赖于 VMM 的安

全。宿主模型中, 物理资源由宿主机操作系统负责管

理和分配。宿主机操作系统本身不具备虚拟化功能, 

需要 VMM 作为宿主机操作系统独立的内核模块进

行。VMM 对虚拟机的部分功能支持需要调用宿主机

操作系统的服务来进行。宿主模型通常将虚拟机作

为宿主机操作系统的一个独立进程进行调度, 虚拟

机的安全需要宿主机操作系统和 VMM 共同负责。

混合模型是以上两种模型的结合。混合模型中 , 

VMM 拥有物理资源所有权限的同时, 将一部分涉及

I/O设备的控制权交由一个运行在特权虚拟机中的操

作系统来负责。在安全方面, 混合模型的安全性依赖

于特权虚拟机的权限控制和 VMM。随着虚拟化不断

发展, VMM 实现过程中对各模型的界限划分逐渐模 
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图 2  VMM 架构模型 

Figure 2  The architecture model of VMM 
 

糊。如今业界也将 VMM 模型分为 Type I 型和 Type II

型。Type I 型指拥有独立且完整内核的 VMM, 又称

为裸金属型, Type II 型指作为内核模块存在, 嵌入到

Host OS 的 VMM, 又称为宿主型。 

2.2  VMM 软件 
VMware 是 x86 架构下, 主流虚拟化软件厂商之

一。VMware 的虚拟化软件包括 ESX Server、VMware 

Server、VMware Workstation 和 VMware Fusion。ESX 

Server 基于 Hypervisor 模型 , 可以运行 Linux、

Windows 等主流的操作系统。VMware Server 面向服

务器端 , 采用宿主模型 , 将 VMM 模块嵌入到

Windows 或者 Linux 操作系统中。VMware Work-

station 同 VMware Server 相似, 但主要针对桌面操作

系统。VMware Workstation 可以运行在 Windows 和

Linux 操作系统中。VMware Workstation 在 Mac OS X

系统中的版本为 VMware Fusion。Microsoft 的系统虚

拟化产品主要包括 Virtual PC、Virtual Server 和

Hyper-V。Virtual PC 是基于宿主模型的 VMM 产品, 

宿主操作系统是 Windows, 主要面向桌面系统的虚

拟化产品。Virtual Server 与 Virtual PC 一样, 采用宿

主模型, 但主要针对服务器系统。Hyper-V 属于裸金

属虚拟化产品(Bare-Metal Virtualization), 基于混合

模型 , 同时部署一个特权操作系统作为特权域。

Oracle 旗下的 VirtualBox 是一款宿主模型的开源虚

拟化产品, 可运行在Windows、Linux、OS X或 Solaris

系统中。Xen 是一款基于 GPL 授权的开源虚拟化产

品。Xen 基于混合模型, 直接运行在物理硬件上, 有

一个特殊的操作系统作为特权域。KVM 同样也是一

款基于 GPL 授权的开源软件, 采用宿主模型, VMM

被嵌套在 Linux 的内核中, 利用 Qemu 实现设备虚拟

化(见表 1)。 

本节将以 Xen、KVM 和 VMWare ESX Server 为

例, 来介绍 VMM 的系统架构。其中, Xen 属于混合

模型或Type I型, KVM属于宿主模型或Type II型(但

随着 Linux 中虚拟化支持功能增强, 也有说 KVM 是

Hypervisor 模 型 ), VMWare ESX Server 属 于

Hypervisor 型或 Type I 型。 

2.2.1  Xen 虚拟化架构概述 

Xen最先发表于第 19届 SOSP大会[8], 旨在通过

虚拟机操作系统和虚拟化层的协同设计, 提供一个 
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表 1  VMM 软件 

Table 1  VMM softwares 

VMM VMM 架构类型 运行环境 

VMware ESX 
Server 

Hypervisor 模型或 

Type I 型 
直接运行在硬件平台上

VMware Server 宿主模型或 Type II 型 
运行在 Windows 或 Linux

中 

VMware  
Workstation 

宿主模型或 Type II 型 
运行在 Windows 或 

Linux 中 

VMware Fusion 宿主模型或 Type II 型 运行在 Mac OS X 中 

Microsoft  
Virtual PC 

宿主模型或 Type II 型 运行在 Windows 中 

Microsoft  
Virtual Server 

宿主模型或 Type II 型 运行在 Windows 中 

Hyper-V 混合模型或 Type I 型 直接运行在硬件平台上

Oracle VM  
VirtualBox 

宿主模型或 Type II 型 
运行在 Windows、Linux、

OS X 或 Solaris 中 

Xen 混合模型或 Type I 型 直接运行在硬件平台上

KVM 宿主模型或 Type II 型 运行在 Linux 中 

 

近似于原物理系统的计算机系统。Xen 最先只支持类

虚拟化虚拟机, 随着 Intel VT[9]和 AMD-V[10]硬件辅

助虚拟化的技术的提出, Xen 可以同时支持全虚拟化

虚拟机(HVM)和类虚拟化虚拟机(PV)。Xen 位于硬件

和虚拟机操作系统之间, 采用混合模型, 为虚拟机

操作系统提供虚拟化硬件支持。Xen 上有一个特殊的

类虚拟化操作系统作为特权操作系统或特权域, 称

为 Domain0(Dom0), 其他虚拟机称为 DomainU 

(DomU)。Dom0 用来辅助 Xen 对其他虚拟机操作系

统进行管理, 包括虚拟机的生命周期管理和虚拟机

设备 IO 虚拟化支持等。Xen 作为 hypervisor 向虚拟

机提供了虚拟处理器、虚拟内存、事件通道等资源。

图 3 展示了 Xen 的体系结构。作为混合模型, Xen 设

计了一个完整的用于支持虚拟化的内核, 实现了包

括虚拟机调度、通信、内存管理、VCPU 管理等在内

的所有资源管理和控制流管理的功能。这种设计使

得 Xen 的代码具有高度的整合性和易迁移性。Xen

将设备驱动和设备虚拟化模块功能交由 Dom0 负责, 

通过利用 Dom0 原生的设备驱动模块, 一定程度上

减少虚拟化开发的复杂度。同时, Xen 独特的类虚拟

化虚拟机(PV)支持, 使虚拟机的运行性能接近于物

理机。 

 

图 3  Xen 体系结构 

Figure 3  The architecture of Xen 
 

2.2.2  KVM 虚拟化架构概述 

Kernel-based Virtual Machine(KVM)[11]由以色列

公司 Qumranet 开发, 2007 年被集成到 Linux 2.6.20

内核中。KVM 是一款基于 Linux 操作系统的虚拟机

软件, 且需要硬件虚拟化支持。KVM 的架构设计采

用宿主模型, 即 KVM 作为一个模块整合到 Linux 内

核中。KVM 模块负责处理器虚拟化和内存虚拟化功

能, 设备虚拟化功能由 Linux 的设备驱动和 Qemu 的

设备管理共同完成。随着 virtio 的提出, KVM 也支持

基于前后驱动的半虚拟化 IO 操作。KVM 虚拟机的

生命周期管理由 Qemu 维护, 虚拟机作为 Linux 中一

个 Qemu 进程来进行调度管理, 虚拟机的每一个

VCPU 作为进程中一个线程实现。图 4 展示了 KVM

的体系结构。KVM 作为 Linux 的一个模块, 相较于

Xen 更加轻便且易于调试, 因其与 Linux 完美结合, 

可以继承 Linux 的大部分功能, 作为 Linux 进程来进

行管理的 KVM 虚拟机也可以直接使用 Linux 的一些

安全策略来进行访问控制和资源管理。 



164 Journal of Cyber Security 信息安全学报, 2025 年 1 月, 第 10 卷, 第 1 期 
 
 
 

 

 

图 4  KVM 体系结构 

Figure 4  The architecture of KVM 

 
2.2.3  VMWare ESX Server 架构概述 

VMWare ESX Server[12]是面向企业级用户服务

器整合服务的数据中心级虚拟化平台。VMWare ESX 

Server 可以根据平台管理员的配置动态地为虚拟机

分配 CPU、内存、磁盘和网络等资源, 从而提供大型

机级别的容量利用率和服务器资源控制。图 5 展示

了 VMWare ESX Server 的体系结构。VMWare ESX 

Server 的主要组件包括 VMM、资源管理器、服务控

制台和硬件接口等。VMM 主要用于为虚拟机提供虚

拟化硬件环境和硬件设备, 每一个虚拟机都有自己

的一套虚拟化抽象视图, 并与运行在同一物理系统

上的其他虚拟机隔离。资源管理器对计算机物理资

源进行划分, 并为每个虚拟机分配其所需资源。硬件

接口用于提供特殊硬件服务, 并隐藏该服务与系统

其他部分的硬件差异。硬件接口组件中主要包括设

备驱动程序和 VMFS。服务控制台用于启动系统、初

始化资源管理器和 VMM。启动成功后, 服务控制台

将控制权移交于这些组件。此外, 服务控制台还运行

一些用于部署管理员函数的应用程序。 

 

图 5  VMWare ESX Server 体系结构 

Figure 5  The architecture of VMWare ESX Server 

 

2.3  VMM 架构安全隐患 
传统 VMM 软件因完备的虚拟化支持和良好的

可迁移性而受到追捧。然而随着虚拟化技术不断发

展, 虚拟化平台功能日益强大, VMM 架构的安全性

也受到了人们关注。我们将 VMM 的架构安全隐患

归纳为三个原因。 

(1) 庞大的可信基。随着 VMM 所提供的服务越

来越多, VMM 的代码量也逐渐增大。逐渐增多的代

码量导致了 VMM 中漏洞数量增多。据统计, 从 2012

年到 2020 年 7 月, Xen 曝光的漏洞数量增加了 328

个, KVM 增加了 122 个。此外, 由于 VMM 的部分功

能需要宿主机操作系统的支持, 因此一些特定的操

作系统(如 Xen 的 Dom0、包含 KVM 模块的 Linux)

也包括在虚拟化平台的可信基中(如表 2)。 

表 2  Xen 与 KVM 的(软件层)可信基 

Table 2  The TCBs of Xen and KVM 

系统 架构类型 可信基 

Xen 混合型 Xen hypervisor+Dom0 

KVM 宿主型 Kvm module+Linux kernel+Qemu

 
(2) 虚拟机与 VMM 缺乏访问控制。 传统虚拟

化平台设计中 , 虚拟机使用敏感指令将会触发

VMExit 直接陷入到 VMM 中。控制权移交到 VMM

后, VMM 根据陷入信息进行相应的处理。整个过程

中, VMM 不会对虚拟机进行访问控制和信息的正确

性判断。因此, 虚拟机中不恰当的操作可能对 VMM

的安全性和稳定性产生影响。反之亦然, VMM 处理

完毕后, 通过 VMEntry 直接将控制权移交回虚拟机, 
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同样缺乏相应的控制检查。 

(3) 高耦合设计。虚拟化平台中, 所有虚拟机共

享一个 VMM, 如果某一个虚拟机的不恰当操作导致

VMM 软件崩溃, 其他虚拟机均会受到影响。此外, 

VMM 作为一个庞大的软件系统, 其内部包含着多种

功能模块, 然而严重安全漏洞多位于特定模块中, 

如内存虚拟化模块、IO 模块等。高危模块和普通模

块之间缺乏有效隔离, 也是导致 VMM 安全问题的

原因之一。 

3  VMM 特权域安全性加固 

特权域指拥有较高权限的特权操作系统。特权

操作系统承担着设备虚拟化、虚拟机生命周期管理

以及虚拟化平台维护等任务。受到攻击的特权域不

仅可以通过调用VMM接口对VMM进行攻击, 还可

以通过直接内存映射等手段破坏虚拟机的机密性和

完整性。特权域安全性加固主要以分解并隔离特权

操作系统的功能为主。 

Disaggregated Xen[13]是针对 Xen 的特权系统

Dom0 的重构方案。Disaggregated Xen 移除了 Dom0

中所有涉及创建虚拟机的代码, 把这些代码隔离到

一个单独的虚拟机中, 称为 DomB(Domain Builder)。

DomB 是一个名为 MiniOS 的类虚拟化操作系统, 负

责加载虚拟机磁盘文件、为虚拟机分配物理内存映

射、复制内核文件到新创建的虚拟机地址空间、初

始化虚拟机页表以及启动虚拟机。MiniOS 没有物理

设备驱动、文件系统 , 无法进行相关 IO 操作。

Disaggregated Xen 使用文件系统调用的方式, 通过

调用 Dom0 中的 IO 服务来完成 DomB 的 IO 操作。

Dom0 中部署一个名为 vfsback 的前端 IO 服务。

Vfsback 接收和处理来自 DomB 的 IO 请求, 并将结

果返回给 DomB。由于没有 TCP/IP 协议栈, Dom0 和

DomB 之间无法通过网络通信。Disaggregated Xen

借用微内核通信的 IPC(inter-process communication)

思想 [14-16], 部署了一套基于 IVMC(inter-VM com-

munication)通信机制, 使用 IDL(Interface Definition 

Language)来定义通信接口[17], 通过 DomB 的虚拟机

ID 来限制接口通信。Disaggregated Xen 通过移除

privcmd 驱动, 取消了 Dom0 所有的用户空间特权操

作。此外, Disaggregated Xen 添加一个名为 gntdev 的

设备用于授权表映射管理。Disaggregated Xen 将

Dom0 的用户态空间移出虚拟化平台可信基, 减少虚

拟化平台特权操作系统的攻击面。由于某些特定配

置的设备可以进行直接内存访问, Disaggregated Xen

并未将 Dom0 的内核态空间移出可信基。因此无法

对 Dom0 内核的安全性提供保护。 

Xoar[18]在 Disaggregated Xen 的基础上, 进一步

分解 Dom0, 并且将 Dom0 的用户态空间和内核态空

间完全移出可信基。Xoar 将 Dom0 分解成 7 种不同

类型的服务虚拟机, 分别是: PCIBack、Bootstrapper、

Toolstack、Builder、BlkBack、NetBack 和 XenStore。

每种组件只负责单一职能。PCIBack 负责虚拟化 PCI

设备相关功能, 包括初始化硬件和 PCI 总线、设备透

传以及虚拟化 PCI 配置; Bootstrapper 用于启动服务

虚拟机; Toolstack 用户普通虚拟机的生命周期管理; 

Builder 用于创建虚拟机; BlkBack 负责为普通虚拟机

提供块设备虚拟化功能; NetBack 负责为普通虚拟机

提供网络设备虚拟化功能; XenStore作为最重要的组

件, 进一步划分为 XenStore-Logic 和 XenStore-state

两个部分, 提供系统配置注册表管理和监控。其中, 

Bootstrapper、Builder、XenStore 和 PCIBack 由所有

虚拟机共享, 其他三个服务虚拟机由每个普通虚拟

机独立拥有。Xoar 采用 microreboots[19]和“crash-only 

software”的工作, 利用快照和回滚技术对服务虚拟

机进行错误恢复。Xoar 为服务虚拟机各分配一块

“recovery box”[20], 一旦调用快照机制, 就将服务虚

拟机被修改的内存状态存入“recovery box”, 虚拟

机回滚后, 将相关内存恢复到服务虚拟机中。Xoar

更细致地拆分了 Dom0 的功能并且为每个虚拟机分

配单独的服务虚拟机, 有效地减少攻击面和增强错

误隔离。然而, Xoar 更细致地分解 Dom0 导致部署复

杂度增加, 频繁地组件间通信和上下文切换增加了

系统的性能开销。 

SSC[21]的出现出于两个原因 , 第一个原因同

Disaggregated Xen和Xoar, 即Dom0拥有较高的权限

和较为复杂的代码; 第二个原因是因为虚拟机用户

无法灵活地控制虚拟机的安全服务。SSC 将 Dom0

分成一个 domain-building domain(DomB)、一个系统

Domain(Sdom0)和一组面向用户的 Meta-Domains。面

向客户的 Meta-Domains 包含每个用户的特权虚拟机

(Udom0s)、用户虚拟机 (UdomUs)、服务虚拟机

(service domains, SDs)和互相信任的服务虚拟机

(mutually-trusted service domains, MTSDs)。SSC 利用

vTPM[22]技术可信启动 Xen、Sdom0 和 DomB。DomB

内部集成基于 vTPM 协议的安全度量模块, 用于可

信创建虚拟机并返回用户一个用于表示用户

Meta-domains 的标识符。Sdom0 用于根据用户的请

求开启或关闭 UdomU 和运行设备驱动。Udom0s 用

于管理和监控用户虚拟机。SDs 拥有部分 Udom0 的

特权操作。MTSDs 作为一个用户和云服务提供商共
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同信任的区间, 存放着双方共同制定的虚拟机安全

策略。各组件之间使用 SSL 机制通信。SSC 在移除

Dom0 特权的同时, 有效地解决了用户无法灵活控制

虚拟机安全策略的问题。 

虚拟化平台中, 特权域的安全性加固旨在分解

和隔离特权操作系统的功能, 减少虚拟化平台管理

员的特权和特权操作系统的攻击面。Disaggregated 

Xen 将 Dom0 的用户态空间从可信基中移除, 减少和

边界化虚拟化平台可信基, 增强特权操作系统的安

全性。然而, 由于未对 Dom0 的内核进行防御, Dis-

aggregated Xen 无法抵制来自 Dom0 内核态空间的威

胁, 也无法控制 Dom0 中设备 DMA 问题。Xoar 进一

步将 Dom0 分解成 7 个服务类型的虚拟机, 将 Dom0

的内核态和用户态空间共同从虚拟化平台可信基中

移除, 缓解了 Dom0 导致的安全问题。尽管 Xoar 有

效防御了来自 Dom0 的安全威胁, 但其碎片化设计

导致了频繁地服务虚拟机之间通信问题, 实现起来

更加复杂。SSC 在分解 Dom0 的同时, 重新在特权操

作系统中创建了一块用于虚拟机用户和虚拟化平台

共同制定安全策略的组件, 使用户对虚拟机的管理

更加灵活。此外, SSC 采用基于硬件 TPM 的可信启

动认证, 更加安全, 但特殊硬件的选择不利于虚拟

化平台的迁移和快速部署。 

4  VMM 安全性加固 

第 3 章介绍了 VMM 特权操作系统的安全性加

固方案, VMM 特权域安全性加固没有解决 VMM 的

安全隐患, 它只是对与 VMM 交互的特权软件进行

了接口限制, 避免 VMM 功能被滥用。本章将介绍针

对 VMM 的安全性加固方法, 旨在构建更安全的虚拟

化平台 VMM 软件。本章将 VMM 加固分为基于完整

性保护的 VMM 加固、基于错误隔离和恢复的 VMM

加固、基于最小化 TCB 的 VMM 加固、基于嵌套虚

拟化的 VM 重构和基于加密的 VMM 加固五类。 
 

表 3  特权域安全性加固对比 

Table 3  Comparison of security hardening of privileged domains 

系统名称 VMM 特权域组件解耦 组件间通信方法 系统效果 不足 

Disaggregated 
Xen[13] 

Xen Dom0、DomB 基于 IDL 的 IVMC
将 Dom0 的用户态空间移出可信基, 

减少可信基 
DomB 功能缺失 

Xoar[18] Xen 

Bootstrapper、PCIBack、ToolStack、

XenStore-Logic、XenStore-State、

Builder、BlkBack、NetBack 

IVC+接口复用 
将 Dom0 的用户态和内核态空间移出

可信基, 减少可信基 

组件间通信影响平台

性能 

SSC[21] Xen 
SDom0、DomB、UDom0、SD、

MRSD 
IVC+SSL 信道 

将 Dom0 分解为 admin 和 users 两个相

对立且不信任的可信基, 用户可以灵

活地控制虚拟机安全策略 

组件间通信影响平台

性能 

 
4.1  基于完整性保护的 VMM 安全性加固 

基于完整性保护的 VMM 加固旨在对 VMM 的

完整性进行检测或控制, 以减缓或及时发现 VMM

中的威胁。其中包括被动型完整性保护和主动型完

整性保护。 

4.1.1  基于被动型完整性保护的 VMM 安全性加固 

被动型完整性保护主要指在 VMM 运行过程中, 

对 VMM 进行内存或可执行文件的完整性度量和认

证, 有效地检测 VMM 被恶意修改的内存。其中包括

内存快照完整性度量和事件触发完整性度量。 

(1) 内存快照完整性度量 

内存快照完整性度量指通过间接性地获取和度

量 VMM 内存快照, 以检测 VMM 是否被破坏。

HyperGuard[23]和 HyperCheck[24]基于内存快照的方式, 

依赖 x86 架构的 SMM(System Management Mode), 

对 VMM 进行完整性度量。SMM 是 x86 架构下, 用

来处理系统管理操作的模式, 用来管理和监控不同

的系统资源、控制硬件以及运行特定的代码。当触

发特定的软件或硬件事件后, CPU会接受到一个SMI, 

然后进入 SMM 模式。SMM 是一个独立且被保护的

执行环境, 不受软件系统控制。在 SMM 中, CPU 会

运行在一个名为 SMRAM 的内存空间里, 并且所有

相关的运行代码也都存储在该内存中。SMRAM 可以

通过内存控制器的 D_LCK 位进行锁定, 一旦锁定

SMRAM, 任何特权软件都不能干涉SMRAM中的程

序运行。HyperCheck 是虚拟化平台额外添加一个针

对 VMM 静态数据结构完整性度量的程序, 利用

SMM 特性, 运行在 SMM 模式中, 以检测针对 VMM

静态数据结构的攻击。HyperCheck 通过网络设备间

隔性获取 VMM 的物理内存快照, 并通过一个系统

分析程序对内存进行完整性检验。此外 HyperCheck

还定期获取CPU寄存器状态以检查CPU寄存器的安

全性。HyperGuard 采用和 HyperCheck 相似的机制完

成完整性检测。HyperGuard 和 HyperCheck 的完整性
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检测程序都需要 VMM 主动触发, 恶意的攻击者可

以进行擦除攻击(scrubbing attack), 在检测程序触发

之前擦除自己的行为。 

HyperSentry[25]同样使用 SMM 机制, 进行内存

快照完整性度量。与 HyperGuard 和 HyperCheck 不

同, HyperSentry 采用 IPMI(Intelligent Platform Man-

agement Interface)[26]信道, 以便隐蔽地触发监测程

序。IPMI 使一个面向服务器平台, 可以直接部署在

硬件和固件上的管理接口。IPMI 的管理函数独立于

主处理器、BIOS 和特权软件, 可以在不需要 VMM

介入的情况下, 隐秘地切换到 SMM 中的检测程序。

IPMI 依赖于一个嵌入在主板上的微控制器 BMC 

(Baseboard Management Controller)来管理接口。所有

对于 IPMI 的远程访问都需要进行认证。HyperSentry

利用 IPMI机制, 将监测程序存放在SMRAM的同时, 

隐蔽地进行周期性内存快照检测。HyperSentry 可以

有效地防御擦洗攻击。然而, 利用 SMM 进行完整性

度量需要依赖 SMM 处理程序的安全性, 已有研究表

明, SMM 处理程序也并非安全。 

使用基于协处理器的内存快照完整度量可以有

效避免上述问题。Copilot[27]使用名为 EBSA(Intel 

StrongARM SA-110/21285 evaluation board)[28]的 PCI

设备对系统运行时内存快照进行完整性度量。尽管

Copilot 主要针对操作系统内核完整性度量, 但这种

方法也基于对 VMM 的内存度量。EBSA 模式下, 可

以通过禁止接收来自主处理器的所有输入, 确保

EBSA 模式中的程序不受主处理器上运行的所有程

序影响。通过对内核指令和跳转指针的监控, Copliot

确保了内核的完整性。然而由于存在语义鸿沟 , 

EBSA 中的程序无法检测 CPU 状态。此外, 攻击[29]

可以有效地绕过 Copilot 检测机制。 

内存快照完整性度量可以有效地检测 VMM 内

存恶意篡改行为, 但是由于内存快照周期性地获取

VMM 内存, 因此无法防止周期间隔中对 VMM 内存

的破坏攻击, 如瞬时攻击[30]。 

(2) 事件触发完整性度量 

事件触发完整性度量指基于事件驱动对 VMM

内存进行完整性度量。当触发事件发生时, 检测程序

立刻进行完整性度量, 不受时间限制, 可以有效地

防止瞬时攻击。 

Vigilare[31]是一套利用 ARM 的 SoC 硬件安全机

制, 监听主机系统流经总线的所有流量的事件监听

完整性保护机制。Vigilare 运行在 ARM SoC 中的

Linux 里, 不会受到主机系统的任何影响。Vigilare

分为两个功能组件: 一个组件是用于收集总线流量

的硬件组件, snooper; 另一个是用于分析流量和完整

性度量的迷你计算机系统 verifier。Vigilare 的所有操

作均不依赖主机系统, 因此可以抵御来自主机系统

的潜在攻击。通过独立地度量主机系统的流量信息, 

Vigilare 确保主机系统的完整性。 

MGUARD[32]利用 FB-DIMM 硬件技术 [33], 对

DRAM 中内核相关的所有关键数据结构进行度量, 

以确保内核数据的完整性。当内核被加载到内存中

后, 任何对内核敏感数据结构所在的内存页进行的

修改, 都被 MGUARD 视为是恶意操作。MGUARD

捕获这些 DRAM 页面修改事件, 利用 FB-DIMM 的

串口 , 透明地将页面传到数据分析程序中。

MGUARD 所有安全性操作都依赖硬件机制, 因此可

避免主机系统干扰。 

与Vigilare类似, ED-minitor[34]也通过监听VMM

所有的事件流量, 对 VMM 进行完整性检测。但

ED-monitor 将自身代码与 VMM 放入同一地址空间, 

并在 VMM 中加入钩子函数[35]来进行事件触发。

ED-monitor 利用地址随机化(address space randomi-

zation, ASR)和指令特权限制(instrumentation-based 

privilege restriction, IPR)来确保自身安全。ASR 用于

随机化 ED-monitor 的代码和数据内存加载位置, IPR

用于限制VMM执行特权执行, 确保VMM所有的特

权指令执行必须经过 ED-monitor。 

事件触发完整性度量可以有效地抵御瞬时攻击, 

但其针对特定事件的触发和复杂的设计逻辑, 不易

部署和实现, 缺乏灵活性。 

4.1.2  基于主动型完整性保护的 VMM 安全性加固 

被动型完整性保护虽然可以有效地检测恶意篡

改 VMM 的行为, 但需要在恶意攻击发生之后才可

以检测到, 无法对恶意攻击进行预防。本节将对主动

型完整性保护进行介绍。主动型完整性保护旨在通

过对 VMM 的控制流进行强制限制, 有效预防针对

VMM 的恶意攻击。 

HyperSafe[36]将 CFI 技术[37]与 VMM 结合, 在

VMM 运行期间对其进行运行时控制流完整性保护。

HyperSafe 对 VMM 的控制流完整性保护包括静态控

制流保护和动态控制流保护。HyperSafe 通过不可绕

过的内存锁和受限制的指针索引技术来确保 VMM

控制流完整性。不可绕过的内存锁基于 x86 架构的

内存安全机制, 对页表进行W⊕X写保护。HyperSafe

利用 CR0 的写保护位对页表进行更新控制。不可绕

过的内存锁主要用于保护静态控制流完整性 , 即

VMM 的数据和代码安全。受限制的指针索引技术通

过控制流图、目标表和指针索引来实现动态控制流
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地访问限制, 确保了动态控制流的执行路径安全。控

制流图通过静态分析程序的执行路径产生。目标表

包含了所有间接跳转的合法目标位置, 所有的指针

跳转都需要通过指针索引来完成。控制流完整性强

制策略可以有效地预防潜在的恶意攻击, 但每次跳

转都需要进行控制流判断, 造成了较大的性能开销。 

4.2  基于错误隔离的 VMM 安全性加固 
如 2.4 小节所分析, 传统的虚拟化平台中, VMM

设计具有高耦合性, 所有的虚拟机共享一个 VMM, 

任何对 VMM 的恶意攻击或错误配置, 将会导致整

个虚拟化平台中所有的虚拟机受到牵连。此外, 由于

VMM 运行在最高特权级, 当 VMM 错误崩溃时, 整

个平台需要重新启动, 严重影响了虚拟化平台的稳

定性和安全性。基于错误隔离的 VMM 安全性加固

可以有效地解决这些问题。 

HyperLock[38]提出一种 hypervisor shadowing 技

术, 有效地为每个虚拟机创建一个影子 hypervisor, 

确保每个 hypervisor 只能影响其对应的虚拟机。具体

来说, 影子 hypervisor 为每个虚拟机提供一个影子副

本。系统中只有一个物理副本, 影子副本是物理副本

的一个拷贝, 用来服务隔离的 hypervisor 实例。因为

所有的影子副本共享静态 hypervisor 的代码, Hy-

perLock 利用重复删除数据技术[39]维持一个物理副

本, 避免大量的内存开销。此外, HyperLock 通过增

强 W⊕X 机制、相同指令对齐原则确保 HyperLock

和宿主机操作系统彼此隔离。HyperLock 有效地隔离

VMM 错误的影响范围, 并且减少了 VMM 可信基。 

DeHype[40]认为在 HyperLock 的设计中, KVM 依

然运行在最高特权级, 且需要复杂的工作来避免特

权代码误用。DeHype 系统按照最小特权原则, 将

KVM 大部分代码从 Linux 内核态移动到用户态, 并

且为每个虚拟机生成独立的用户态 KVM 实例。

DeHype 利用依赖解耦技术打破了 KVM(宿主型

VMM)和宿主机操作系统之间的依赖性, 将 KVM 解

耦为一个用于执行 KVM 特权代码的内核扩展, 名为

HypeLet, 和多个降权后的用户态 KVM 实例。

DeHype 将降权的 KVM 代码整合到用户态的 Qemu

进程中。当 Qemu 发送 IOCTL 请求到 KVM 时, 用户

态 KVM 接受请求并进行处理。DeHype 使用 memory 

rebasing 技术将内存虚拟化的功能交由用户态 KVM

处理。用户态 KVM 被整合到 Qemu 进程中, 所有虚

拟机都拥有功能完整且相互隔离的 KVM 实例, 确保

任何一个 KVM 实例的错误只会影响到对应的虚拟

机。由于 KVM 实例被降权到用户态, 通过系统调用

与 HyperLet 进行交互, 导致了较大的性能开销。 

SecFortress[41]在HyperLock和DeHype的基础上, 

进一步将宿主机 Linux 内核、QEMU 和 KVM 模块移

出可信基。SecFortress 利用嵌套内核和 CPU 分页技

术, 将虚拟化平台解耦为一个降权的宿主机内核、一

个较小的可信模块和多个 KVM 实例, 通过创建一套

交叉隔离的 Hypervisor 安全加固方案, 为虚拟机和

虚拟化平台创建一套双向隔离和保护机制。 
 

表 4  基于完整性保护的 VMM 安全性加固比较 

Table 4  Comparison of VMM security reinforcement based on integrity protection 

系统 触发方式 触发条件 硬件辅助机制 是否防御擦除攻击 是否防御瞬时攻击 

HyperGuard[23] 被动触发 周期性内存快照捕获 SMM(SMI 接口) 否 否 

HyperCheck[24] 被动触发 周期性内存快照捕获 SMM(SMI 接口) 否 否 

HyperSentry[25] 被动触发 周期性内存快照捕获 SMM(IPMI 接口) 是 否 

Copilot[27]  被动触发 周期性内存快照捕获 EBSA 是 否 

Vigilare[31] 被动触发 总线流量监听 ARM SoC 是 是 

MGUARD[32] 被动触发 内核内存页监听 FB-DIMM 是 是 

ED-minitor[34] 被动触发 钩子函数流量监听 无 是 是 

HyperSafe[36] 主动触发 VMM 代码 CFI 控制 无 是 是 

 
与 HyperLock、DeHype 和 SecFortress 不同 , 

Nexen[42]是一个针对 Xen(混合型 VMM)的错误隔离

VMM 加固系统。Nexen 采用嵌套内核技术[43], 将

Xen 分解为一个用于安全控制的安全监视器、一个用

于共享服务的共享域和多个用于虚拟机服务的 Xen 

slices。其中, 安全监视器作为可信基, 用于监视所有

MMU更新, 通过控制MMU操作, Nexen在虚拟机之

间进行隔离控制和权限管理。每个虚拟机有一个属

于自己的 Xen slice, Xen slice 用于绑定虚拟机并提供

大部分虚拟化功能支持, 虚拟机产生的任何不恰当

操作只会影响对应的 Xen slice。每个 Xen slice 有自

己独立的内存地址空间, Xen slice 之间共享代码但隔

离数据, 隔离操作由安全监视器完成。Xen slice 之间

需要进行跨边界交互, 处于性能考虑, 额外设计一
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个服务共享域, 共享拥有自己的内存地址空间且同

样由安全监视器隔离控制。虚拟机与 VMM 之间的

交互通过一个硬编码的跳转门进行, 从而保证了虚

拟机和 VMM 之间的访问控制安全。Nexen 通过对

Xen 进行功能性解耦和安全性访问控制, 在提供完

整虚拟化功能的同时, 为每个虚拟机分配一个单独

的 VMM 实例和隔离的运行环境, 增强整个虚拟化

平台的安全性和稳定性。 

基于错误隔离的 VMM 安全性加固为每个虚拟

机提供一个单独的 VMM 实例, 有效地隔离了 VMM

错误对整个平台的影响, 增强了虚拟化平台的安全

性和稳定性。 

4.3  基于最小化 VMM 的 VMM 安全性加固 
本文 2.4 小节中提到, VMM 庞大的代码量导致

其拥有巨大的攻击面, 高度复杂的组件设计和高耦

合性增加了 VMM 安全保护的难度。基于完整性保

护的 VMM 安全性加固可以有效地检测和防御针对

VMM 的完整性破坏攻击, 但无法减少 VMM 的代码

量。基于错误隔离的 VMM 安全性加固可以将 VMM

的攻击影响限制在特定范围内, 一定程度上减少可

信基, 但对 VMM 的功能完整性有一定的影响。研究

证明[44], 更少的代码量可以提高程序的可信度。因

此, 保证 VMM 功能完整性的同时, 最小化 VMM, 

是 VMM 安全性加固的研究热点之一。一些研究工

作[45-47]从不同角度和场景最小化 VMM。最小化后的

VMM 功能性完整并且易于进行完整性验证, 可以借

助形式化论证等方法[48]来验证最小化后 VMM 的安

全性。本节将举例介绍最小化 VMM 的研究进展。 

NOVA[49]遵循最小特权原则, 利用微内核技术, 

将 VMM 分为多个虚拟化功能组件并且将部分组件

从 VMM 中移出。 NOVA 将 VMM 分成一个

microhypervisor、一个根分区管理器、用户虚拟机、

设备驱动和一些系统服务组件。Microhypervisor 作为

可信基运行在 CPU 最高特权级上。NOVA 创建了五

种类型的内核保护对象: 保护域、执行上下文、调度

上下文、传送口和信号量。内核保护对象为 VMM 提

供了基于能力的超级调用接口和组件间通信认证。

NOVA 采用全新的 VMM 设计, 相比于传统 VMM, 

大幅度减少可信基(一个数量级)。但是, 频繁地组件

间通信和特权模式切换, 导致 NOVA 的性能较差。 

Dichotomy[50]将传统 VMM 分为 hyperplexor 和

featurevisor 。 Hyperplexor 是一个安全且小型的

hypervisor, 用于硬件资源的管理和为 featurevisor 提

供服务。 Featurevisor 是一个修改过的用户态

hypervisor, 用于向虚拟机提供虚拟化服务支持。

Dichotomy 根据不同虚拟机的服务需求, 提供不同的

featurevisor 对象。Dichotomy 采用 Hypervisor-as- 

a-Service 的思想, 把 hypervisor 看作一种服务, 采用

按需分配的原则为虚拟机提供支持。此外, Dichot-

omy 提出短暂虚拟化的概念, 通过 featurevisor 灵活

地将虚拟机管理权限暂时性交由 hyperplexor 管理, 

减少不必要的性能切换开销。 

HypSec[51]是一个结合硬件支持的, 基于微内核

思想设计实现的最小化 VMM 系统。HypSec 将 VMM

分解成一个拥有少量代码的可信基 corevisor 和一个

不可信的虚拟化处理组件 hostvisor。Corevisor 作为

可信基, 拥有所有硬件资源的访问和管理权限, 提

供 CPU 虚拟化和内存虚拟化数据访问支持, 通过强

制访问控制策略保护虚拟机 CPU 和内存核心数据。

此外, corevisor 与 VM 之间采用端到端加密 IO 来保

护 IO 数据的安全性。所有的异常和中断必须由

corevisor 进行控制和处理以确保只有虚拟机可以访

问其敏感数据。Hostvisor 拥有大部分的代码, 包括部

分虚拟化功能代码和全部宿主机操作系统代码。

Hostvisor 负责 IO 虚拟化、中断虚拟化和虚拟机生

命周期的管理。Hostvisor 拥有导入和导出虚拟机加

密数据的权限 , 但是无法对数据进行读写操作。

Corevisor 和 hostvisor 之间通过 ARM VE[52] (Virtual-

ization Extension)进行物理隔离。ARM VE 将异常级

别(Exception level)按照由低到高分为EL0-EL3四种。

虚拟化环境下, EL0 为用户模式, EL1 为虚拟机操作

系统模式, EL2 为 hypervisor 模式, EL3为安全监视模

式。异常处理只能由低异常级别迁移到高异常级别。

EL2 相较于 EL1 和 EL0 拥有更高的特权级别和独立

执行环境, 与 EL1 和 EL0 实现物理隔离。虚拟化平

台启动过程中, HypSec 将 corevisor 加载到 EL2, 

hostvisor 加载到 EL1, 普通的用户程序运行在 EL0。

Corevisor 运行在更高的特权级, 确保 hostvisor 无法

破坏 corevisor的代码和数据的同时, corevisor还对虚

拟机和 hostvisor 进行内存访问控制。此外, HypSec

利用 ARM TrustZone 技术[53], 支持可信执行环境启

动虚拟机镜像和安全持续存储。确保虚拟机生命周

期安全。HypSec 与 Dichotomy 类似 , 都将传统

hypervisor 为一个可信 hypervisor 和一个用于普通管

理的 hypervisor。但 Dichotomy 采用软件实现, 而

HypSec 借助硬件安全机制实现。 

NoHype[54]认为 VMM 不是虚拟化平台必不可少

的一部分, 应该彻底将 VMM 移除。NoHype 通过系

统管理软件直接对虚拟机进行物理资源分配。

NoHype 借助硬件隔离技术, 严格划分每个虚拟机的
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物理资源范围。虚拟机拥有隔离范围内所有物理资

源的控制权限, 运行期间不需要与任何 VMM 交互。

NoHype 彻底移除了传统意义上的虚拟化层, 减少了

可信基的同时, 提高了虚拟机运行性能。然而, No-

Hype 只能支持单核虚拟机运行, 并且依赖于硬件的

物理隔离, 丧失了虚拟化平台虚拟机管理的灵活性

和可扩展性。此外, 与类虚拟化类似, NoHype 需要对

虚拟机内核进行额外地修改, 增加了开发和部署的

难度。 

最小化 VMM 的研究根本目的在于减少 VMM

的代码量, 减少平台可信基, 对 VMM 进行安全性加

固。上述研究针对不同的研究场景或 VMM 模型, 基

于同样的目的, 进行了各种各样的最小化 VMM 设

计。然而, 目前为止, 依然没有一套通用的最小化

VMM 设计方案, 确保 VMM 功能完整性的同时避免

额外的性能开销。因此, 如何最小化 VMM 依然作为

一个开放性问题, 有待研究人员进一步研究。 

4.4  基于嵌套虚拟化的 VMM 安全性加固 
Turtles Project[55]实现了嵌套虚拟化技术, 允许

在虚拟机中嵌套运行虚拟机。嵌套虚拟化技术从传

统 VMM 外部引入一层抽象虚拟化抽象层, 抽象虚

拟化层的运行特权级高于传统 VMM, 可以对传统

VMM 进行任意安全监控。本节将介绍利用嵌套虚拟

化技术进行 VMM 安全性加固的研究。 

CloudVisor[56]旨在利用嵌套虚拟化技术 , 对

VMM 进行权限限制和隔离, 以保护虚拟机安全。

CloudVisor 将传统 VMM 进行降权处理, 降低传统

VMM的运行特权级到 ring1, 而CloudVisor本身运行

在最高的 ring0 特权级, 确保 CloudVisor 可以透明地

监视传统 VMM 的所有行为。CloudVisor 通过监控虚

拟机和 VMM 所有的特权指令操作, 控制虚拟机和

VMM 之间的指令执行。CloudVisor 追踪并监视所有

的虚拟机页表更新操作, 不允许未经授权的 VMM

修改虚拟机页表。此外, CloudVisor 采用加解密的方

式提供 I/O保护, 通过MD5和Merkletree[57]确保磁盘

数据的完整性。此外, CloudVisor 利用硬件提供的可

信执行技术(trusted execution technology, TXT)[58]和

可信平台模块(trusted platform module, TPM)技术[59]

为虚拟机提供启动保护和安全校验。CloudVisor 有效

地限制了 VMM 的特权操作, 确保虚拟机不被受到

攻击的 VMM 影响。然而, 特权控制导致频繁地上下

文切换, 造成了性能损失。特别是对于 I/O 操作频繁

的虚拟机, CloudVisor 的性能损失高达 54.4%。 

CloudVisor-D[60]与CloudVisor有共同的目的, 但

是解决了 CloudVisor 性能损失严重的问题。

CloudVisor-D 同样采用嵌套虚拟化技术对 VMM 进

行权限限制。与 CloudVisor 不同, CloudVisor-D 解耦

嵌套虚拟化设计模型 , 将虚拟化平台分解为一个

RootVisor, 一个 SubVisor 和一组 Guardian-VMs。

RootVisor 位于嵌套虚拟化层, 运行在特权模式, 负

责启动虚拟机和虚拟机内存隔离。CloudVisor-D 每个

虚拟机分配一个独立的 Guardian-VM。Guardian-VM

并不是一个完整的虚拟机, 它只包含一部分虚拟化

功能。Guardian-VM 维护了一张跳转表, 监控和认证

虚拟机与SubVisor或RootVisor之间所有控制权地转

移。SubVisor 是传统 VMM(除去 Guardian-VM 中的

功能), 用来提供普通虚拟化服务。Guardian-VM 和

RootVisor 作为可信基 , 保证虚拟机安全性。

CloudVisor-D 利用 Intel VMFUNC(EPTP switching)硬

件技术, 动态隔离 Guardian-VM 和 SubVisor 的内存

区域。CloudVisor-D 将 Guardian-VM 与虚拟机部署

在同一特权级, 避免了大量上下文切换, 减少了性

能开销。 

基于嵌套虚拟化的 VMM 安全性加固透明地监

视VMM的运行状态, 有效地降低了VMM的安全威

胁。然而, 嵌套虚拟化技术不可避免地引入了性能问

题。CloudVisor-D 虽然一定程度上降低了性能开销, 

但它需要对虚拟机进行大幅度修改, 并且需要特定

的硬件支持, 增加了开发的难度。此外, 嵌套虚拟化

同样引入嵌套虚拟化层作为可信基, 其可信基依然

较大, 嵌套虚拟化层的安全性有待考究。 

4.5  基于加密的 VMM 安全性加固 
利用加密技术来减少受到攻击的 VMM 对虚拟

机的影响也是一种研究思路。利用加密技术可以有

效地保护虚拟机数据的机密性。本节将举例介绍基

于加密的 VMM 安全性加固研究。 

安全处理器在过去二十年被广泛地研究 [61-65], 

其中最为重要的是在处理器中加入了 AISE+BMT 加

密算法[65]。AISE(address independent seed encryption)

是一种内存加密算法, 在 AISE 中, 处理器利用加密

数据块的种子生成一个伪随机数, 并将伪随机数和

加密数据快进行异或运算产生密文。加密数据快的

种子由 LPID(Logic per-page ID)、计数器和偏移位组

成。系统每进行一次加密运算, 加密数据块的种子都

会改变一次。 BMT(Bonsai Merkle tree)哈希树用于

对 AISE 加密数据块的种子进行完整性保护。BMT

把种子的更新值以密文的方式存储到哈希树中。处

理器对种子的加载必须首先经过哈希树的完整性认

证。AISE+BMT 中, AISE 保护数据机密性, BMT 保

护数据的完整性。 
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HyperCoffer[66]采用基于AISE+BMT的安全处理

器加密方式, 对虚拟机数据进行保护。HyperCoffer 利

用处理器中 AISE 加密逻辑, 确保虚拟机数据在处理

器外部以密文存在。不同虚拟机通过不同密钥隔离, 

禁止 VMM 对虚拟机数据进行越权访问。HyperCoffer

为每个虚拟机设计一个 VM-Shim, 用于处理虚拟机

和 VMM 交互。SecureME[67]与 HyperCoffer 采用同样

的加密方式, 但是 SecureME 的场景与 HyperCoffer

不同。此外, SecureME 需要改变虚拟机中的程序逻辑, 

而 HyperCoffer 对虚拟机内部保持透明。 

AMD SME(Secure Memory Encryption)[68], 安全

内存加密技术通过专用硬件在内存控制器(on-die 

memory controller)对内存进行加密。每个控制器

controller 包含一个 AES 引擎, 该引擎在将数据写入

DRAM 时对数据进行加密, 读取时对数据进行解密。

数据加密使用 128 位的密钥完成。密钥由 AMD 的安

全处理器管理, 该处理器是一个 32位microcontroller 

(ARM Cortex-A5), 作为一个安全子集系统集成在

AMD 的 SoC 中。AMD SEV[68](Secure Encrypted 

Virtualization), 安全虚拟化加密技术 , SEV 是 SME

针对虚拟化的进一步安全扩展。它支持一个

hypervisor 控制下的多个 VM 加密, 且使用不同加密

密钥。SEV 硬件用 VM ASID 标记所有的代码和数据, 

ASID 表明数据来自哪个 VM 或者打算用于哪个

VM。该标记在 SoC 内部时一直与数据保持一致。虚

拟机可以自主控制加密和共享范围。与 AISE+BMT

相比, AMD SME/SEV 加密粒度更细且更加灵活。

Fidelius[69]在软件层扩展了AMD SEV技术, 将VMM

的资源管理平面与功能提供平面进行逻辑切分, 通

过不可绕过的内存隔离技术对其进行隔离。Fidelius

取消 VMM 对敏感资源的管理和访问权限, 将这些

资源存放到一个隔离内存环境中。Fidelius 通过强制

访问策略控制 VMM 对敏感资源的访问。此外, Fi-

delius 部署 SEV API 重用技术, 对虚拟机提供生命周

期保护。通过重新设计 SEV 的 SEND 和 RECEIVE 

APIs, Fidelius 实现了虚拟机加密镜像的安全启动。

Fidelius 提供了两个类虚拟化接口用于 I/O 加解密使

用。出于性能考虑, Fidelius 采用文献[43]的方法, 创 

 
表 5  VMM 安全性加固对比 

Table 5  Comparison of security reinforcement of VMM 

系统 加固方案 是否减少可信基 
是否增强 VMM 

组件安全 

是否进行 VMM 

错误隔离 

虚拟机和 VMM 之间 

是否有访问控制 

HyperGuard[23] VMM 完整性检测 否 是 否 否 

HyperCheck[24] VMM 完整性检测 否 是 否 否 

HyperSentry[25] VMM 完整性检测 否 是 否 否 

Copilot[27] VMM 完整性检测 否 是 否 否 

Vigilare[31] VMM 完整性检测 否 是 否 否 

MGUARD[32] VMM 完整性检测 否 是 否 否 

ED-minitor[34] VMM 完整性检测 否 是 否 否 

HyperSafe[36] 强制 VMM 完整性 否 是 否 否 

HyperLock[38] VMM 错误隔离 是 是 是 否 

DeHype[40] VMM 错误隔离 是 否 是 否 

Nexen[42] VMM 错误隔离 是 是 是 是 

NOVA[49] 最小化 VMM 是 是 是 否 

Dichotomy[50] 最小化 VMM 是 是 否 否 

HypSec[51] 最小化 VMM 是 是 否 是 

NoHype[54] 彻底移除 VMM 没有 VMM 没有 VMM 没有 VMM 没有 VMM 

CloudVisor[56] 
降权监控 VMM, 保护虚

拟机机密性和完整性 
否 否 否 是 

CloudVisor-D[60] 
降权监控 VMM, 保护虚

拟机机密性和完整性 
否 是 否 是 

HyperCoffer[66] 
保护虚拟机机密性和完

整性 
是 否 否 是 

Fidelius[69] 
保护虚拟机机密性和完

整性 
是 是 否 是 
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建了一个与 VMM 同特权级的安全轻量级特权环境。

然而, Fidelius 无法防止来自虚拟机对 VMM 的破坏。 

X86 结构下, 与 AMD SEV 技术类似的是 Intel 

SGX 技术[70-71]。Intel SGX(Software Guard Extensions)

技术提供了一个物理隔离可信执行的 enclave 环境, 

用户定义的敏感数据和代码被隔离运行在 enclave 中, 

enclave 中的数据在 enclave 中以明文存在, 离开

enclave 后以密文存在。SGX 主要防止高特权级软件

对用户程序进行完整性和机密性破坏, 除此之外, 

SGX 由于内存限制(支持 128MB/256MB 内存大小), 

不适合内存吞吐量较大的程序, 如何有效结合 SGX

和 VMM 加固有待进一步研究。 

5  研究展望 

5.1  VMM 平台安全加固评估维度 
根据 2.4小节的安全分析及VMM安全性加固方

案的优缺点, 本文提出了 VMM 架构设计的四个评

估维度。 

 

表 6  性能比较 

Table 6  Performance comparison 

性能测 
HyperLock 

(KVM) 
DeHype(KVM) 

HypSec 
(KVM) 

Nexen 
(Xen) 

Fidelius 
(Xen) 

Cloudvisor
(Xen) 

CloudVisor-D 
(Xen) 

HyperSafe 
(BitVisor) 

perlbench* 4.6% 0.7% / ≈Xen 1.4% / / / 

bzip2* 0.7% 4.7% / ≈Xen 0.6% / / 2% 

gcc* 1% 5.2% / <Xen 5.9% / / / 

mcf* 1.9% 5% / <Xen 17.3% / / / 

gobmk* 0.9% 4.2% / ≈Xen 0.7% / / / 

hmmer* 0.9% 2% / ≈Xen ≈Xen / / / 

sjeng* 1.4% 5% / ≈Xen 2% / / / 

libquantum* 1.3% 1.5% / <Xen 7.5% / / / 

h264ref* 0.7% 3.5% / ≈Xen 0.5% / / / 

omnetpp* 2.5% 3.2% / ≈Xen 16.3% / / / 

astar* 0.8% 3.7% / ≈Xen / / / / 

xalancbmk* 1.8% 4.3% / / / / / / 

kernel  
decompress 

0.3% 3% / / / / 0.4% 2% 

kernel  
compilation 

3.8% 6% 2% 0.7% / 6.0% 4.7% 6.2% 

EPT violation 
handling☆ 

/ / / / / 1133.7% 84.8% / 

Hypercall☆ / / 10.6% / / 166.3% 2.9% / 

Virtual IPI☆ / / 14% / / 90.3% 18.8% / 

Memcached / / 13% / / 0.1% 1.8% / 

Hackbench / / 1.2% / / / 0.3% / 

Apache / / 12% / / 0.2% 1.4% / 

MySQL / / 9% / / / 0.3% / 

dbench / / / / / 54.4% 2.8% / 

TCB Size 4K SLOC 2.3K SLOC 8.5K SLOC / 1.8K SLOC / 5.8K SLOC / 

*项表示使用 SPEC CPU2006 的 CPU 和内存性能测试结果;    kernel  decompress 表示解压内核压缩包的 CPU 性能测试结果;  

☆项表示使用 Microbenchmark 的 CPU 性能测试结果;      Memcached 表示使用 memtier 的内存性能测试结果;   

kernel compilation 表示源码编译内核的内存和磁盘性能测试结果;   Apache 表示使用 ApacheBench 的性能测试结果;   

Hackbench 表示调度压力性能测试结果;       dbench 表示 I/O 性能测试结果 

MySQL 表示使用 sysbench 对 MySQL 进行的负载性能测试结果;     

 

(1) 可信基大小及保护。可信基作为整个 VMM

平台的安全中枢, 对 VMM 平台起着至关重要的作

用。因此, 应该尽可能减少的可信基代码量, 降低漏

洞存在的风险, 减小攻击面。有效的硬件安全机制、

形式化论证等技术也为可信基的保护提供安全支撑。 

(2) 访问控制。虚拟机执行特权操作时, CPU 切

换到 VMM 中, VMM 处理完毕后再将控制权移交回

虚拟机。不恰当的虚拟机操作可能引起 VMM 崩溃, 

同时受攻击的 VMM 可能破坏虚拟机的敏感数据。

在虚拟机和 VMM 之间进行严格的访问控制和信息
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校验, 可以有效减少上述危害。  

(3) 错误隔离。虚拟化平台中, 所有虚拟机共享

一个 VMM, 单个虚拟机对 VMM 的影响, 将牵连到

整个虚拟化平台虚拟机。良好的 VMM 隔离和错误

恢复, 可以将单个虚拟机引发的错误隔离到固定的

VMM 实例中, 有效避免整个虚拟化平台的宕机。 

(4) 性能和部署难度。性能的好坏决定了 VMM

架构的实用性, 只有拥有良好性能的 VMM, 才能为

进行大量计算的云平台提供稳定支撑。复杂性指

VMM 的部署难度, 过于零碎的组件拆分和复杂的逻

辑控制, 不利于 VMM 的广泛部署。根据性能测试指

标共性, 本文挑选 HyperLock、DeHype、HypSec、

Nexen 、 Fidelius 、 Cloudvisor 、 Cloudvisor-D 和

HyperSafe 8 个典型系统作为性能比较对象, 代表了

基于错误隔离、基于最小 VMM、基于加密、基于嵌

套虚拟化和基于完整性保护的安全架构方案。本文

选择 22 个通用指标作为比较对象, 用于表示 CPU、

内存和 I/O 的性能损耗。比较显示, 所有方案 CPU

性能损耗较低, 内存和 I/O 开销属于主要性能损失

点。结合各方案实现要点, 我们将性能的损耗点细分

为为: 1) 频繁地内存地址空间切换, 即页表切换和

TLB Flush; 2) 不同运行特权级上下文切换; 3) 内存

或磁盘频繁加解密操作。具体见表 6 (表格括号中的

VMM 表示相关系统的性能测试基准 VMM; 表格中

的百分数表示性能损失情况; <VMM 表示性能优于

对应VMM基准值; ≈表示与对应的VMM基准值几

乎相同; 空白项表示该系统未进行相关测试)。 

5.2  未来工作 
尽管 VMM 安全性加固技术已经取得一些研究

进展, 然而依然没有一款 VMM 安全性加固设计应

用到实际的工业生产中。 

首先, 集权式认证模型利用控制流完整性模型

等技术, 为 VMM 整个生命周期提供严格的访问控

制, 增强安全性的同时, 也带来了不可避免的认证

开销。其次, 细粒度的 VMM 内部隔离机制增强

VMM 容错性的同时, 导致了复杂的执行逻辑和不完

整的功能支持, 并且特权操作的限制给性能带来了不

容忽视的影响。基于现有 VMM 安全性加固方案中存

在的缺陷, 本文归纳出三个开放性问题: (1) 如何从集

权访问认证控制到分布式访问认证控制？(2)如何在

提供细粒度 VMM 内部隔离的同时确保 VMM 功能

的完备性, 并减少不必要的上下文切换所导致的性

能开销？(3) 硬件技术的发展给VMM安全性加固带

来了前所未有的机遇, 相较于软件, 硬件具有更安

全的保护机制和更低的性能损耗, 如何结合硬件架

构, 设计一套低开销、高安全的 VMM 虚拟化平台有

待进一步研究。 

6  总结 

本文旨在对面向云环境的 VMM 平台安全性加

固方案进行分析, 总结了目前已有的研究成果及存

在的问题。首先介绍了传统 VMM 的架构设计和

VMM 软件, 并从安全角度对传统 VMM 进行了设计

缺陷分析。其次本文将面向云环境的 VMM 平台安

全性加固的研究现状分为 VMM 特权域安全性加固

和 VMM 安全性加固, 并对每种类型的典型案例进

行梳理。最后我们提炼出 VMM 安全性加固的四个

核心点和三个开放性问题。在后续研究中, 笔者将在

前人研究的基础上, 从四个核心点出发, 针对三个

开放性问题, 设计一个低性能、高安全的虚拟机监视

器系统。 
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