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摘要  随着网络空间安全文档数量的快速增长, 网络空间安全领域命名实体识别变的越来越重要。与通用领域命名实体识别任

务相比, 网络空间安全领域的命名实体识别面临许多挑战。例如网络空间安全实体类型多样、新词语经常作为新的实体出现并

引起超出词表(out-of-vocabulary, OOV)的问题。现有的深度学习识别模型(如循环神经网络、卷积神经网络)的性能不足以应对这

些挑战。随着预训练模型的快速发展, 它已被广泛用于许多任务中并获得了最优的表现。但是, 在网络空间安全命名实体识别

领域, 很少有关于预训练模型的研究。本文提出了两个基于预训练 pre-training of deep bidirectional transformers(BERT)模型的网

络空间安全命名实体识别模型来从网络空间安全文本中提取安全实体, 分别称为“First Subword Replaced(FSR)”和“Masked 
Cross-Entropy Loss(MCEL)”。FSR 模型和 MCEL 模型还可以解决因 BERT 使用 WordPiece 分词器引起的子词和标签之间的不

匹配问题。本文基于真实的网络空间安全文本语料库进行了充分的实验。结果表明, 本文提出基于预训练的模型在网络空间安

全数据集上的 F1 值比之前的最优模型高了 1.88%。 
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Abstract  Cybersecurity named entity recognition (NER) is becoming increasingly important as the number of cyberse-
curity documents rapidly grows. Compared with general domain NER tasks, cybersecurity-domain NER faces many chal-
lenges. There are many types of security entities, and new words often appear as entities causing out-of-vocabulary (OOV) 
problems. Existing deep learning recognition models (RNNs, CNNs) do not perform enough to deal with these challenges. 
With the rapid development of the pre-trained model, it is widely used in many tasks and achieved state-of-the-art per-
formance. However, in the domain of cybersecurity NER, there are few studies on the pre-trained model. This paper pro-
poses two cybersecurity NER models, named First Subword Replaced (FSR) and Masked Cross-Entropy Loss (MCEL), 
based on the pre-trained BERT (pre-training of deep bidirectional transformers) model to extract security entities from the 
cybersecurity dataset. The FSR and MCEL models can also deal with the mismatch between the subwords and labels 
caused by BERT using WordPiece tokenizer. This paper conducts extensive experiments on a real-world cybersecurity text 
corpora. The results show that the pre-trained model proposed in this paper outperforms the previous state-of-the-art 
method by 1.88% F1 score on the cybersecurity dataset. 
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1  引言 

近年来, 随着网络安全事件的频频发生, 例如

应用程序攻击, 恶意软件, 勒索软件和网络钓鱼等,  

网络空间安全的重要性日益增加。为提高网络安全

意识和防护网络攻击, 大量安全厂商和安全研究人

员将安全博客、攻击报告、安全漏洞等网络安全数

据发布在各大安全网站上。从大量的网络安全数据
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中提取重要安全信息来构建安全领域的知识图谱[1]

可以帮助分析人员更快地检索和发现网络安全威胁

情报和安全态势。网络安全知识图谱构建技术包括

实体识别、关系抽取等。其中安全命名实体识别可

以自动的从大量无标注安全博客等文本数据中提取

安全知识。因此安全命名实体识别是构建网络安全

知识图谱的基础。 

命名实体识别(Named entity recognition, NER)是

从文本中提取预定义类型的实体。它不仅是信息抽

取的重要组成部分, 而且还在各种自然语言处理应

用中发挥重要作用。例如知识图谱、信息检索[2]和问

答系统[3]等。命名实体识别在自然语言处理领域中被

广泛研究, 方法也从传统的机器学习方法过渡到深

度学习模型。传统的机器学习方法主要包括两类: 基

于规则的学习方法和基于特征的监督学习方法。基

于规则的方法依赖于手工制定的规则。基于特征的

监督学习方法依赖于特征工程。近年来, 深度学习模

型如卷积神经网络 (Convolutional neural network, 

CNN)、循环神经网络(Recurrent neural network, RNN)

逐渐成为命名实体识别任务的主流模型。与传统的

机器学习方法相比, 深度学习模型是端到端的, 可

以自动挖掘文本中单词的隐藏信息并且可以大大减

少人工设计手工特征的工作量。 

网络空间安全实体识别是基于特定领域的实体

识别任务。基于特定领域的实体识别任务相较于通

用领域的实体识别任务文本数据往往集中在特定领

域, 特定领域有标签数据相对较少, 且特定领域文

本会包含大量领域知识。网络空间安全领域命名实

体识别主要任务是在网络空间安全文本中识别安全

实体, 其中安全实体的类型主要包括攻击方式、软件

名、操作系统以及文件名等。与基于粗粒度的通用

领域命名实体识别任务(仅识别人名、地名和组织机

构名三种类型实体)相比, 网络空间安全实体抽取更

加困难。总的来说, 网络空间安全命名实体识别任务

的主要挑战如下:  

(1) 网络空间安全领域文本大多是基于特定领

域, 安全文本往往含有大量领域知识, 且安全特定

领域有标签可用于训练数据相较于通用领域数据往

往较少, 训练出安全实体抽取模型往往性能较差。 

(2) 网络空间安全实体类型多样, 并且不断出现

新的短语作为实体来描述安全事件及过程。例如新

的恶意软件、漏洞编号、补丁等实体。 

(3) 网络空间安全文本包含很多安全相关术语, 

如 DDOS、XSS 等词语, 所以相较于通用领域文本会

包含更多的缩写词作为安全实体来描述相关安全术

语。同时安全文本也会像通用领域出现词嵌套、一

词多义等问题。 例如“Oracle”既可以是软件类型

的实体又可以是组织类型实体。 

因此, 网络空间安全实体识别吸引了许多来自

不同角度的研究工作, 文献[4]提出了两种自动提取

漏洞相关信息的方法, 一种是 Conditional random 

fields(CRF) [5]方法, 另一种是基于特征的标记方法。

文献[6]提出了一种使用正则表达式、安全术语和相

关语法知识的 iACE 框架来从非结构化文本中自动

提取 Indicators of compromise (IOC)指标。IOC 指标

是入侵的取证产物, 例如病毒签名、僵尸网络、IP 、

域名和攻击文件等, IOC 且积极的在机构组织之间收

集和交换, 并可以直接用于安全系统来为组织机构

提供即时保护。但是, IOC 指标并不是那么直观, 无

法帮助人们更好的了解正在发生的入侵。网络安全

文本中包含的安全实体对帮助把握网络安全威胁会

更有帮助。但是这些传统模型不能很好的解决网络

空间安全实体识别中存在的实体类型多样、多义词

等问题。 

最近, 预训练模型在自然语言处理的许多任务

中取得了巨大的进展。语言模型的迁移学习证明了

基于大量文本的无监督预训练是许多语言理解任务

的重要组成部分。文献[7]采用了 Transformer[8]网络

结构来解决命名实体识别任务, 证明了 Transformer

网络提取文本特征的能力强于卷积神经网络和循环

神经网络, 并且可以得到更加精确的文本语义表示。

采用 Transformer 网络结构的预训练模型 Bidirectional 

encoder representations from transformers(BERT)[9]可

以先从大量未标注的文本中学习到高质量的单词语

义表示, 进而在对下游任务微调时可以根据文本的

上下文信息获得动态的词语义表示, 因此可以较好

的解决一词多义的问题。 

BERT 在众多预训练模型中表现突出 , 同时

BERT 也是其他许多预训练模型[10-11]的基础。因此, 

本文采用 BERT 作为本文提出模型的主要网络架构。

此外, BERT 使用 WordPiece[12]作为英文文本的单词

分词器, 会将每个英文单词分成若干子词, 这样可

以大大减少词表的词量, 而且还可以使拥有相同前

后缀的英文单词语义更加相近。另外, 由于词表之外

的单词(Out-of-vocabulary, OOV)也会被 WordPiece 切

分成若干子词, 并且每个子词都可以在预训练词表

中找到, 所以这种分词方法可以较好解决 OOV 的问

题。然而, 使用 WordPiece 分词容易导致单词与标签

无法一一对应的问题。当使用 BERT 在对序列标注

下游任务微调时, WordPiece 首先会将输入文本的所
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有单词切分成若干子词, 这些子词不能与单词的标

签一一对应, 将导致不能直接计算模型损失。例如单

词“exploit”会被 WordPiece 切分成“ex”, “##p”, 

“##lo”, “##it”。单词“exploit”的标签是“I-MEANS”, 

所以被切分的这 4 个子词不能与标签对应。而一般

交叉熵公式为:  

   
1

, log
C

i i
i

CE p q p q


          (1) 

其中 ip 代表每个词的真实标签, iq 代表每个词的预

测标签。所以在计算交叉熵的公式时需要每个词的

真实标签与自己的预测标签进行一一对应, 但是经

过 WordPiece 分词后会导致一个单词的多个部分对

应这一个单词的标签, 导致不能直接计算该单词的

交叉熵损失。 

针对上述问题, 本文提出了两个网络空间安全

实体识别的模型 First subword replaced(FSR)和

Masked cross-entropy loss(MCEL)来实现对安全实体

的准确识别。本文的主要贡献如下:  

(1) 本文提出了一种基于预训练模型BERT新颖

的安全实体识别模型, 可以有效解决网络空间安全

文本中存在的实体类型多样、缩写词以及 OOV 等问

题。本文提出的模型结合 CRF 和 Highway[13]网络来

进一步提升安全实体识别模型的性能。 

(2) 本文提出的模型还可以进一步解决因预训

练模型BERT使用WordPiece分词给英文文本带来的

子词和标签不能一一对应的通用问题。本文提出的

模型还可以应用在其他的领域和其他序列标注任务

上, 证明了模型的通用性。 

(3) 本文将提出的模型应用在真实的网络空间

安全文本数据集上, 并进行了详细的实验对比, 本

文提出的模型达到了目前最优的效果, 相较于之前

的最优模型 F1 值提升了 1.88%。 

2  相关工作 

近年来, 随着在命名实体识别任务上深度学习

模型的性能超过传统的机器学习方法, 许多深度学

习研究大多都集中在长短期记忆网络(Long short-term 

memory, LSTM) 和 CRF 上。文献[14]使用了基于词

级别的双向 LSTM(Bidirectional LSTM, BiLSTM)和

CRF 模型, 该论文展示了在解码层加上 CRF 可以在

CoNLL2003 数据集上提高 F1 值。文献[15-17]不仅将

词级别的向量表示作为输入, 还用了字符级别的向

量表示并且获得了更好的结果。在提取字符级别的

向量表示有两种广泛使用的结构, 一种是基于卷积

神经网络, 另一种是基于循环神经网络。文献[15]证

明了基于卷积神经网络的字符级别提取模型在

CoNLL 数据集上比循环神经网络可以获得更好的效

果。文献[16]提出了一种基于注意力机制来确定分别

使用多少的词级别信息和字符级别信息。文献[17]

利用卷积神经网络提取单词的字符级别向量表示, 

并 将 其 与 词 级 别 向 量 表 示 拼 接 起 来 输 入 给

BiLSTM-CRF 模型中, 该模型在很多命名实体识别

任务上都取得了良好的性能。 

在基于网络空间安全特定领域的命名实体识别

任务上, 文献[18]提供了一个包含数种网络空间安全

实体类别的英文数据集, 并使用 CRF 模型来解决。

文献[19]提出了使用XBiLSTM-CRF来提取英文安全

文本中的实体, 相较于 BiLSTM-CRF 模型可以提高

实体识别的精准率和召回率, 但是使用的是基于字

符级别的评价指标。不如基于实体级别的评价指标

可以更为直观准确的判断实体抽取的效果。文献[20]

提出了结合正则表达式、先验词典和 CRF 模型来抽

取安全文本中的安全实体。文献[21]提出了使用基于

分布式计算框架的与规则结合的 CRF 算法对中文安

全实体的高效识别。文献[22]提出了基于特征模板的

深度学习模型 FT-CNN-BiLSTM-CRF 来提升安全实

体识别模型的性能。可以看到, 之前基于网络空间安

全特定领域的实体识别模型的研究大多采用基于规

则或者循环神经网络的方法。然而, 基于传统的规则

方法需要手工寻找特征, 大大增加了安全分析人员

的时间精力。基于循环神经网络的深度学习模型虽

然可以减少人工寻找特征的时间, 但是循环神经网

络模型使用的都是类似 Word2vec[23]、GloVe[24]等静

态词向量, 静态词向量对于相同词语在不同文本中

使用的是相同的向量表示, 因此不能很好的解决安

全文本中多义词的问题。 

如今, 预训练模型已经在自然语言处理的众多

任务中广泛应用并且大多获得了最优的结果。文献[9]

提出了一种新的语言模型称为 BERT, 它是基于

Transformer 网络的双向编码器使用 Masked 语言模

型(Masked language model, MLM)来实现预训练的深

度双向表示。文献[25]使用 BERT 模型结合全局的上

下文信息解决通用领域命名实体识别任务, 但是他

们仅将 BERT 的输出向量表示作为特征进行使用。

此外, 在不同的特定领域也有一些关于预训练模型

的最新研究。文献[26]提出了一种针对科学特定领域

使用 BERT 预训练来解决缺乏高质量和大规模有标

注数据的科学领域问题。文献[27]提出了一种基于大

规模医疗语料库的 BERT 架构预训练医疗领域特定

语言表示模型。 
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预训练模型已在其他特定领域, 例如科学和医

疗等领域得到广泛应用, 但在网络空间安全领域中, 

仍然采用传统的基于规则和基于循环神经网络的方

法, 这些方法无法满足当今网络安全文本存在的实

体类型多样、多义词、OOV 等问题。因此基于网络

空间安全领域研究预训练模型具有重要意义。 

3  模型 

本章首先介绍本文使用的预训练模型架构

BERT, 然后介绍本文提出的网络空间安全命名实体

识别模型 FSR 和 MCEL 模型具体的实现以及核心创

新部分。 

3.1  BERT 模型 
BERT 模型采用了多层双向 Transformer 网络结

构, 可以很好地捕获单词的上下文表示。BERT 在预

训练阶段提出了两个新颖的预训练目标 , 一个是

MLM, 另一个是下句预测(Next sentence prediction, 

NSP)目标。相较于传统的从左到右的语言建模目标, 

MLM 预测文本中被随机 mask 掉的词, 这样可以很

好的应用单词的双向上下文表示。NSP 任务旨在预

测两个文本是否连续, 可以更好地学习文本间的关

系, 更适用于自然语言推理任务。BERT 首先根据两

个预训练目标 MLM 和 NSP 从大量的无标签数据中

学习子词的向量表示, 然后根据不同的任务目标在

下游任务中进行少量的结构修改, 最后可以在大多

数具体的下游任务中获得最优的性能。 

使用 BERT 针对英文文本进行命名实体识别下

游任务微调时, 输入为英文文本, BERT 会将文本进

行切词预处理, 之后将切好的子词对应的嵌入向量、

位置嵌入向量和段嵌入向量拼接起来作为 BERT 模

型的输入。模型上 BERT 采用多层 Transformer 进行

编码, Transformer 通过多头注意力机制(Multi-head 

attention mechanism)来捕获每个子词与文本中其他

子词的相互关系, 可以帮助模型捕获来自不同位置

的不同表示子空间的信息。多头注意力机制的基础

是自注意力, 自注意力机制的计算公式如下:  

Attention( ) ( )
T

k

softmax
d

, ,
QK

Q K V V      (2) 

head Attention( , , )Q K V
i i i iW W W Q K V       (3) 

1MultiHead( ) Concat(head ,..., head ) O
h W, ,Q K V (4) 

其中Q、K 、V 分别是自注意力机制中的查询向量、

键向量和值向量。 kd 是自注意力机制中的输出向量

维度。 Q
iW 、 K

iW 、 V
iW 、 OW 是权重矩阵模型学习

参数。 

最后经过两个线性变换层 , 中间用激活函数

ReLU。最终经过 BERT 模型得到文本的输出嵌入向

量表示:  
1 1 2 2BERT( )= max(0, )x x b b W W     (5) 

其中 1W 、 2W 为权重矩阵, 1b 、 2b 为偏置。 

在 处 理 英 文 文 本 的 时 候 , BERT 会 使 用

WordPiece 作为单词分词器,  WordPiece 与字节对编

码类似, 依赖于子词的词汇表。词汇表的构建使其包

含最常用的词或者子词。BERT 分词器用“##”表示

分割词。使用 WordPiece, 任何 OOV 词都可以切分

成若干子词, 这可以有效减轻 OOV 以及解决多义词

的问题。例如文本“Expert warn of Zero-Day exploit”

在使用 WordPiece 后被切分为: “Ex、##pert、##s、

war、##n、of、Zero、-、Day、ex、##p、##lo、##it”。

文本中各单词对应的标签: “<O>、<O>、<O>、

<B-MEANS>、<I-MEANS>”。然而, 在 WordPiece

对文本中的单词进行切分后, 每个单词子词的数量

都会大于等于该单词对应的标签, 导致无法直接计

算交叉熵损失。针对此问题, 本文的模型 FSR 和

MCEL 可以有效进行解决。 

3.2  FSR 模型 
针对网络空间安全命名实体任务, 本文提出在

BERT 预训练模型基础上, 结合 Highway 和 CRF 的安

全实体识别模型 FSR-CRF, 模型架构图如图 1 所示。 

形式上, 本文使用 1{ , , }nX x x  来代表输入

的英文文本, 1{ , , }nY y y  代表文本 X 的标签序

列。n 是文本中的单词的数量。在经过 BERT 分词器

WordPiece 后 , 文本中的单词被切分成若干子词

 1, , mX x x   。m 是文本中经过 WordPiece 分词后

子词的数量, m n≥ 。 

如图 1 输入的文本首先经过 BERT 的分词器

WordPiece, 会将文本中单词切分成若干子词。之后

经过 First Subword Replaced 模块使用每个单词被切

分后的第一个子词表示来代表文本中的每个单词表

示。在经过此模块后, 序列子词的长度等于标签序列

的长度 1
ˆ { , , }nX x x  。进一步, 将 X̂ 输入给图 1

中的 BERT 模型, BERT 模型使用序列 X̂ 的嵌入向

量、位置嵌入向量和段嵌入向量并将其相加输入给

L 层 Transformer 架构, 这样最终可以得到 X̂ 中每

个子词对应的上下文输出表示    1,...,L
nh h h   

ˆBERT( )X 。基本模型 BERT 层数有 12 层, 而较大的 
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图 1  FSR-CRF 整体模型架构图 

Figure 1  Overview of the FSR-CRF model 
 

BERT 模型有 24 层, 接下来本文采用了 Highway 网

络, Highway 网络采用了门机制可以帮助模型较好的

训练深层网络:  

   
    

,

1 , ,

L L L
n G

L L
G T

H Highway h G h W h

G h W T h W

  

  
   (6) 

其中
L n dh R  , n d

nH R  , d 是 BERT 中隐状态

的维度。  T  和  G  是非线性转换函数。 GW 和 TW

是模型参数。图 1 中的分类器(Classifier)是一个线性

层用于将 nH 的维度映射到与标签类别数量相等的

维度 k 。然后将其通过 softmax 激活函数来计算子词

级别的预测:  

   0 0| np y X softmax W H b      (7) 

其中 0
d kW R  和 0b 是分类器可学习的参数。最终使

用交叉熵做为损失函数:  

  
1 1

1
log |

N n

FSR t
i t

L y p y X
N  

        (8) 

其中 y 是每个子词的真实标签。N 是样本的总数量。

此外 FSR 模型还可以在解码层使用 CRF 模型。  

CRF: 对于序列标注任务例如命名实体识别, 

考虑给定输入文本的相邻标签的相关性是有用的。

例如在使用“BIO”标注格式的命名实体识别任务中, 

“I-MEANS”不能接在“I-ATTACK”之后。因此模

型使用 CRF 可以对标签序列联合解码而不是独立的

解码。CRF 是命名实体识别任务上最常见的标签解

码器选择。假如在 FSR 模型的解码层采用 CRF, 则

对于任一输入文本 1{ , , }nX x x  , H 是 FSR 模型

经过 Highway 网络得到的输出得分矩阵, ,i jH 表示

第 i 个词的第 j 个标签的分数, 引入转移得分矩阵 A , 

为了使转移分数矩阵 A更具鲁棒性, 在句子开始和

结尾加上 START和END两类标签, START代表一个

句子的开始, END 代表一个句子的结束。对预测序列

1{ , , }nY y y  而言, 得到该标签序列的总得分为:  

 
1, ,

0 1

,
i i i

n n

y y i y
i i

S X Y A H


 

          (9) 
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其中转移分数矩阵 A是模型学习参数, 0y 和 1ny  是

句中的起始标签和终止标签, k 是标签个数, A 的大

小为 2k  , 
1,i iy yA

代表从标签 iy 到 1iy  的分数。 

对所有可能的序列路径进行归一化, 计算关于

输出序列Y 的概率分布:   

 
  

  

,

,
|

S X Y

S X Y

Y Y

e
p Y X

e








         (10) 

Y表示文本 X 的所有可能标签序列的集合。对

于训练, 该模型会最大化正确序列的对数概率:  

       ,log | , log S X Y

Y Y

p Y X S X Y e




 
   

 



(11) 

通常, 使用维特比算法[28]查找所有标签序列上

得分最高的标记序列:  

 * arg max ,
Y Y

Y S X Y





        (12) 

FSR-CRF 模型仅仅使用每个单词被切分后的第

一个子词的信息来解决子词数量与标签数量不匹配

的问题, 但是忽略了其他子词的信息。 

3.3  MCEL 模型 
本文在 BERT 预训练模型的基础上, 为了在训

练过程中充分使用英文文本中单词所有子词的信息, 

结合 Highway 网络提出了安全实体识别模型 MCEL, 

整体架构图如图 2 所示。 

MCEL 模型首先保持所有的被 BERT 分词器

WordPiece 切分后的子词 1{ , , }mX x x   输入至

BERT模型, 和 FSR 模型一样经过BERT模型后可以

得到 X 中所有子词的输出向量表示  1,...,L
T mh h h  

BERT( )X  。与 FSR 模型相比, MCEL 模型使用了文

本中单词的所有子词信息经过了 BERT 模型。然后

将
L
Th 输送至与 FSR 模型中公式(6)一样的 Highway

网络和分类器:  

 

图 2  MCEL 整体模型架构图 

Figure 2  Overview of the MCEL model 
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 1 1
L

m TH W Highway h b          (13) 

其中 1
d kW R  , L m d

Th R  , m k
mH R  。MCEL 模

型同样使用交叉熵作为损失函数。在计算交叉熵 

损失的时候, 因为需要每个子词表示和标签进

行一对一对应, MCEL 模型使用文本中每个单词的第

一个子词表示
T
nH , 单词的其他子词表示将会被

mask。因为 BERT 模型是采用了多层 Transformer 网

络, 它能很好的融合信息, 其他子词的信息会被融

合到第一个子词向量表示中, 所以相较于 FSR 模型

文本信息丢失就会大大减少。最后使用图 2 中的

Masked Cross-Entropy Loss 模块来计算模型损失:  

 T
n mH H  

   | T
np y X softmax H        (14) 

  
1 1

1
log |

N n

MCEL t
i t

L y p y X
N  

     

其中
T n k
nH R  ,    是采用每个单词中第一个子

词信息表示的函数。MCEL 模型不仅能使子词与标

签一一对应, 而且还可以充分地使用到文本中每个

单词中所有子词的信息。 

当在测试集上预测时, 只预测文本每个单词中

第一个子词的标签, 最后将这些标签组合起来就是

测试集对应文本的标签序列。 

4  实验  

为了评估所提出两个模型的性能, 本章依次介

绍一下使用的数据集、用于对比的基线模型、评估

指标以及实施细节。 

4.1  数据集 
本文使用开源的安全领域的非结构化文本数

据[18]。该数据集由人工从网络空间安全领域收集的

漏洞报告、微软安全公告和各种安全博客文章并进

行手动标注的数据。该网络空间安全数据集包含超

过 45000 单词和 5000 个安全实体。这个安全领域数

据的实体类别代表识别和描述攻击的关键方面, 如

下所示:  

(1) Software (软件名 , 例如 : Microsoft .NET 

Framework 3.5) 

(2) Operating_System (操作系统名, 例如: Linux 

Ubuntu 10.4) 

(3) Network_Terms (网络术语, 例如: SSL, IP 

Address, HTTP) 
(4) Attack  

a) Means (攻击方法, 例如: Buffer overflow) 

b) Consequence (最终攻击结果, 例如: Denial of 

Service) 

(5) File_Name (文件名, 例如: index.php) 

(6) Hardware (硬件 , 例如 : IBM Mainframe 

B152) 

(7) NER_Modifier ( 一 般 在 Software 或

Operating_System 类前或者之后, 可以帮助识别软件

产品或操作系统的版本信息) 

该数据共有 7 大类, 9 小类实体类型。其中

“Network_Terms”被认为是重要的一类, 因为如今

大多数攻击都会用到网络术语。因此, 提取文本中的

“Network_Terms”类尤为重要。“Attack”类可以进

一步分类为帮助识别攻击方法的“Means”小类或描

述攻击最终结果的“Consequence”小类。例如, “缓

冲区溢出(Buffer overflow) ”被认为是“Means”的

一个实例, 因为它不是攻击者的最终目标, 而仅仅

是实现期望结果的一步。例如“拒绝服务(denial of 

service)”就是“Consequence”类别。在给定的文本

中, 是否总是将短语视为“Means”或“Consequence”

的实例不总是很清楚。当很难在一个短语之间决定

它们时, 定为“Attack”类别。“NER_Modifier”类可

以确认文本中软件产品或操作系统的版本信息。例

如“This vulnerability is present in Adobe Acrobat X 

and earlier versions...”, 短语“and earlier version”表

示版本X之前的所有Adobe Acrobat版本也容易受到

攻击威胁, 可以帮助识别文本中未记录但是仍容易

受到威胁的产品版本。 

本文采用五折交叉验证进行评估模型性能, 其

中四个数据块作为模型的训练集, 一个数据块作为

测试集。训练集平均包含 3800 个实体和超过 37000

个英文单词, 测试集平均包含超过 1200 个实体和

8000 个英文单词。 

4.2  基线模型 
(1) BiLSTM-Softmax: 文献[14]采用了 BiLSTM 

作为文本编码层, 输出层使用 Softmax进行多分

类来解决命名实体识别任务。 

(2) BiLSTM-CRF: 文献[14]提出了使用BiLSTM

作为编码层, CRF 作为解码层来进行命名实体识别

模型。 

(3) BiLSTM-CharCNN-CRF: 文献[17]提出使用

CNN 来提取单词的字符级别信息, 并将其和词级别

信息拼接在一起作为 BiLSTM-CRF 模型的输入进行

实体识别。此模型被广泛使用在各个领域的命名实

体识别任务上并且表现很好。通过将本文提出的模



韩瑶鹏 等: 基于预训练模型的网络空间安全命名实体识别方法 201 
 
 
 

 

型与该模型进行比较, 可以更好的解释使用预训练

模型对网络空间安全领域命名实体识别任务改进的

效果。 

4.3  实现细节 
本文使用基于实体的精准率召回率以及 F1 值作

为评估指标。只识别实体中某一个单词或者几个单

词都不算正确识别, 只有将整个安全实体识别出来

才算正确识别。首先计算每折测试集的精准率和召

回率, 之后求平均值并使用公式(17)来计算得到最终

的 F1 值。 

100%
TP

Precision
TP FP

 


     (15) 

 100%
TP

Recall
TP FN

 


     (16) 

1 2 100%
Precision Recall

Precision Re
F

call
  




     (17) 

本文采用 PyTorch 框架实现所有的模型。详细的

参数设置如下:  

(1) 基线模型 

超参数是基于验证数据集上的初步实验进行设

置的。训练使用批大小为 10 的 Adam 优化器。初始

学习率为 0.015。训练 epoch 数为 100。LSTM 中的

隐向量维度设置为 100, 因为使用的是双向 LSTM, 

所以隐状态向量维度是 200。词向量使用基于 Glove

模型对维基百科和网络文本进行预训练得到的 300

维词向量[23]进行初始化。为了防止过拟合, 在词向量

embedding 层后加了 25%的 dropout 层。经过分析, 有

99%的文本长度小于 128, 因此将文本最大长度设置

为 128。在解码层使用“BIO”的标注格式。此外, 还

使用学习率衰减机制:  

1

1 0.05new oldLR LR
epoch

 
 

    (18)  

(2) FSR 和 MCEL 模型 

基于预训练模型对比了区分大小写和不区分大

小写分别在 BASE 和 LARGE 不同模型大小上的结

果。此外, 还添加了一个基于整词 mask(Whole word 

masking, WWM)的预训练 BERT 模型实验对比。

WWM 在预训练过程中不单 mask 单词的某些子词而

mask 每个单词的所有子词部分, 可以更好的在预训

练阶段保留整个单词的所有子词信息连贯性。 

(1) BERTBASE: 12 层, 隐层 768 维度和 12 个注意

力头, 总参数量 1.1 亿。 

(2) BERTLARGE: 24 层, 隐层 1024 维度和 16 个注

意力头, 总参数量 3.4 亿。 

(3) BERTWWM: 24 层, 隐层 1024 维度和 16 个注

意力头, 总参数量 3.4 亿。 

FSR 和 MCEL 模型添加“[CLS]”符号在每个文

本的开头, 并且使用“[SEP]”符号用作文本的结尾。

解码层标注采用“BIO”格式。并且在 BERT 层之后

采用了两层 Highway 网络。所有这些经过预训练的

模型都可以在 Github[29]上找到, 此外本文使用的是

PyTorch 版本[30]。在下游网络空间安全命名实体识别

任务微调阶段, FSR和MCEL模型的绝大多数超参和

BERT 论文里设置基本一致。最大文本长度设置为

128, Dropout 设置为 10%, 学习率设置为 5e-5, 

adam_epsilon 设置为 1e-8, warmup_proportion 设置为

0.4, batch_size 设置为 10。 

5  结果分析 

5.1  性能对比 
表 1 基于网络空间安全命名实体识别数据上对

比了本文提出的模型和基线模型的效果。其中预训

练模型 FSR 和 MCEL 采用的是基于区分大小写单词

(cased)的 BERT-BASE 模型权重即 BERTBASE-cased。从

表中可以看出, 在 BiLSTM 模型上添加字符级别信

息和在解码层采用 CRF 模型都可以提升 F1 值。这证

明了添加字符级别信息可以更加充分利用文本的语

义信息从而带来效果的提升。对 FSR 模型加上 CRF

层也可以提升 F1 值, 这证明了在解码层使用 CRF 模

型可以在命名实体识别任务上获得性能提升。本文

的模型 FSR-CRF和MCEL在网络空间安全数据集上

都超过了基线方法中最优模型 BiLSTM-CharCNN- 

CRF, 证明了基于预训练的模型在网络安全特定领

域的命名实体识别任务上是有帮助的。此外, 基于

BERTBASE-cased模型大小的MCEL模型F1值可以达到

87.13%, 优于 FSR-CRF 模型。因为 MCEL 充分利用

了单词的所有子词的信息, FSR 模型仅仅使用了每个

单词的第一个子词信息。 

图 3 展示了不同模型对于提取每种安全实体类

型的实验结果。可以看出基于预训练模型的 FSR 和

MCEL 的结果均优于 LSTM 模型。此外基于预训练

的模型在提取“Network_Terms”、“File_Name”和

“Hardware”三种安全实体上获取了较大的提升。

“Network_Terms”多为网络术语例如 IP, HTTP, 大

多都是词表中没有覆盖到的 OOV 词, 进而可以证明

基于预训练的模型可以很好的解决安全文本中 OOV

的问题, 也可以很好的识别网络空间安全数据集中

重要的实体“Network_Terms”。 
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图 3  不同模型在网络空间安全数据集上每个实体类别的 F1 值。其中预训练模型 FSR、FSR-CRF 和 MCEL 采用

BERTBASE-cased的模型大小 

Figure 3  The F1 scores of different models for each entity category on the cybersecurity dataset. The pre-trained 
FSR, FSR-CRF and MCEL models are based on BERTBASE-cased model 

 
表 1  网络空间安全命名实体识别数据集上结果对比 

Table 1  Results on the cybersecurity NER dataset 

模型 Precision Recall F1 

BiLSTM-Softmax 85.69 84.41 85.04 

BiLSTM-CRF 86.12 84.79 85.45 

BiLSTM-CharCNN-CRF 86.67 85.06 85.85 

FSR-BERTBASE-cased 85.75 85.92 85.84 

FSR-CRF-BERTBASE-cased 85.01 86.98 85.98 

MCEL-BERTBASE-cased 87.43 86.83 87.13 

 

如表 2 所示, 本文还基于 MCEL 模型探索了不

同模型大小和是否区分单词大小写对实验结果的影

响 并 进 行 了 详 细 的 实 验 比 较 。 其 中 包 括

BERTBASE-cased、BERTBASE-uncased、BERTLARGE-cased、

BERTLARGE-uncased、BERTWWM-cased 和 BERTWWM-uncased。

通过实验结果可以观察到基于单词区分大小写的模

型效果优于不区分单词大小写, 基于 WWM 的模型

可以获取最高的 F1 值, WWM 可以减轻在 BERT 预

训练中只 mask 部分子词的缺点。基于 BERTWWM-cased

的 MCEL 模型获得了 87.73%的 F1 值 , 相较于

BiLSTM-CharCNN-CRF 提升了 1.88%。 

5.2  消融研究 
上述实验结果已经证明了基于预训练模型 FSR

和 MCEL 的有效性, 本文还希望了解模型中组件的

具体贡献。为此本文探索“[SEP]”符号、在解码层

使用不同标注格式“BIEOS”、“BIO”以及 Highway

网络层数的贡献。相关实验基于 MCEL 模型, 模型

权重采用 BERTBASE-cased。  

表 3 展示了不同组件对模型的影响结果。可以

观察到使用“BIEOS”的标注格式会大大降低模型对

安全实体识别的精准率, 网络空间安全命名实体识

别数据一共 9 类实体类型, 如果使用“BIEOS”标注

格式, 标签的总类别会增多, 精度低于“BIO”的标

注格式。同时在文本句尾不添加“[SEP]”符号也会

影响模型的精准率。“[SEP]”符号放在文本的末尾,  

 
表 2  MCEL 基于不同模型大小在网络空间安全命名

实体识别数据集上的结果对比。U 代表 uncased, C 代

表 cased 

Table 2  Results on the cybersecurity NER dataset 
with different model Sizes based on MCEL model. U 

means uncased, C means cased 

模型 Precision Recall F1 

BiLSTM-CharCNN-CRF 86.67 85.06 85.85 

U-MCEL-BERTBASE 87.44 86.40 86.92 

U-MCEL-BERTLARGE 87.23 87.44 87.33 

U-MCEL-BERTWWM 87.56 87.32 87.44 

C-MCEL-BERTBASE 87.73 86.83 87.13 

C-MCEL-BERTLARGE 86.90 88.32 87.61 

C-MCEL-BERTWWM 87.96 87.50 87.73 

  
表 3  基于网络空间安全命名实体识别数据集的消融

研究 

Table 3  Ablation study on the cybersecurity NER 
dataset 

模型 Precision Recall F1 

BiLSTM-CharCNN-CRF 86.67 85.06 85.85

MCELBIO-SEP-Highway-2 
w/ BIEOS 
w/o SEP 

w/o Highway 
w/ Highway-1 

w/ Highwway-3 

87.43 
85.31 
86.46 
86.53 
87.72 
86.99 

86.83 
87.08 
87.49 
87.48 
86.21 
87.08 

87.13
86.19
86.97
87.01
86.96
87.04
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可以更好的确定测试集中每条文本的真实长度, 从

而可以获取更高的精度。Highway 网络使用门机制有

效解决网络层数过深不容易训练的问题, 可以提升

模型的泛化性。通过表 3 观察到使用 Highway 网络

可以有效提高安全实体识别精准率, 但是模型性能

并不会随着 Highway 层数的增加而增加, 通过实验

发现使用两层 Highway 网络可以获得较高的 F1 值。 

6  结论和未来展望 

针对网络空间安全特定领域的命名实体识别存

在的实体类型多样、多义词、OOV 等问题, 本文提

出了两个基于预训练的新模型 FSR 和 MCEL, 用来

提取网络空间安全文本中的实体。此外, 本文提出的

模型很好的解决了因 BERT 模型中使用 WordPiece

分词器带来的子词和标签不匹配的问题, 证明了本

文提出模型的通用性。  

本文基于真实网络空间安全文本语料库进行了

广泛的实验。实验结果表明, 本文提出的模型优于之

前最优模型, 尤其 MCEL 模型在网络空间安全数据

集上的 F1 值达到了 87.73%, 提升了 1.88%。 

未来, 我们希望提出基于大规模网络空间安全

文本上预训练的特定安全领域的语言表示模型。 
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