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摘要  随着物联网领域的快速发展, 大量物联网设备暴露在互联网中, 存储着文件系统的物联网设备固件却经常被曝出具有安

全漏洞, 带来严重安全问题。为应对物联网安全问题, 国内外安全研究者们在自动化漏洞发现方面进行了广泛的研究, 但是现有

研究中漏洞发现的误报率与漏报率仍不理想。本文提出了一种基于定义可达性分析的物联网设备固件自动化漏洞发现技术, 基
于定义可达性分析方法, 结合函数调用路径分析生成的启发式信息, 设计了一种反向污点跟踪方法, 降低了自动化漏洞发现过

程中的误报率。与此同时, 在漏洞的漏报率方面, 本文通过识别用户输入 API 函数的函数调用参数特征对用户输入进行扩充, 降
低了漏洞挖掘系统的漏报率, 并通过识别厂商自定义库函数内漏洞的触发点进一步扩大了漏洞的识别范围。基于上述方法, 本
文设计并实现了一个自动化漏洞挖掘系统 FirmRD, 经实验测试, 在由来自 Netgear、TP-Link、D-Link、Tenda 四个厂商的 49 款

固件组成的对比数据集中, FirmRD的漏洞识别正确率相较前沿的 SaTC框架提高了 1.8倍, 能够生成数量更多的漏洞警报, 且经

过人工分析共发现了 4 个中高危的 0-day 漏洞; 在由 6 款 TOTOLINK 固件组成的扩展数据集中, FirmRD 以 82.93%的正确率发

现了 68 条正确漏洞警报, 其中 58 条警报与 1-day 漏洞存在关联, 其余 10 条 0-day 漏洞警报中已有 8 条得到了厂商的确认。 
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Abstract  With the rapid development of the Internet of Things(IoT) field, a large number of IoT devices are exposed to 
the Internet, but the firmware of the IoT devices that stores the file system is often found to have security vulnerabilities, 
causing serious security problems. In order to deal with the security problems of IoT firmware, security researchers from 
home and abroad have conducted extensive research on automatic vulnerability discovery, but the false positive rate and 
false negative rate of existing vulnerability discovery methods are still not ideal. In this paper, we propose an automatic 
vulnerability discovery technology for IoT firmware based on reaching definition analysis method. Based on reaching 
definition analysis method, a backward tracing taint analysis method is designed with the help of the heuristic information 
generated by function call path analysis, and the method can reduce the false positive rates of the vulnerability discovery 
process. At the same time, in term of reducing the false negative rate of the vulnerability discovery process, we expand the 
user-input by identifying the parameter characteristics of the function calls of user-input API functions. Furthermore, we 
expand the scope of vulnerability identification by identifying the trigger points of the vulnerabilities in the vendor-defined 
library functions. Based on the above methods, we designed and implemented an automatic vulnerability discovery system 
FirmRD. In the experiments, in a comparative dataset composed of 49 firmware from four manufacturers: Netgear, 
TP-Link, D-Link, and Tenda, the accuracy rate of the vulnerability discovery method of FirmRD has increased by 1.8 
times comparing with the cutting-edge framework SaTC, and FirmRD can discover more vulnerability alerts at the same 
time. After manual analysis, we found 4 middle-risk or high-risk 0-day vulnerabilities in the comparative dataset. In an 
extensive dataset composed of 6 TOTOLINK firmware, FirmRD found 68 correct vulnerability alerts with an accuracy 
rate of 82.93%, 58 of which were related to 1-day vulnerabilities, and 8 of the remaining 10 0-day vulnerability alerts have 
been confirmed by the manufacturer. 
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1  引言 

近年来, 物联网行业快速发展, 物联网设备的

普及率越来越高。根据 IoT Analytics 的研究报告统

计, 截至 2022 年, 接入互联网的物联网设备数量已

增长至约 144 亿台[1]。在物联网设备不断增多的同时, 

物联网安全问题也变得愈发重要。为了更有针对性

地应对来自物联网的安全威胁, 国内外的安全研究

人员们总结了物联网的攻击维度。根据相关文献[2], 

针对物联网设备的攻击可以被划分为云、管、端三

个攻击维度, 云安全主要关注物联网厂商搭建的云

平台的安全性, 管安全主要关注通信协议的安全性, 

端安全主要关注终端设备的安全性。 

本文所研究的二进制固件漏洞发现技术隶属于

物联网端安全的范畴, 固件是存储在物联网终端硬

件设备中的软件, 固件漏洞挖掘主要研究物联网终

端设备软件系统中的漏洞隐患。 

物联网设备的固件中始终存在着严重的安全问

题。暴露在互联网上的终端设备数量众多, 并且存在

更新滞后的问题, 这些设备一旦遭到漏洞攻击, 将

会造成严重后果。例如, 针对 CVE-2021-20090 和

CVE-2021-20091的在野利用攻击行为已被检测到 20

余万次, 这一在野利用可能影响全球数百万台的路

由器设备[3]。 

针对这一现状, 国内外安全研究者们在二进制

固件漏洞挖掘领域进行了广泛的研究。与传统平台

中漏洞发现方法相似, 二进制固件的漏洞发现方法

也可以被分为面向执行过程的动态分析方法以及面

向二进制程序的静态分析方法两大类别。 

在常用的动态分析方法中, 以 Firmadyne[4]为代

表的固件模拟执行方案难以模拟物联网设备复杂的

外设依赖, 以 FIRM-AFL[5]为代表的模糊测试方案则

存在着误报率高的问题, 模拟存在缺陷与分析误报

率高成为了固件漏洞挖掘领域动态分析方法的重要

缺陷。 

另一方面, 静态分析方法在应对上述缺陷方面

具有天然优势。静态分析方法可以在不具体运行程

序的情况下发现漏洞, 无需进行模拟执行, 并且可

以在源代码层面精确地解析漏洞触发路径, 能够解

决模糊测试误报率较高的问题。因此, 本文选择从静

态分析方法出发进行固件漏洞挖掘研究。 

固件漏洞挖掘领域现有静态分析方法主要采用

了污点分析与符号执行两种技术。污点分析通过分

析外部可控数据的流向寻找潜在漏洞, 是一种通用

的漏洞挖掘分析思路, 其处理过程一般包括识别污

点源与污点汇聚点、污点传播分析以及污点无害处

理[6]。污点源与污点汇聚点分别代表不受信任的用户

输入以及危害安全的敏感操作, 是使用污点分析进

行漏洞挖掘时的分析起止位置。污点传播分析是对

污点数据在程序中流向的分析, 污点无害处理则是

污点传播过程中对于不再导致危害的污点数据的消

除处理, 是污点传播过程中的 1 个子过程。 

污点分析方法在固件漏洞挖掘领域得到了广泛

的使用[7-11], 在运用该方法时, 决定漏洞识别范围和

漏洞检测类型的是污点源和污点汇聚点的识别, 决

定发现效率与准确性的关键因素则是负责寻找漏洞

路径的污点传播分析方法的设计。 

在现有研究工作中, 研究者们往往倾向于使用

符号执行替代传统污点分析方法进行污点传播分

析。符号执行方法通过使用符号值代替具体值作为

程序的输入静态地进行程序执行, 精确地还原了程

序运行流程, 是一种精度很高的分析方法。然而, 符

号执行存在路径爆炸的问题[12], 其运行时间往往较

长, 导致无法在限定的时间内完成漏洞挖掘任务。在

精确性方面, 符号执行方法本身具有较高的精确性, 

但其运用于污点传播时需要设计复杂的指令级污点

传播规则, 且在物联网领域中由于需要考虑物联网

设备的多源异构差异, 设计复杂性进一步提高, 这

可能导致更多设计缺陷的产生, 进而影响漏洞挖掘

的精确性。 

另一方面, 集值分析、定义可达性分析(Reaching 

definitions analysis)[13]等数据流分析方法也可以被用

于污点传播, 但是现有的分析方法往往倾向于将此

类数据流分析方法用作剪枝或预处理手段, 而非用

作进行污点传播的方法本身。这一倾向过分关注符

号执行方法理论上的精确性优势, 忽视了其具体实

现上的复杂性和精确性问题。 

本文选择使用数据流分析方法中的定义可达性

分析方法主导污点传播过程, 经实践与分析证明, 

该分析思路可以实现比符号执行主导的污点传播更

为简单、高效且精确的漏洞挖掘。定义可达性分析作

为数据流分析的一类, 通过静态地确定哪些参数定义

可以到达代码中的给定参数使用位置, 可以实现简单、

精确且高效的数据流分析。该方法在代码审计与漏洞

挖掘领域已经得到了较为广泛的应用[14-15]。因此, 本

文运用污点分析技术, 使用静态分析框架 angr[16], 

基于定义可达性分析方法设计并实现了一个自动化

的漏洞挖掘系统, 本文主要贡献如下:   

(1) 针对现有基于符号执行的固件漏洞挖掘工

作效率与精确度较低的问题, 本文结合函数调用路
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径分析生成的启发式信息, 设计了一种基于定义可

达性分析方法的污点分析方法, 实现了高效且精确

的漏洞路径发现。 

(2) 针对现有研究在漏洞识别范围上的缺陷, 本

文通过识别函数调用的参数特征定位程序中负责用

户输入处理的应用程序接口(Application program-

ming interface, API)函数, 以及通过将可能触发漏洞

的自定义动态链接库函数纳入污点汇聚点的识别范

畴, 分别扩大了污点源与污点汇聚点的识别范围。 

(3) 基于上述方法设计并实现了一套自动化漏

洞挖掘系统 FirmRD, 并在由来自 Netgear、TP-Link、

D-Link、Tenda 四个厂商的 49 款设备组成的对比数

据集以及由 TOTOLINK 的 6 款设备组成的扩展数据

集中分别进行了测试。测试结果表明, 在对比数据集

中, FirmRD 的漏洞识别正确率相较前沿的 SaTC[7]框

架提高了 1.8 倍, 且能生成数量更多的漏洞警报; 在

扩展数据集中, FirmRD 以 82.93%的正确率发现了 68

条正确漏洞警报, 其中 58 条警报与 1-day 漏洞存在

关联, 其余 10 条 0-day 漏洞警报中已有 8 条得到了

厂商的确认。 

2  相关工作 

污点分析是一种精确的漏洞发现方法, 误报率

较低, 但相应的, 在代表危险数据输入的污点源与

代表危险利用的污点汇聚点识别不完全, 污点传播

路径判断有缺漏时, 也可能存在较高的漏报率。在以

DTaint[8]为代表的框架将污点分析技术引入二进制

固件漏洞发现领域后, 国内外的研究者们也分别针

对污点源与污点汇聚点的识别以及污点传播的方法

做出了自己的改进。 

对于污点源与污点汇聚点的识别方法的改进主

要目的在于扩大漏洞的识别范围, 从而挖掘到更多

的漏洞。在对于污点源的改进方面, Chen 等提出的

SaTC[7]框架通过扫描超文本标记语言 (HyperText 

markup language, HTML)、JavaScript 语言(JS)、可扩

展标记语言(Extensible markup language, XML)等格

式的前端文件中储存的关键字信息, 定位并识别了

网络界面与固件中后端程序交互时使用的关键字标

识信息, 极大程度地提高了污点源的识别率。 

扩大污点汇聚点的识别范围的主要目的是识别

更多可能导致漏洞的危险函数, 或是识别更多类型

的安全漏洞, 例如, Li Zhang 等提出的 CryptoREX[9]

框架通过识别密码学危险函数扩大了污点汇聚点的

识别范围, 从而使其框架具备了发现密码学误用类

型漏洞的能力。 

污点的传播技术是决定污点分析效率的关键技

术, 符号执行与数据流分析技术都在这一过程中得

到了广泛的应用。运用符号执行进行污点传播的代

表性框架有 Nilo Redini 等提出的 KARONTE[10]框架, 

其主要贡献在于通过识别污点的跨文件传播提高了

污点传播的识别率。 

然而, 使用符号执行进行污点传播时通常需要

针对不同类型的指令设置污点传播规则以及符号执

行约束条件, 从而在发现执行路径之后通过求解约

束判断路径的可达性。这一设计过程较为复杂, 且由

于物联网设备多源异构, 设计复杂性进一步提高。这

可能导致更多设计缺陷的产生, 从而影响漏洞挖掘

的精确性。 

例如, SaTC[7]框架作者曾在文章中对比了其与

KARONTE[10]的分析结果, 虽然该框架通过扩大污

点源识别范围实现了漏洞识别范围的明显扩大, 但

是其识别的 2,084个漏洞警报中只有 683条警报具备

静态分析视角下的真实漏洞路径[7], 总正确率仅有

32.77%。根据其误报情况展示, 该框架污点传播过程

中没有考虑 atoi 等类型转换函数对结果的影响[7]。这

一误报的消除并不困难, 但是其仍然在一个设计完

备的系统之中出现, 体现了基于符号执行的污点传

播方法精度可能受制于复杂系统的设计缺陷的问

题。在该次对比中, KARONTE[10]的分析结果中只包

含 74 条报警, 但正确率也仅有 62.16%[7], 这说明其

分析精确程度也仍然具备提升空间。 

另一方面, 数据流分析方法也可以被用于污点

传播, 漏洞挖掘领域也存在着基于集值分析、定义可

达性分析等数据流分析方法的现有工作[11, 15, 17]。 

现有的研究往往倾向于将数据流分析方法用作

剪枝或预处理手段, 而非用作进行污点传播的方法

本身, 例如 SelectiveTaint 框架[11]在运用集值分析剔

除污点传播时不需要处理的指令集合之后通过二进

制重写技术写入污点分析指令以进行污点传播 , 

HEAPSTER[17]框架运用定义可达性分析方法检测作

为潜在堆分配器的指针源并通过符号执行方法进行

堆漏洞检测。 

另一方面, 由数据流分析方法主导污点传播过

程的分析方法设计复杂性往往更低, 如果设计得当, 

此类方法也可以进行高精度的漏洞发现。因此, 本文

基于数据流分析中的定义可达性分析方法进行污点

传播, 结合函数调用路径分析生成的启发式信息对

函数间的反向污点传播过程进行了优化, 通过综合

考虑各类参数定义情况进行了细粒度的数据流解析, 

设计并实现了一种简单, 精确且高效的漏洞路径发



4 Journal of Cyber Security 信息安全学报, 2025 年 3 月, 第 10 卷, 第 2 期 
 
 
 

 

现方法。 

3  基于定义可达性分析的污点分析方法 

3.1  定义可达性分析的基本原理 
在程序分析理论中 , 特定语句的可达定义

(Reaching definition)为一条语句, 其目标变量可以无

需中间赋值地到达或分配给目标语句。定义可达性

分析是一种决定程序中何处的语句定义了待考虑的

数据使用位置读取的值的数据流分析方法[13], 在定

义可达性分析过程中, 我们通过对特定目标语句(即

程序中危险语句)所使用的变量的值的直接定义位置

进行查找, 从而跟踪危险数据的数据流情况。 

图 1 通过本文发现的一个 0-day 漏洞 CVE-2022- 

30078 展示了定义可达性分析的一个示例, 该漏洞通

过网络报文向非易失性随机访问存储器(Non-Volatile 

random access memory, NVRAM)外设中存储可被攻

击者控制的数据, 再通过 acosNvramConfig_get 函数

读取外设设备中可被攻击者影响的变量的值, 将其

传入 sprintf 后进而传入 system 函数, 导致命令注入

漏洞产生。 

 

图 1  定义可达性分析示例 

Figure 1  An example of reaching definition analysis 
 

图 1 中的箭头符号展示了定义可达性分析依次

进行查找的过程, 这种从数据使用位置到定义位置

的查找过程是一种反向递归式的分析过程, 其每次

查找只寻找能无需中间赋值地影响目标语句的定义

位置。通过在特定函数的上层调用位置继续查找, 可

以进一步地实现跨函数的数据流跟踪。 

除了对变量的使用与定义位置间的数据流依赖

关系进行分析外, 定义可达性解析过程还可以推断

变量定义位置所指示的变量类型, 如图 1 中 sprintf

函数的第三至五个参数来源于函数输入参数, 而其

上层调用者中第127行调用语句的v13参数则来源于

acosNvramConfig_get 函数的返回值。通过对不同的

定义类型进行分析, 我们可以在分析过程中解析例

如拷贝函数长度限制的严谨性的, 对漏洞路径可达

性有重要影响的相关变量定义情况, 进而对各类漏

洞路径不可达情况进行筛除, 提高分析的准确性。 

3.2  污点分析方法的总体设计 
基于定义可达性分析的污点分析方法是本文实

现简单、精确且高效的漏洞路径发现的核心, 是由定

义可达性分析这一数据流分析方法主导污点传播的

一种高精度污点分析方法。根据定义可达性分析的

相关原理, 该方法从可能导致漏洞的危险函数的危

险参数出发反向遍历程序路径, 通过分析数据流依

赖关系进行污点分析, 进而进行漏洞路径发现。在分

析过程中, 为了防止路径爆炸, 本方法运用基于深

度优先的函数调用路径分析为定义可达性分析提供

了启发式信息, 进而使用定义可达性方法进行了基

于数据流依赖关系的反向污点跟踪, 污点分析方法

的总体设计结构如图 2 所示:  

 

图 2  污点分析方法的总体设计 

Figure 2  The overall design of the taint analysis 
method 

 

3.3  基于深度优先的函数调用路径分析 
函数调用路径分析为定义可达性查找提供了反

向递归过程中的启发式信息, 是本文污点分析方法

设计中的一个预处理阶段。 

由于定义可达性分析是一种从参数使用位置到

定义位置的递归向上定义查找, 如果不限制作用范

围, 该分析可能由于递归层数过深出现路径爆炸的

问题。如果在不进行预处理的情况下将定义可达性
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分析扩展到程序范围, 则当需要查找某个函数输入

参数的定义位置时, 因为无法判定位于何处的上层

调用位置可能触及用户输入, 程序必须遍历当前函

数的所有调用位置, 并在所有上层调用位置处分别

进行进一步地定义可达性查找, 这造成了很多不必

要的路径查找。 

因此, 对于每一个污点源引用位置, 本方法将

通过查找函数间调用关系搜索该引用位置所在函数

所调用的所有子函数, 并以深度优先的方式在这些

子函数中再次进行函数调用路径分析, 从而找到一

组从污点源到污点汇聚点函数的函数调用路径, 在

定义可达性分析寻找函数上层调用位置时为其提供

决定向何处上层调用位置分析的启发式信息。 

诚然, 该启发式信息也可以在执行定义可达性

分析之前, 通过反向递归分析获取。但在递归分析的

入口方面, 作为正向递归入口的用户输入位置, 相较

于作为反向递归入口的危险函数(包括 system,strcpy 等

常用函数)所有程序引用位置而言相对较少, 更加适

合作为递归起点。因此, 我们选择使用正向递归方法

进行函数调用路径分析。 

在上述查找过程的前提条件方面, 对于子函数

调用的深度优先查找依赖程序控制流图中对函数的

后继节点的描述; 污点源数据的查找(将在 4.2 节中

详细介绍)以提示用户输入信息位置的关键字字符串

为媒介, 因而需要通过交叉引用查找定位位于数据

节的关键字的程序引用位置, 再在这些污点源引用

位置处进行分析; 作为分析终点的危险函数的查找

则需要对程序中的函数信息进行解析, 进而通过预

先规定需要关注的危险函数名称列表查找对应函数

的程序链接表(Procedure Link Table, PLT)调用位置

实现。 

由于需要通过库函数的动态加载机制加载, 溢

出、命令注入等常见类型的危险函数符号无法去除

且其命名需符合动态链接库的命名规范, 因此不同

于符号信息可能去除的污点源信息, 危险函数信息

的查找可以通过字符串方式进行匹配。该方法的局

限在于, 对于使用非常见架构或非常见库函数的厂

商, 需要根据对应的情况更新危险函数列表信息。 

函数调用路径分析算法如算法 1 所示, 其中调

用定义可达性分析方法后的具体处理将在 3.4 节中

描述, 算法需要使用的从用户输入位置到危险函数

使用位置的函数调用路径启发式信息 sink_path 通过

在第 20 行进行深度优先递归时在原有路径上拼接后

继的调用节点获取, 对于污点汇聚点扩充模块的调

用则将在 4.3 节中进行描述。 

算法 1. 基于深度优先的函数调用路径分析算法 

输入: 污点源引用位置 source_refaddr、危险函数列

表 SINKS 

输出: 潜在漏洞路径 

过程 1. xref_preprocessing(source_refaddr) 

 1:  //查找污点源引用位置所在函数 

2:  start_func = search_start_func(source_refaddr) 

3:  //深度优先查找函数调用路径 

4:  sink_reached = dfs(start_func, sink_path) 
 

过程 2. dfs(func, sink_path) //sink_path 存储从起始函

数到当前函数的调用路径, 过程返回值表示是否查

到了危险函数引用 

1:  IF func.name in SINKS AND len(sink_path) THEN 

2:    //触及危险函数, 调用定义可达性分析方法 

3:    sinked,depth = Use_Define_Checker(sink_path)
4:  IF sinked THEN output(sink_path)  
5:  WHILE depth>=0 
6:    IF sink_path[depth] not in sink_reachable THEN
7:      sink_reachable.append(sink_path[depth] ) 
8:    depth -= 1 
9:    RETURN True 
10:  IF func is a library function THEN 

11:    //触及库函数, 调用污点汇聚点扩充模块 

12:    call Lib_Function_Summarizer  
13:  IF func in safe_funcs AND func != start_func THEN

14:    RETURN False //局部安全函数剪枝 

15:  FOR call_site in func.basic_block.call_sites  

16:    //查找当前函数调用的所有函数, 递归调用 dfs

17:    callee_func = get_successor_func(callee) 
18:    IF callee_func in sink_path THEN 

19:      CONTINUE //防止死循环 

20:    sink_reached = dfs(callee_func, sink_path + 
[callee_func] ) OR sink_reached  
21:  IF not sink_reached AND func not in safe_funcs
22:  THEN 

23:    safe_funcs.add(func) //第一类局部安全函数剪枝

24:  IF func not in sink_reachable AND func!= startFunc 
25:  THEN 

26:    safe_funcs.add(func) //第二类局部安全函数剪枝

27:  RETURN sink_reached 

在深度优先搜索的过程之中, 本方案将记录已

分析过的函数的漏洞可达状态信息, 通过记录无危

险子函数的函数和危险子函数不可达的函数这两类

局部安全函数进行剪枝, 以此避免对于单一函数的

重复分析。 

具体而言, 如果某一函数不存在任何到达危险函

数的调用路径, 则 dfs 过程第 15 行的循环结束后, 由
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第 20 行返回的过程返回值 sink_reached 仍然为 False, 

此时, 目标函数没有危险子函数, 第 23 行判断该函数

为第一类局部安全函数, 进而对该函数进行剪枝。 

另一方面, 如果某一函数可能调用的所有危险

函数的危险参数定义来源都不受到该函数输入参数

控制, 则对此函数参数的控制也不会导致漏洞产生。

该情况对应了本算法第二类局部安全函数剪枝。具

体而言, dfs过程第 6-9行将在 sink_reachable列表中记

录定义可达性分析方法的结果显示的输入参数可影

响到危险函数的所有函数。在第 26 行处, 如果在分

析完某一函数调用的所有函数后, 仍未发现该函数

输入参数对任何危险函数的影响, 则目标函数危险

子函数不可达, 第 26 行将其判断为第二类局部安全

函数, 进而对该函数进行剪枝。 

3.4  定义可达性反向污点跟踪 
定义可达性反向污点跟踪方法是本文实现高精

度漏洞发现技术的核心, 是通过跟踪数据流依赖关

系检测漏洞路径的一种解决方案。本解决方案通过

解析危险函数参数的定义位置分析其是否可能被敏

感输入信息控制实现漏洞路径的发现。在解析参数

定义位置时, 本方案通过区分不同类型参数定义实

现了细粒度的数据流解析, 并通过各类参数定义的

递归解析实现了跨函数的, 从参数使用位置到定义

位置的反向污点跟踪算法。 

从实现原理出发, 首先, 本方案的实现基础是定

义可达性分析对于特定参数定义位置的解析操作。图 3

展示了定义可达性分析的参数定义位置解析原理, 参

数定义位置解析主要通过在基本块内查找参数对应寄

存器或内存位置的定义位置实现, 若基本块内未找到

定义, 则需要在基本块前驱节点内继续尝试查找。 

因此, 参数定义的查找过程中可以正常解析分

支与循环中的定义情况。对于循环而言, 即使参数定

义位置位于使用位置后方, 由于循环体中最后一个

基本块的前驱节点指向循环起点, 因此寻找前驱节

点过程中程序能够正确解析循环情况, 判断位于使

用位置后方的定义位置可以影响到目标使用位置。 

对于分支情况而言, 如果某一参数定义赋值位于

分支之中, 即该基本块的前驱基本块不唯一, 则所有

前驱基本块内的定义语句都有可能影响该处参数使用

位置, 因此所有分支中的定义情况都需要进行输出。 

基于上述参数定义位置解析原理, 本文的反向

污点跟踪方案运用定义可达性分析方法, 通过分析

作为污点汇聚点的危险函数的参数定义位置反向查

找污点路径, 直到发现其可能被作为污点源的危险

输入影响为止。本方案对各类参数定义情况进行了

细粒度的区分与解析, 方案运行流程如图 4 所示。 

 

图 3  参数定义位置解析原理 

Figure 3  The principle of parameter definition posi-
tion analysis 

 

由于定义可达性分析是一种跟踪单一变量定义

位置的分析方式, 在用于污点传播时需要从作为污

点汇聚点的危险函数危险参数出发, 递归向上跟踪

危险参数定义位置, 直到该参数的定义来源触及污

点源, 或被判定为不可能到达污点源为止。当以下 2

种情况发生时, 本方案将判断危险参数无法到达污

点源, 从而停止递归过程:  

(1) 常量、未初始化局部变量或涉及类型转换的

定义: 当危险参数内容来源于常量或未初始化局部

变量时, 其内容来源将无法被其他变量影响; 当危

险参数定义来源于 atoi 等类型转换函数的返回值时, 

由于数据类型受限, 其将无法导致缓冲区溢出或命

令注入漏洞。 

(2) 作用域范围越界: 在污点源的变量作用域范

围内无法定位到任何污点源对于目标参数的影响语

句。由于单一变量只能在其作用域范围内使用, 一旦

作用域范围越界, 则污点源变量不可能再对目标参

数产生影响, 此时应当停止继续分析。 

在参数定义位置的解析过程中, 定义可达性分

析方法可能遇到多种类型的参数定义情况。如图 4

所示, 在解析参数定义位置时, 参数定义的解析结

果将会分为以下 6 类, 本方案将对不同类型的解析

结果分别进行下述处理:  

(1) 常量或未初始化局部变量定义: 该类定义位

置无法被污点源影响, 因此可以直接舍弃;  

(2) 局部变量定义: 由于函数内部的局部变量的

值一般情况下均来自于常量或函数输入参数, 因此, 

局部变量定义需要继续递归解析其定义可达性;  
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图 4  定义可达性反向污点跟踪 

Figure 4  Reaching definition backward taint tracking 
 

(3) 函数返回值定义: 如果参数的定义来源于某

一其他函数的返回结果, 则该定义来源的值可能受

到对应函数的所有参数的控制与影响。为了提高分

析的覆盖率, 本方案在该情况下将函数所有参数都

标记为了可以影响目标参数的上层定义来源, 在此

基础上继续递归解析这些参数的定义可达性。如果

带长度限制的字符串拷贝函数的长度限制参数来源

于源缓冲区长度, 则判断该长度限制失效。如果对应

函数涉及字符串至整数、字符串至 IP 地址结构体等

类型转换, 则字符串无法继续导致溢出或命令注入

漏洞, 此时应当直接舍弃该次定义;  

(4) 格式化参数定义: 对于存在格式化字符串参

数的危险函数而言, 其输入参数个数往往是可变的。

因此, 需要通过查找其格式化字符串参数的定义情况

确认该函数可能导致漏洞的危险参数定义位置。具体

而言, 若格式化字符串参数为变量定义, 则判断其是

否可能被污点源影响, 若为常量定义, 则为检测缓冲

区溢出类型漏洞, 需根据常量字符串中的%s 字符串

参数的个数与位置, 将对应位置的其他输入参数纳入

待检测的危险参数列表进行递归解析处理;  

(5) 函数输入参数定义: 如果目标参数可能被其

所在函数的输入参数影响, 则需要根据潜在漏洞路

径所提示的函数上层调用者信息, 在上层函数中查

找调用者函数对应输入参数的定义可达性, 在上层

函数内部继续递归进行定义可达性解析;  

(6) 污点源定义: 如果目标参数的定义位置来源

于作为污点源的用户输入 API 函数的返回值, 则污

点源与污点汇聚点间存在控制流与数据流依赖关系, 

污点源可能影响危险函数的执行结果, 因此, 将当

前路径判断为漏洞路径并进行输出。 

在剪枝优化方面, 为避免对同一个危险函数引

用位置的定义可达性进行重复分析, 本方案在实现

时对目标位置引用情况进行了相应的记录, 运用了

动态规划的思想, 在涉及相同引用的情况下通过加

载先前存储的运行结果实现了剪枝优化, 提高了运

行效率。 

此外, 对于位于同一函数内部的多处污点源引

用情况, 本方案将使用延迟分析的方法, 集中此类

引用情况并在针对其所在函数的单次分析之中一次

性解析所有引用情况的定义可达性, 从而提高运行

效率。 

4  漏洞挖掘系统 FirmRD 的设计与实现 

4.1  系统架构 
通过将第 3 章所述的基于定义可达性分析的污

点分析方法组装为污点分析模块, 进而增加固件预

处理、前端分析与后端分析过程中的其他模块, 本文

设计并实现了一个自动化的漏洞挖掘系统 FirmRD, 

并使用静态分析框架 angr[16]对系统进行了实现, 系

统整体架构如图 5 所示。 
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图 5  FirmRD 系统架构 

Figure 5  The system structure of FirmRD 
 

在固件预处理阶段中, 系统需要从物联网设备

中获取固件文件系统。FirmRD 从物联网设备厂商官

网以及现有漏洞挖掘研究提供的公开数据集中获取

物联网设备固件, 并使用 binwalk[18]工具解压获取了

固件文件系统。 

在前端分析阶段中, 系统需要在提取固件后查

找容易受到攻击的目标二进制程序作为分析目标, 

并通过标记与用户输入相关的关键字与 API 函数确

定污点源的位置。FirmRD 的前端分析模块负责了分

析目标与污点源的选取工作, 该模块选取用于处理

网络交互的网络边际程序作为分析目标, 将用户输

入 API 函数作为污点源, 并通过识别函数调用的参

数特征扩大了污点源的识别范围。 

在后端分析阶段中, 系统需要根据待检测的危险

函数的信息在目标程序中定位污点汇聚点, 并通过识

别污点数据从污点源到污点汇聚点的传播过程对漏

洞路径进行发现。FirmRD 使用基于定义可达性的污

点分析方法完成了这一漏洞路径发现过程, 并通过污

点汇聚点扩充模块扩充了污点汇聚点的识别范围。 

在组成 FirmRD 的三个分析模块中, 污点分析模

块中使用的方法已在第 3 章中进行了论述。因此, 4.2

节与 4.3 节将分别论述前端分析模块以及污点汇聚

点扩充模块的设计方法, 介绍前者对于污点源的扩

充方法以及后者对于污点汇聚点的扩充方法。在此

之后, 4.4 节将对系统的实现方法进行论述。 

4.2  前端分析模块设计 
FirmRD 的前端分析模块基本沿用了 SaTC[7]开

源框架的分析方案。该方案通过提取 HTML、JS、

XML 等格式的前端文件中与发送网络报文相关的关

键字信息, 进而通过查找二进制文件中对于对应关

键字的引用情况定位作为分析目标的网络边际程序

以及其中的污点源。  

然而, 虽然 SaTC[7]的分析方案相较基于硬编码

关键字的传统污点源识别方案而言已极大地扩大了

污点源的识别范围, 但其污点源识别仍然存在部分

遗漏。该框架使用隐式入口查找器(Implicit entry 

finder), 通过将上下文中具有相似代码模式的函数

调用纳入分析 , 一定程度上缓解了污点源遗漏的

问题[7], 但其缓解程度仍不显著。 

图 6 和图 7 展示了 SaTC[7]隐式入口查找器可以

解决以及无法解决的污点源遗漏的一个示例, 两段

代码分别对应了 Tenda AC18 中各一个 1-day 漏洞, 

方框标识语句均为 SaTC[7]前端关键字查找方案所遗

漏, 且可触发漏洞的, 作为污点源的用户输入。 

 

图 6  Tenda AC18 污点源识别示例 1 

Figure 6  The first taint source identification example 
from Tenda AC18 
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在图 6 中, 由于 17 至 25 行的函数上下文中存在

多处可被 SaTC[7]识别的, 具有相似代码模式的污点

源输入函数调用, SaTC[7]隐式入口查找器将该处调

用纳入分析, 解决了遗漏问题。然而, 在图 7 中, 由

于函数上下文中的所有用户输入语句对应的关键字

都无法被 SaTC[7]识别, 隐式入口查找器无法将此遗

漏纳入分析。 

 

图 7  Tenda AC18 污点源识别示例 2 

Figure 7  The second taint source identification ex-
ample from Tenda AC18 

 

因此, FirmRD 通过将图 7 类型的用户输入 API

引用位置正确识别为污点源, 解决了 SaTC[7]的污点

源遗漏问题, 对污点源进行了扩充。 

污点源扩充算法的关键在于全面识别用户输入

API函数, 进而通过将用户输入API函数的所有引用位

置视为污点源实现用户输入位置的全面识别。该识别

算法的思想在于: 除通用字符串处理、文件处理以及日

志与调试信息输出函数外, 调用多种不同类型关键字

的函数通常只有和用户输入或输出相关的 API 函数。 

除通用字符串处理、文件处理以及日志与调试

信息输出函数外使用字符串关键字的一般只有业务

逻辑处理函数以及用户输入与输出 API 函数。处理

具体业务逻辑的函数不会使用相同方法处理被

“username”、“ipaddress”等不同类型关键字标识的

参数, 因为这些参数的数据类型往往存在较大区别。

但是用户输入 API 函数 WebsGetVar 会从多种类型关

键字中以字符串形式获取输入内容, 网络处理程序

响应报文拼接函数等输出函数也会引用多种类型的

关键字信息。 

因此, 我们首先通过函数名匹配方法筛除作为

常用库函数, 因链接需要保留了符号, 且命名方式

相对固定的字符串处理、文件处理以及日志与调试

信息输出函数。在此之后, 如果某一函数使用同一参

数位置处理被多种关键字标识的参数, 处理的不同

类型参数数量超过某一阈值, 我们就将该函数视为

一种用户输入 API 函数, 进而将其识别为污点源。 

诚然, 该识别方法可能将输出函数, 例如网络

响应报文生成函数, 识别为污点源。但是另一方面, 

输出函数的参数与返回结果一般也不会在程序中进

行进一步处理, 例如网络处理程序拼接完相应报文

后, 一般会直接发送这一报文, 不对其进行额外处

理。因此, 即使将此类函数调用识别为污点源, 此类

函数与危险函数间也不存在数据流依赖, 此类误识

别也就不会在后续漏洞发现过程中生成误报。 

基于上述思想, 结合具体实践与分析, 我们基

于 SaTC[7]框架筛选出的数量丰富的网络服务关键字

识别了网络服务关键字引用位置的函数调用参数特

征。通过以上特征, 系统筛选出了在同一参数位置引

用了多个关键字的函数。 

用户API发现算法如算法 2所示, 算法将首先查

找网络服务关键字的全部程序引用位置, 由于对网

络服务关键字的处理一般都有函数封装, 第 10 行剔

除了不以函数参数形式引用的关键字信息。在第 12

行筛除字符串处理、文件处理以及日志与调试信息

输出函数后 , 算法用 API_count_dict 字典记录用

callee_addr 标识的每个引用了网络服务关键字的函数

在特定参数位置 reg_name 引用关键字的数量, 若某一

函数位于同一参数位置的关键字引用次数大于某一

特定阈值, 系统就在第 27 行将对应函数推测为用户

输入API, 并将其纳入 API_set, 进而通过分析其所有

引用位置对污点源进行扩充。  

算法 2. 用户输入 API 发现算法 

输入: 网络服务关键字 key_addr 

输出: 用户输入 API 

1:BEGIN 
2:  API_set = set() 
3:  API_count_dict = dict() 
4:  FOR each key_addr 

5:    //查找网络服务关键字的全部程序引用位置 

6:    xrefs = get_xrefs_by_dst(key_addr)  
7:    FOR xref in xrefs 



10 Journal of Cyber Security 信息安全学报, 2025 年 3 月, 第 10 卷, 第 2 期 
 
 
 

 

8:      //获取指令所在基本块后继节点的函数名 

9:      callee_name = successor_name(xref.ins_addr)
10:      IF callee_name is None OR callee_name is 

Unresolved THEN //后继节点非函数, 引用非函数参数

11:       CONTINUE 
12:     IF callee_name contains func_filter_keywords

13:     THEN //该处函数调用为字符串处理、文件

处理以及日志与调试信息输出函数调用 

14:        CONTINUE  

15:      //记录传递参数时使用的寄存器 

16:      reg_name = check_arg(xref.ins_addr) 
17:      callee_addr = successor_addr(xref.ins_addr)
18:      IF callee_addr not in API_count_dict.keys()
19:      THEN 
20:       API_count_dict[callee_addr] = (1,reg_name)
21:      ELSE 
22:       IF callee_addr_count_dict[callee_addr] [1] 
== reg_name AND calladdr_count_not_added 

23:        THEN //如果多个网络服务关键字使用

同一参数位置调用某一函数, 增加计数 

24:          API_count_dict[callee_addr] [0] += 1
25:    IF API_count_dict[callee_addr] [0] > threshold

26:      THEN //若计数超过阈值, 记录 API 

27:        API_set.add(callee_addr) 
28:  RETURN API_set 
29:END 

 
经实验测试可知, 筛除三类函数之后本算法能

够以较低误报率正确识别网络服务 API, 全面且低

误报地对网络边际程序中的污点源信息进行识别。

此外, 虽然 SaTC[7]框架的关键字来源都是网络服务

的前端文件, 但是此类关键字的引用位置处仍可能

出现通过配置文件、设备外设、JSON (JavaScript 

Object Notation)结构等方式读取信息的 API 函数调

用。考虑到以上三类数据仍有可能被攻击者影响, 

FirmRD 将相关 API 也纳入了分析范畴。 

4.3  污点汇聚点扩充模块设计 
物联网设备架构多样, 标准并不统一, 除了使

用常见第三方动态链接库外, 物联网设备厂商也会

自行制作厂商自定义的动态链接库程序, 这些程序

相较开源动态链接库而言往往缺乏评估与检测, 因

此其中也可能存在潜在漏洞。 

因此, FirmRD 通过识别此类自定义动态链接库

中函数对于危险参数的引用情况, 为此类函数生成

了可以评判其危险性的函数摘要, 从而扩展了污点

汇聚点的识别范围。该功能由污点汇聚点扩充模块

实现, 对应模块结构如图 8 所示。 

 

图 8  污点汇聚点扩充模块 

Figure 8  The sink point expand module 
 

由图 8 可知, 本模块在设计上采用了延迟绑定

的设计思想, 当污点分析主模块中的函数调用路径

分析发现污点源可达的路径之中存在某一未经分析

的库函数时, 如果该库函数并不位于 libc, libcrypto

等经过广泛测试, 含有漏洞的可能性较低的第三方

动态链接库中, 而是位于厂商自行实现的动态链接

库中, 模块将对其进行分析。 

在对库函数的分析部分, 本模块沿用定义可达性

分析方法的分析思路, 分析该库函数的输入参数到危

险函数的危险参数间是否存在定义使用关系, 并将最

终的分析结果存储在污点汇聚点扩充信息库中, 在后

续过程中如果函数调用路径分析又发现了对于本库

函数的调用, 可以直接加载信息库中的分析结果。如

果本模块分析过程中发现某一库函数调用了另一个

动态链接库中的库函数, 可以递归调用本模块自身进

行分析。 

4.4  系统设计 
FirmRD 基于 python 实现, 各类静态分析方法使

用了 angr[16]框架提供的 API 接口。FirmRD 的交叉引

用查找功能同时提供了使用 angr[16]与 Ghidra[19]实现

的两种接口, 并在测试过程中选用了 Ghidra[19]接口。

这一选择的原因在于 angr[16]框架无法识别使用多条

指令引用特定字符串的交叉引用关系。 

图 9 展示了一个 angr[16]框架无法识别的交叉引

用示例, 此类问题属于 angr[16]、radare2[20]等常用静

态分析框架底层 API 接口的固有缺陷。在识别数据
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段中特定字符串在代码段的引用位置时, 如果同时

使用多条指令计算字符串地址, 例如图 9 右下侧代

码中同时使用 LDR(将特定地址加载到寄存器中)与

ADD(加法操作)两条语句在寄存器 R3 中加载字符串

“stbEn”所在地址, angr[16]与 radare2[20]倾向于认为字

符串地址仅由 LDR 一条语句索引, 因此定位了错误

的字符串引用地址“[pc, #0x3a0]” , 遗漏了对于

“stbEn”的交叉引用信息。 

 

图 9  Tenda AC18 httpd 程序交叉引用示例 

Figure 9  A cross-reference example from Tenda AC18 
httpd program 

 

另一方面, 如图 9 左侧所示, IDA[21]和 Ghidra[19]

两个反编译器在分析交叉引用关系时正确考虑了此

类引用类型。在本示例中, 它们首先在 0xB025C 处

关联LDR与ADD两条语句, 计算出了两条指令执行

后 R4 中存储的正确地址, 即字符串表 GLOBAL_ 

OFFSET_TABLE 所在位置先减去再加上 PC 寄存器

取值 0xB0268 后的取值。进一步地, 在 0xB0304 处, 

反编译器使用相似方法识别出, 对于“stbEn”字符

串的引用是使用两条语句计算处的基于字符串表

GLOBAL_OFFSET_TABLE 的相对偏移, 从而正确识

别到了对于此地址的引用。 

因此, 为了不在分析时遗漏上述交叉引用查找

类型 , 仅就字符串引用位置的查找功能而言 , 

FirmRD 采用 Ghidra[19]框架的 API 接口等效替代了

angr[16]框架中的相关 API。 

5  实验及测试 

本文实验过程中使用的硬件与软件环境分别如

表 1 与表 2 所示:  

表 1  硬件环境 

Table 1  Hardware environment 

硬件 配置 

主机型号 Dell PowerEdge R740 

CPU Intel○R  Xeon(R) Gold 6230R CPU @ 2.10 GHz 

内存 32GB 

储存 2TB 

表 2  软件环境 

Table 2  Software environment 

软件 配置 

Ubuntu 20.04.3 LTS 

Linux Core 5.15.0-58-generic 

python 3.8.10 

angr 9.0.6885 

Ghidra 10.0.4 

 

本文实验测试部分主要回答以下几个问题:  

(1) 与前沿漏洞挖掘框架相比, FirmRD 基于定

义可达性分析的漏洞路径发现方法是否能够进行更

加精确, 更加高效的漏洞挖掘？ 

(2) FirmRD 前端分析模块中实现的污点源扩充

算法是否能够在不降低漏洞发现精确程度的前提下

扩充污点源识别数量, 进而使系统发现更多漏洞？

该扩充算法对于 API 函数的识别是否能够全面识别

不同类型的用于处理用户输入的 API 函数？ 

(3) FirmRD 的污点汇聚点扩充模块是否能够有

效扩充污点汇聚点的识别范围？ 

(4) FirmRD 是否具备真实漏洞发现能力？ 

本文与前沿分析框架 SaTC[7]进行了对比实验, 

通过对实验数据的分析分别回答了前三个问题, 并

通过在对比测试数据集与额外的扩展数据集上的真

实漏洞发现效果测试回答了第四个问题。 

在对比实验中, 本文使用了 SaTC 与 KARONTE[10]

进行对比实验时共同使用的 Karonte 数据集[22], 该数

据集包含来自 Netgear、TP-Link、D-Link、Tenda 四

个厂商的 49 款路由器固件。在测试真实漏洞发现能

力时, 本文也在由 6 个 TOTOLINK 厂商路由器固件

组成的扩展数据集上进行了额外的漏洞挖掘测试, 

统计了系统在该数据集上发现的 1-day 与 0-day 漏洞

警报数量。 

5.1  与 SaTC 的对比测试 
表 3 展示了 FirmRD 与 SaTC 框架在 Karonte 数

据集[22]上的对比实验结果, 其中, SaTC 的测试数据

来源于其论文实验部分提供的原始数据[7]。在本实验

中, 本文将在 5.1.1、5.1.2 与 5.1.3 节中分别回答第 5

章开头时提出的前三个问题。 

5.1.1  基于定义可达性的污点分析方法能力测试 

在本小节中, 我们将验证以下问题: 与前沿漏

洞挖掘框架相比, FirmRD 基于定义可达性分析的漏

洞路径发现方法是否能够进行更加精确, 更加高效

的漏洞挖掘？ 

(1) 精确程度测试 

为验证本文基于定义可达性的污点传播方法的 
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表 3  FirmRD 与 SaTC 对比测试实验结果-警报数量与正确率 

Table 3  The results of the comparison experiment between FirmRD and SaTC-Alert and Accuracy 

SaTC FirmRD-禁用污点源扩充算法 FirmRD-启用污点源扩充算法

厂商 设备系列 样本数 警报 

Alert 

正确数*

#TP 

正确率 

TP rate 

警报

Alert

正确数*

#TP 

正确率 

TP rate 

警报 

Alert 

正确数* 

#TP 

正确率 

TP rate 

Netgear R/XR/WNR 17 1901 537 28.25% 493 434 88.03% 6305 5836 92.56% 

D-Link 
DIR/DWR/ 

DCS 
9 32 22 68.75% 16 7 43.75% 33 18 54.55% 

TP-Link 
TD/WA/WR/ 

TX/KC 
16 7 2 28.57% 55 31 56.36% 79 45 56.96% 

Tenda AC/WH/FH 7 144 122 84.72% 156 142 91.03% 326 291 89.26% 

Total - 49 2084 683 32.77% 720 614 85.28% 6743 6190 91.80% 

*本对比实验沿用了 SaTC[7]的判定标准, 如果在静态分析视角下漏洞路径是可达的, 则判断该漏洞警报为正确警报(True Positive, #TP), 反

之则判断对应漏洞警报为误报。 

 

漏洞发现精确程度, 我们对比了 FirmRD 与 SaTC 发

现漏洞时的正确率。由表 3 可知, 在相同数据集中, 

除了对于 D-Link 设备固件外, FirmRD 漏洞发现的正

确率都高于SaTC, 总正确率相较SaTC提升了1.8倍, 

且该正确率提升效果与禁用启用污点源扩充算法基

本无关, 这体现了本文污点传播方法相较 SaTC 方法

而言具有更高的漏洞发现精度。 

FirmRD 在 D-Link 设备固件中识别正确率偏低

的原因在于其无法找到足够数量的正确警报。由表 3

可知, 在 D-Link 设备固件中, FirmRD 启用污点源扩

充算法时找到的正确警报数量少于 SaTC, 因此在总

警报数量基本持平的情况下 FirmRD 的正确率低于

SaTC。该情况产生的主要原因在于 D-Link 厂商通用

网关接口(Common Gateway Interface, CGI)处理程序

中用户输入处理方法存在特殊性, FirmRD 的污点源

扩充算法与该处理方法并不适配, 无法找到足够数

量的正确警报。由于该问题与污点分析方法无关, 相

关情况将在论证污点源扩充算法能力的 5.1.2 节中详

细论述。 

另一方面, FirmRD 也在 D-Link 固件的 ncc 等

二进制程序中发现了不同于 SaTC 的一些漏洞入

口, 该类漏洞入口可能导致与 CVE-2021-45382 模

式相似的漏洞产生。由于漏洞复现难度较大 , 我

们目前暂未生成漏洞概念验证(Proof of concept, 

POC)代码, 后续也会继续尝试复现分析并与厂商

进行沟通。 

(2) 运行效率测试 

在系统运行效率方面, 我们对比了 FirmRD 以及

SaTC 原始数据中的平均运行时间。由于不同厂商设

备之间污点源引用数量存在差距, 不同厂商中系统

运行时间效率差异显著, 为归一化运行时间开销, 

本测试中还统计了 FirmRD 需要进行处理的污点源

引用位置, 并计算了分析单条引用平均需要消耗的

时间, 相关测试结果如表 4 所示:  

 
表 4  FirmRD 与 SaTC 对比测试实验结果-运行效率 

Table 4 The results of the comparison experiment between FirmRD and SaTC-Efficiency 

SaTC FirmRD-启用污点源扩充算法 
厂商 设备系列 样本数 

平均分析时间 平均分析时间 平均污点源引用位置 单条引用平均时间

Net-gear R/XR/WNR 17 16.78h 28.95h 7721 13.50s 

D-Link DIR/DWR/DCS 9 1.95h 2.12h 640 11.93s 

TP-Link TD/WA/WR/TX/KC 16 4.22h 2.75h 1017 9.73s 

Tenda AC/WH/FH 7 12.32h 4.87h 1443 12.15s 

 

由表 4 可知, 即使增加污点源扩充算法以及污

点汇聚点扩充模块带来了额外的开销, FirmRD 在

TP-Link 以及 Tenda 设备中的总体平均运行效率仍

然优于 SaTC, 在 D-Link 设备中 FirmRD 与 SaTC

的运行效率基本持平, 在 Netgear 设备中 FirmRD

平均分析时间相较 SaTC 而言更长。在 Netgear 设

备中 FirmRD分析时间更长的主要原因在于其发现

了更多的漏洞警报 , 由表 3 可知 , FirmRD 在

Netgear 设备中发现的漏洞警报数量是 SaTC 的 3.3

倍。在用单条引用位置平均分析时间归一化运行

时间开销之后, FirmRD 在不同厂商中的单条引用

位置平均分析时间基本一致, 证明 Netgear设备中

平均运行时间增长可被归因于污点源引用数量的

增加。 
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5.1.2  污点源扩充能力测试 

在本小节中, 我们将进一步回答以下问题:  

1) FirmRD 前端分析模块中实现的污点源扩充

算法是否能够在不降低漏洞发现精确程度的前提下

扩充污点源识别数量, 进而使系统发现更多漏洞？ 

2) 该扩充算法对于 API 函数的识别是否能够全

面识别不同类型的用于处理用户输入的 API 函数？ 

(1) 污点源识别数量扩充 

为验证污点源扩充算法是否能够在不降低漏洞

发现精确程度的前提下扩充污点源识别数量, 进而

使系统发现更多漏洞, 我们着重关注表 3 中的以下

结果:  

1) 启用污点源扩充算法后 FirmRD 与 SaTC[7]的

正确警报数量的对比: 除了对于 D-Link 设备固件外, 

FirmRD 启用污点源扩充算法后, 在各厂商设备中产

生的正确警报数普遍多于 SaTC[7]。此结果表明

FirmRD覆盖了SaTC[7]未曾覆盖的漏报情况, 成功实

现了污点源识别数量以及漏洞识别数量的扩充。 

2) 禁用与启用污点源扩充算法前后 FirmRD 的

正确警报数量变化: 禁用与启用污点源扩充算法前后

FirmRD的正确警报数量变化显著, 此结果表明FirmRD

对正确警报数量的扩充的确来源于污点源扩充算法对

SaTC[7]遗漏的API 函数引用位置的正确识别。 

3) 禁用与启用污点源扩充算法前后 FirmRD 的

漏洞识别正确率变化 : 启用污点源扩充算法后

FirmRD 的漏洞识别正确率基本不变或略微升高, 此

结果表明污点源扩充算法的引入不会降低漏洞发现

的精确程度。此处的不会降低精确程度包含 Tenda

厂商固件中污点源扩充后误报率的略微升高, 误报

在不同程序片段中的分布情况可能受到随机因素的

影响, 通过对相关结果的分析确认, Tenda 厂商固件

中误报率的小幅度提升并非来自于对污点源的错误

识别, 而是随机因素所导致的细微误差。 

需要补充说明的是 , 在 D-Link 厂商设备中 , 

FirmRD 启用污点源扩充算法时与 SaTC[7]找到的警

报数量基本持平, 但其找到的正确警报数量反而产

生了少量下降。通过分析系统漏洞警报, 本文发现

FirmRD 对于 D-Link 设备漏洞产生漏报的主要原因

在于该厂商固件中各 CGI 处理程序对于用户输入的

获取接口并未封装为 API 函数, 因此本文基于 API

函数引用位置识别污点源的方法无法获取此类污点

源引用位置。 

图 10 显示了上述漏报的一个示例, 本漏洞的

CVE 编号为 CVE-2018-6530, 是在 D-Link 厂商 

DIR-868设备的 cgibin程序中发现的一个命令注入漏

洞。由方框中代码逻辑可知, 该设备在获取网络报文

中用户输入时并未调用任何 API 函数, 而是在匹配

到特定用户输入关键字后通过将指向报文内容的指

针向后移动直接获取字符串地址。 

 

图 10  CVE-2018-6530 漏洞触发点信息 

Figure 10  The information of the vulnerability trig-
ger point of CVE-2018-6530 

 

考虑到绝大多数厂商都会在获取用户输入时封

装API函数, 增强代码复用能力, 避免生成重复代码, 

FirmRD使用API函数识别引用位置识别污点源的方

式仍然具备普遍适用性。为应对此类不封装用户输

入 API 的厂商, 后续可以针对具体厂商生成污点源

引入模式的特征匹配规则。由于根据测试结果生成

针对性特征匹配规则, 进而改善测试结果的行为可

能影响对比测试的有效性, 本文在对比测试中暂未

引入相关操作, 因此 FirmRD 在本测试中仍会遗漏此

类漏洞警报。 

此外, 在启用污点源扩充算法后, FirmRD 在

Netgear 厂商中的漏洞警报数量增长数量较多, 原因

在于该算法在用户输入关键字信息充足时, 可能定

位到通过配置文件、设备外设、JSON 结构等方式读

取用户输入信息的 API 函数调用。此类用户输入 API

不与网络输入直接相关, 但是设备外设与配置文件

仍有遭到攻击者影响的可能。虽然出于现实攻击难

度的原因, 此类需要物理接触与复杂篡改的漏洞警

报厂商通常不会受理, 但是本文认为, 由于未来可

能产生更加高效的攻击手法, 此类危险使用情况仍

有必要被纳入到漏洞报警的范围中。 

(2) 污点源识别类型全面性 

为证明污点源扩充算法对于用于处理用户输入

的不同类型API函数的全面识别能力, 表 5列举了该

算法对于不同类型 API 函数的识别结果。由表 5 可

知, 本算法可以成功识别从网络报文、配置文件、设

备外设以及 JSON 结构中读取用户输入信息的各类 
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表 5  API 函数识别测试结果 

Table 5  The results of the API function identification experiment 

类型 厂商 设备型号 二进制程序 API 函数 

Netgear R6200v2 httpd sub_15C34 

TP-Link Archer_C5v2 httpd sub_B4680 

Tenda AC18 httpd sub_2B884 

网络报文读入 

(WebsGetVar) 

(含等效无符号函数) 
TOTOLINK T10 cstecgi.cgi WebsGetVar 

Netgear R7500 net-cgi config_get 

TP-Link C2600 openssl NCONF_get_string 

Tenda AC6 multiWAN GetIniFileValue 
配置文件读入 

TOTOLINK T10 Sysconf inifile_get_string 

设备外设读入 Netgear R6200v2 httpd acosNvramConfig_get 

JSON 结构读入 TOTOLINK T10 cstecgi.cgi cJSON_AddItemToObject 

 

API 函数, 其中包括无符号函数, 这体现了本文污

点源扩充算法对于不同类型 API 函数的全面识别

能力。 

由于同一厂商不同型号的设备中 API 函数识别

情况较为相似, 完全列举重复性较高, 且本实验主

要验证 API 函数识别类型的全面性, 污点源识别数

量的扩充能力已在前述实验中进行了分析, 表 5 对

每个厂商每类情况至多仅保留一条结果。 

5.1.3  污点汇聚点扩充能力测试 

在污点汇聚点扩充能力方面 , 表 6 列举了

FirmRD发现的各厂商中触及危险函数的部分自定义

库函数, 以展示 FirmRD 评估厂商自定义动态链接库

中安全隐患的能力。同一动态链接库中触及相同危

险函数的结果仅展示一条。 
 

表 6  污点汇聚点扩充能力测试结果 

Table 6  The results of the sink point expand experiment 

安全隐患 厂商 所属动态链接库 库函数 危险参数 危险函数 

getTokens a1 strcpy 
libacos_shared.so 

get_wlan_channel a1 sprintf Netgear 

libnat.so agApi_tmschAddConf a1-a5 sprintf 

verify_value a4 strcpy 

restart_dns_proxy a1-a3 sprintf 

参数触及堆栈

溢出危险函数

(长度限制不存

在或失效) Tenda libtpi.so 

tpi_portfilter_set a2 memcpy 

Netgear libacos_shared.so get_wlan_channel a1 system 参数触及命令

注入危险函数 Tenda libtpi.so tpi_l2tpc_set_nat a1 doSystemCmd 

 

由表 6 可知, FirmRD 能够发现不同厂商自定义

动态链接库中函数触及溢出或命令注入危险函数的

使用情况, 并将其纳入污点汇聚点范围之中。该结果

验证了污点汇聚点扩展算法的可用性及其对于不同

危险函数类型可达性情况识别的全面性。 

另一方面 , 虽然污点汇聚点识别范围的确进

行了有效扩大, FirmRD 并未发现触发点在自定义

的厂商库函数中的漏洞警报。这既是由于不同厂商

自定义库函数编写的规范程度不同 , 也受制于

FirmRD 对于间接调用以及动态加载机制识别能力

的不足。 

虽然无法成功检测自定义库函数中现有真实漏

洞路径, FirmRD 的污点汇聚点扩充模块依旧具备了

可用性, 其提高了系统分析面的覆盖率, 并且有助

于检测将来可能产生的, 厂商自定义库函数误用导

致的安全隐患。 

5.2  真实漏洞发现能力测试 
至今为止, FirmRD 在 Karonte 数据集[22]中共计

验证并上报了 4 个 0-day 漏洞, 其中 Netgear 的两个

命令注入漏洞已申请了 CVE 编号,  Tenda 的两个漏

洞也已获得了国家信息安全漏洞共享平台(CHINA 

NATIONAL VULNERABILITY DATABASE, CNVD)

授予的漏洞编号, 但其漏洞细节仍未公开, 对应结

果如表 7 所示。在经过广泛验证的数据集中仍能发

现新的 0-day 漏洞也能证明本文的方法对于真实漏

洞的发现能力。 

为了进一步测试系统对于真实漏洞的挖掘能力, 

本文收集了 6 个 TOTOLINK 厂商路由器固件并在由 
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表 7  对比测试过程中发现的 0-day 漏洞 

Table 7  The 0-day vulnerabilities discovered in the 
comparison experiment 

设备 0-day 漏洞 

Netgear R6200v2、R6300v2 CVE-2022-30078 

Netgear R6200v2 CVE-2022-30079 

Tenda AC9 
未公开缓冲区溢出漏洞

(CNVD-2023-54790) 

Tenda AC18 
未公开命令注入漏洞 

(CNVD-2023-54791) 

 
其组成的扩展数据集上也进行了漏洞路径发现测

试。由于扩展数据集中固件所包含的 1-day 漏洞数量

明确, 因此除了对于漏洞路径进行静态分析验证之

外, 本实验中还统计了各漏洞警报对应的 0-day 与

1-day 漏洞数量, 并对影响范围扩展问题与 0-day 漏

洞问题分别进行了复现验证, 进一步论证了系统对

于真实漏洞的正确识别能力。 

TOTOLINK 升级固件中不存在 httpd、goahead

等常见网络服务程序, 因此, 针对其设备的现有漏

洞挖掘研究主要关注 cstecgi.cgi 程序的漏洞情况。

FirmRD 对于该程序中漏洞的识别结果如表 8 所示, 

其中直接对应 1-day 条目一列统计了与本设备中发

现的 1-day 漏洞存在直接对应关系的漏洞警报数量; 

影响范围扩展条目一列统计了与非本设备中发现

的对应同一触发位置的 1-day 漏洞存在对应关系的

漏洞警报数量; 对应 0-day 漏洞条目一列统计了与

本设备中已复现的由未被 CVE 记录的漏洞触发位

置导致的 0-day 漏洞对应的漏洞警报数量; 1-day 编

号数一列统计了与 FirmRD输出结果有对应关系的

CVE 编号数量(同一 CVE 编号可能对应多条漏洞

警报)。 

表 8  漏洞发现扩展测试结果 

Table 8  The result of the extra experiment of vulnerability discovery  
设备 漏洞程序 警报 Alert 正确数#TP 直接对应 1-day 条目 影响范围扩展条目 对应 0-day 漏洞条目 1-day 编号数

A720R cstecgi.cgi 12 10 3 1 6 3 

A3700R cstecgi.cgi 11 9 4 5 0 4 

A7000R cstecgi.cgi 11 9 4 5 0 4 

LR350 cstecgi.cgi 20 16 16 0 0 7 

NR1800X cstecgi.cgi 21 17 17 0 0 8 

T10 cstecgi.cgi 7 7 0 3 4 0 

Total - 82 68 44 14 10 26 

 

由表 8 可知 , FirmRD 在此扩展数据集中以

82.93%的正确率发现了 68 条静态分析视角下的正确

漏洞警报, 其中 44条漏洞警报存在已知CVE漏洞对

应关系, 共计对应了 26 条 CVE; 其余漏洞警报条目

中, 14 条警报为已知漏洞触发点在其他设备上的影

响范围扩展, 10 条警报对应于未知触发点导致的

0-day 漏洞。相关 0-day 漏洞都已进行复现验证, 其

中的 8 条警报对应的四个漏洞触发点已经得到了厂

商的确认, 目前正在进行修复, 影响范围扩展问题

也在与厂商进行沟通。 

由此可知, FirmRD 在扩展数据集上仍然具备高

精度漏洞挖掘能力, 对于 0-day 与 1-day 漏洞对应情

况的统计结果也进一步佐证了 FirmRD 对于正确警

报评估标准的可靠性。 

6  结论 

通过使用定义可达性分析进行反向污点跟踪, 

本文设计并实现了一种基于污点分析的低误报率自

动化漏洞挖掘系统, 并分别通过识别函数的参数定

义特征定位用户输入 API 函数以及识别库函数内的

漏洞触发位置, 扩大了污点源与污点汇聚点的识别

范围。实验结果表明, 本文所设计的方法可以进行高

精度的漏洞挖掘, 且具备了发现 0-day 漏洞的能力。 

本文所实现的系统在固件自动化漏洞挖掘方面

已经具备了一定的可用性, 但系统仍然存在可以继

续完善的改进方向。由于主要基于 angr[16]实现, 且

angr[16]的符号执行模块易用性较强, 可以通过符号

执行方法进一步检验系统输出结果的正确性, 从而

进一步降低系统误报率。另一方面, 通过继续扩展系

统对于不同漏洞类型的识别范围, 可以进一步扩展

系统的全面性与可用性, 例如可以通过扩展系统识

别整数溢出类型的漏洞。 
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