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摘要  随着云计算、BYOD(Bring your own device)的流行, 企业信息系统呈现出开放与动态互联的特征, 这种趋势使得基于动态

信任评估的零信任安全架构开始取代基于边界信任的一次性身份认证模式, 成为工业界与学术界关注的研究热点。动态信任评

估模型为零信任架构提供持续信任评估的能力, 可以对企业信息系统的安全性和隐私性进行有效的保护。然而, 训练动态信任

评估模型面临两个现实挑战: 1)很多企业的用户异常登录行为数据很少, 影响模型的训练效果, 导致信任评估模型准确性不高, 
不利于身份认证系统的可靠性; 2)用户行为数据中包含着用户的隐私信息, 泄漏用户隐私的法律风险使得企业不愿意共享用户

异常登录行为数据。针对这些问题, 本文提出了一种基于联邦学习的动态信任评估身份认证方法, 使得各个平台在不泄漏原始

用户数据的情况下达到联合训练模型的目的, 进而提高各平台身份认证系统的安全性。在假设各个平台提供了用户的行为原始

数据的前提下, 本方案会根据不同特征的实际含义提取离散型用户行为数据的统计学特征, 并选取与风险用户相关性高的特

征。为了保证数据安全性和训练数据的规模, 本方法采用联邦学习技术联合多个企业进行训练, 从而得到动态信任评估层的核

心模型, 其误识率和拒识率相较于单一平台有了一定的提升。通过该方案, 身份认证系统可以在不泄露用户敏感信息的情况下, 
对用户身份进行有效评估, 进而提升身份认证系统安全性和用户体验。本文还对不同的支持横向联邦学习的机器学习算法应用

于动态信任评估模型的效果进行了比较, 实验结果表明了在基于联邦学习的动态身份认证模型中使用 SVM 作为机器学习训练

方法的效果优于其他机器学习训练方法。最后, 本文从安全性和隐私性的角度出发还对动态信任评估系统自身以及联邦学习带

来的安全性和隐私性的影响做了讨论。 
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Abstract  With the popularity of cloud computing and Bring Your Own Device (BYOD), enterprise information systems 
exhibit open and dynamic interconnection features. This trend has led to the replacement of the one-time identity authenti-
cation mode based on boundary trust with the zero-trust security architecture based on dynamic trust evaluation, which has 
become a research hotspot in industry and academia. The dynamic trust evaluation model provides continuous trust 
evaluation for the zero-trust architecture, which can effectively protect the security and privacy of enterprise information 
systems. However, training dynamic trust evaluation models faces two practical challenges: 1) many enterprises have lim-
ited abnormal login behavior data, which affects the training effectiveness of the model and leads to low accuracy of the 
trust evaluation model, which is not conducive to the reliability of the identity authentication system; and 2) user behavior 
data contains users’ privacy information, and the legal risk of privacy leakage makes enterprises unwilling to share abnor-
mal login behavior data. To address these issues, this paper proposes a dynamic trust evaluation method based on federated 
learning, which enables various platforms to achieve joint training of the model without leaking the original user data, 
thereby improving the security of identity authentication systems on various platforms. Assuming that various platforms 
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provide users’ raw behavioral data, this approach extracts statistical features of discrete user behavior data based on the 
actual meaning of different features and selects features with high relevance to risky users. To ensure data security and 
training data scale, this method uses federated learning technology to train multiple enterprises together to obtain the core 
model of the dynamic trust evaluation layer, achieving 0.205 system false acceptance rate and 0.192 system false rejection 
rate, with improved accuracy compared to a single platform. Through this approach, the identity authentication system can 
effectively evaluate user identity without leaking sensitive information, thereby improving system security and user ex-
perience. This paper also compares the effects of different machine learning algorithms supporting horizontal federated 
learning applied to dynamic trust evaluation models. The experimental results show that using SVM as the machine learn-
ing training method in the dynamic identity authentication model based on federated learning is more effective than other 
methods. Finally, this paper discusses the security and privacy impact of the dynamic trust evaluation system itself and the 
federated learning from the perspective of security and privacy. 

Key words  federated learning; dynamic trust assessment; network security; identity authentication 

 
 

1  引言 

云计算、BYOD 的流行, 已经改变了企业计算

环境 , 传统的基于边界信任的一次性身份认证模

式面临着巨大挑战 , 以账号劫持为代表的攻击模

式成为企业信息安全面临的主要威胁之一。基于动

态信任评估的零信任安全架构为身份认证提供了

新的方向。动态信任评估模型为零信任架构提供持

续信任评估能力 , 是对抗账号劫持等日益猖獗的

有力手段[1]。 

谷歌的零信任模型 BeyondCorp 主要包括信任

推断系统、设备库存服务、访问控制引擎、访问策

略、网关和资源, 其中信任推断系统可以通过执行

持续的信任评估来检测设备状态变化和改变设备

信任级别[2]。 

但是, 对于大多数企业来说, 训练信任评估模

型的主要困难在于由于用户的异常行为数据样本在

训练数据集中非常稀疏, 难以达到好的训练效果。因

此, 这些企业希望通过联合训练来提高模型的性能。 

然而, 数据隐私保护的规定使得数据的流通和

共享受到较大限制。欧盟于 2016 年 4 月通过了《通

用数据保护条例》(General Data Protection Regulation, 

DGPR), 并于 2018 年 5 月 25 日生效。该条例严格约

束了个人隐私数据的收集、传输、保留和处理, 未经

用户同意擅自将各方用户数据集中处理的行为被禁

止, 这限制了拥有数据的平台相互共享数据。训练动

态信任评估模型需要将不同用户的输入数据映射到

向量空间中, 并在测试时接收新的用户数据输入。然

而, 由于训练时需要直接访问用户的数据, 比如用

户姓名、地址、电话, 即使是经过加密, 这些信息仍

涉及到用户的隐私敏感信息, 因此这为多方平台联

合训练造成了困难。 

首先, 训练数据的不足导致模型的误识率受到

影响, 导致非法用户的登录请求被错误地接受, 给

合法用户的安全造成威胁。同时, 异常行为数据的稀

疏性使得机器学习算法难以学习有效的模式, 合法

用户被错误地拒绝登录, 进而降低用户的体验。其次, 

用户行为数据可能包含噪声, 这些噪声会影响机器

学习算法的准确性和模型的性能。此外, 如何将用户

行为数据转化为结构化数据并提取有效的特征也是

一个具有挑战性的问题。最后, 在身份认证场景中, 

选择适合的算法也需要进一步研究。 

为解决以上挑战, 本文提出基于联邦学习的动

态信任评估方法, 在保证用户数据隐私前提下, 联

合多个平台数据建模分析实现企业之间互联互通, 

降低对非法用户(非法用户是指使用没有被授权登录

的用户)检测的误识率, 并结合身份认证场景对模型

的性能指标进行全面的分析。 

本文的主要贡献有 3 个方面:  

(1) 针对训练数据不足的问题, 提出了一种基于

横向联邦学习与多因子认证的动态信任评估方法。

在多个平台之间不共享用户行为数据的前提下, 构

建了一个安全性更高、可靠性强、用户体验更好的

动态身份认证系统。 

(2) 针对用户行为数据集的特征提取问题, 设计

了离散型行为数据的特征提取方案, 用于完成本地

模型的训练,  得到了 0.205的系统误识率和 0.192的

系统拒识率。 

(3) 本研究在真实数据集上通过比较使用不同

支持横向联邦学习的机器学习算法在动态信任评估

方案的效果, 发现使用 SVM 作为机器学习训练方法

比其他方法表现更好。 

本文第 2 节介绍了基于机器学习的身份认证和

联邦学习的相关工作; 第 3 节详细描述了基于联邦

学习的动态信任评估方案; 第 4 节中具体地介绍了

实验的过程、使用的数据集以及对离散型数据的处

理、采用的方法和使用的评价指标等; 在第 5 节对实

验结果进行了总结并对其反映出来的现象进行了分

析; 第 6 节对方案的安全性和隐私性进行了讨论。第

7 节对全文进行了总结, 并提出了未来的研究方向。 
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2  相关工作 

2.1  基于机器学习的身份认证 
近年来机器学习技术的迅速发展, 为动态信任

评估中用户行为特征的认证提供了新方法。我们可

以通过机器学习的技术对用户的行为特征进行学习, 

从而实现动态信任管理。已有许多基于用户行为认

证的研究。我们调研了2011年至今的在系统安全, 移

动计算, 人机交互或身份验证模式识别领域的国际

会议或期刊上有代表性的论文, 共计 28篇[3-30], 发现

在当前研究中还存在以下问题:  

(1) 大部分论文(25篇)所选用的特征都是连续的

特征, 而非离散特征。所谓的连续型特征是指一段时

间内有序列的特征, 例如加速度传感器特征, 陀螺

仪传感器特征或者是步态特征, 眼球特征等。对于这

些连续性特征, 虽然能获得较好的认证性能, 但这

些特征的获取相对困难, 需要额外的设备, 同时这

些特征的通用性也较差, 例如和移动设备相关的特

征无法在个人电脑上进行复用。而离散型特征, 例如

IP 地址, 用户设备, 登录时间等具有获取方便, 更具

有通用性的特点。 

在其余的 3 篇论文中, H. Gomi 等人[29]对雅虎的

1000 名用户的登录行为特征, 提出了一种认证方法, 

由于样本容量较小, 并且对数据的处理以及所使用

的模型较为粗糙, 准确率较低。Yang Y 等人[30]虽然

获得了较高的准确率, 但其中使用了连续特征, 并

且某些离散特征会侵犯用户隐私, 例如通话记录。D. 

Freeman 等人[31]提出了一种仅使用了用户的 IP 地址

与用户 Agent 的认证方案, 但由于特征较少, IP 地址

与用户Agent也容易被获取, 因此存在一定的安全性

问题。 

因此, 已有方法大部分是依靠连续性行为特征

来进行身份认证, 而缺乏仅靠离散型用户的行为特

征来进行身份认证, 在特征获取及认证的准确性、数

据安全性上还有待提高。 

(2) 在身份认证与机器学习结合的过程中, 对于

身份认证系统性能指标的分析也是关键工作之一。

而在我们调研的论文中, 大部分论文只是展示了自

己的方案在不同场景下识别风险用户的实验情况, 

并没有对风险用户的行为数据进行分析。因此, 对身

份认证系统性能指标的分析有待增强。 

2.2  联邦学习 
联邦学习在 2016 年被谷歌提出的分布式机器学

习框架, 可以支持跨多个参与客户端训练全局共享

的模型, 并保证训练数据留在本地。联邦学习旨在从

分散的、孤立的数据中训练机器学习模型从而解决

数据孤岛问题[42]。联邦学习可以实现数据保留在本

地, 这样可以不泄露隐私也不违反法规; 另外利用

多个参与方联合建模, 利益共享, 多个参与方贡献

各自的数据建立并共享公共模型成果[43]。实际场景

中, 联邦学习可以在保护本地数据的同时, 为多个

企业建立统一的模型, 帮助企业以数据安全为前提, 

共享数据。 

Yang 等人根据参与方之间的数据分布不同将联

邦学习划分为横向联邦学习、纵向联邦学习和迁移

联邦学习, 其中基于样本的联邦学习是横向联邦学

习, 其数据集特征往往重叠度大[42]。由于局部数据在

相同的特征空间中, 各方可以使用具有相同特征的

局部数据来训练局部模型, 再通过平均所有的局部

模型来更新全局模型。 

因为动态信任评估的场景中多个平台中的用户

登录行为有大量相同的数据特征可被应用于模型训

练, 因此在该场景中可以使用同构数据, 本文采用

横向联邦学习。支持横向联邦学习的主要框架有

FATE、FedML、PySyft 等。其中 PySyft 最早由 Ryffel

等人[37,41]提出, 由OpenMined开发, 是一个安全和隐

私深度学习 python 库。TFF 是谷歌推出的基于

TensorFlow 深度学习框架的联邦学习框架 [39]。而

PySyft 不仅支持 TensorFlow 框架, 还支持 PyTorch

框架。与 FATE、FedML、TFF 相比, PySyft 提供更

多种可选的隐私机制, 包括同态加密、安全多方计算

和差分隐私。PySyft 同时支持应用在 web、移动设备

和边缘网络上。PySyft 开源库有灵活的自由度。基于

GitHub上的流行程度, PySyft是目前机器学习社区中

最具影响力的联邦学习系统, 可以应用于移动终端

机器学习、人工智能、数据中心等场景, 并且该框架

支持非独立同分布数据。 

3  基于联邦学习的动态信任评估方案 

针对单一平台风险用户样本缺少的问题, 本文

提出了基于联邦学习的动态信任评估方案。该方案

利用联邦学习, 在多个平台之间不共享用户行为数

据的前提下, 构建一个误识率低、安全性高的动态身

份认证系统。本节将介绍方案的动态信任评估总体

结构和联邦学习模型的训练过程。 

3.1  动态信任评估方案架构 
基于联邦学习的动态信任评估方案总体架构由

五部分构成, 分别是动态信任评估层, 二次认证层, 

特征抽取层, 特征处理层, 模型训练层和认证结果

记录, 如图 1 所示。具体功能如下:  
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(1) 动态信任评估层: 动态信任评估层是系统认

证的核心模块之一。我们将已经训练完的联邦学习

模型存储在该层。动态信任评估层对输入的特征进

行预测, 并输出预测结果。 

(2) 二次认证层: 二次认证层的功能是当认证结

果判断该用户行为是不安全行为后, 会启动二次认

证, 例如手机验证码, 邮箱验证等显式验证, 通过二

次验证来判断用户行为是否合法。 

(3) 特征抽取层: 经过二次认证层的数据, 包括

用户提交的表单数据, 结合表单提交的时间、IP、设

备编号等信息中抽取用户行为特征数据, 同时加入

历史特征数据, 共同进入特征处理层。 

(4) 特征处理层: 特征处理层是动态信任管理的

核心模块之一。特征处理层的功能在于将原始特征

进行特征扩展与离散化处理, 作为本地模型的训练

输入。 

(5) 模型训练层: 模型训练层利用抽取得到的

用户行为特征数据进行联邦学习离线训练, 训练得

到的模型将用于动态信任评估层, 模型具体介绍见

3.2 节。 

(6) 认证结果记录: 记录层的功能是记录每次登

录的结果, 我们会将认证结果写入数据库, 一方面

可以用于分析用户的登录画像, 另一方面作为历史

记录, 便于后续用于用户非法登录或非法交易的调

查取证。 

用户通过登录系统, 将行为特征输入动态信任

管理层的全局模型, 并进行预测输出, 系统主动提

取用户异常数据的特征, 并对用户特征进行处理与

扩展, 再根据结果进行后续处理, 整个过程对于用

户而言是透明友好的。 

 

图 1  动态信任评估系统架构图 

Figure 1  Dynamic trust evaluation system architecture  
 

系统架构图如图 1 所示。首先用户在平台进行

登录等行为, 行为数据进入动态评估层通过训练好

的模型评估该用户是否为合法用户, 将对合法用户

给予通过, 对不合法的用户做二次验证, 如果二次
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认证是合法用户则通过, 如果依旧没有通过则标识

为非法用户将该用户锁定。进入二次认证层的数据

被认定为异常数据, 该类数据将带有锁定或通过的

结果进入特征抽取层 , 通过特征获取层提取到登

录时间、登录 IP、设备编号等信息, 之后采集到的

特征进入特征处理层做特征扩展和离散化处理。经

过处理后的数据进入模型训练层 , 在该层利用本

地数据进行训练之后将训练得到的模型参数上传

至中央服务器对模型进行计算、共享和更新, 将在

全局更新后的参数传回到本地模型中 , 如果该模

型误识率满足预期则输出该模型并将该模型存储

到动态评估层作为对用户行为动态认证评估核心

模型。 

3.2  联邦学习模型离线训练过程 
本文所使用的数据来自京东公司的真实交易和

登录记录[32], 包括交易行为数据集和登录行为数据

集[33], 其中记录了大量的异常用户数据。 

本文使用模型的训练过程是在模型训练层完成

的, 并且训练完成的联邦学习模型将存储在动态信

任评估层, 动态信任评估层的核心是联邦学习实验

模型。在模型的构建上我们采用横向联邦学习方法。

横向联邦学习是一种数据共享模型, 在该模型中不

同本地平台共享相同的特征空间, 但有不同的数据

样本。实际场景中不同平台的用户行为数据具有多

样性且不具有相同的概率分布(即非独立同分布), 但

不同平台的用户访问行为特征仍具有相似性(即同

构), 比如登陆的次数、登陆设备标志的众数等。因

此我们的研究假设在不同的本地平台中的用户行为

数据集特征相似, 且使用相同的特征处理方式。这样

不同平台用于模型训练的用户行为数据集就是同构

且非独立同分布数据集。 

联邦学习框架中需要两种类型的模型, 一种是

本地模型, 另一种是全局模型, 这两种模型共享着

相同的模型网络结构, 但不能相互访问数据。本地模

型部署在本地平台(如不同电商网站), 并可以访问各

自的私有本地数据, 我们假设所有参与的本地平台

都是诚实的。全局模型是在系统认证核心服务平台

的联邦学习全局模型部署。我们假设全局模型所在

的中央服务器属于一个可信的第三方, 并保证其不

会对本地平台进行攻击。 

联邦学习一般的训练过程如图 2 所示。首先, 本

平台使用本地数据集进行训练, 得到参数 ˆmw 。每个

迭代轮次中, 本地模型的梯度和损失会被加密并发

送到全局模型。中央服务器协调梯度计算, 这里使

用 FedAvg[44]的梯度平均算法计算平均梯度, 并将

聚合后的模型更新广播发送给所有本地模型。以

FedAvg 的梯度平均算法为例子计算平均后的梯度: 

1 2 3ˆ ˆ ˆ ˆ( + )mw w w w w m       ,再将聚合后模型的更

新广播发送给所有的本地模型, 本地模型解密梯度

后再对各自的本地模型进行更新。 

 

图 2  联邦学习模型训练过程示意图 

Figure 2  Schematic of the federated learning model 
training process  

 

联邦平均(FedAvg)[44]是一种标准的联邦学习算

法。FedAvg 是对梯度下降法(SGD)的联邦优化, SGD

中每轮通信只进行一次批量梯度计算。这种方法在

计算上是有效的, 但需要非常多轮的训练才能产生

好的模型, 因此对 SGD 的变体 FedSGD[44]被提出。

当每次使用本地服务器数据集进行训练, 本地训练

次数为 1, 之后对梯度进行聚合的联邦学习算法被

称为 FedSGD。FedAvg 算法如下所示, 本地模型在

其本地数据上采样训练并更新模型, 训练中本地模

型对本地数据采样并可以通过 ( ; )w w η l w b   来

进行多次本地迭代更新, 中央服务器在每一轮聚合

中使用 1 1 1
knK k

t k tnw w   来对梯度聚合更新, 并对

上传到中央服务器的各个模型的参数做平均。与

SGD 及其变体相比, FedAvg 可以执行更多的本地计

算和更少的通信, 从而实现简单且高效的联邦学习

算法。 
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算法 1 FedAvg: K 个客户端以 ki 为索引; B 为本地训

练的批量大小, E 为本地 epoch 数, η为学习率。C

用来控制全局批量大小 

FedAvg: 
Server: Initialize w0 
Server: mmax(C K,1) 

for each global round 1,2,...t   do 

Server: tS  (random set of m clients) 

Server: Send tw  to clients tk S  

Clients tk S  in parallel do: 1,k
t kw n 

ClientUpdate(k,wt) 

Server: 1 1 1
knK k

t k tnw w    

ClientUpdate(k, w): // Run on client k 

B ← (split kP into batches of size B)  

for each local epoch i from 1 to E do 

for batch b ∈ B do 

( ; )w w η l w b    

return w to server 

4  动态信任评估模型训练方法 

4.1  数据集 
本文的用户行为数据集包括交易行为数据集和

登录行为数据集[33]。交易行为数据集中共有 132720

条记录, 其中有 3642 条是风险交易记录; 登录行为

数据集中共有 595646 条记录。由于每个用户通常都

有多条交易记录和登录记录, 交易记录中被平台记

录为风险交易记录和无风险交易记录, 一个用户有

多条交易记录, 并且一个用户可能既有无风险交易

记录, 又有风险交易记录。在数据预处理过程中, 经

过筛选, 我们发现总共有 26044 个用户的相关数据, 

其中 24958个用户的交易记录全是无风险, 1086个用

户的交易记录中有风险记录, 占总用户量的 4.2%。我

们将交易记录全是无风险的用户标记为“正常用户”, 

将交易记录有风险记录的用户标记为“风险用户”。 

本文特征分为登录行为特征与交易行为特征两

大类。 

登录行为特征主要包括用户登录账号的相关特

征, 具体特征如表 1 所示。为了避免噪声数据对模型

的影响, 我们没有将登录时间戳(timestamp)、日志

id(log_id)以及用户 id(id)这些无实际含义的特征加入

我们的特征集合中。另外, 在实际测试和分析中, 我

们发现登录所花费的时长(timelong)对于模型的准确

性起到了负向作用。经过深入分析, 我们发现该参数

受网络影响最大, 例如用户登录的网络可能存在波

动, 或者在弱网络进行登录。因此, 我们也没有将该

特征加入我们的特征集合中。 

 
表 1  登录特征 

Table 1  Login features 

 特征 含义 

1 log_id 日志 id 

2 id 用户 id 

3 log_from 登录来源 

4 device 登录设备标识 

5 timelong 登录所花费的时长

6 ip 登录 ip 

7 city 登录 ip 归属地 

8 result 登录结果 

9 timestamp 登录时间戳 

10 type 登录类型 

11 is_scan 是否扫码登录 

12 is_sec 是否使用安全控件

 

交易行为特征包括交易时间、交易主键、用户

id 以及是否是风险交易。具体特征如表 2 所示, 由于

“row_key”(交易主键)和“id”(用户 id)没有实际含

义, 因此我们也没有将这些特征加入特征集合中, 

同时, “is_risk”也是我们的目标特征。 

 
表 2  交易特征 

Table 2  Trade features 

 特征 含义 

1 time 交易时间 

2 row_key 交易主键 

3 id 用户 id 

4 is_risk 是否是风险交易 

 

4.2  离散型特征提取方法 
用户的原始行为数据维度包含大量的冗余数据

会对模型的误识率造成很大的影响, 因此需要对本

研究的数据进行行为特征处理。通过探索数据的分

布、变化等情况, 确定哪些特征对于解决问题最为关

键, 以此进行筛选和处理, 去除那些对问题解决没

有意义的特征, 提高预测的准确性。 

不同于传统手机传感器的连续特征(例如加速度

和陀螺仪特征), 本文所选的特征都是离散的, 例如

登录 IP、登录城市和登录设备。因此, 我们需要对这

些离散型行为特征进行处理。我们采用以下四种数

据统计方法的组合方式来进行特征处理, 以最大程

度地提取这些离散型行为特征的有效信息:  

(1) nunique 值, 即统计唯一值的个数。例如对于
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[a,b,c]的 nunique 值就是 3, 因为唯一值有 a,b,c 三个, 

对于[a,a,b,c]的 nunique 值就是 2, 因为唯一值只有 b,c。 

(2) 众数, 是指在统计分布上具有明显集中趋势

点的数值, 代表数据的一般水平。换句话说, 在数据

中出现次数最多的数值就是众数, 例如[a,a,b,c]的众

数就是 a。 

(3) TopK 值, 是指在数据中出现次数第 K 个多

的数值, 例如对于[a,a,a,b,b,c], Top2 就是 b, 代表出

现次数第 2 多的值为 b。  

(4) mean、max、min、std 值, 是指一组数值数

据的平均值、最大值、最小值以及方差。通过这些

指标, 可以刻画这组数据的分布情况。 

基于以上的统计学方法, 我们根据不同特征的

情况, 进行相应的处理。首先, 我们对用户的常用设

备、城市和 IP 进行处理。对于一般用户, 我们认为

其最常用的两个设备(一台电脑和一台手机)以及最

常用的两个 IP 地址和对应的地区最能代表其常用习

惯。因此, 我们取“device”(登陆设备标识)、“city”

(登录 ip 归属地)和“ip”(登录 ip)这三个参数的众数

和 Top2 值。 

其次 , 我们对“ is_scan” (是否扫码登陆 )和

“is_sec”(是否使用安全控件)计算众数。由于这两个

参数为二值参数, 即只有 true和 false两个值, 因此取

其众数可代表用户的最常用习惯。 

同时, 我们对“device”、“log_from”(登录来源)、

“ip”(登录 ip)、“city”(登录 ip 归属地)、“result”(登

录结果)和“type”(登录类型)取 nunique 值, 以表征

用户的常用习惯。 

其次, 我们对于“is_scan”,“is_sec”计算众数, 

由于“is_scan”和“is_sec”为二值参数, 即只有 true

和 false 两个值, 因此对于他们取众数可以代表用户

的最常用习惯。 

同时, 我们对“device”,“log_from”,“ip”,“city”, 

“result”,“type”取 nunique 值, 同样也是来表征用

户的常用习惯。 

最后, 针对“time”(交易时间)这个特征我们将

对同一个 ID 的用户前后交易以小时和秒进行时间差

计算, 并且分别计算交易小时时间差的 mean, max, 

min, std 值。同理也对“time”(登录时间)以小时和秒

进行时间差计算, 并且计算登录小时时间差的 mean, 

max, min, std 值, 这样可以来表示用户的登录和交易

时间的间隔。例如用户的登录习惯是每天登录一次, 

如果用户在一天内登录次数过多或者长时间不登陆

再登录的时候, 我们就会认为该用户的登录行为存

在异常情况, 对于交易行为也是同样的。 

我们还将统计用户的累计登录次数和累计交

易次数, 同样, 如果用户在一段时间内的交易或者

登录次数过多 , 我们也将认为用户的行为存在异

常情况。 

经过处理后的特征值如表 3 所示:  
 

表 3   处理后的特征 

Table 3  Processed features 

 特征 含义 

1 log_from_nunique 登陆来源的 nunique 值 

2 device_nunique 登录设备标志的 nunique 值 

3 ip_nunique 登录 IP 归属地的 nunique 值 

4 city_nunique 登录 IP 归属地的 nunique 值 

5 result_ nunique 登录结果的 nunique 值 

6 type_ nunique 登录类型的 nunique 值 

7 is_scan_mode 是否扫码登陆的众数 

8 is_sec_mode 使用安全控件的众数 

9 device_mode 登录设备标志的众数 

10 ip_mode 登录 IP 的众数 

11 city_mode 登录 IP 归属地的众数 

12 device_top2 登录设备标志的 top2 值 

13 city_top2 登录 IP 归属地的 top2 值 

14 ip_top2 登录 IP 的 top2 值 

15 login_cnt 登录次数 

16 trade_cnt 交易次数 

17 
trade_time_diff_seconds:

mean,max,min,std 

交易时间差(s)的 mean, max, min, 

std 值 

18 
trade_time_diff_hour:mea

n,max,min,std 

交易时间差(h)的 mean, max, min, 

std 值 

19 
login_time_diff_seconds:

mean, 
max,min,std 

登录时间差(s)的 mean, max, min, 

std 值 

20 
login_time_hour:mean,

max,min,std 

登录时间差(h)的 mean, max, min, 

std 值 

 
根据以上特征处理, 我们将选择合适的特征作

为模型的输入, 并进行实验。Pearson 相关系数可以

用来衡量两个连续型变量之间的线性相关程度, 其

范围为[–1,1], 正值表示正相关, 负值表示负相关, 

绝对值越大表示线性相关程度越高。在本文中, 我们

计算处理后的特征与数据集的目标特征(是否有风

险)之间的皮尔森系数, 以此给每个特征赋予一个重

要性分数, 如图 3 所示。 

通过分析用户行为特征和目标特征之间的相关

性, 我们发现登录 IP 的归属地数量(如表 3 中的特征

4)、交易时间差(如表 3 中的特征 17、18)、登录结果

数量(如表 3 中的特征 5)、登陆来源的 nunique 值(如

表 3 中的特征 1)、登录的小时时间差和秒时间差(如

表 3 中的特征 19、20)、是否扫码登陆的众数(如表 3 
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图 3  不同特征的皮尔森系数排名 

Figure 3  Ranking of Pearson coefficients for different features 
 

中的特征 7)、登录 IP 归属地的 nunique 值(如表 3 中

的特征 3)等特征对于判断用户是否有风险的影响更

加显著。我们还使用了皮尔逊相关系数来计算每个

特征与目标特征之间的关联程度, 并根据结果对特

征进行排序。在这 32 个特征中, 我们选取前 30 个特

征, 并排除后两个特征登录次数和登录设备标志的

top2 值(如表 3 中的特征 15、12)。 

皮尔森系数与特征对于目标特征的重要性有关, 

通过对特征的皮尔森系数排名分析, 我们发现不同

行为特征的皮尔森系数相差较大。用户的行为数据

中与时间维度相关的行为特征如特征 17-20 排名很

靠前, 十分重要, 但是特征 15 和特征 16 即登录的次

数和交易次数对判断非法用户的影响不大。具体分

析可以看出与交易相关的特征(如表 3 中的特征

17-18)整体要比登录行为相关的特征(如表 3 中的特

征 19-20)重要性更高; 另外用户的地理相关特征中

特征 4 也就是登录过的城市的个数对验证用户身份

十分重要其余如特征 11、13 即用户出现次数最多的

城市和用户出现次数第二多的城市对判断用户的风

险性并不重要。总体来说, 我们发现时间维度行为特

征对于风险用户的判断要比空间维度行为特征更重

要, 交易行为特征对于风险用户的判断要比登陆行

为特征更重要。 

4.3  联邦学习框架和机器学习模型选取 
为了保护用户的隐私安全、避免目标样本过于

少 , 我们使用了联邦学习的方式来训练动态信任

核心模型。本节我们将介绍如何以联邦学习的方式

训练动态信任核心模型 , 包括本地模型和全局联

邦模型。 

在本实验中, 我们使用了广泛应用的联邦学习

框架 PySyft[41]构建了动态信任层的联邦学习系统。

PySyft是一个Python库, 提供了客户端和服务器, 可

以帮助优化深度学习模型。在 PySyft 框架中, 我们将

用户特征数据集随机分配给不同的客户端, 这种数

据随机分配的方式不仅模拟了不同平台拥有的数据, 

还能增加数据的多样性, 提高训练效果。在训练过程

中, 我们从每个客户端随机抽取一批数据, 然后基

于当前联邦学习框架下的机器学习模型的副本使用

客户端的数据子集进行训练。在每个 epoch 结束时, 

中央服务器将聚合所有参与方的参数进行计算和更

新, 以更新联邦学习模型。 

在机器学习模型的选择中, 首先, 我们采用基

于用户行为的动态信任评估方法来判断用户是否为

合法用户, 其本质是一个二分类问题。为了实现这一

目标, 我们需要选择一个适合的分类器模型作为我

们的机器学习模型。其次, 我们使用了身份认证场景

的数据集进行监督学习, 其中每个用户都有合法行

为或非合法行为的标签。在机器学习领域, 决策树、

朴素贝叶斯分类和支持向量机等是常见的监督学习

算法。我们还研究了近年来该领域的相关论文, 并选



38 Journal of Cyber Security 信息安全学报, 2025 年 3 月, 第 10 卷, 第 2 期 
 
 
 

 

择了一些代表性的论文进行研究。在该领域中, 支持

向量机 (SVM)被广泛用作分类模型 , 例如在论文

[26]、[27]、[30]、[32-36]、[38]中, 使用不同的改进

方法对支持向量机进行了应用。因此, 支持向量机

(SVM)是基于行为认证方面具有代表性的模型, 我

们选择了它作为本文的机器学习模型。 

有研究使用了机器学习或者深度学习的动态信

任评估方法, 但并不是本研究机器学习方法的最佳

选择。例如: Wang[27]使用深度强化学习结合卷积神经

网络的人脸识别方法来实现动态信任评估方法。但

是深度强化学习适用于与环境交互来学习的最佳决

策问题而卷积神经网络适用于图像、视频和音频的

分类、分割等任务, 但不适用于本文的数值型数据。

Abuhamad 等人[28]提出了基于用户行为的隐式身份

认证方法 , 使用长短期记忆网络(Long Short-Term 

Memory, LSTM)对用户不同时间敲击键盘的行为特

征进行训练。由于 LSTM 适合时间序列数据集, 而我

们的用户行为数据并非基于时间序列, 因此 LSTM

也不适用于本文的场景。Yang 等人[30]在其身份认证

系统中除了支持向量机之外还使用了高斯混合模型

(GMM), 但是 GMM 属于无监督聚类算法并不适用

于本研究使用的有目标特征的数据集, 因此本文也

没有采用该机器学习算法。 

在选择机器学习模型时, 我们还需要考虑联邦

学习框架的限制。目前, PySyft 主要支持的机器学习

模型有线性模型、卷积神经网络和浅层神经网络等, 

根据本文的数据集和动态信任评估场景, 我们选用

支持向量机(SVM)作为机器学习模型之外还与其他

模型进行比较。此外, 我们选择了浅层多层感知机

(MLP)和浅层 BP 神经网络(BP)作为对照模型。虽然

这些模型在联邦学习框架下的应用存在一定局限性, 

但我们经过仔细权衡后, 认为这些模型具有代表性

和可比性, 能够在一定程度上体现联邦学习系统的

性能和稳定性。 

最后 , 我们将简单地对我们采用的模型进行

介绍:  

(1) 支持向量机 (Support Vector Machines, SVM) 

是一种应用最为广泛、可靠且快速的机器学习算

法 , 尤其在二分类问题中具有极高的准确性和鲁

棒性 [34]。该算法不仅可以用于线性数据分类, 还可

以处理非线性问题。支持向量机利用统计学习理论

以及结构风险最小原则, 最小化经验风险和置信范

围, 从而实现最佳的分类效果。其基本模型是定义

在特征空间上的间隔最大化线性分类器。支持向量

机的关键是最大化样本与分类平面间隔 , 这个问

题可以通过将其转化为一个凸二次规划问题来求

解最优解。 

(2) 浅层多层感知机(Shallow MLP)是基于前馈

人工神经网络(ANN)的一种分类器, 属于多层感知

器(MLP)分类器的一种变体。 MLP 由多个节点层组

成, 每个层完全连接到网络中的下一层。输入层中的

节点表示输入数据。本研究中的浅层多层感知机具

有一个输入层和两个隐藏层。每个隐藏层后面都有

一个校正线性单元(ReLU)作为激活函数。最后输出

层将特征转换为风险用户二分类。 

(3) 浅层 BP 神经网络(BP): BP 神经网络是一种使

用误差逆传播算法训练的多层前馈网络, 能够减少计

算和存储成本, 同时防止模型过度拟合。本文采用的是

一个三层全连接网络, 包括输入层和输出层, 以及隐

藏层。输入层包含 30 个节点, 输出层仅包含 1 个节点, 

而其余层均为隐藏层。每层节点的输出均使用 ReLU

作为激活函数, 并使用均方误差作为损失函数。 

5  实验 

我们在本节比较了单一平台上使用机器学习训

练和利用联邦学习框架在多方平台上训练的实验结

果。我们还对 SVM 作为机器学习方法与 MLP 和

BP 方法的实验结果进行了对照, 并使用了 ROC、

AUC、ACC、FAR 和 FRR 等评价标准对实验结果

进行比较。 

5.1  实验配置 
在本章节, 我们介绍了使用用户行为数据分别在

单一平台上做机器学习训练和在多方平台利用联邦

学习框架做训练以及预测的实验细节, 如图 4 所示。 

5.1.1  单一平台上机器学习训练 

我们首先实现了基于机器学习的动态信任评估, 

并检验其可行性。我们使用该实验作为比较对象, 并

与下面的联邦学习实验进行比较。在本实验中, 将训

练集的 1/3 的数据作为一个参与方数据集整体来使

用。我们分别使用了 SVM、MLP 和 BP 机器学习方

法来训练模型。实验在 AMD Ryzen 7 5800H 3.2GHz

的 CPU、4GB 内存、Linux Ubuntu 20.4 系统的计算

机上进行, 并训练到在第10个 epoch时, 均达到了最

佳精度。 

5.1.2  联邦学习机器学习训练 

实验采用了 AMD Ryzen 7 5800H 3.2GHz 的

CPU, 4GB内存, Linux Ubuntu 20.4系统的计算机, 并

且使用 python3.7 编程和 PySyft 0.2.4。PySyft 上唯一

可用的优化器是 SGD, 我们将 SGD 的 learning rate

设置为 0.01, 批大小设置为 280。 
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图 4  联邦学习训练与预测示意图 

Figure 4  Schematic of federated learning training and prediction 
 

为了检验基于联邦学习的动态信任模型的准确

性, 本文从处理后的用户行为数据(共 25589 条数据)

中随机选取 2/3 的数据作为训练数据集、1/3 的数据

作为测试数据集。我们假设实验中有 3 个参与方参

与训练, 重复 3 次, 并取平均值。 

(1) 我们首先通过PySyft创建3个参与方来代表

3 方平台参与联邦学习模型训练, 此外还有一个中央

服务器, 它负责对参与方上传的参数做梯度平均。为

了保证每个参与方都有相同数量的数据, 我们先将

数据集随机平均分配给各个参与方, 然后将相同的

初始机器学习模型副本分发给数据集所在的参与方

进行训练。 

(2) 训练过程中, 在每个 epoch 中, 参与方基于

当前的机器学习模型副本使用自己的数据集上训练, 

计算梯度并更新模型参数。在每个 epoch 结束时, 各

个参与方将模型发送给中央服务器, 该服务器对各

个参与方模型的参数求平均值, 然后在该服务器的

全局模型中设置其平均参数。在下一个 epoch开始前, 

全局模型副本会传递给各个本地平台, 继续进行下

一轮迭代。 

(3) 最终经过 10 次迭代后, 我们得到最终的联

邦模型, 并将其保存。 

通过以上步骤, 我们验证了基于联邦学习的动

态信任模型的准确性。在实验中, 我们得到了训练完

毕的模型。在预测阶段, 新的输入会通过已经训练好

的模型进行预测。具体来说, 当新用户进入系统, 系

统将记录其登录和交易的行为, 将其输入到动态信

任评估层的模型做预测分类, 并根据输出评估该用

户是否为合法用户。 

5.2  评价指标 
模型的好坏可以从不同的角度来评价。在文献[3]

中, 研究者对机器学习中的身份认证性能指标进行

了系统的研究, 发现多数论文采用了 ACC、AUC、

FAR、TPR 和 FRR 等指标。其中, AUC(Area under the 

ROC curve)是指 ROC 曲线(Receiver operating char-

acteristic)下方的区域面积, ACC(Maximum accuracy)

是指预测的准确率, FAR(False Accept Rate)是指非法

用户通过认证的概率, TPR(True positive rate)是指合
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法用户通过认证的概率, FRR(False reject rate)是指合

法用户认证失败的概率。我们也采用 AUC、ACC、

FAR、FRR 四个评价方法作为评价指标, 以更全面地

评估和分析我们的模型性能。这些评价方法的具体

含义在身份认证系统中已经得到广泛研究[3]:  

(1) 准确率(ACC, Accuracy)是指所有预测中预

测正确的比例, 其计算公式如公式(1)所示。 

TP TN
ACC

TP FN FP TN




  
         (1) 

对于一个二分类问题, 我们可以将样本分成正

类(Positive)和负类(Negative)。若一个实样本是正类, 

并且被预测为正类 , 那么该样本就为真正类(True 

Positive, TP), 若一个样本是正类, 但是被预测为负

类, 那么该样本就为假负类(False negative, FN), 若

一个样本是负类, 但是被预测为正类, 那么该样本

就为假正类(False Positive, FP), 若一个样本是负类, 

并且被预测为负类 , 那么该样本就为真负类(True 

Negative, TN), 其关系如表 4 所示。我们可以设置阈

值(Threshold)来判断预测结果是正样本还是负样本。 

 
表 4  混淆矩阵表现形式 

Table 4  Confusion matrix 

真实值\预测值 正例(通过认证) 反例(认证失败) 

正例(用户) TP FN 

反例(非法用户) FP TN 

 

在身份认证系统中, 准确率表示认证系统能够

准确识别合法用户和非法用户的比例。但是, 由于正

常数据与异常数据是严重不均衡的, 这个指标无法

有效评价一个信任评估模型的性能。例如, 考虑一种

极端的情况: 由于能够通过口令认证登录的异常行

为数据本来就很少, 模型既是简单地将所有样本都

判定为正常, 准确率也不会太低。 

(2) 误识率(False Acceptance Rate, FAR)是指错

误接受率, 为不该接受的样本里但接受的比例, 其

计算公式如公式(2)所示:  

FP
FAR

FP TN



            (2) 

在身份认证系统中, 误识率(FAR)代表非法用户

通过认证的比例, 因此 FAR 越小, 代表认证性能越

好。 

(3)拒识率(False Rejection Rate, FRR)是指错误

拒绝率, 为不该拒绝的样本里但拒绝的比例, 其计

算公式如公式(3)所示:  

FN
FRR

TP FN



            (3) 

在身份认证系统中, 拒识率(FRR)代表合法用

户认证失败的比例, 因此, FRR 越小, 代表认证性

能越好。 

(4) 等错误率(Equal Error Rate, EER)是指拒识

率(FRR)等于误识率(FAR)时的 FAR 与 FRR 的值, 等

错误率(ERR)越低, 代表模型的性能表现越好。在身

份认证系统中, 当 FAR 与 FRR 相等时, 代表着用户

安全性与便利性的折中, 我们可以通过等错误率来

进行折中选择。 

在身份认证系统中, 我们不应该过于关注准确

率(ACC), 我们应该更关注 FAR 与 FRR 两个指标。

因为在实际应用中, FAR 越小代表非法用户通过认

证的概率越小, 系统越安全; FRR 越小代表合法用户

认证失败的概率越小, 用户体验越好。拒识率高, 会

导致用户体验的显著下降。在我们的方案中, 通过二

次认证机制, 防止用户无法正常使用系统, 从而保

证了用户体验。因此, 在本方案中 FAR 是最体现系

统准确性的评价指标。 

尽管 FAR 和 FRR 两者的优化往往存在矛盾, 但

在身份认证的场景中, 这两个指标的表现可以更加

直观地显示出安全性和便利性的关系。FAR 与 FRR

都与阈值有关, 其中 FAR 随着阈值的增大而减小, 

而 FRR 则随着阈值的增大而增大。这是因为当阈值

增大时, 能通过认证的用户数量也就越少。在身份认

证的场景中, FAR 越小代表系统越安全, 但可能会使

得 FRR 增加, 也就是使得合法用户认证失败的概率

增加, 会影响用户的体验, 用户会进行二次身份认

证(例如短信验证码)。在身份认证系统中, 应该在平

衡安全性和便利性的前提下, 根据具体的场景需求

进行权衡。对于对安全性要求较高的场景, 应优先满

足 FAR 越小越好, 这样系统的安全性更有保障; 而

对于用户要求更加便利的、安全性不高的场景, 应优

先满足 FRR 越小越好, 以提升用户的使用体验。因

此, 在实现身份认证系统时, 应该考虑到特定应用

场景的需求, 找到平衡点, 从而满足安全性与便利

性需求。 

(5) AUC(Area under the ROC Curve)是ROC曲线

下的面积。ROC 曲线是指接收器操作特性曲线

(Receiver Operating Characteristic, ROC), 它描述了

二值分类器系统在识别阈值变化时的性能。ROC 曲

线通过以 FPR 假阳性率(1-特异度)为横坐标, TPR 真

阳性率(灵敏度)为纵坐标, 通过计算不同阈值后得到

的所有坐标对 (FPR, TPR) 的连线而得。ROC 曲线

具有当测试集中的正负样本的分布变化而 ROC 曲线

能够保持不变的特点, 因此利用 ROC 曲线可以解决
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在实际的数据集中经常会出现的数据不平衡现象。

在身份认证系统中, AUC 的值代表合法用户通过认

证的概率大于非法用户通过认证的概率的比例, 因

此 AUC 越大, 代表身份认证的性能越好。综合考虑

以上指标结合身份认证场景, 我们通过实验结果对

其进行全面的分析。 

5.3  实验结果 
(1) 对于 FAR 的实验结果:  

由于 ACC, FAR 和 FRR 都是和阈值(Threshold)

有关的值, 因此我们将不同模型的ACC、FAR与FRR

的值随着阈值变化的曲线进行了绘制, 如图 5 所示, 

横坐标为阈值, 纵坐标为阈值对应的值。 

一方面, 我们看到 FAR 值变小的同时 FRR 值和

ACC 值越大。另一方面, 我们也可以发现, 在身份认

证场景中, 安全性与便利性总是折中的。这也体现了

在身份认证场景中, 安全性和便利性需要平衡考虑

的情况。通过实验结果中的曲线图, 我们可以更加直

观地了解这种平衡。FAR 代表非法用户认证通过的

概率, FAR 值越小, 安全性越高; 而 FRR 代表合法用

户验证失败的概率, FRR 值越小, 便利性越高。因此, 

对于某些涉及敏感数据的服务, 我们应该优先考虑

安全性, 而对于某些普通服务, 我们可以优先考虑

便利性。在动态信任管理的场景中, 我们优先考虑保

证 FAR 足够低的情况下 FRR 尽可能低的阈值, 以达

到最佳效果。 

本研究中, 我们选择 FAR 与 FRR 相接近的阈值

作为最佳阈值, 具体数值可见表 5, 其中使用单一平

台数据(整体数据的 1/3), 没有联邦学习的单一平台

训练结果记为 Partial data NOFL, 使用了联邦学习的

实验结果记为 Federated Learning:  

我们在基于联邦学习的SVM模型下选择得到最

佳结果的阈值为0.031, 在基于联邦学习的MLP模型

最佳结果的阈值选择 0.916, 基于联邦学习的 BP 模

型最佳结果的阈值选择 0.566。 

最后, 综合考虑了 FAR 和 FRR 相等的情况下针

对基于联邦学习的 SVM、MLP 和 BP 模型的实验结

果进行对比, 我们可以看到使用 SVM 作为机器学习

模型的单一平台数据 FAR 为 0.203, 而联邦学习身份

认证模型 FAR 为 0.192; 而在 MLP 机器学习模型下, 

单一平台传统机器学习模型的 FAR 为 0.333, 联邦学

习身份认证模型下的 FAR 为 0.309; 在 BP 模型的条

件下, 单一平台传统机器学习模型的 FAR 为 0.384, 

联邦学习身份认证模型下的 FAR 为 0.357。可以看出

在相同的机器模型下, 我们提出的联邦学习身份认

证模型都要明显优于在单一平台上传统机器学习模 

 

图 5  基于联邦学习的模型 ACC、FAR、FRR 实验 

结果 

Figure 5  Experimental results of models ACC, FAR, 
and FRR based on federated learning 
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表 5  选定阈值下的实验结果 

Table 5  Experimental results with selected thresholds 

模型 数据 ACC FAR FRR 阈值 

Partial data NOFL 0.779 0.220 0.203 0.060
SVM 

Federated Learning 0.794 0.205 0.192 0.031

Partial data NOFL 0.661 0.329 0.333 0.791
MLP 

Federated Learning 0.692 0.307 0.317 0.916

Partial data NOFL 0.626 0.373 0.384 0.905
BP 

Federated Learning 0.642 0.357 0.357 0.566

 

型。虽然从实验数值上来, 使用联邦学习后 FAR 从

22%降低到了 20.5%, 从数值上来看只降低了 1.5%, 

但是京东活跃用户为 5.805 亿人, 意味着可以多识别

其中 1.5%即 32 万次非法用户的入侵, 大大降低了账

户被劫持的威胁, 对动态评估系统的安全性的提升

效果是非常显著的。 

为了更明显地看到各个机器学习模型下的实验

结果, 我们对每个机器学习方法下联邦学习和单一

平台机器学习的训练结果对比, 如图 6 所示。使用

SVM 模型获得了最低的误识率。结合表 5 的数据, 相

比于其他两种机器学习方法, SVM 在误识率最低的

同时, 其拒识率最低、准确率最高。这些实验结果表

明, 在基于联邦学习的动态身份认证模型中, 使用

SVM 作为机器学习模型的联邦学习训练结果性能最

好, 因此我们建议在实践中使用 SVM 模型来提高系

统的准确性和效率。 

 

图 6  基于联邦学习和本地机器学习的 FAR 实验结果 

Figure 6  Experimental results of FAR based on fed-
erated learning and local machine learning 

 

(2) ROC 与 AUC 的实验结果:  

在本研究中, 我们对不同机器学习模型下使用

联邦学习和单一平台使用传统机器学习的 ROC 结果

进行了对比, 如图 7 所示。联邦学习中使用 SVM 模

型的 AUC 值为 0.85, MLP 模型的 AUC 值为 0.74, BP

模型的 AUC 值为 0.71; 而单一平台下的 SVM 模型

的 AUC 值为 0.84, MLP 模型的 AUC 值为 0.73, BP

模型的 AUC 值为 0.69。根据实验结果, 我们发现在

单一平台下, SVM 机器学习模型的性能相对较好; 

而在联邦学习中, 也是 SVM 的性能最好, MLP 和 BP

次之。此外, 总体测试效果表明, 联邦学习的性能优

于单一平台的性能。因此, 我们可以认为在离散型用

户行为特征的身份认证场景下, 使用联邦学习方法

可以增强身份认证系统的性能。 

(3) 不同模型的训练时间的实验结果 

我们分别对实验的训练时间进行了记录, 使用

不同的模型在相同的实验环境下, 25589 个用户的数

据集下在每个模型中分别训练 10 次, 记录每次的训

练时间, 并计算平均训练时间。其中基于联邦学习的

MLP 的平均训练时间为 26.254 秒, BP 的平均训练时

间为 25.214 秒, SVM 的平均训练时间为 410.151 秒, 

单一平台的 MLP 的平均训练时间为 2.620 秒, BP 的

平均训练时间为 2.930 秒, SVM 的平均训练时间为

55.503 秒。从训练时间的角度, 我们可以发现联邦学

习在可接受的范围内牺牲一定的训练时间性能表现

的情况下, 降低了身份认证的误识率。 

(4) 异常样本均衡对实验结果的影响 

我们还探究了异常样本均衡度对联邦学习训练

结果的影响, 我们将异常数据的 81.68%分配给第一

个参与方, 9.21%分配给第二个参与方, 9.21%分配给

第三个参与方, 三个参与方获得不同均衡程度的数

据的方式进行训练。这样, 每个参与方拥有的异常数

据所占比例从原来的均为 4.5%变为不同的均衡程度: 

现在第一个参与方拥有的数据中异常数据占 10.2%, 

第二个、第三个参与方拥有的数据中异常数据占

1.2%。我们通过基于不同均衡程度的数据训练三个

参与方的方式探究异常样本均衡度对联邦学习训练

结果的影响。 

我们分别采用这些不同均衡程度的数据对联邦

学习模型进行训练, 并比较其性能表现。实验结果如

图 8 所示, 基于误识率为衡量标准, 我们采用 SVM、

MLP 和 BP 等机器学习模型对数据集进行训练。我

们发现, 当采用异常样本不均衡的数据集, 基于联

邦学习的动态身份认证模型略优于单一平台的机器

学习模型训练结果, 但其性能提升效果还是明显差

于采用异常样本均衡的数据集的联邦学习模型性能

结果, 可以知道使用异常样本均衡数据的联邦学习 
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图 7  基于联邦学习和单一平台的 ROC 与 AUC 的实验结果 

Figure 7  Experimental results of ROC and AUC based on federated learning and single platform 
 

效果更好。这是因为异常样本在所有参与方之间均衡

分布, 使得每个参与方都可以得到足够数量的异常样

本进行训练。在这种情况下, 联邦学习模型可以更好地

学习异常样本的特征, 并在动态身份认证场景中表现

出更好的性能。值得注意的是, MLP 机器学习模型下, 

采用不均衡异常样本数据联邦学习的误识率不仅高于

采用异常样本均衡数据联邦学习模型, 还高于单一平

台的机器学习模型的训练结果, 这表明了使用 MLP 机

器学习模型对异常样本的均衡十分敏感。这进一步强 

调了使用异常样本均衡数据进行联邦学习训练的重要

性, 尤其对于那些对异常样本分布较为敏感的模型。 

6  讨论 

联邦学习虽然在动态身份认证领域可以解决用

户异常登陆数据稀缺和用户隐私泄露的问题, 本文

假设参与方式诚实可信的, 但参与方如果是恶意的, 

那么联邦学习自身的安全性和隐私性问题也会对动

态信任评估系统也有非常大的影响。 
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图 8  异常样本均衡度不同的联邦学习模型和单一平

台机器学习模型的误识率实验结果 

Figure 8  The FAR of federated learning models and 
single platform machine learning models with different 

equilibrium degrees of abnormal sample 
 

6.1  动态信任评估系统的安全性及联邦学习

自身的安全性对动态信任评估系统的影响 
联邦学习主要面临的安全威胁会破坏联邦学习

中的完整性和可用性, 主要包括投毒攻击(Poisoning 

attack)、对抗样本攻击、搭便车攻击 (Free-riding 

attacks)。 

投毒攻击就是参与训练的参与方中如果有一方

是恶意的, 就可以利用投毒攻击来建立后门, 从而

达到误导训练模型在恶意参与方的控制下按照恶意

参与方预先设定的目标进行分类训练。本系统中, 参

与方 A 参与方 B 和参与方 C 联合训练一个模型, 参

与方 A 是恶意参与方, 通过训练中毒数据来生成有

毒的本地模型, 从而降低动态信任评估系统性能。 

对抗样本攻击会干扰联邦学习训练或推理过程, 

影响联邦学习训练时的收敛速度和推理结果。对抗

样本攻击可以根据攻击者拥有的信息分为白盒攻击

和黑盒攻击。白盒攻击中恶意的参与方能够获取机

器学习算法以及模型参数, 并根据这些已知信息去

制作对抗样本, 影响模型训练。在我们的动态信任评

估系统中参与方中的一方可以拿到样本的模型, 在

输入的样本中加入轻微的扰动, 进而导致动态信任

评估系统对用户输出错误的信任评估结果, 导致误

识率变高。 

在搭便车攻击中, 在联邦学习的数据收集阶段

和训练阶段, 如果有一方利用了各个参与方共同训

练的全局模型却不贡献或者只少量贡献自己的数据

和计算资源。这样的攻击行为会使得全局模型的训

练付出额外的计算资源。在本方案的场景中, 参与方

A 参与动态信任评估系统中的全局模型的训练但只

是向中央服务器发送随机参数, 而不是发送利用本

平台用户的真实数据训练得到的本地模型参数。参

与方 A 假装为联邦学习全局模型的训练更新提供了

贡献, 这样会降低全局模型的性能从而增加动态信

任评估方案核心模型的训练轮数, 进而消耗训练资

源, 降低系统总体的可用性, 也会影响其他参与方

的安全性。 

6.2  动态信任评估系统的隐私性及联邦学习

自身的隐私性对动态信任评估系统的影响 
本系统在模型训练阶段使用的联邦学习框架应

用了同态加密来加密参数, 并将其上传至中央服务

器解密, 保护了模型训练中用户的隐私性。另外, 相

比于 Yang 等人所提出的经典身份认证方案使用的连

续型特征数据, 例如通话记录、蓝牙连接日志、Wifi

接入点等数据[30], 从中可以挖掘到用户的使用习惯、

兴趣爱好和行为特征等隐私信息, 本研究使用的离

散型数据, 包括登录频率、交易频率等模糊信息, 相

比之下用户隐私受到的威胁更弱。 

联邦学习虽然能够帮助其参与方在保护用户数

据隐私的同时联合训练模型, 但其面对的隐私威胁

也会破坏联邦学习的机密性, 以下是对该段话进行

纠正的建议: 虽然联邦学习能够在保护用户数据隐

私的同时联合训练模型, 但它面临着隐私威胁, 这

可能会破坏其机密性, 进而影响动态信任评估系统

的隐私性。本文使用的横向联邦学习主要面临的隐

私威胁是推理攻击。由于联邦学习下每个参与方和

中央服务器随着训练迭代更新相同的全局模型, 参

与方可以推断出模型的信息。相比于投毒攻击, 这种

方法是被动获取模型泄露信息。在动态身份认证场

景中, 参与方 A 进行推理攻击可能会在模型训练过

程中或者模型训练完成后, 推断出其他平台的用户

训练数据集的属性信息, 包括与数据集无关的属性, 

例如用户的年龄分布等信息, 极大地威胁本系统中

用户的隐私性。 

7  结束语 

本文提出了基于联邦学习的动态信任评估身份

认证方法, 在单一平台异常数据比较少的情况下, 

通过充分利用离散型用户行为数据, 可以一定程度

上降低了身份认证的误识率, 提高了动态信任评估

系统的可靠性, 同时保证用户数据的隐私安全。与已

有的方案相比本文使用联邦学习框架中的同态加密
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保护了用户数据的隐私, 使用离散型数据使得用户

与传统的机器学习动态信任评估方法相比, 本文所

提出的方法进一步扩大了数据集, 同时能够更好地

保护用户数据的隐私性和安全性, 提升了训练和学

习效果。 

通过对真实的 26044 个用户的登录与交易数据

处理得到离散型用户行为数据, 本文进行了三方平

台联邦学习和单一平台机器学习训练实验。实验结

果表明, 本文所提出的方法可以在可接受的范围内

牺牲一定的训练时间性能表现, 降低身份认证的误

识率, 并且相较于单一平台, 基于联邦学习的动态

信任评估方案扩展了数据集并表现了更好的性能。 

另外, 我们用三种不同的机器学习模型对提出

的方案进行了对比, 发现 SVM 机器学习模型可以完

成更加高效准确的分类任务。综上, 我们所提出的基

于联邦学习的动态信任评估方法, 可以有效地解决

单一平台异常数据少的问题, 同时保证用户行为数

据的隐私性, 整个认证过程高效可靠, 但也需要注

意异常样本的均衡性。 

未来研究中, 我们会考虑进一步挖掘以下几个

方向:  

(1) 本文仅考虑了用户登录行为数据和交易行

为数据, 但在实际业务中, 不同类型的异常数据可

能会对方案的训练效果造成影响。因此, 未来的研究

可以考虑在数据预处理和特征提取方面进行优化, 

以提高方案对于各种异常数据的适应能力。 

(2) 本研究主要关注交易平台身份认证领域, 但

身份认证方案可以应用于更多的业务场景, 未来可

以考虑在这些领域中探索方案的应用, 为实际应用

场景提供更有效的解决方案。 
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