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摘要  在网络空间主权背景下, 以国家主权划分的国家网络与以网络所有权划分的运营商网络之间存在不一致情况。为研究全

球各国家的国家网络和运营商网络中互联网基础设施的部署情况, 本文从网络拓扑测量数据的角度, 提出国家网络和运营商网

络的一致性分析方法。首先采用基于路由器约束的启发式方法标注拓扑数据所在的国家与运营商, 提取一份全球路由器的国家

级“管辖权-所有权”的数据集。其次, 提出基于相似率和境外占比差的国家网络与运营商网络的一致性指标, 从网络和边界、

路由器和连接多维度进行量化, 获得一份全球各国家的国家网络与运营商网络的一致性值。最后, 从路由器的部署规模、范围

和一致性角度研究不同国家互联网基础设施的部署现状和影响。实验结果表明, 基于路由器约束的启发式方法标注拓扑数据的

覆盖率为 99.12%, 经互联网交换中心数据验证标注地理国家的准确率为 96.47%, 运营商国家的准确率为 75.08%。在拓扑数据

覆盖的全球 187个主权国家中, 国家网络和运营商网络的境内相似率均值为 0.66, 有 106个国家高于平均值, 境外占比差均值为

0.15, 有 121 个国家低于平均值。绝大多数国家在网络中路由器和连接的一致性高于在边界一致性。95 个国家一致性较高。少

数国家拥有着全球互联网大部分的资源, 与众多国家的互联网基础设施关联密切, 如美国拥有全球路由器总数的 39.2%, 这些

路由器部署在 111 个国家, 而 109 个国家的路由器部署在 5 个国家以内。中国、以色列、美国、英国和挪威等国家的互联网基

础设施分布在他国的数目远多于他国部署在本国领土的数目, 而日本、墨西哥、芬兰、德国等国家恰好相反。 
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Abstract  In the context of cyberspace sovereignty, there is an inconsistency between the National Network divided by 
national sovereignty and the national Operator’s Network divided by network ownership. To study the deployment of the 
National Network and Operators’ Network in various countries around the world, this paper proposes a consistency analy-
sis method for the National Network and Operator’s Network from the perspective of network topology measurement data. 
First, a heuristic method based on router constraints is used to annotate the nation and operator where the topology data is 
located and a national-level “jurisdiction-ownership” data set of global routers is extracted. Secondly, the consistency in-
dex between the National Network and Operator’s Network based on the similarity rate and the external ratio difference is 
proposed, and quantitative analysis is carried out from the multi-dimensional network and border, router and link, and a 
consistency index between the National Network and the Operator’s Network of each nation in the world is obtained. Fi-
nally, the deployment status of Internet infrastructure in different nations is studied in terms of the deployment scale, scope, 
and consistency. The experimental results show that the coverage of the router constraint-based heuristic method for anno-
tating topological data is 99.12%, and the accuracy of annotated geographic countries and operator’s countries is 96.47% 
and 75.08%, respectively, as verified by IXP. Among the 187 sovereign countries in the world covered by the topology 
data, the average internal similarity between the National Network and Operator’s Network is 0.66, with 106 countries 
above the average, and the average external ratio difference is 0.15, with 121 countries below the average. The vast major-
ity of countries have higher consistency in routers and links in the network than in border routers and links. 95 countries 
have higher consistency. A few nations have most of the resources of the global Internet and are closely associated with the 
Internet infrastructure of many nations, for example, the United States has 39.2% of the total number of global routers, 
which are deployed in 111 nations, while 109 nations have routers deployed in only 5 nations or less. The number of 
internet infrastructures distributed in other countries such as China, Israel, the United States, the United Kingdom, and 
Norway far exceeds the number deployed in their own territories, while nations such as Japan, Mexico, Finland, and Ger-
many do the opposite. 
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1  引言 

网络空间成为继陆地、海洋、天空、外空之外

的第五空间。近年来, 各国家在网络空间冲突频发,  

2019 年 5 月俄罗斯发布《主权互联网法》并在年底

进行国家断网测试[1]。2020 年 8 月美国发布“清洁

网络计划”[2]。2022 年 2 月美国 Viasat 运营商的

KA-SAT受DDOS攻击, 导致乌克兰多个公共机构和

基础设施通信中断, 同时影响了德国、法国意大利等

多个国家[3]。2022 年 3 月 4 日《华盛顿邮报》报道

称, 美国 Cogent 运营商停止为俄罗斯客户提供服

务[4]。2022 年 3 月 11 日 LINX 暂停了两家俄罗斯网

络的会员资格 Megafon (AS 31133)和 Rostelecom (AS 

12389)[5]。与此同时, 出于政治和国家安全的考虑, 

部分政府强制关闭互联网。从 2022 年初至 8 月全球

发生了 14 起网络中断的事件[6], 例如印度的焦特布

尔为了维持法律和秩序断网, 苏丹为解决公立学校

考试作弊多次断网, 古巴由于多个城市发生抗议而

断网等。 

网络已经从促进信息自由流动的无边界网络演

变成反映政治和经济约束的网络。在网络空间治理

中, 国家网络是以国家地理疆域主权为界, 部署在

领土上所有网络实体的集合; 国家运营商网络是以

网络实体的所有权为界, 归属于该国家的运营商的

所有网络实体的集合。国家网络与运营商网络之间

存在不一致的情况, 如图 1 所示。方框表示国家网络

(National Network, NN), 圆形表示国家运营商网络

(Operator’s Network, ON), 重合部分表示内部网络

(Internal Network, IN), 不一致部分包括部署在本国

的他国境外网络(Foreign External Network, FE), 其

网络实体部署在本国领土上但所有权归属于其他国

家; 本国的运营商境外网络(Operator’s External Net-

work, OE), 其网络实体分布在其他国家领土上但所

有权归属于本国家。 

部署在本国的他国境外网络和分布在他国领土

上的本国境外网络中网络实体的管辖权和所有权不

一致, 使得网络空间治理方案更加困难。本文首次提

出了基于网络拓扑测量数据的国家网络与运营商网

络的一致性分析方法, 从量化研究的角度分析每个

国家的网络实体的分布情况, 每个国家境内网络与

境外网络的边界连通情况, 比较不同国家间网络部

署差异。当不同国家间比较国家网络与运营商网络

的一致性时, 一致性值越高, 则该国家的网络实体

分布越聚集在本国领土, 管辖权和所有权相同的网

络实体占比越高, 此时政府对网络可控性相对较高, 

如印度、苏丹和古巴等国家的断网事件。当一致性

值越低时, 部署在本国的他国网络实体或分布在他

国领土上的本国网络实体较多, 由于某些原因这些

网络实体断开与本国或他国的连接, 造成本国或他

国网络通信中断。 

 

图 1  国家网络与运营商网络示意图 

Figure 1  Schematic diagram of national network and 
operator’s network 

 

在以往工作中, 1.网络拓扑测量作为获得全球各

国网络拓扑数据的基础, Motamedi 等人[7]概述了网

络拓扑结构, 包括 IP 级、路由器级、POP 级和 AS 

级等; 张宏莉等人[8]概述了互联网拓扑测量与分析

方法; 张宇等人[9-10]探测了中国 IP 级网络拓扑, 并概

述了拓扑建模技术。本文以网络拓扑测量数据为基

础, 构建全球互联网基础设施的集合。2.拓扑结构的

地理映射作为划分国家网络的基础数据, Luckie 等

人[11-12]提出从主机名中提取自治域号和地理位置信

息的方法; Scheitle 等人[13]提出采用多个测量框架定

位地理信息的方法; 朱金玉等人[14-15]提出基于多源

数据定位路由器地理位置的方法, 依据 Traceroute 路

径中直连的路由器位置差异提取国家网络边界 ; 

Giotsas 等人[16]提出映射 IXP 对等连接到机房实体位

置的方法。本文以地理定位方法为基础, 提出基于路

由器约束的启发式算法对网络拓扑数据定位地理位

置, 以国家地理疆域提取国家网络中的互联网基础

设施。3.拓扑结构的 AS 映射作为划分运营商网络的

基础数据, Ziv 等人[17]对 AS 的所有者分类, Carisimo

等人[18]提出识别 AS 归属的运营商的方法。本文以

AS 映射方法为基础, 提出基于路由器约束的启发式

算法对网络拓扑数据映射 AS 的运营商归属信息, 以

运营商归属国家提取运营商网络中的互联网基础设

施。本文研究专注于分析地理位置上的实体设备构

成的网络与 AS 网络拓扑结构的异同, 提出国家网络
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和运营商网络的一致性分析方法。 

国家网络与运营商网络的一致性分析主要有以

下挑战: 1. 难以准确完整地从全球网络拓扑数据提

取各个国家网络与运营商网络, 网络拓扑数据标注

地理位置和运营商国家信息的挑战和基于接口 IP 地

址信息标注路由器信息挑战等; 2. 难以从多维度提

出国家网络与运营商网络的一致性分析的指标: 从

何种角度以何种具体合理的指标量化的一致性的挑

战等。 

为了解决这些挑战, 本文提出了基于网络拓扑

测量数据的多维度的国家网络与国家运营商网络的

一致性分析方法。第一阶段以完整准确的标注路由

器的地理部署国家和运营商归属国家为目标, 提取

一份全球互联网基础设施的国家级“管辖权-所有权”

的数据集; 第二阶段从多维度量化国家网络与运营

商网络的一致性为目标, 从网络和边界两个角度, 

从相似率和境外占比差两个方面提出一致性指标, 

量化全球各个国家的国家网络与运营商网络的一致

性值; 第三阶段以分析全球互联网基础设施的部署

现状为目标, 从部署规模、范围、一致性角度分析全

球各个国家互联网基础设施的部署情况。 

本文的创新点在于: 1. 以网络拓扑数据为切入

点, 将路由器数目类比互联网基础设施数目, 探讨

网络空间主权中各个国家的国家网络和运营商网络

中互联网基础设施的一致性, 基于互联网基础设施

的物理位置和所有权归属的异同分析全球互联网基

础设施的部署现状; 2. 标注方法的创新点在于: 提

出基于路由约束的启发式方法标注公开数据集的路

由器的地理位置和运营商信息, 易于实施与重复, 

结果易于更新与评估; 3. 分析方法的创新点在于: 

从网络的角度分析各国网络的部署现状, 从边界的

角度分析各国网络间的互联互通, 以相似率作为国

家和运营商网络的境内一致率指标, 以境外占比差

作为国家网络和运营商网络的境外差异性指标, 量

化各国的国家与运营商网络的一致性值, 易于比较

不同国家的互联网基础设施部署的异同。 

文章结构如下: 第二节为研究框架, 构建国家

网络与运营商网络 , 提出分析国家网络与运营商

网络的一致性指标的关系模型; 第三节为网络拓

扑标注, 为拓扑数据标注地理国家和运营商国家; 

第四节为一致性分析 , 提出国家网络与运营商网

络的相似率和境外占比差指标; 第五节为互联网

基础设施部署现状分析 , 提出以路由器作为互联

网基础设施分析各个国家的部署差异影响; 第六

节总结全文。 

2  研究框架 

2.1  模型与问题 

全球网络空间的拓扑数据表示为  ,G V L , G

表示网络拓扑图, V 表示图中的点的集合, 即所有路

由器的集合  iV R i  , L 表示 G 中边的集合, 即

路由器间连接的集合   , | ,i j i jL R R R R V  。标注

路由器的地理位置 N(R), 标注路由器的运营商国家

O(R), 提取国家 K 的网络  ,N N NG R L , 提取国家

K 的运营商网络  ,O O OG R L 。内部网络 IG   

N OG G , 部署在本国领土的他国境外网络 FEG   

N IG G , 本国的运营商境外网络 OE O IG G G  。 

在全球网络拓扑结构中, 边界网络是不同网络

间互联互通的关键基础设施[11]。当以国家地理疆域

主权为边界划分的国家网络间存在国家网络的边界

网络 GNbdr, 与他国网络连接的边界连接 NbdrL   

  , | ,i j i N j NR R R G R G  , 提取国家网络边界路

由器 RNbdr。当以网络实体的所有权为边界划分的国

家运营商网络间存在国家运营商网络的边界网络

GObdr, 与他国运营商网络相连的边界连接 ObdrL   

  , | ,i j i O j OR R R G R G  , 提取国家运营商网络的

边界路由器 RObdr。 

在分析国家网络与运营商网络的一致性时, 从

网络角度分析国家网络和运营商网络的部署规模, 

从边界角度分析与他国的互联互通, 以相似率量化

境内一致性, 以境外占比差量化境外差异性。相似率

是国家网络与运营商网络中路由器和连接或边界路

由器和连接相同的数目与总数目的比例, 表示境内

部署数目的一致性。境外占比差是国家网络或边界

网络中他国境外网络占比与运营商网络或边界网络

中本国运营商境外网络占比的差值, 表示境外部署

数目的差异性。GI 越大, GFE 和 GOE 越小, 相似率越

大, GN与GO境内部署数目越一致; GFE占比GN与GOE

占比GO越相似时, 境外占比差越小, GN与GO境外部

署数目越一致。国家网络与运营商网络在网络和边

界角度的相似率越大, 一致性越大, 当相似率相近

时, 境外占比差越小, 一致性越大。 

在研究全球互联网基础设施部署情况时, 国家

网络与运营商网络的相似率越大, 本国运营商的基

础设施部署在本国的越多越集中; 境外占比差越小, 

部署在他国和他国网络分布在本国的基础设施数目

越相近越均衡。 
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2.2  方案概览 
分析国家网络与运营商网络的一致性分为三个

阶段, 如图 2 所示:  

阶段一: 标注网络拓扑的地理位置和运营商国

家。针对难以准确完整地将全球网络拓扑数据划分

为国家网络与运营商网络的问题, 提出基于路由器 

约束的启发式算法, 采用公开数据集如: 路由器级

拓扑数据、地理定位库、BGP 数据、AS2Country 数

据标注路由器接口 IP 地址, 以路由器接口 IP 地址和

连接的约束标注路由器的地理国家和运营商国家, 

提取全球各个国家的国家网络和运营商网络的路由

器和连接, 详见 3 节。 

 

图 2  国家网络与运营商网络一致性分析概览 

Figure 2  Overview of national network and operators’ network consistency analysis 
 

阶段二: 量化国家网络与运营商网络的一致性。

针对难以从多维度提出国家网络与运营商网络的一

致性指标的问题, 从网络和边界两个角度分析国家

网络和运营商网络的一致性, 从相似率和境外占比

差两个部分提出一致性指标, 从路由器和连接两个

方面量化指标, 获得全球各个国家的国家网络与运

营商网络的一致性值, 详见 4 节。 

阶段三: 分析全球互联网基础设施的部署现状。

针对难以评估不同国家网络基础设施的部署情况, 

以路由器比作互联网基础设施, 从路由器部署规模、

范围、一致性角度分析各个国家互联网基础设施部

署情况, 以一致性平均值为界, 将全球各个国家分

为 4 类比较不同国家间部署差异, 详见 5 节。 

3  网络拓扑标注 

在路由器级网络拓扑  ,G V L 中, V中路由器R

有1个或多个接口 IP地址  1 2, , ,i nR IP IP IP  , 对接

口 IP 地址标注地理位置信息 N(IPi)和运营商国家信

息 O(IPi),采用基于路由器约束的启发式方法 C(R)标

注路由器的地理位置 CN(R)和运营商国家 CO(R), 可

标注的路由器为 R’, 已知地理位置或运营商国家的
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路由器为地标 Rgt。标注的目标是在保证准确率的前

提下, 提高标注方法的覆盖率。 

网络拓扑标注国家信息主要步骤如下§3.1 路由器

级拓扑数据清洗; §3.2 路由器标注方法; §3.3 路由器

标注结果; §3.4 局限性。 

3.1  路由器级拓扑数据清洗 
CAIDA ITDK每年公开1-2个版本的全球路由器

级网络拓扑数据。在 Ark 测量平台对 IPv4 的/24 BGP

前缀中随机选择目的 IP 地址进行 tTraceroute 测量得

到 IP 级拓扑, 采用 MIDAR 和 Iffinder 等别名解析技

术生成路由器级拓扑[19]。本文以研究不同国家互联

网基础设施的部署现状为目标, 以路由器为实验数

据, 不考虑终端节点。采用 CAIDA ITDK 2020 年 8

月发布的路由器级拓扑数据, 该数据中包含一些非

真实的地址, 在标注前将其清洗。 

清洗数据的规则有三个: 1. 删除终端节点: 在

tTraceroute拓扑测量中, 如节点只作为目的跳出现而

未在中间路径中出现时, 将其视为终端节点; 2. 删

除私有 IP 地址: CAIDA 数据将探测到的私有 IP 地址

转化为 224.0.0.0/3 网段的 IP 地址; 3. 删除运营商级

NAT 地址: 数据中存在 100.64.0.0/16 网段的运营商

级 NAT 地址无法标记地理位置及运营商国家。 

3.2  路由器标注方法 
针对难以准确完整的标注路由器级网络拓扑的

地理位置和运营商国家的问题, 本文提出了基于路

由器约束的启发式方法将 IP 级网络拓扑的地理位置

和运营商国家映射到路由器。依据事实, 我们提出启

发式规则: 1. 路由器有多个接口 IP 地址但地理位置

和运营商国家只有一个; 2. 邻居路由器间地理位置

和运营商国家相近。 

基于路由器约束的启发式方法包括 3 个步骤:  

步骤 1. 接口选择, 通过标注路由器接口 IP 地址

推断路由器的地理位置和运营商国家。在标注路由

器接口 IP 地址时可能出现 4 种情况, 1. 路由器可直

接标注, 其接口 IP 地址标注信息全部相同; 2. 路由

器可直接推断标注, 其多个接口 IP 地址标注的地理

位置或运营商国家不相同, 但大多数标注结果相同; 

3. 路由器无法标注, 其多个接口 IP 地址标注的地理

位置或运营商国家不相同; 4. 路由器的接口 IP 地址

无法标注, 其接口 IP 地址在地理定位库或 IP2AS 库

中无法定位。 

基于路由器有多个接口 IP 地址但地理位置和运

营商国家只有一个的事实, 将每个接口 IP 地址标注

的国家权重设为 1, (对于待标注的路由器而言, 其每

个接口 IP地址的权重均相同)选择频数最高的国家为

路由器的标注结果。步骤 1 可将情况 1 和 2 中的路

由器标注, 未标注路由器中, 情况 3 为位置冲突, 情

况 4 为无位置。 

步骤 2. 邻居路由器选择, 通过网络拓扑中已

标注的路由器的信息推断未标注的路由器的地理

位置和运营国家。在路由器标注时可能出现 4 种情

况, 1. 路由器可直接标注, 其邻居路由器的标注信

息相同; 2. 路由器可直接推断标注, 其邻居路由器

的标注信息不相同, 但大多数相同; 3. 路由器无法

标注, 其邻居路由器的标注信息不同; 4. 邻居路由

器无信息, 其邻居路由器均在步骤 1 中无法标注。 

基于邻居路由器间地理位置和运营商国家应相

近的事实, 标注步骤 1 中未标注的路由器。将邻居路

由器的标注信息的权重均设为1, (对于待标注的路由

器而言, 其每个邻居路由器的权重均相同)选择频数

最高的国家为路由器的标注结果, 不断迭代至没有

新的可标注路由器。步骤 2 可将情况 1 和 2 中的路

由器标注, 未标注路由器中, 情况 3 为位置冲突, 情

况 4 为无位置。 

步骤 3. 邻居路由器接口选择, 通过网络拓扑中

已标注的路由器及其接口 IP 地址信息推断未标注的

路由器的地理位置和运营商国家。在通过邻居路由

器接口选择标注时可能出现 3 中情况, 1. 路由器可

直接推断标注, 其邻居路由器的所有接口 IP 地址标

注信息不相同, 但大多数相同; 2. 路由器无法标注, 

其邻居路由器的所有接口 IP地址标注信息不相同; 3. 

邻居路由器无信息, 其邻居路由器均在步骤 1、2 中

无法标注。 

基于启发式规则 1 和 2, 标注 2 中未标注的路由

器。将未标注的路由器的所有邻居路由器的每个接

口 IP 地址标注的国家权重设为 1, (对于待标注的路

由器而言, 其每个邻居路由器的接口 IP 地址的权重

均相同, 但每个邻居路由器的权重不同, 接口多的

路由器权重更大)选择频数最高的国家为路由器的标

注结果, 不断迭代至没有新的可标注路由器。步骤 3

可将情况 1 中的路由器标注, 未标注路由器中, 情况

2 为位置冲突, 情况 3 为无位置。 

基于路由器约束的启发式方法无法标注两类路

由器, 路由器的接口 IP 地址和邻居路由器及其接口

IP 地址的无位置信息或位置信息中均无法获得最高

频数位置。 

算法 1.基于路由器约束的标注方法 

输入: 路由器的集合 R, Ri的接口 IP 地址集 IPi, IP 地
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理定位库, BGP 路由器表, IP2Country 映射表 

输出: 带标注信息的路由器集合 R′ 

0. 预处理: 标注路由器接口 IP 地址 

FOR each Ri in R: 
FOR each IPj in Ri: 

  N
j iN IP R  

  O
j iO IP R  

1. 接口选择:  

FOR each Ri in R: 

IF Ri
N频数最多的国家 K THEN 

    C(Ri) = K 

ELSE inti erfaceR R  

2. 邻居路由器选择:  

FOR each Ri in int erfaceR : 

    Ri邻居路由器位置为 _
N
i neighborR  

IF RN
i_neighborH频数最多的国家 K THEN 

    C(Ri) = K 

ELSE _i neighbor routerR R  

3. 邻居路由器接口选择:  

FOR each Ri in _neighbor routerR : 

    Ri邻居路由器接口位置为 _ _int
N
i neighbor erfaceR

IF RN
i_neighbor_interface频数最多的国家 K THEN 

    C(Ri) = K 

ELSE _ inti neighbor erfaceR R  

4. 重复 1-3 标注路由器的运营商国家 

 

3.3  路由器标注结果 
对于大规模网络的 IP 地址的地理定位和运营

商国家映射而言, 综合时间和效率等问题, 被动的

标注方法较主动测量的方法更适用[15]。为标注清洗

后的路由器的每个接口 IP地址, 采用Maxmind免费

的 IP地理定位库标注地理位置[20], 采用RouterViews

和 RIPE 的 RIS 在 2020 年 8 月的 BGP 前缀数据, 将

接口 IP 地址映射 IP2AS[21]和 AS2Country[22]。AS 被

单一运营商管理[12], AS 归属的国家也是运营商的

国家[13]。 

采用基于路由器约束的启发式方法标注结果如表1

所示。在标注路由器运营商国家时, 根据 pPeeringdb

公开数据删除路由器中 IXP 的 IP 地址。IXP 前缀为

参与交换通信的AS分配 IP地址, 使基于路由器约束

的启发式方法 AS 标注错误。 

在标注地理位置中, 步骤 1.接口选择标注路由

器 2,619,481个, 接口无位置 5,083个, 接口位置冲突

3,090 个; 步骤 2.邻居路由器选择标注路由器 7,304

个, 邻居路由器无位置 476 个, 位置冲突 393 个; 步

骤 3.邻居接口选择标注路由器 162个, 邻居路由器接

口无位置 476 个, 位置冲突 231 个。 

在标注运营商国家中, 步骤 1.接口选择标注路

由器 2,522,770 个, 接口无位置 91,360 个, 接口位置

冲突 13,524 个; 步骤 2.邻居路由器选标注路由器

78,280 个, 邻居路由器无位置 20,173 个, 位置冲突

6,363 个; 步骤 3.邻居接口选择标注路由器 3,365

个 , 邻居路由器接口无位置 20,172 个 , 位置冲突

3,067 个。 

3.3.1  覆盖率 

覆盖率是指可以标注的路由器数目占需要标注

的路由器总数目的比例。需要标注的路由器数目是

清洗后的 CAIDA 公开路由器级拓扑数据, 包括单接

口路由器和多接口路由器。 

基于路由器约束的启发式方法的覆盖率如表 2

所示。在地理位置标注中, 步骤 1 接口选择的覆盖

率为 99.69%, 步骤 2 邻居路由器选择的覆盖率为

89.37%, 步骤 3 邻居接口选择的覆盖率为 18.64%, 

基于路由器约束的启发式方法整体覆盖率为

99.97%。在运营商国家标注中, 步骤 1 接口选择的

覆盖率为 96.01%, 步骤 2 邻居路由器选择的覆盖率

为 74.68%, 步骤 3邻居接口选择的覆盖率为 12.65%, 

基于路由器约束的启发式方法总覆盖率为 99.12%。 

3.3.2  准确率 

准确率是指已标注的路由器与地标点路由器标

注结果相同的数目占地标点路由器的比例。公开的

IXP 前缀库[23]可以映射部分 IP 地址的地理位置 

 
表 1  路由器地理国家标注和运营商国家标注 

Table 1  Annotation of router’s territory nation and operators’ nation 

地理国家标注 运营商国家标注 
 

接口选择 邻居路由器选择 邻居路由器接口选择 接口选择 邻居路由器选择 邻居路由器接口选择 

可标注路由器 2,619,481 7,304 162 2,522,770 78,280 3,365 

无位置 5,083 476 476 91,360 20,173 20,172 
未标注 

位置冲突 3,090 393 231 13,524 6,363 3,067 
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表 2  基于路由器约束的启发式标注方法覆盖率 

Table 2  The coverage of heuristic method to annotate 
routers based on router constraint 

 接口选择 
邻居路由

器选择 

邻居路由器接

口选择 
R-constraint

国家 99.69% 89.37% 18.64% 99.97% 

运营商国家 96.01% 74.68% 12.65% 99.12% 

 

和 AS 信息[14], 反向域名数据(reverse DNS, rDNS)可

提取部分 IP地址隐含的地理位置[16-17]和AS信息[18]。

从 IXP 和 rDNS 中提取的 IP 地址的国家地理位置

和运营商国家信息可作为地标数据验证标注的准

确率。 

选择CAIDA公开的 IXP数据中所有机房均在同

一国家的路由器作为 IXP 的地标点, 共获取 19,581

个运营商网络的地标点和 19,560 个国家网络的地标

点。采用 CAIDA 的 HOIHO 方法选择可提取 rDNS

的正则表达式和时延信息的路由器作为 rDNS 地标点, 

共获取 4,767 个运营商网络的地标点和 54,209 个国

家网络的地标点。 

以地标点为真值数据对基于路由器约束的启发

式方法验证每一步骤的准确率。为评价原始数据的

局限性, 本文提出了真值极大 Max 和真值级小 Min

的比较方法。Max 是任意路由器接口 IP 地址标注信

息与地标点相同则标注正确; Min 是任意路由器接口

IP 地址标注信息与地标点不同则标注错误, 各方法

准确率如表 3 所示。 
 

表 3  基于路由器约束的启发式方法标注路由器的准确率 

Table 3  The accuracy of heuristic method to annotate routers based on router constraint 

 接口选择 邻居路由器选择 邻居路由器接口选择 R-constraint 

rDNS 准确率 75.47% 38.50% 74.92% 75.37% 

 Max 76.00% 81.00% 76.06% 76.01% 

 Min 74.74% 3.21% 73.69% 74.54% 

IXP 准确率 96.62% 41.46% 96.27% 96.47% 

 Max 97.35% 95.14% 97.34% 97.34% 

国家 

 Min 95.84% 0 95.24% 95.57% 

rDNS 准确率 43.12% 43.21% 43.18% 43.12% 

 Max 43.88% 63.28% 56.02% 44.48% 

 Min 32.87% 1.22% 10.88% 31.89% 

IXP 准确率 76.00% 46.72% 46.89% 75.08% 

 Max 78.71% 68.98% 67.68% 78.40% 

运营商国家 

 Min 32.43% 0.61% 1.8% 31.43% 

 

本文在仅使用公开免费有限数据且未使用公开

的地标数据和主动测量等数据的前提下, 基于路由

器约束的启发式方法在标注国家地理位置的准确率

均达到原始标注数据极大值的 99%以上(即为准确率/

真值极大 Max 准确率, rDNS 和 IXP 验证分别为

75.37%/76.01%和 96.47%/97.34%); 在标注运营商国

家的准确率达到原始标注数据极大值的 96%以上(即

为准确率/真值极大Max准确率, rDNS和 IXP验证分

别为 43.12%/44.48%和 75.08%/78.40%), 验证了方法

的准确性。但本方法的准确性仍依赖于公开数据的

准确性, IXP 验证准确率在国家地理位置的准确率为

96.47%, 在运营商国家的准确率为 75.08%。rDNS 验

证准确率较低, 在国家地理位置的准确率为 75.37%, 

在运营商国家的准确率仅为 43.12%。 

3.4  局限性 
本文提出基于路由器约束的启发式方法, 采用

2020 年 8 月的 Maxmind 免费定位库和 RouterViews 

和 RIPE 的 RIS 的 BGP 前缀数据标注 CAIDA ITDK

同时期的路由器级拓扑数据的地理位置和运营商国

家, 提取了一份全球路由器的国家级“管辖权-所有

权”的数据集, 共计 2,604,400 个路由器。基于路由

器约束的启发式方法标注地理位置和运营商归属的

覆盖率达 99.97%和 99.12%, 准确率达到原始标注数

据准确率极大值的 99%以上和 96%以上。 

基于路由器约束的启发式方法的标注结果一定

程度上受 IP 定位库和 IP2AS 的准确率和覆盖率影

响。如果路由器的接口 IP 地址和其邻居路由器的接

口采用 IP 定位库或 IP2AS 均无法标注, 则基于路由

器约束的启发式方法无法对路由器进行标注。只有

一个接口 IP 地址的路由器标注结果的准确率和覆盖

率完全依赖于公开免费库的质量。 

4  一致性分析 

从标注地理国家和运营商国家的路由器级网络
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拓扑中, 提取每个国家的国家网络与运营商网络。图

3 表示不同网络的路由器和路由器间连接。正方形表

示路由器, 路由器间连线表示路由器间连接, 蓝色

实线表示本国, 黄色虚线表示他国。 

从网络的角度分析国家网络和运营商网络的部

署规模。Ii是国家和运营商的网络相同的路由器, FEi

是部署在本国的他国网络的路由器, OEi 是国家运营

商网络中分布在境外网络的路由器。从边界的角度

分析国家网络和运营商网络与不同国家互联互通。

L(I4, E4)与 L(OE4, FE4)是 NN 和 ON 的边界相同的连

接, L(I1, OE1)与 L(FE1, E1)分别是 OE 与 FE 的国家网

络的边界连接, L(I2, FE2)与 L(OE2, E2)是 FE 和 OE 的

运营商网络的边界连接。 

 

图 3  国家网络与运营商网络中路由器和连接示意图

Figure 3  Schematic diagram of routers and links in 
national network and operator’s network 

 

基于相似率提出国家网络和运营商网络的境内

一致性指标, Ii越多 L(I4, E4)越多, OEi越少 L(I1, OE1)

与 L(OE2, E2)越少, FEi越少 L(I2, FE2)与 L(FE1, E1)越

少, 相似率越高。基于境外占比差提出国家网络和运

营商网络的境外差异性指标, OEi与 FEi数目越相近, 

L(I1, OE1)和 L(FE1, E1)与 L(I2, FE2)和 L(OE2, E2)越相

近, 境外占比差越小。从路由器和连接两个方面量化

国家网络与运营商网络的一致性值。 

本章主要步骤如下§4.1 网络一致性分析; §4.2 边

界一致性分析; §4.3 国家网络和运营商网络的一致性; 

§4.4 局限性。 

4.1  网络一致性分析 
从网络的角度在路由器和连接两个方面量化国

家与国家运营商的网络一致性指标。网络一致性分

析示意图如图 4 所示, 假设国家网络和运营商网络中

路由器和连接数目固定不变, 在图 4-1 中根据 I 中路

由器和连接数目差异分 A、B、C 三种情况, 情况 C

的 I 最大, OE 和 FE 最小, 网络相似率最大。在图 4-2

中国家和国家运营商的网络相似率相同, 根据 OE

与 FE 中路由器和连接数目差异分 B1、B2、B3 三

种情况。情况 B1 中 OE 占 ON 与 FE 占 NN 比例差

异最小且无差异, B1 的境外占比差最小。在 A、B、

C 中, C 的相似率最大, 一致率最大; 在情况 B 中, 

B1、B2、B3 相似率相同, B1 的境外占比差最小, 一

致率最大。 

 

图 4  国家网络与运营商网络的网络一致性分析 

Figure 4  Schematic diagram of network consistency 
analysis between national network and operator’s net-

work 
 

极端情况下, 国家网络和运营商网络中无 OE 和

FE, 则相似率为 1, 境外占比差为 0, 网络相似率最大、

境外占比差最小、一致性最大。 

4.1.1  网络相似率 

以 Jaccard 系数量化国家网络和国家运营商网络

的网络一致率 JNS可表示为:  

N O I
NS

N O I OE FE

G G G
J

G G G G G


 

  
    (4.1.1) 

从路由器和连接两个方面分别量化国家网络和

运营商网络的一致率 JNS_R和 JNS_L, 以路由器和连接

间的关系即节点度关联路由器和连接指标。每个连

接将两个路由器关联成邻居路由器, 如果一个路由

器R与m个路由器连接, 则路由器R有m个连接, 其

节点度为 m。国家网络中路由器的平均节点度为 dN, 

国家运营商网络中路由器的平均节点度为 dO, 以 dN

和 dO 的几何平均数为该国家路由器的平均节点度

N Od d 。以每个连接的权重为 1, 则路由器的权重

为其节点度数, 将权重进行归一化处理得到路由器
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和连接的一致率系数 Rγ 和 Lγ 。其中, 路由器的节点

度越高, 在路由器方面的相似率权重越高, 连接方

面的相似率权重越低。 

_ _NS NS R R NS L LJ J γ J γ          (4.1.1.1) 

_
N O I

NS R
N O I OE FE

R R R
J

R R R R R


 

  
   (4.1.1.2) 

_
N O

NS L
N O

L L
J

L L





          (4.1.1.3) 

路由器的节点度 dRi 是路由器 Ri 无向边的条数, 

国家网络和运营商网络中路由器平均节点度 dN和 dO

分别表示为:  

1
ii N

N RR R
N

d d
R  

         (4.1.1.4) 

1
ii O

O RR R
O

d d
R  

          (4.1.1.5) 

路由器和连接两方面量化指标的权重 Rγ 和 Lγ 表

示为:  

1
N O

R
N O

d d
γ

d d




 
           (4.1.1.6) 

1

1
L

N O

γ
d d


 

          (4.1.1.7) 

1R Lγ γ              (4.1.1.8) 

以图 3 中路由器和连接示意图表示 LN和 LO为:  
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其中, I N OL L L  , 连接(RFE,ROE)既是国家网络的

连接也是国家运营商网络的连接, 但不是国家运营

商境内网络的连接。 

4.1.2  网络境外占比差 

国家网络中他国运营商境外网络占比 JN 和国家

运营商网络中国家运营商境外网络占比 JO, 境外占

比差 JND表示为:  

OEFE
ND NN NO

N O

GG
J J J

G G
         (4.1.2) 

从路由器和连接两个方面分别量化境外网络占

国家网络和运营商网络的境外占比差 JND_R 和 JND_L, 

以节点度关联指标如公式(4.1.1.6)和式(4.1.1.7)。 

_ _ND ND R R ND L LJ J γ J γ          (4.1.2.1) 

_
OEFE

ND R
N O

RR
J

R R
         (4.1.2.2) 

_
OEFE

ND L
N O
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J

L L
         (4.1.2.3) 

以图 3中路由器和连接示意图表示LOE和LFE为:  
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4.2  边界一致性分析 
从边界的角度在路由器和连接两个方面量化国

家网络和运营商网络的边界一致性。边界一致性分

析示意图如图 5 所示, 国家运营商境内网络的边界

网络 Ibdr, 他国运营商境外网络的边界网络 FEbdr, 本

国运营商的境外网络 OEbdr。国家网络的边界网络

Nbdr 是 Ibdr 和 FEbdr 的国家网络边界, 不包括 L(Ibdr, 

FEbdr); 运营商网络的边界网络 Obdr是 Ibdr和 OEbdr的

运营商网络边界, 不包括 L(Ibdr, OEbdr)。当 Ibdr越多, 

OEbdr 和 FEbdr 的越少时, 边界相似率越大, OEbdr 和

FEbdr 数目越相近时, 边界境外占比差越小, 一致率

越大。 

在极端情况下, FEbdr 和 OEbdr 无边界, 均为 Ibdr

和Ebdr间的边界, 相似率为 1, 境外占比差为 0, 边界

相似率最大、境外占比差最小、一致性最小。 

 

图 5  国家网络与运营商网络的边界一致性分析图 

Figure 5  Schematic diagram of border consistency 
analysis between national network and operator’s net-

work 

4.2.1  边界相似率 

以 Jaccard 系数量化国家和国家运营商的边界相

似率 JbdrS可表示为:  

   

Nbdr Obdr
bdrS
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Ibdr FEbdr Ibdr OEbdr
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
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   (4.2.1) 

从路由器和连接两个方面分别量化国家网络和
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运营商网络的边界相似率 JbdrS_R和 JbdrS_L,以节点度关

联指标如公式(4.1.1.1)。 

以图 3 中路由器和连接示意图表示 LNbdr 和

LObdr 为:  
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RNbdr是 LNbdr中的
1I

R 、
4IR 、

4FER 和
1FER 的集合; 

RObdr是 LObdr中的
2IR

4IR 、
4OER 和

2OER 的集合。 

4.2.2  边界境外占比差 

国家网络的边界中仅为国家网络的边界占比

JNbdr 和国家运营商网络的边界中仅为国家运营商

网络的边界占比 JObdr, 比较边界境外占比差 JbdrD

表示为:  

bdrD Nbdr Obdr

Nbdr Nbdr Obdr Obdr Nbdr Obdr

Nbdr Obdr

Nbdr Obdr Nbdr Obdr

Nbdr Obdr

J J J

G G G G G G

G G

G G G G

G G

 

   
 

 
 

(4.2.2) 

从路由器和连接两个方面分别量化国家网络和

运营商网络的境外占比差 JND_R和 JND_L, 以节点度关

联指标如公式(4.1.2.1)。 

4.3  一致性 
采用 F-Measure 调和平均数综合评价从网络和边

界的角度国家网络与运营商网络的一致性, 国家网络

和运营商网络的相似率 JS和境外占比差 JD可表示为:  

 2

2

1 NS bdrS

S
NS bdrS

ω J J
J

ω J J

  
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 
       (4.3.1) 
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1 ND bdrD

D
ND bdrD

ω J J
J

ω J J

  


 
       (4.3.2) 

其中, 1ω  时, 网络和边界两个角度量化指标的权

重相同, ω >1时, 边界角度量化指标的权重大于网

络角度。本文设 1ω  , 网络和边界两个角度量化指

标权重相同, 国家的 JNS和 JbdrS越高, JS越高; 国家的

JND和 JbdrD越低, JD越低。任意国家的 JS越高, 国家

网络与运营商网络越一致; 当不同国家 JS相近时, JD

越低越一致。 

4.3.1  相似率结果 

国家网络与运营商网络的相似率结果如图 6所示, 

图 6 和图 7 分别表示相似率频数分布和各国家对应的

相似率(图中以国家网络与运营商网络的相似率降序

排列, 横坐标国家为每七个国家中的第一个), 国家网

络与运营商网络的相似率平均值为 0.66, 107 个国家

超过平均值, 在 0.9-1 的区间分布最多为 34 个国家; 

网络相似率平均值为 0.82, 123 个国家超过平均值, 在

0.9-1 的区间分布最多为 93 个国家; 边界相似率平均

值为 0.58, 96 个国家超过平均值, 在 0.7-0.8 区间分布

最多为 26 个国家。图 7 展示了每个国家在网络和边

界的相似率和国家网络和运营商网络的相似率。大多

数国家的网络相似率高于边界相似率。边界角度的相

似率与国家网络和运营商网络的相似率呈正相关线

性关系。在覆盖的全球 187 个主权国家中, 有 17 个国

家相似率为 1, 这些国家的国家网络和运营商网络中

网络和边界的路由器和连接完全一致。 

 

图 6  国家网络与运营商网络的相似率的频数             

Figure 6  The frequency of similarity between national 
network and operator’s network 

 

图 7  国家网络与运营商网络的相似率 

Figure 7  The similarity between national network 
and operator’s network 

 

4.3.2  境外占比差结果 

国家网络与运营商网络的境外占比差结果如图

所示, 图 8和图 9分别表示境外占比差频数分布和各

国家对应的境外占比差(图中以国家网络与运营商网

络的境外占比差降序排列, 横坐标国家为每七个国

家中的第一个), 国家网络和运营商网络的境外占比
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差的平均值为 0.15, 121 个国家低于平均值, 在 0-0.1

的区间分布最多为 84 个国家; 网络境外占比差平均

值为 0.14, 129 个国家低于平均值, 在 0-0.1 的区间分

布最多为 97 个国家; 边界境外占比差平均值为 0.32, 

106 个国家低于平均值, 在 0-0.1 和 0.2-0.3 区间分布

多均为 30 个国家。图 9 展示了每个国家在网络和边

界的境外占比差和国家网络和运营商网络的境外占

比差, 大多数国家的网络境外占比差低于边界境外

占比差。在国家网络与运营商网络的境外占比差降

序排列中, 边界境外占比差波动较大。在覆盖的全球

187 个主权国家中, 有 17 个国家境外占比差为 0, 与

相似率为 1 的国家相同。 

 

图 8  国家网络与运营商网络的境外占比差的频数 

Figure 8  The frequency of external ratio difference 
between national network and operator’s network 

 

图 9  国家网络与运营商网络的境外占比差 

Figure 9  The external ratio difference between na-

tional network and operator’s network 
 

4.3.3  一致性结果 

每个国家的国家网络与运营商网络的相似率和

境外占比差关系如图 10 所示(图中以国家网络与运

营商网络的相似率降序排列, 横坐标国家为每六个

国家中的第一个)。以相似率和境外占比差的平均值

为基准, 50.8%的国家是国家网络和运营商网络的

相似率越高、境外占比差越低; 5.3%的国家是相似

率越高、境外占比差越高; 13.4%的国家是相似率越

低、境外占比差越低; 30.5%的国家是相似率越低、

境外占比差越高。整体而言, 国家网络与运营商网

络的相似率越高, 境外占比差越低。有 11.8%的国

家的境外占比差大于相似率。每个主权国家的国家

网络与运营商网络的相似率和境外占比差值见附录

表 1 所示。 

 

图 10  国家网络与运营商网络的一致性 

Figure 10  The consistency between national network 
and operator’s network 

 

4.4  局限性 
从相似率和境外占比差两个部分, 网络和边界

两个角度、路由器和连接两个方面分析国家网络和

运营商网络的一致性, 得到了主权国家的国家网络

与运营商网络的一致性值。主权国家的国家网络和

运营商网络的平均网络相似率高于 0.82 而边界相似

率仅有 0.58, 大多数国家的网络相似率高于边界相

似率; 平均网络境外占比差低于 0.14 而边界境外占

比差高于 0.32, 大多数国家的网络境外占比差低于

边界相似率。各国家的相似率越高境外占比差越低

则一致性越高, 以均值为界, 50.8%的国家一致性较

高, 相似率较高且境外占比差较低。 

以作者主观认知从网络和边界两个角度采用相

似率和境外占比差分析国家网络和运营商网络一致

性存在一定的主观性。以相同的权值综合网络和边

界两个角度的指标未考虑不同国家的网络和边界的

权重差异, 例如西欧国家间网络连接繁杂, 边界权

重应大于网络权重。以节点度平均值归一化处理路

由器和连接两个方面的指标, 未考虑不同类型路由

器和连接的权重差异, 例如国家的骨干路由器和连

接的权重应远大于边缘路由器和连接的权重。 

5  互联网基础设施部署现状分析 

以路由器的数目类比互联网基础设施的数目, 根



78 Journal of Cyber Security 信息安全学报, 2025 年 3 月, 第 10 卷, 第 2 期 
 
 
 

 

据国家网络和运营商网络的一致性值, 提出了三个与

互联网基础设施部署现状相关的研究问题: (1)各个国

家的互联网基础设施数目有何差异？(2)各个国家在

互联网基础设施部署位置上有何差异？(3)各个国家

的互联网基础设施所有权和管辖权有何差异？ 

5.1  部署规模 
路由器级拓扑数据覆盖全球 187 个主权国家。

各个国家的互联网基础设施的部署规模如图所示, 

图 11 和图 12 分别表示国家网络和运营商网络(横坐

标表示以纵坐标单位进行降序排列, 横坐标国家为

每七个国家中的第一个): 以国家网络划分拓扑数据, 

前 26 个国家的路由器总数占路由器总数的 90%, 仅

26 个国家的路由器数目高于全球路由器数目的平均

值, 前 23 个国家的连接总数占连接总数的 90%。以

国家运营商网络划分拓扑数据, 前 25 个国家的路由

器总数占路由器总数的 90%, 仅 25 个国家运营商的

路由器数目高于全球路由器数目的平均值, 21 个国

家的连接总数占连接总数的 90%。 

 

图 11  国家网络的路由器和连接数量累积分布图 

Figure11  The cumulative distribution of routers and 
links in national network 

 

图 12  国家运营商网络的路由器和连接数量累积分布 

Figure 12  The cumulative distribution of routers and 
links in operator’s network 

 

26 个国家拥有超过 90%的全球互联网基础设

施。少数的国家拥有着全球互联网大部分的资源。

其中 , 美国的运营商网络中路由器占全球路由器

总数的 39.2%, 中国、德国、英国分别占 8.6%、

5.2%、5.0%。 

5.2  部署范围 
国家运营商的互联网基础设施可能分布在多个

国家, 同理, 国家领土上的互联网基础设施可能归属

于多个国家。国家领土中互联网基础设施归属的国家

数目与国家运营商互联网基础设施分布的国家数目

如图所示, 图 13 和图 14 分别表示国家数目的频数分

布和各国家对应的数目(横坐标表示国家的数目降序

排列, 横坐标国家为每七个国家中的第一个)。国家网

络和运营商网络中不同国家数目的频数分布较相似, 

58%的网络中包含 0-5 个不同国家。在国家网络中, 平

均每个国家领土上有 9 个国家的互联网基础设施, 仅

5.9%的国家领土上有超过 50 个国家的互联网基础设

施。在国家运营商网络中, 平均每个国家运营商的互

联网基础设施分布在 8.5 个国家, 仅 4.8%的国家运营

商的互联网基础设施分布在超过 30 个国家。 

 

图 13  国家网络与运营商网络中不同国家数量的频数 

Figure 13  The frequency of number of different na-
tions in national network and operator’s network 

 

图 14  国家网络与运营商网络中不同国家数量 

Figure 14  The number of different nations in national 
network and operator’s network 
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极少数国家与众多国家的互联网基础设施的部

署关系密切。美国领土上部署了 113 个国家的互联

网基础设施, 同时美国运营商的互联网基础设施分

布在 111 个国家; 英国领土上部署了 80 个国家的互

联网基础设施, 同时英国运营商的互联网基础设施

分布在 76 个国家。其次为德国、荷兰、法国等与他

国互联网基础设施部署关系密切。大多数国家仅与 5

个国家以内的互联网基础设施部署关系密切。34 个

国家领土上均为本国互联网基础设施, 32 个国家运

营商的互联网基础设施只分布在本国, 其中 17 个国

家领土上仅有本国互联网基础设施且其运营商的互

联网基础设施只分布在本国。 

5.3  部署一致性 
互联网基础设施的所有权为其所属运营商的国

家, 而管辖权为其部署位置的国家。基于国家网络与

运营商网络的一致性将各个国家互联网基础设施的

所有权和管辖权分类为一致性高、一致性高但不均

衡、一致性低但均衡和一致性低。不同国家比较来

看, 国家网络和运营商网络一致性越高, 国家运营

商网络的地理边界越明显。 

以各个国家相似率和境外占比差的平均值为界:  

(1) 当国家网络和运营商网络相似率高且境外

占比差低时, 国家互联网基础设施所有权和管辖权

的一致性高, 国家对。有 95 个国家的互联网基础设

施的相似率高于 66.0%, 境外占比差低于 14.8%, 其

中 17 个国家的互联网基础设施的所有权和管辖权完

全一致。在网络和边界角度分析一致性时, 埃及、孟

加拉国、越南、泰国等国家的网络中互联网基础设

施的一致率和网络边界的一致率均很高; 而俄罗斯、

丹麦的网络边界中互联网基础设施的一致率较低。

在境外占比差分析部署均衡性时, 中国和以色列的

互联网基础设施分布在他国的数目远多于他国部署

在本国领土的数目; 巴西、韩国、印度、土耳其相反。 

中国、俄罗斯、韩国和印度的国家互联网基础

设施的所有权和管辖权一致性高 , 国家网络和运

营商网络中路由器和链接相同的数目多 , 边界路

由器和链接相同的数目同样较多。中国运营商网络

分布在他国的路由器数目远大于其他国家部署在

本土的数目, 韩国和印度相反。俄罗斯运营商网络

分布在其他国家的路由器略小于其他国家部署在

本土的数目。 

(2) 当国家网络和运营商网络相似率高但境外

占比差高时, 国家互联网基础设施所有权和管辖权

的一致性高但不均衡。有 10 个国家的互联网基础设

施的一致率高但不均衡, 其中希腊和波兰等国家分

布在他国的互联网基础设施的数目远少于他国部署

在本国领土的数目。 

波兰的国家互联网基础设施的所有权和管辖权

一致性较高, 其他国家部署在波兰领土上的路由器

数目远大于波兰运营商分布在其他国家的数目。 

(3) 当国家网络和运营商网络的相似率低但境

外占比差低时, 国家互联网基础设施所有权和管辖

权的一致性低但均衡。有 25 个国家的互联网基础设

施的一致性低但均衡, 特别是国家的边界互联网基

础设施一致率低, 如美国网络中互联网基础设施的

相似率为 91.1%但边界的相似率仅为 34.3%; 日本、

英国、德国、墨西哥、南非、乌克兰、挪威、新西

兰、印度及西亚、芬兰等国家的网络和边界相似率

的差值达 30%以上。 

美国、英国和日本的国家互联网基础设施的所

有权和管辖权一致性较低, 美国和英国运营商网络

分布在他国的路由器数目远大于其他国家部署在本

土的数目, 日本相反。美国网络边界的路由器与运营

商网络边界的路由器数目相似, 但相同的数量较少; 

英国和日本网络边界的路由器数目远大于运营商网

络边界的路由器数目, 相同的数目较少。 

(4) 当国家网络和运营商网络相似率低且境外

占比差高时, 国家互联网基础设施所有权和管辖权

的一致性差。有 57 个国家的互联网基础设施的一致

率低, 如瑞士、新加坡、法国、瑞典、西班牙、澳大

利亚网络中互联网基础设施的相似率与边界的相似

率差值大于44.2%, 并且互联网基础设施分布在他国

的数目远小于他国在本国部署的数目; 其中, 22 个国

家的互联网基础设施的相似率甚至低于境外占比差, 

如爱尔兰、荷兰、奥地利等国家的互联网基础设施

分布在他国的数目与他国部署在本国的数目相对较

大且数目间差值较大。 

法国和奥地利的国家互联网基础设施的所有权

和管辖权一致性低, 法国运营商网络分布在他国的

路由器数目远大于其他国家部署在本土的数目, 奥

地利相反。奥地利网络边界的路由器与运营商网络

边界的路由器数目相似, 但相同的数量及少; 法国

网络边界的路由器数目远大于运营商网络边界的路

由器数目, 相同的数目较少。 

5.4  部署影响 
对互 3 网而言, 美国建设因特网在先, 各国接

入美国因特网在后 , 从而形成了由美国主导的集

中管理模式[24]。基于 CAIDA 数据标注基础设施的

187 个主权国家中, 少数的国家拥有着全球互联网

大部分的资源 , 与众多国家的互联网基础设施关
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联密切。美国拥有 39.2%的互联网资源部署在 111

个国家, 而 109 个国家的互联网基础设施仅部署在

5 个以内的国家。 

随着网络技术快速发展, 各国运营商在海外设

立分支机构部署互联网基础设施。管辖权和所有权

不同的互联网基础设施在数据跨境流通和安全保护

等方面对各国经济、外交和法律产生了深远影响。

数据跨境流通和便捷的国际数字贸易发展直接影响

了经济发展。数据自由流动和数据安全保护不仅涉

及个人的数据与隐私安全, 更关乎国家安全与政治

安全。数据治理成为全球各国争取数字经济规则制

定权的关键议题。 

关键基础设施作为国家重要战略资源被列为主

要攻击目标。自 2022 年俄乌冲突爆发以来, 均发动

了针对对方基础设施和信息系统的网络战, 一些大

型国际互联网企业也纷纷介入, 破坏了国家间的外

交信任。有国家背景的黑客组织、APT 组织等对关

键信息基础设施发动网络攻击, 或通过植入后门操

纵国际信息安全标准进行数字监听等行径, 不仅动

摇了互联网的技术信任基础, 对全球国际关系生态

环境造成极为恶劣影响。 

网络空间军事化态势进一步凸显, 关键基础设

施成为网络站的主战场。于我国而言, 根据国家互联

网应急中心的数据, 境外国际级攻击组织对我国进

行长达 11 年的网络攻击, 甚至将网络意识形态渗透

作为国家“软实力”扩张的重要策略, 使我国网络空

间主流意识形态话语权面临严峻挑战[25]。 

随着数字化进程在各行业领域的逐步推进, 传

统国家安全产业领域面临的网络安全风险加剧, 我

国应以关键信息基础设施为重点, 加快网络安全防

御体系建设, 构建配套的技术平台, 出台系统化的

法律法规。如近期实施的《信息安全技术 关键信息

基础设施安全保护要求》有助于进一步提升国家关

键信息基础设施安全保障能力和水平, 推动我国网

络强国战略实施、数字经济的健康良性发展[26]; 为满

足日益增长的个人信息出境需要, 保护个人信息权

益出台的《个人信息出境标准合同办法》是网络空

间综合治理机制的重要创新[27]。 

在和平环境下, 居安思危。对外: 在参与网络空

间国际治理体系改革、构建国内网络治理体系的过

程中, 必须坚持网络主权, 明确国内互联网发展路

径、格局, 保证国家网络基础设施建设、运营、维护

和使用网络。对内: 加强内部自身能力建设, 构建完

整的网络作战架构, 寻求组织网络攻击和在战时保

护关键网络的工业技术, 以保护天基网络、地面站和

基础设施。 

5.5  局限性 
当排除政治因素, 仅以数据驱动分析国家网络

和运营商网络的一致性, 并以相似率和境外占比差

值大小比较国家的互联网基础设施部署间的差异本

身具有局限性。以路由器数目量化互联网基础设施

的部署规模, 以路由器的地理国家和运营商归属国

家判定互联网基础设施管辖权和所有权, 未区分不

同互联网基础设施的权重, 如骨干网路由器和普通

路由器间的区别。 

原始数据中部分国家的国家网络和运营商网络

中路由器仅有几十个, 如尼泊尔、也门、古巴、埃塞

俄比亚、几内亚等, 仅以路由器级拓扑数据分析互联

网基础设施的现状误差较大。 

6  结论 

本文构建了分析国家网络和运营商网络一致性

的模型。首先, 以 CAIDA 公开路由器级网络拓扑数

据为基础, 采用被动 IP 地理定位、运营商映射和基

于路由器约束的启发式方法标注路由器的地理位置

和运营商国家, 获得了一份覆盖率为99.12%, 经 IXP

验证标注地理国家的准确率为 96.47%, 运营商国家

的准确率为 75.08%的路由器的国家级“管辖权-所有

权”的数据集。然后, 从网络和边界两个角度分析国

家网络和运营商网络的部署规模与不同国家互联互

通; 从相似率和境外占比差两部分提出国家网络和

运营商网络的境内一致性和境外差异性的指标; 从

路由器和连接两个方面量化国家网络与运营商网络

的一致性值。获得了 187 个主权国家的国家网络和

运营商网络相似率和境外占比差值。最后, 以路由器

数目比作互联网基础设施数目, 研究全球互联网基

础设施的部署现状。本文发现, 仅有 26 个国家的互

联网基础设施总数目已经超过 90%的全球各国家互

联网基础设施数目之和, 互联网基础设施部署在几

十个国家, 如美国分布在 111 个国家, 而大多数国家

拥有极少的互联网资源, 其中 109 个国家的互联网

基础设施仅部署在 5 个国家以内。各个国家的国家

网络和运营商网络中互联网基础设施的一致性比边

界互联网基础设施一致性高, 部分国家分布在他国

的互联网基础设施比他国部署在本国的多, 如中国、

以色列、美国、英国和挪威等而日本、墨西哥、芬

兰、德国等国家恰好相反。 

在未来的研究中, 将从更多角度分析国家网络

和运营商网络的一致性, 能够针对不同国家的网络

特征设定不同指标和权重, 能够识别分析各国互联

网基础设施。重点考虑当特定国家网络中断时, 对其

他国家网络的影响。 
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附    录 

附录表 1  拓扑数据覆盖的主权国家的国家网络和运营商网络的相似率和境外占比差值 

Appendix Table 1  Similarity and external ratio difference values of national network and operator’s network of 
sovereign nations covered by topological data 

Nation JS JD Nation JS JD Nation JS JD Nation JS JD Nation JS JD 

BI 1.00 0.00 SZ 0.87 0.05 TR 0.76 0.08 SK 0.61 0.20 SE 0.42 0.22

CV 1.00 0.00 LY 0.87 0.06 HR 0.76 0.08 SS 0.61 0.35 PA 0.42 0.23

FM 1.00 0.00 BT 0.86 0.01 MZ 0.76 0.15 NO 0.60 0.09 NZ 0.41 0.12

GW 1.00 0.00 CN 0.86 0.02 LT 0.75 0.04 TZ 0.60 0.18 TJ 0.41 0.59

KI 1.00 0.00 GM 0.86 0.02 BG 0.75 0.09 SV 0.60 0.18 KE 0.40 0.19

MH 1.00 0.00 UY 0.86 0.03 BF 0.74 0.10 CY 0.60 0.21 CF 0.40 0.75

MR 1.00 0.00 SI 0.86 0.03 AL 0.74 0.12 IT 0.60 0.22 FR 0.39 0.19

NE 1.00 0.00 IN 0.86 0.04 SB 0.73 0.04 GY 0.59 0.15 SG 0.39 0.26

NR 1.00 0.00 MD 0.86 0.09 ME 0.73 0.05 MN 0.58 0.09 CH 0.39 0.29

PW 1.00 0.00 MY 0.86 0.10 DO 0.73 0.06 JP 0.58 0.13 VE 0.37 0.02

SM 1.00 0.00 GQ 0.86 0.13 NG 0.73 0.13 CA 0.57 0.06 GB 0.35 0.09

SR 1.00 0.00 GE 0.85 0.00 GR 0.73 0.23 MG 0.57 0.07 GT 0.33 0.32

ST 1.00 0.00 MK 0.85 0.02 SA 0.72 0.02 ZA 0.57 0.11 EE 0.32 0.14

SY 1.00 0.00 YE 0.85 0.16 LV 0.72 0.02 BW 0.56 0.22 NL 0.31 0.31

TM 1.00 0.00 PK 0.84 0.04 GN 0.72 0.23 NI 0.55 0.12 CR 0.31 0.40

TT 1.00 0.00 RS 0.83 0.01 CD 0.72 0.37 EC 0.55 0.19 BZ 0.31 0.59

ET 1.00 0.00 LB 0.83 0.04 RU 0.71 0.01 MX 0.52 0.07 KM 0.29 0.36

EG 0.97 0.00 CI 0.83 0.05 KZ 0.71 0.13 SC 0.52 0.23 ZW 0.29 0.38

MA 0.97 0.01 SD 0.83 0.08 HN 0.70 0.05 TG 0.52 0.31 PE 0.27 0.36

NP 0.97 0.03 TN 0.83 0.09 GH 0.70 0.19 DJ 0.51 0.27 AO 0.27 0.48

SL 0.96 0.03 TD 0.82 0.00 DK 0.69 0.03 RO 0.51 0.35 KW 0.26 0.11 

CM 0.95 0.01 OM 0.82 0.00 PY 0.69 0.20 US 0.50 0.02 DZ 0.26 0.39

IQ 0.95 0.04 PG 0.82 0.10 JM 0.68 0.04 MW 0.50 0.09 GA 0.25 0.56

AZ 0.95 0.05 BS 0.81 0.06 FJ 0.68 0.08 PT 0.50 0.24 FI 0.24 0.08

BO 0.94 0.01 RW 0.80 0.02 BA 0.68 0.14 AR 0.49 0.28 MU 0.22 0.28

BD 0.93 0.01 BY 0.80 0.03 NA 0.67 0.08 IS 0.47 0.10 AT 0.22 0.34

QA 0.93 0.02 JO 0.80 0.07 AE 0.67 0.14 CG 0.47 0.14 UZ 0.18 0.33

TL 0.93 0.03 VU 0.80 0.20 PL 0.67 0.15 CO 0.47 0.29 LR 0.16 0.05

HT 0.93 0.05 BH 0.79 0.02 ZM 0.67 0.16 ML 0.46 0.16 IE 0.16 0.49

KG 0.92 0.05 IL 0.79 0.06 ID 0.66 0.02 CZ 0.46 0.18 SN 0.16 0.82

IR 0.91 0.00 AM 0.79 0.06 BN 0.65 0.01 HU 0.46 0.20 KN 0.09 0.94

SO 0.91 0.01 MT 0.79 0.07 DE 0.65 0.03 CL 0.45 0.24 DM 0.04 0.11 

TH 0.91 0.01 KR 0.78 0.02 AF 0.65 0.19 BE 0.45 0.32 AG 0.01 0.86

LS 0.90 0.06 KH 0.78 0.02 UG 0.64 0.23 WS 0.45 0.35 LC 0.00 0.29

LK 0.90 0.03 LA 0.78 0.06 UA 0.63 0.07 GD 0.45 0.58 CU 0.00 0.96

VN 0.89 0.04 MV 0.77 0.02 LI 0.63 0.24 AU 0.44 0.18 AVE 0.66 0.15

TO 0.89 0.12 BR 0.77 0.08 BB 0.62 0.23 ES 0.43 0.20    

MM 0.88 0.03 PH 0.76 0.02 MC 0.62 0.23 LU 0.43 0.32    

 
 


