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摘要  域间路由网络是互联网的关键基础设施。由于域间路由网络的自适应机制, 中断、攻击等 BGP 异常事件往往会引起级联

效应, 对网络正常运行带来巨大危害。面向异常响应的及时性需求, 基于实时监测数据的 BGP 异常检测溯源方式存在滞后性, 
难以及时阻断异常传播。在事件初期识别可能受影响的风险区域可以在异常扩散前提供告警信息, 支持提前进行有针对性的防

护, 降低异常的影响。然而现有识别影响风险区域的方法通常基于级联失效模型模拟异常传播过程, 难以权衡识别准确率和识

别速度。为此, 提出一种 BGP 异常事件影响风险区域快速识别方法 RRAI 以适应大规模域间路由网络的需求。通过分析域间路

由网络级联失效过程中节点和边的失效机制及相互作用原理, 定义节点“风险度”用于识别易受当前异常区域影响的节点; 针对

初始异常节点位置分布的两类情况: 集中式和分散式分布, 分别提出针对单区域异常和多区域异常的风险区域识别算法, 以初

始异常区域为中心进行迭代式扩展, 层层筛选风险较高的节点加入风险区域。考虑到现有方法的高复杂度, 在小规模网络上与

现有方法进行对比, 实验结果表明, RRAI 能在准确率提升的同时显著缩短运行时间。基于全球网络上的真实异常事件的实验结

果表明, RRAI 能够在 10 分钟以内有效预测所有受损程度高的节点, 实现在大规模域间路由网络中快速识别风险区域。 
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Abstract  Inter-domain routing networks are the key infrastructure of the Internet. Due to the adaptive mechanism of 
inter-domain routing networks, BGP anomalies such as disruptions and attacks often cause cascading failures which bring 
great harm to network. To meet the demand for timely anomaly response, the BGP anomaly detection traceability method 
based on real-time monitoring data has a lag, making it difficult to block the propagation of anomalies in a timely manner. 
Identifying potentially impacted risk areas at the early stage of the anomalies can provide alert information before anoma-
lies spread, which can help support targeted protection in advance to reduce the impact of anomalies. However, existing 
methods for identifying impact risk areas are often based on cascading failure models that simulate anomaly propagation 
processes, making it difficult to balance identification accuracy and speed in large-scale inter-domain routing networks. 
For this reason, a rapid method called RRAI is proposed to identify risk areas affected by BGP anomalies that can meet the 
realistic needs of large-scale inter-domain routing networks. Analyzing the failure mechanisms and interaction principles 
of nodes and edges in the cascading failure process of inter-domain routing networks, a metric called “risk degree” was 
defined for identifying nodes that are vulnerable to the current anomaly area. For two types of initial anomaly node loca-
tion distributions: centralized and decentralized distributions, we propose risk area identification algorithms for single-area 
anomalies and multi-area anomalies, respectively. The initial abnormal area was used as the center for iterative expansion, 
and nodes with higher risk were added to the risk area by layer screening. Comparison with existing methods is based on 
small-scale networks due to the high complexity of existing methods. Results show that RRAI can reduce the runtime 
while improving accuracy significantly. Experimental results based on real anomalous events on global networks show that 
RRAI can effectively predict all highly impaired nodes in less than 10 minutes, thus enabling rapid identification of risk 
areas in large-scale inter-domain routing networks. 
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1  引言 

域间路由网络是互联网的关键基础设施。在域

间路由网络中, 自治域(Autonomous System, AS)通

过边界网关协议(Border Gateway Protocol, BGP)进行

通信[1]。BGP 协议在设计之初未考虑安全性因素, 导

致域间路由网络易受到攻击或故障的影响[2]。现有的

攻击仿真实验[3]以及对现实安全事件的观测报告均

表明, 域间路由网络中存在级联失效现象[4]。级联失

效是指网络中少量节点或边的故障会在网络中不断

传播, 进而引发大规模的网络瘫痪。多年来, 各类大

规模 BGP 异常事件, 如 Slammer 蠕虫、日本地震事

件、马来西亚电信路由泄露等, 均造成互联网大规模

中断, 严重威胁全球网络安全[5]。 

虽然目前针对 BGP 异常事件的检测溯源方法[6-7]

及路由可视化技术[8-9]不断提升, 如 BGPMon[10]、

Thousandeyes[11]这类互联网监测平台能够在几分钟

内发现异常并定位, 但是这些方法只能识别已经受

到影响的区域, 对于异常响应处置来说具有一定的

滞后性。同时, 网络管理员也试图通过切断与异常节

点相连接的对等节点以便尽快恢复网络[12]。但是由

于级联失效现象的存在, 许多未与其直接相连的节

点也受到不同程度的影响, 导致全球网络异常可持

续数小时。因此, 预测异常影响传播范围, 在异常初

始阶段快速识别可能受异常影响的面临网络中断风

险的区域(简称风险区域), 可以有针对性地进行异常

响应, 及时阻断异常传播, 维护网络稳定运行。 

预测网络中的级联影响是复杂网络相关领域研

究的一个重要内容。针对不同的应用场景, 研究者依

据网络特性构建不同的模型刻画影响传播过程。例

如针对社交网络中的信息级联传播, 研究者将信息

在用户节点之间的传播过程刻画为概率图模型, 并

利用基于级联模型、深度学习模型等方法学习用户

被传播的概率进而预测信息传播的路径和范围[13-14]; 

针对网络物理电力系统, 研究者构建综合刻画信息

网络数据包传输以及电网动态潮流过程的模型, 利

用仿真实验对级联故障影响进行分析[15]。而在域间

路由网络领域, 绝大部分研究者采用基于负载容量模

型的级联失效模型刻画BGP异常影响传播过程[16-19]。

将域间路由网络抽象成 AS 节点构成的图, 通过摘除

初始异常区域的 AS 节点和边并运行级联失效模型

就可预测受 BGP 异常事件影响的区域[4]。 

然而针对域间路由网络的现有方法在大规模网

络中的运行效率低下。域间路由网络节点数量多且

增长速度快, 根据对 CAIDA 公布的全球 AS 拓扑数

据[20]的分析可知, 截止 2022年 12月, AS节点数量已

达 74713 个, 网络规模在近 5 年内扩大了 35%, 还在

持续不断增长。现有针对级联失效模型的研究在提

升与真实网络的逼真度的同时也增加了计算复杂

度。以最新提出的基于最优有效路径的域间路由系

统级联失效模型(简写为CFM-VIRS模型)为例, 计算

两个点之间的最优有效路径的复杂度为 2( )O V [19], 

其中V 是网络节点数量, 则求全网所有节点对之间

最短路径的计算复杂度为 4( )O V 。每当有新的节点和

边失效都要重新计算最优有效路径, 假设失效 N 轮

次, CFM-VIRS 的计算复杂度为 4( )O NV 。随着网络

规模增大, 运行时间成指数级增加。因此, 对于规模

庞大的域间路由网络来说, 利用现有级联失效模型

无法在定位异常点后及时识别可能受影响的风险区

域。虽然通过提取骨干网络减小网络规模可以提升

级联失效模型运行速度, 但是诸如删除度为 1 的节

点[21]和提取 k-core[22]等仅基于拓扑特征对网络进行

缩减的方法没有考虑 AS 节点之间的商业关系, 难以

适用于域间路由网络。并且无法保证初始异常节点

还存在于缩减后的网络中, 难以进一步运用级联失

效模型预测风险区域。 

为解决上述问题, 考虑到风险区域识别的根本

目的是筛选最可能受异常事件影响的高风险节点, 

从而为及时响应提供决策支持, 因此本文将风险区

域识别问题转化为节点相对于初始异常区域的风险

评估问题。通过定义评价节点风险的指标并设计筛

选节点的算法实现对风险区域的识别。提出了综合

考虑不同初始异常情况的快速风险区域识别方法

(Rapid Risk Area Identification, RRAI)。本文主要工作

如下:  

(1) 基于域间路由网络级联失效机理定义节点

风险评估指标“风险度”, 用于筛选容易受异常事件

影响的节点。 

(2) 通过分析初始异常节点不同的位置分布情

况及其影响传播原理, 分别提出单区域异常和多区

域异常的风险区域识别算法, 以初始异常区域为中

心, 通过层层筛选高风险节点迭代式扩展区域, 实

现风险区域的识别。 

(3) 从理论上分析 RRAI 的计算复杂度, 说明其

在大规模网络中应用的可扩展性。通过与现有方法

对比的实验, 并基于全球网络上的真实事件数据验

证 RRAI 在准确率和速度方面的有效性。结果表明, 

RRAI 能够在大规模域间路由网络中实现风险区域

的快速识别。 
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2  快速风险区域识别方法 RRAI 

识别 BGP 异常事件影响的风险区域, 就要筛选

出哪些节点容易受当前异常区域的影响, 即风险值

高的节点。出于识别速度的考虑, 本文通过筛选风险

高的节点构成子图作为风险区域, 从而将风险区域

识别问题转化为节点相对于初始异常区域的风险评

估问题。同时, 异常的传播在现有级联失效模型中均

刻画为摘除初始异常节点后的多轮次失效过程[16-19]。

因此, 本文采取以初始异常节点为核心迭代式向外

扩展的方式, 通过层层筛选风险值高的节点实现风

险区域识别。 

由于导致BGP异常的原因不同, 其初始异常AS

节点的位置分布可能各不相同。根据在域间路由网

络中提取初始异常节点形成的子图是否连通, 本文

将其位置分布分为两类: 集中式分布和分散式分布, 

如图 1 所示。集中式分布是指初始异常节点可以构

成连通图, 可对应于某一 AS 发生路由泄露的情况。

这类异常以该初始异常区域为中心向外程辐射状传

播。而无法构成连通图的分散式分布, 可对应于如俄

乌战争中由于分布在不同位置的战争摧毁了当地的

基础设施导致的 AS 失效[23]。其影响从各个区域分别

向外扩散, 可能存在受影响区域重合的情况。 

 

图 1  初始异常 AS 节点位置分布 

Figure 1  Location distribution of initial abnormal AS 
nodes 

 

基于上述分析, 提出一种快速风险区域识别方

法 RRAI, 其核心要素有两个: 一是评价节点风险的

指标——风险度; 二是针对不同初始异常情况的节

点筛选算法——单区域和多区域异常的风险区域识

别算法。 

鉴于本节涉及的名词术语较多, 首先梳理关键

名词术语的符号及其含义映射表 , 然后详细描述

RRAI 方法的细节: 首先刻画节点的风险指标用于筛

选易受影响的节点, 然后分别针对两种不同的初始

异常节点分布情况设计对应的风险区域识别算法, 

最后对方法的计算复杂度进行分析。 

2.1  术语符号 
本小节对方法中涉及的关键名词术语的符号及

其基本含义进行梳理, 如表 1 所示。部分术语的具体

内涵将在后文中进行详细介绍。 

 
表 1  关键术语符号表 

Table 1  Glossary of key symbols 

符号 含义 

A
nCL  节点 n 与异常区域 A 的接近度 

A
nNAR  节点 n 的邻居位于异常区域 A 的比例 

nI  节点 n 的异常传播影响力 

A
nR  节点 n 相对于异常区域 A 的风险度 

α  风险度计算中的节点异常原因比例控制参数 

OA  初始异常区域 

RA  风险区域 

T  最终要识别的目标风险区域的节点数量 

μ  迭代式识别过程中每轮次的节点筛选比例 

RN  风险区域节点集合 

NN  异常区域的邻居节点集合 

TN  迭代式识别过程中每轮次的临时候选节点集合 

CN  多区域异常时的扩展中心区域节点集合 

CA  多区域异常时的扩展中心区域集合 

AV  区域 A 的节点数量 

AE  区域 A 的边数量 

Nei  节点平均邻居数量 

k  网络中边与节点的数量比值 

F  迭代扩展轮次 

 

2.2  节点风险度 
在信息安全领域, 风险是指网络中资源遭到破

坏所造成的可能的损失[24]。本文将其对应于域间路

由网络遭受攻击或故障时引发的 BGP 异常事件对

AS 节点造成的可能的影响。因此, 本小节通过分析

域间路由网络级联失效机理, 综合考虑 BGP 选路模

式、AS 节点的拓扑特征、以及 AS 间商业关系等多

种要素刻画节点风险指标, 筛选出受当前异常区域

影响较大的节点, 用于后续迭代式识别风险区域。 

BGP 异常事件从以下两个方面对 AS 节点造成

影响: 一方面是对节点本身的破坏, 使其无法承担

流量传输任务; 另一方面是对与节点相连的边的破

坏, 节点虽然功能正常但是无法与其他节点连通。依

据对域间路由网络级联失效机制的分析可知, 网络

中节点和边的失效条件不同[25]: 节点失效是由于路

由器短时间接收并处理大量 UPDATE 报文导致

CPU、内存等资源耗尽; 边失效则是由于流量重分配
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导致链路阻塞而无法传输数据包。因此, 判断一个节

点是否容易受 BGP 异常事件影响而异常, 既要考虑

其可能接收到的 UPDATE 报文是否会导致节点本身

失效, 又要考虑与其相连的边是否容易阻塞, 从而

使节点孤立。 

考虑节点自身失效的情况, 依据 BGP 协议, 当

某一节点发现 BGP 会话断开, 会向其邻居节点发送

UPDATE 报文进行路由更新[1]。由于已经异常的区域

中会有大量 BGP 会话中断, UPDATE 报文便会从异

常区域的各个节点发出并逐步向周围扩散。因此, 距

离异常区域越近, 节点短时间内接收到的 UPDATE

报文数量就越多, 节点越容易失效。由此定义节点与

异常区域的接近度指标如下。 

定义 1. 接近度( CL ). 

用节点到异常区域中各点路径长度的平均值的

倒数表示节点与异常区域的接近度。节点 n与异常区

域 A的接近度 A
nCL 为 

A
n a

na A

A
CL

l





              (1) 

其中 A 为异常区域 A 中节点的数量, a 是异常区域

A中的节点, a
nl 为节点 n与 a之间的路径长度。 

考虑节点周围边失效的情况, 依据 BGP 协议, 

当经过某一邻居的路径不可用时, 节点会选择其本

地路由表中经过其他邻居的路径[1]。因而节点拥有越

多位于异常区域的邻居, 其可选的备用路径越少, 

越容易孤立。并且, 对于与异常节点相邻的节点来说, 

原来流经异常节点的边上的流量会重分配至其未异

常的邻居的边上, 造成这些边阻塞, 从而进一步促

使节点孤立。由此定义节点的邻居异常率指标如下。 

定义 2. 邻居异常率( NAR ) 

用节点邻居位于异常区域内的比例表示节点的

邻居异常率。在当前异常区域为 A时, 节点 n的邻居

异常率 A
nNAR 为 

A
A n
n

n

N
NAR

N
               (2) 

其中 nN 是节点 n 的邻居数量, A
nN 是节点 n 位于异

常区域 A的邻居数量。 

基于迭代式识别风险区域的思路, 本轮筛选出

的节点将作为异常节点用于下一轮的节点筛选。因

此还要考虑节点对其他节点的影响。本文将其定义

为节点的异常传播影响力 I 。为提升计算速度, 可提

前利用已有研究如 IKN-CF[18]和 NIE-GAT[25]等基于

级联影响力评估节点的重要性的方法进行计算。本

文采用适用于大规模网络的 NIE-GAT 方法, 该方法

考虑了 AS 节点间的商业关系以及基于商业关系的

选路策略刻画节点的异常传播影响力。 

综上, CL 和 NAR 分别是刻画节点失效和节点

周围边失效导致节点异常可能性的指标。因而本文

用加权和的方式综合这两个指标刻画节点受到影响

后异常的可能性。节点的风险, 即异常区域对节点造

成的可能的影响, 可以理解为节点异常后造成的损

失。因此, 本文通过将节点异常的可能性与其异常传

播影响力相乘刻画节点的风险, 称之为“风险度”, 

计算方式如下。 

定义 3.风险度( R ) 

节点 n相对异常区域 A的风险度为 

( +(1 ) )A A A
n n n nR αCL α NAR I -          (3) 

其中 A
nCL 和 A

nNAR 分别是节点 n 与异常区域 A 的接

近度以及其邻居异常率; nI 是节点 n 的异常传播影

响力; α是节点异常原因比例控制参数, 将在第 3 节

详细说明参数的选择。 

2.3  单区域异常的风险区域识别算法 
对于初始异常节点集中式分布的情况, 异常节

点构成单个连通子图, 简称其为单区域异常。由于单

区域异常的影响从该区域向周围扩散, 本文将识别

风险区域的过程转换成扩展异常区域的过程, 用迭

代的方式模拟多轮次的级联失效。考虑到识别风险

区域的目的是支持异常响应, 还需考虑识别速度和

部署响应措施的资源限制, 因此本文通过限定要关

注的目标风险区域节点数量作为扩展的终止条件。

在实际域间路由网络中, 并不是所有检测出的异常

事件都会发展成大规模的异常事件。为了服务于异

常响应, 在识别出风险区域后需向高风险 AS 的管理

员进行告警使其部署相应的防御措施。因此, 通过限

定防御资源限制内可关注的 AS 节点数量作为扩展

的终止条件, 可以避免过多小规模事件消耗大量计

算资源和防御资源。 

单区域异常的风险区域识别算法如算法 1 所示。

首先将初始异常节点构成的子图作为初始异常区

域。然后以该区域为中心迭代式扩展至设定的目标

区域节点数量。在迭代过程中, 将当前异常区域内节

点的一阶邻居, 即在网络中与节点直接相连的节点, 

作为候选节点。通过计算候选节点相对于当前异常

区域的风险度, 筛选一定比例的风险度高的节点纳

入新的异常区域当中, 直到风险区域节点数量等于

目标区域节点数量。筛选比例 μ的设置方法将在第 3

节中详细说明。 
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算法 1. 单区域异常的风险区域识别算法 

输入 : 全球 AS 网络 ( , )G V E ; 初始异常区域

( , )OA OAOA V E ; 目标风险区域节点数量T ; 节点筛

选比例 μ  

输出: 风险区域 RA  

1. 初始化风险区域 RA OA , 风险区域节点集

OARN V ; 

2. WHILE RN T : 

3.     在 G 中查找 RA 中所有节点的一阶邻居节

点, 作为邻居节点集合 NN ; 

4.     临时候选节点集合TN NN RN  ; 

5.     FOR n  IN TN : 

6.         计算 n相对于 RA 的风险度 RA
nR ; 

7.     IF μ TN T RN  : 

8.         将TN 中 RA
nR 值最大的前 μ TN 个节点

加入 RN ; 

9.     ELSE: 

10.         将TN 中前T RN 个节点加入 RN ; 

11. 在G 中提取包含 RN 中所有节点的子图 g ; 

12. RA g ; 

13. RETURN RA ; 

 

以图 2 所示的网络为例对算法 1 进行说明。图 2

展示了两个轮次的异常区域扩展过程。第一轮扩展

过程中, 初始异常节点为 1和 2, 构成初始异常区域。

首先将节点 1 和 2 的一阶邻居节点构成候选节点集

合。然后计算所有候选节点相对于初始异常区域的

风险度。在筛选比例为 50%的情况下, 节点 3、4 和

5 的风险高于其他节点, 则将其加入风险区域, 作为

下一轮扩展的初始异常区域。同理, 在第二轮扩展过

程中, 将节点 1～5 的一阶邻居节点作为候选节点, 

其中节点 6～12 是相对于当前异常区域风险度更高

的前 50%的节点。由此, 节点 1～12 构成的子图将作

为第三轮扩展的初始异常区域。 

2.4  多区域异常的风险区域识别算法 
针对初始异常节点分散式分布的情况, 异常节

点构成多个连通分量, 简称其为多区域异常。基于单

区域异常的识别思路, 分别以初始异常区域的各个

连通分量为中心进行迭代式扩展形成风险区域。在

对多个互不连通的异常区域同时扩展的过程中, 可

能会出现扩展后的新异常区域之间相互连通的情

况。针对这一现象, 本文在筛选出相对于每个异常区

域的风险节点后, 判断是否有重复节点。如果有重复

节点, 说明这些区域在下一轮扩展时连通, 则将这

些连通的区域融合为一个区域应用于下一轮扩展。

如此可以减少后续扩展中对同时属于多个异常区域

的候选节点重复计算风险度, 提升识别速度。多区域

异常的风险区域识别算法如算法 2 所示。 

算法 2. 多区域异常的风险区域识别算法 

输入 : 全球 AS 网络 ( , )G V E ; 初始异常区域

( , )OA OAOA V E ; 目标风险区域节点数量T ; 节点筛

选比例 μ  

输出: 风险区域 RA  

1. 计算 OA 在全网中的连通分量, 每一个连通分

量的节点构成扩展中心区域节点集 CN , 所有 CN

构成扩展中心区域集合CA ; 

2. 初始化风险区域节点集 OARN V ; 

3. WHILE RN T : 

4.     FOR CN  IN CA : 

5.         在G 中查找CN 中所有节点的一阶邻

居节点, 作为CN 的邻居节点集合 CNNN ; 

6.         候选节点集合 CN CNTN NN RN  ; 

7.         FOR n  IN CNTN : 

8.             计算 n相对于的CN 风险度 CN
nR ;

9.     IF CNμ TN T RN  : 

10.         FOR CN  IN CA : 

11.             取 CNTN 中 CN
nR 值 最 大 的 前

CNμ TN 个节点构成集合 CNRN 加入 RN ; 

12.             将 CNRN 中的节点加入 CN 形成

新的扩展中心区域节点集CN  ; 
13.     ELSE: 
14.         FOR CN  IN CA : 

15.             将 CNTN 中的前 ( ) /CNT RN TN

CNTN 个节点构成集合 CNRN 加入 RN ; 

16.             将 CNRN 中的节点加入 CN 形成

新的扩展中心区域节点集CN  ; 
17.     更新扩展中心区域集合CA , 将每个CN 替

换成CN  ; 
18.     WHILE CN 之间有相同节点: 

19.         将有相同节点的多个CN 合并成一个

新的节点集合CN  , 更新CA ; 

20. 在G 中提取包含 RN 中所有节点的子图 g ; 

21. RA g ; 

22. RETURN RA ; 
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图 2  单区域异常的风险区域识别算法示例 

Figure 2  Example of risk area identification algo-
rithm for single area failure 

 

2.5  算法复杂度分析 
首先分析风险度 R 的计算复杂度。由于节点异

常传播影响力 I 在事先计算完成, 因此只考虑CL 和

NAR 这两个指标的计算复杂度。对每个节点来说, 

CL 需要计算节点与异常区域中各个节点之间的路

径, 其复杂度为 ( )An AnO V E , 其中 AnV 和 AnE 分别为

由当前异常区域 A 和节点 n 组成的子图的节点和边

的数量; NAR 的计算需要判断节点的每个邻居是否

在异常区域内, 其复杂度为 ( )n AO Nei V , 其中 nNei 和

AV 分别为节点 n 的邻居数量和异常区域 A 的节点数

量。因此, R 的计算复杂度为 ( )An An n AO V E Nei V 。

对于不同的节点, AnV 与 AV 都相差 1, 假设 AnE 比 AE

平均多 E , 那么 [1, ]AE V 。则 R 的平均计算复杂度

近似为 ( ( ))A AO V E E Nei  , 其中 Nei 为节点平均邻

居数。 

接着分析单区域异常的风险区域识别算法的复

杂度。风险区域的识别可以理解为是多次扩展异常

区域的过程, 对于每一次扩展, 都需要对候选节点

计算风险度 R 并依据 R 排序。假设候选节点数量为

CV , 则针对异常区域 A 计算风险度的复杂度为

( ( ))C A AO V V E E Nei  。利用快速排序算法对节点排

序的平均复杂度为 2logC CV V 。因此, 扩展一次需要

2( ( ) log )C A A C CO V V E E Nei V V   , CV 、 AV 、 AE 和

E 均随扩展轮次增加而增加。在最后一次扩展时, 最

坏的情况下, AV 比目标风险区域节点数量 T 少一

个, CV 为全网除了异常区域 A以外的其他节点数。

此时扩展一次的计算复杂度为 (( ) (A A AO V V V E   

2) ( ) log ( ))A AE Nei V V V V    。域间路由网络是稀

疏网络, 边一般为节点的几倍。因此假设 AE 为 AV 的

k 倍, E 取其最大值 AV , 扩展轮次为 F , 则单区域

异常的风险区域识别算法的最坏计算复杂度近似为

2
2( ( )(( 1) ) log ( )))O F V T k T NeiT V T     。 

多区域异常的识别算法比单区域异常的算法在

每一轮扩展过程中需要判断多个候选节点集是否有

交集, 其计算复杂度为所有候选节点之和, 最坏情

况近似于 ( )O V 。因此, 多区域异常的风险区域识别

算法的最坏计算复杂度近似为 ( ( )(( 1)O F V T k   

2
2) log ( )) )T NeiT V T FV    。 

对于全球域间路由网络来说, BGP 异常事件引

发的级联失效现象从局部逐步扩散至更大的范围往

往需要一定的时间[4]。同时, 基于对实际观测的真实

大规模异常事件的数据[26]分析可知, 在异常发生后

的前 30 分钟, 实际受影响较大的节点总数不超过

500 个。这表明异常初期受影响的节点数远远小于域

间路由网络中的节点总数。由此, 设定的目标区域节

点数量T 可以远小于V 。在此情况下, 单区域异常和

多区域异常算法的最坏计算复杂度分别可以近似为

2
2( (( 1) log ))O FV k T NeiT V   和 2( (( 1)O FV k T   

2log 1))NeiT V  。由于 RRAI 综合考虑单区域异常

和多区域异常两种情况, 而多区域异常的识别算法

复杂度高于单区域异常, 因此RRAI的最坏复杂度为

2
2( (( 1) log 1))O FV k T NeiT V    。 

综上 , 即便在最坏的情况下 ,本文所提方法

RRAI 也低于复杂度为 4( )O NV 的基于 CFM-VIRS 模

型的方法, 并且随着域间路由网络规模的增长具有

更好的适应性。 

3  仿真实验与分析 

由于现有方法基于级联失效模型, 计算复杂度

高, 因此为了与现有方法进行对比验证 RRAI 的有

效性, 本节在小规模网络中进行仿真实验。首先说

明仿真实验环境配置和评价指标; 然后基于理论分

析和仿真实验确定 RRAI 中关键参数的设置; 接着

通过与现有经典的节点评估指标和影响区域预测方

法进行对比, 验证 RRAI 在准确率和效率两方面的

有效性。 

3.1  仿真实验环境配置 
当前针对域间路由网络级联失效现象研究的方

法均依托于级联失效仿真模型。为了尽可能逼近真

实网络的情况, 选择既考虑节点和边不同的失效条

件, 又基于商业关系计算流量传输路径的 CFM-VIRS
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模型模拟 BGP 异常传播过程。同时, 为了尽最大程

度使得仿真实验的网络拓扑结构和商业关系符合当

前域间路由网络的特点, 基于 CAIDA 公开的 2022

年 12 月全球域间路由网络拓扑数据[20]进行实验。该

数据包含了 AS 拓扑连接关系及其商业关系信息, 可

用于构建具有商业关系的全球 AS 网络拓扑。由于

CFM-VIRS 模型计算复杂度高, 从全网拓扑中提取

规模分别为 500、1000、2000、3000 的子网络作为

仿真实验网络。在每个网络上, 分别随机选择 10 组

集中分布和分散分布的初始异常节点进行实验。 

实验在 Ubuntu 20.04 服务器上运行, 配置为

Intel(R) Xeon(R) Gold 5218 CPU @ 2.30GHz 处理器、

256GB 内存、13T 硬盘。以 Python 3.8 为编程语言, 

基于 NetworkX 实现级联失效模型。 

3.2  评价指标 
在仿真实验中, 将运行 CFM-VIRS 模型得到的

受影响节点组成的子图作为基准区域, 通过对比不

同方法识别的风险区域中节点属于基准区域的比例

评估识别准确率。定义评价风险区域识别方法 m 的

准确率指标如下,  

m
m

m

RN BN
Accuracy

RN


           (4) 

其中 mRN 是方法 m 识别出的风险区域中的节点集合, 

BN 是基准区域中的节点集合。 

3.3  关键参数设置 
由第 2 节可知, RRAI 包含三个关键参数: 目标

区域节点数量T 、扩展过程中的节点筛选比例 μ , 以

及风险度计算时的控制参数 α。 

本节将 CFM-VIRS 模型得到的基准区域节点数

量作为目标区域节点数量T 。对于 μ , 当T 值固定时, 

迭代轮次随 μ值的减小而增大。为了避免迭代轮次过

少导致风险节点的丢失, 需要尽可能使得更多节点

具有被筛选的可能性来保证识别的准确率。考虑到

当网络直径为 d 时, 最少迭代 / 2d 次可遍历整个网

络的节点。因此要使尽可能多的节点都有被筛选的

可能, 需要满足迭代次数大于等于 / 2d 。用 i
CV 表示

第 i 次迭代的候选节点数量, 则筛选比例 μ需要满足

如下要求,  

[1, ]
2

i
C

d
i

T
μ

V



≤                (5) 

用V 表示网络节点数量, 则 i
CV 小于V , 可得到

如下关系,  

[1, ]
2

2

i
C

d
i

T T
d VV




 

            (6) 

为满足公式(5), 本文取 μ值如下,  

2T
μ

dV
                  (7) 

α 参数刻画节点自身失效以及其周围边失效这

两个因素导致节点异常的影响比例。为了获得使

RRAI识别率最高的 α , 本文设置 α取 0到 1, 间隔为

0.1, 统计 RRAI 在不同规模网络中的平均识别准确

率, 结果如图 3 所示。从图中可以看出针对初始异常

节点集中式分布的情况, α取 0.3 时准确率最高; 针

对分散式分布的情况, α取 0.4 时准确率最高。两种

情况下最优的 α均小于 0.5, 这说明相比于节点自身

失效, 其周围的边失效导致节点异常的作用更大。另

外, 针对分散式分布的准确率低于集中式分布的情

况, 可能是由于多区域异常的风险区域识别算法未

考虑不同区域失效对某些节点的叠加影响。 

 

图 3  设置不同 α的准确率变化 

Figure 3  Changes in accuracy for different α  

 

3.4  准确率对比与分析 
首先对风险度指标的有效性进行验证。风险区

域识别的关键是筛选风险度高的节点从而进行提前

的针对性保护。以往的研究往往通过对节点重要性

进行排序来决定优先保护哪些节点。常见的节点重

要性评价指标包括复杂网络领域经典的度、介数, 以

及域间路由网络 AS 排名指标客户锥 (Customer- 

cone)[27]。因此本节通过对比在不同规模的网络中使

用这些指标划定风险区域的平均识别准确率来验证

利用风险度指标识别高风险节点的有效性。基于图 3

的结果, 在计算风险度时, α在集中式分布和分散式

分布的情况下分别取 0.3和 0.4。实验结果如图 4所示。 
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图 4  不同节点评估指标识别准确率对比 

Figure 4  Accuracy comparison among different node 
metrics 

 

总体来看, 本文提出的风险度指标的准确率在

所有规模的网络中都明显高于其他指标。在不同规

模网络中, 相比于其他指标中的最高值, 应用风险

度进行筛选的准确率对初始异常节点集中式分布和

分散式分布的情况分别平均提升 7.75%和 9%。这可

能是因为其他指标度量的是节点在全网中的重要性, 

忽略了节点与异常区域的关系。另外, 在规模较大的

网络中, 度和介数的表现不如考虑域间路由网络特

性的指标。这可能是因为域间路由网络流量传输与

节点间的商业关系密切相关, 因此单纯的网络拓扑

特征难以刻画域间路由网络节点的重要性特征。 

接下来验证 RRAI 与现有方法相比的优势。现有

方法基于级联失效模型识别风险区域, 低复杂度的

模型虽然运行速度快但是逼真度低 , 而逼真度较

高的模型复杂度也高 , 在大规模网络中往往通过

缩减网络规模提升模型运行速度。因此, 本文选择

低复杂度的 IRS-CFM 模型 [16] 和高复杂度的

CFM-VIRS 模型[19]进行对比。在运行 CFM-VIRS 时, 

通过去掉既无 Customer 又无 Peer 的节点缩减网络, 

后文简写为 CFM-VIRS-PN。另外, 为了进一步验证

迭代式算法的有效性 , 再添加非迭代式的 RRAI 

(Non-iterative RRAI, 简写为 RRAI-NI)作为对比。

RRAI-NI 算法首先针对初始异常区域计算全网其他

所有节点的风险度, 然后根据给定的目标区域节点

数量T , 提取风险度排名最高的T 个节点组成的区

域, 该区域即为 RRAI-NI 算法识别出的风险区域。

在不同规模网络中的实验结果如图 5 所示。 

 

图 5  不同识别方法识别准确率对比 

Figure 5  Accuracy comparison among different iden-
tification methods 

 

由图 5 可知, RRAI 在不同规模的网络中的表现

均优于其他方法。在不同规模网络中, 相比于其他方
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法中的最高值, RRAI的准确率对初始异常节点集中

式和分散式分布的情况分别平均提升 5.75%和 7%。

同时, RRAI 的准确率随网络规模增大稳步提升, 当

网络节点数为 3000 时, 准确率可达 82.35%。同样

基于风险度筛选, RRAI-NI 的准确率不高, 且随着

网络规模增大准确率在下降, 说明迭代式算法的有

效性。 

3.5  效率对比与分析 
首先分析仿真实验中对比的其他方法的计算复

杂度如下:  

对于 IRS-CFM, 本文采用张等[28]的方法计算介

数作为节点负载, 计算复杂度为 ( )O VE , 其中、V 和

E 分别是网络节点数和边数。依据其失效原理可知, 

每轮节点失效后其负载按邻居容量大小的比例分配

到各个邻居[16]。每轮需要遍历节点和边查找所有失

效节点的邻居, 计算复杂度最坏是 ( )O V E 。假设

N 是失效轮次 , 则其计算复杂度为 ( + (O VE N V   

))E 。 

对于CFM-VIRS-PN, 前文分析可知, CFM-VIRS

模型计算的复杂度为 4( )O NV , 其中 N 是失效轮次。

则 CFM-VIRS-PN 的复杂度为 4( )O NV  , 其中V 是

缩减后网络的节点数量。 

对于 RRAI-NI, 需要对全网中除了初始异常节

点以外的其他节点计算风险度并排序。依据第 2.5 节

中的分析, 计算某个节点风险度 R 的平均计算复杂

度近似为 ( ( ))A AO V E E Nei  。除了初始异常区域以

外所有节点的数量为 AV V 。因此, 计算这些节点的

风险度的复杂度为 (( ) ( ))A A AO V V V E E Nei   。利

用快速排序算法对这些节点进行排序的计算复杂度

为 2( ) log ( )A AV V V V  。综上, RRAI-NI 的复杂度为

2(( ) ( ) ( ) log ( ))A A A A A AO V V V E V Nei V V V V      。

初始异常节点的数量远远小于全网节点总数 , 则

AV V V  , 所以 RRAI-NI 的计算复杂度可近似为

2( ( ) log )A A AO VV E V Nei V V   , 其中V 是全网节

点总数, AV 和 AE 是初始异常节点和边的数量, Nei

是网络中节点平均邻居数量。 

本 小 节 将 3.4 节 中 用 度 (Degree) 、 介 数

(Betweenness)和客户锥(Customer-cone)这三个指标

替换 RRAI 方法的风险度指标 R 后得到的识别方法

分别简写为 RRAI_Degree、RRAI_Betweenness 和

RRAI_Customer-cone。由于这些指标评价的是节点

在全网中的重要性, 与初始异常区域无关, 因此首

先计算除初始异常节点以外的所有节点的指标值, 

然后在迭代过程中取候选节点中指标值较大的节点

即可。这些方法的计算复杂度可分为两部分, 一是计

算节点指标值的复杂度, 二是迭代式扩展算法的复

杂度。在前期工作中已经分析了在全网中计算度、

介数和客户锥的计算复杂度分别为 ( )O V E 、

( )O VE 和 2( )O V VE [25], 可作为第一部分的计算复

杂度。对于第二部分的复杂度, 在单区域失效的情况

下, 每轮次扩展只需要对候选节点按指标值大小进

行排序即可, 假设候选节点数量为 CV , 则扩展一次

的计算复杂度为 2( log )C CO V V 。最坏的情况下, CV

为全网除了异常区域以外的其他节点数, 可近似为

V 。假设扩展轮次为 F ,则最坏的情况下迭代式扩展

的计算复杂度为 2( log )O FV V 。对于多区域失效的情

况, 基于第 2.5 节的分析, 相比于单区域失效的算法

还需要增加对候选节点是否有交集的判断, 计算复

杂度最坏为 2( log )O FV V FV 。综上, RRAI_Degree、

RRAI_Betweenness和RRAI_Customer-cone算法的计

算复杂度分别近似为 2( (log 1))O V E FV V   、

2( (log 1))O VE FV V  和 2
2( (log 1))O V VE FV V   。 

对不同识别方法的计算复杂度梳理总结如表 2

所示。可以看出, RRAI 的计算复杂度显著低于基于

级联失效模型的方法。 

 
表 2  不同识别方法计算复杂度 

Table 2  Computational complexity of different 
identification methods 

方法 计算复杂度 

IRS-CFM ( ( ))O VE N V E   

CFM-VIRS-PN 4( )O NV   

RRAI 2
2( (( 1) log 1))O FV k T NeiT V     

RRAI-NI 2( ( ) log )A A AO VV E V Nei V V    

RRAI_Degree 2( (log 1))O V E FV V    

RRAI_Betweenness 2( (log 1))O VE FV V   

RRAI_Customer-cone 2
2( (log 1))O V VE FV V    

 
在实际实验中, 不同方法的平均运行时间如表 3

所示。由表 3 可知, RRAI 运行速度相比于基于级联

失效模型的方法有了明显提升, 且随着网络规模增

大, 速度提升倍数越大。当网络规模为 3000时, RRAI

将运行时间从 10 小时提升至 1 分钟以内。虽然 RRAI

不如RRAI-NI、RRAI_Degree和RRAI_Customer-cone

速度快, 但是结合准确率来看, RRAI 显然是兼顾效

率和准确率的最佳方法。 



112 Journal of Cyber Security 信息安全学报, 2025 年 3 月, 第 10 卷, 第 2 期 
 
 
 

 

表 3  不同识别方法平均运行时间 

Table 3  Average running time of different identifica-
tion methods 

网络规模 
方法 

500 1000 2000 3000 

IRS-CFM 00:00:38 00:01:19 00:05:35 00:11:54

CFM-VIRS-PN 00:04:51 00:32:06 03:35:48 10:18:33

RRAI 00:00:08 00:00:15 00:00:27 00:00:38

RRAI-NI 00:00:04 00:00:09 00:00:14 00:00:25

RRAI_Degree 00:00:01 00:00:02 00:00:04 00:00:07

RRAI_Betweenness 00:00:03 00:00:08 00:01:26 00:04:32

RRAI_Customer-cone 00:00:01 00:00:03 00:00:12 00:00:29

 

4  真实事件验证分析 

由于级联失效模型的运行速度限制, 仿真实验

仅在几千个节点的网络中进行。为了进一步说明

RRAI 在更大规模的实际网络中的应用能力, 本节以

2020 年 8 月 30 日 CenturyLink 数据中心错误配置导

致的互联网中断事件为例说明 RRAI 在真实的大规

模网络中应用的有效性。该事件是由单个 AS 上的

BGP 路由配置错误引发的, 造成众多互联网服务瘫

痪, 全球 Web 流量下降了 3.5%[12]。 

由于 CFM-VIRS 难以运行在如此大规模的网络

中, 本节采用 Thousandeyes 公布的观测分析数据[26]

作为 AS 受影响情况的基准来验证 RRAI 的有效性。

该数据包含了事件发生过程中不同时间段内受影响

的节点和链路。从中提取事件发生时间段内所有受

影响的节点以及受影响链路涉及的节点作为基准区

域节点集合。从 CAIDA 公开的 AS 商业关系数据库[20]

中提取 2020 年 8 月的数据绘制 RRAI 以及其他方法

需要的网络拓扑, 其中包含 69564 个节点。由于该事

件是初始异常节点集中式分布的情况, 取 α 的值为

0.3。初始异常区域设置为引发配置错误的 AS3356

节点, 并根据第 3 节中的公式(7)计算 μ。 

在第 3 节的对比的方法中, IRS-CFM 方法和

RRAI_Betweenness 方法由于计算复杂度高无法在全

网拓扑中运行。对于 CFM-VIRS-PN 方法, 即便多次

去除既无 Customer 又无 Peer 的节点, 最后得到的网

络节点数量收敛于 13476 个, 依然无法在本文的实

验环境下运行。因此仅将 RRAI 与其他三种方法进行

对比。 

首先对比随着目标区域节点数量增加, 不同方

法准确率的变化, 实验结果如图 6 所示。相比于其他

方法, RRAI 具有最高的准确率, 其准确率随着目标

区域范围的增加有所波动, 其最低准确率为 71.4%, 

最高准确率能够达到81.2%, 相比于其他方法中的最

高值, 准确率平均提升 11.5%。 

 

图 6  不同方法识别准确率随目标区域节点数量变化

对比 

Figure 6  Accuracy comparison among different 
methods varies with the number of nodes in the target 

area 
 

为了进一步验证 RRAI 对支持异常响应的有效

性, 本文对识别出的风险区域中节点的受影响程度

进行分析。基于观测数据可知, 在所有受影响的节点

中, 包含 32 个网络接口损坏的节点, 其余节点则是

由于通过损坏接口与这些节点相互通信而受到间接

的影响。因此, 识别出这些具有受损接口的节点对修

复网络至关重要。本文通过设定不同的目标区域节

点数, 对比不同方法识别出的风险区域包含具有受

损接口的节点数, 实验结果如图 7 所示。相比于其他

方法, RRAI 能够在设定最少的目标区域节点数量时

包含所有受损接口的节点。在目标区域节点数量T 为

50 时, 未包含在风险区域中的具有受损接口的节点

仅有 4 个。此时 RRAI 对受损程度高的节点的识别准

确率达到了 87.5%。通过计算所有节点在异常时间段

内的平均受损接口数量, 发现未识别出的 4 个节点

的平均受损接口数量在所有具有受损接口的节点中

是最少的, 说明其在异常时间段的受损程度也相比

其他节点更小。而当T 为 100 时, RRAI 就能够识别

出所有具有受损接口的节点。这说明即便限定的目

标区域节点数量较小时, RRAI 仍然够有效筛选受损严

重的节点, 可为异常事件的及时响应提供有力支持。 

对比不同方法的运行时间如表 4 所示。综合图 6

的准确率来看, 虽然 RRAI_Degree 和 RRAI-NI 方法

的速度最快, 但是其准确率均在 70%以下。而 RRAI

虽然不是最快的, 但是结合图 7 的结果, 当识别风险 
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图 7  不同方法识别高受损节点数量随目标区域节点

数量变化对比 

Figure 7  Comparison of highly damaged node num-
ber among different methods varies with the number 

of nodes in the target area 
 

节点数量小于 100 时, RRAI 方法能在 10 分钟内识别

所有具有受损接口的节点, 其运行时间也是可接受

的。并且, 级联失效导致的异常扩散也需要时间, 往

往从初始异常到扩展为大规模异常需要 1 小时左右的

时间[4]。因此在实际应用时可以先设置较小的目标区

域范围, 对其进行及时控制, 然后随着观测的真实数

据更新异常区域, 进而识别更大范围的风险区域。 

5  讨论 

基于第 3、4 节的实验可以验证 RRAI 与现有方

法相比的优越性能, 以及其在真实域间路由网络中

的有效性。为了进一步提升 RRAI 在实际网络中的可

用性, 本节从前提条件、应用流程以及优化方式三个

方面讨论 RRAI 在实际网络中的应用方法。 

在实际现网中利用 RRAI 进行风险区域识别的

前提条件有两个: 一是事先构建全网拓扑, 二是在

BGP 异常事件初期已经检测出网络异常并定位到初

始异常区域。对于第一个条件, 本文基于 CAIDA 公

开的最新 AS 商业关系数据[20]构建全网的网络拓扑, 

该数据为每月更新。通过对 CAIDA 公开的 AS 拓扑

关系数据进行统计分析发现, 2023 年来每个月的网

络节点数量变化平均为 145.75。虽然多年来域间路

由网络节点数量不断增长, 但是每个月平均增长的

节点数量占全网规模的0.19%, 相比于全网来说可忽

略不计。因此本文假设异常事件发生时的全网拓扑

与基于最新公布数据的全网拓扑一致。对于第二个

条件, 目前已有大量关于 BGP 异常检测和定位的研

究, 能够在异常初期快速检测和溯源, 相关方法已

在引言中列举。对 BGP 的检测和定位并非本文研究

的重点, 在此不再赘述。 

 
表 4  不同识别方法在全球域间路由网络中的运行时间 

Table 4  Running time of different identification methods in the global inter-domain routing network 

目标区域节点数量 
方法 

50 100 150 200 250 300 

RRAI 00:03:07 00:09:13 00:24:45 00:29:56 00:47:41 01:02:14 

RRAI-NI 00:11:47 00:11:48 00:11:48 00:11:48 00:11:47 00:11:48 

RRAI_Degree 00:00:09 00:00:15 00:00:31 00:00:42 00:00:54 00:01:02 

RRAI_Customer-cone 00:38:53 00:38:58 00:39:12 00:39:22 00:39:36 00:39:48 

 

应用 RRAI 识别风险区域的具体流程可分为三

个步骤: 识别算法选择、关键参数设置和识别算法执

行。首先判定初始异常区域是否连通, 如果该区域连

通则选择单区域异常的风险区域识别算法进行识别, 

否则选择多区域异常的风险区域识别算法。然后是

对算法中关键参数的设置, 包括风险度计算时的控

制参数 α、目标区域节点数量T 以及扩展过程中的节

点筛选比例 μ。基于第 3.3 节分析的结果, 对于单区

域异常和多区域异常两种情况, α分别取 0.3 和 0.4。

通过第4节对真实事件的验证分析, 可以先将T 设置

为较小的数快速识别出风险区域, 进而对涉及到的

AS 的管理员进行告警, 以便尽快部署防御措施抑制

异常传播。另外, 也可同时设置较大的T 值尽可能多

的识别具有风险的节点, 以便在异常传播后期进行

全面的抑制。当设置好T 值后, 可根据全网拓扑的直

径大小和节点数量, 利用第 3.3节的公式(7)计算节点

筛选比例 μ。设置好上述参数后, 在事先构建好的网

络拓扑上以初始异常区域为核心执行迭代式的风险区

域识别算法, 就能识别该异常事件影响的风险区域。 

由于 RRAI 以目标区域节点数量作为迭代的终

止条件, 在提升识别速度的同时也会难以避免地造

成识别准确率的下降。而基于本文给出的关键参数

设置方法得到的识别结果可能并不是权衡速度与准

确率的最优解。为了在实际应用中达到更好的识别
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效果, 即在能够保证识别速度的情况下得到最优的

准确率, 可以在网络拓扑已知的情况下, 基于当前

的计算资源, 在不同的参数组合下, 随机选择一些

初始异常区域进行仿真实验, 得到对应于该参数组

合的平均识别速度。然后基于级联失效模型的仿真

结果或以往的异常事件数据, 通过设定速度需求区

间, 选择识别速度在该区间的参数组合进行识别, 

从中选择具有最优识别准确率的参数组合。 

6  结论 

本文提出了针对 BGP 异常事件的风险区域快速

识别方法 RRAI。考虑到识别风险区域就是要筛选出

最可能受异常事件影响的高风险节点为网络管理员

提供告警信息以进行提前防护, 本文将风险区域识

别问题转化为节点相对于初始异常区域的风险评估

问题。RRAI 包含两个核心要素: 节点风险评价指标

和节点筛选算法。综合考虑 BGP 选路策略、AS 间商

业关系以及 AS 节点的拓扑结构特征定义了节点风

险评价指标“风险度”。针对初始异常节点位置的两

种分布情况, 分别设计了单区域和多区域异常的风

险区域识别算法, 以初始异常区域为中心迭代式筛

选节点。在小规模网络上的仿真实验结果表明, RRAI

的识别准确率在不同规模网络中均优于现有方法, 

且相比于基于级联失效模型的方法显著提升了识别

速度。在基于全球网络上真实事件数据的实验中, 

RRAI 最高识别准确率可以达到 80%以上, 准确率平

均提升 11.5%, 并且能够在可接受的时间内及时识别

受损严重的节点为异常响应提供支持。 

本文方法提供了一个全新的 BGP 异常影响风险

区域识别思路, 后续可进一步考虑识别速度和准确

率的权衡问题。可行的思路是以识别速度作为限制

条件, 求解满足该速度并达到最优识别准确率的参

数组合。另外, 目前提出的风险度指标主要是用于预

测容易受影响的节点。后续可通过刻画节点抑制异

常传播的能力定义其他的节点相对异常区域的重要

性指标, 从而筛选出控制异常传播的关键节点。 
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