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引入全局语义增强的人脸欺诈特征提取研究① 
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摘要  基于人脸反欺诈的领域知识, 针对人脸活体检测中特征在网络中逐层稀释的问题, 该文提出了基于语义增强和交叉注意

力优化的人脸活体检测模型。具体来说, 首先利用活体样本无欺诈噪声的先验知识, 采用活体人脸的半边约束方法来提取欺诈

强相关特征; 利用欺诈特征的全局移不变性特点, 结合深度度量学习技术以及异常检测等方法, 该文在 U-Net 瓶颈层添加语义

增强模块来增强欺诈特征, 捕获长距离的移不变性特征, 同时对比了三个不同的语言增强模块在模型上的性能, 然后在编码块

和解码块之间的跳跃连接后引入交叉自注意力模块, 以进一步增强全局的欺诈信息和重要区域的关注。此外, 该文将 U-Net 模
型的解码块中的传统卷积算子替换为中心差分卷积算子, 以提取细粒度的欺诈特征, 并通过计算中心像素与周围像素之间的差

异, 去除光照、环境的影响, 以此提高模型的鲁棒性能。经过在四个常用的人脸活体检测数据集 CASIA-MFSD、MSU-MFSD、

OULU-NPU、Replay-Attack 上测试与评估, 进行了数据集内实验、跨数据集实验和消融实验等, 对模型进行了复杂度分析以及

对部分实验进行了可视化分析, 该文模型能够有效降低人脸分类的错误率。 
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Abstract  Based on the domain knowledge of face anti-fraud, this paper proposes a face liveness detection model based 
on semantic enhancement and cross-attention optimization to address the problem of feature dilution layer by layer in the 
network during face liveness detection. Specifically, we first use the prior knowledge that living samples are free of fraud 
noise, and use the half-edge constraint method of living faces to extract strong correlation features of fraud; we also use 
the global shift invariance characteristics of fraud features, combined with deep metric learning technology and anomaly 
detection, etc. Method, this article adds a semantic enhancement module to the U-Net bottleneck layer to enhance fraud 
features and capture long-distance shift invariance features. At the same time, it compares the performance of three differ-
ent language enhancement modules on the model, and then in the encoding block and decoding A cross-self-attention 
module is introduced after the skip connection between blocks to further enhance the global fraud information and focus 
on important areas. In addition, this paper replaces the traditional convolution operator in the decoding block of the U-Net 
model with a central difference convolution operator to extract fine-grained fraud features and remove them by calculating 
the difference between the central pixel and the surrounding pixels. The influence of lighting and environment is used to 
improve the robust performance of the model. After testing and evaluation on four commonly used face liveness detection 
data sets CASIA-MFSD, MSU-MFSD, OULU-NPU, and Replay-Attack, intra-dataset experiments, cross-dataset experi-
ments, and ablation experiments were conducted to verify the model. Complexity analysis and visual analysis of some 
experiments were conducted. The model in this article can effectively reduce the error rate of face classification. 

Key words  face liveness detection; global semantic enhancement; cross-attention; central difference convolution; deep 
metric learning 

 
 

1 引言 

低碳数字经济中, 刷脸支付、刷脸办证、刷脸解

锁、刷脸看病等业务的应用需求在不断增加。然而,  

针对人脸识别系统的恶意攻击[1-2]也越加频繁, 如图

1 所示, 这些攻击主要包括重放攻击(打印、视频)、

3D面具攻击和AI换脸等, 这给人脸识别系统带来了

极大的威胁。与其他二元视觉任务不同, 人脸活体检
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测(Face Anti-Spoofing, FAS)是一个自我演变的问题

(即攻击与防御迭代发展), 这使得它更具挑战性。此

外, 其他二分类视觉任务[3](如人类性别分类)高度依

赖明显的基于外观的语义线索(如发型、穿着、脸型); 

而 FAS 中的内在特征(如材料和几何结构)通常与内

容无关(如与面部属性和身份无关), 因此, FAS 被视

为一个结构材料的识别问题, 不同的材质具有微妙

且细微的差别, 即使人眼也很难分辨, 然而材质不

会随空间位置的改变而改变, 所以材质特征具有全

局移不变特点。此外, 传统神经网络所挖掘的欺诈特

征实际上是多种“强相关-弱相关-不相关”特征的“纠

缠体”, 其中包含不可靠的欺诈线索, 例如光照和人

脸结构信息等影响因素, 因此有必要将强相关的欺

诈特征从“纠缠体”中分离出来。 

 

图 1  人脸欺诈类型示例 

Figure 1  Examples of face spoofing types 
 

近年来, 随着深度学习技术的盛行, 一系列的

卷积神经网络变体被应用于人脸活体检测并取得了

突破性进展。早期的全卷积神经网络[4-7]用卷积层取

代了神经网络的全连接层。神经网络为了扩大神经

元的感受野, 逐渐缩小特征图的尺度, 最终生成分

辨率很低的预测, 导致分类正确率降低。Yang 等人[8]

首次提出使用 8 层浅层 CNN 进行特征表示的端到端

深度 FAS 方法。Yu 等人[9]提出的中心差分卷积网络

能够很好的提取伪图像的特征, 且不易受光照影响。

后来, 有研究人员提出基于 U-Net[10]的网络结构, 

它采用逐步上采样学习来恢复特征图分辨率, 同时

保持神经元相对较大的感受野。同时利用跳跃连接

增强浅层和深层特征的融合, 对原有的全连接层进

行改进, 有效提高了最终的分类性能。Jourabloo 等

人[11]将 FAS 重新表述为一个欺诈噪音建模问题, 并

设计了一个编码器-解码器架构, 用像素级监督(例如, 

活体人脸的零噪声图)来估计潜在的欺诈模式。有了

这种对活体人脸的单边约束, 这些模型就能灵活地

挖掘欺诈攻击的欺骗线索。Feng 等人[12]设计了一个

欺诈线索生成器, 通过最小化活体样本的欺诈线索, 

同时对欺诈样本的欺诈线索不施加显性约束, 以此

有效提取欺诈特征。 

但是由于卷积操作的固有局部性, 基于 CNN 的

方法很难学习明确的全局语义信息和长距离的语义

信息交互[13]。一些研究试图通过使用反卷积层[14- 15]、

自注意机制 [16-17]和图像金字塔 [18]来解决这个问

题。然而, 这些方法在模拟长距离的依赖性方面仍

有局限性。最近, Liu等人[19]提出上下文感知网络

FECANet, 设计了特征增强模块抑制图片噪声和相

关重建模块来编码多尺度的全局语义特征; Jiang 等

人[20]提出了一种基于特征金字塔结构的多尺度特征

嵌入方法, 旨在将高级语义特征与低级丰富的视觉

特征相结合; Jia 等人[21]提出一个端到端的单边域泛

化框架来提高人脸反欺诈的泛化能力, 有效提高了

FAS 的泛化能力。 

综上所述, 传统的人脸活体检测方法和大部分

使用 CNN 的方法主要基于局部特征, 这些方法很容

易受到攻击者使用高质量照片或视频进行欺诈; 同

时随着 3D 打印面具以及合成人脸的出现, 目前许多

人脸活体检测方法由于缺乏对全局语义信息[22]的理

解, 可能无法准确检测这些新型攻击。因此, 本文设

计网络的目的是增强网络中逐层稀释的特征, 利用

相应模块提取全局语义特征和局部细节信息, 结合

深度度量学习技术完成对活体和欺诈人脸的分类。

具体来说, 本文网络模型是基于编码器-解码器的

U-Net 框架, 在编码器中, 一系列卷积层和连续下采

样层与语义增强模块相结合可提取具有较大感受野

的深度特征。然后, 解码器结合中心差分卷积将提取

的深层特征上采样到输入分辨率, 用于像素级的语义

预测, 来自编码器的不同尺度的高分辨率特征与交叉

注意力融合, 以减轻下采样造成的空间信息损失。 

2  方法 

本文所提出的模型基于 U-net 框架, 在增强全局

语义信息和提高系统鲁棒性方面进行了优化。首先

在 U-net 的瓶颈层增加了全局语义增强模块(Global 

Context Module, GCM), 以此来捕获长距离的全局移

不变的欺诈特征 ; 其次 , 用多头交叉注意力模块

(Mutil-Head Cross Attention, MHCA)来取代跳连接, 

通过交叉注意力将编码块特征中非关注的信息给过

滤掉, 并增强重要区域的关注; 再者, 用中心差分卷

积(Central Difference Convolution, CDC)取代解码层

的一般卷积, 以提高模型的鲁棒性。本文通过增加
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GCM,MHCA 模块块引入人脸的全局语义信息, 可以

捕获全局脸部欺诈信息, 相比于局部特征,全局特征

有利于更好地区分真实人脸与欺诈攻击; 利用全局

信息可以在一定程度抑制局部细节和变化对模型判

断的影响(例如光照, 环境等), 以此提高模型对图像

变化的鲁棒性。同时利用全局语义可以加强模型对

负样本进行有效学习的能力, 而不局限于局部细节。

总体来说, 全局语义信息的引入可从多个方面提高

模型的鲁棒性和准确性。另外通过 CDC 计算中心像

素与周围像素之间的差异, 可捕获到更多的细节信

息, 通过局部特征的微小变化, 可进一步提高模型

的鲁棒性; 在实验中通过计算多尺度损失提高模型

对于不同人脸尺度的适应能力, 同时模型可更好地

泛化到不同场景。因此结合以上模块和技术, 本模型

可有效提高检测性能和鲁棒性。 

2.1  网络框架 
本文的网络总架构图如图 2 所示。 

 

图 2  模型总框架 

Figure 2  The overall framework of the model 

 
本文使用 ResNet18[23]作为网络的编码器, 它总

共包含五个编码块, 对应的解码器也有五个解码块, 

每个解码块由两个Conv-BN-ReLu组成, 本文将解码

块中的传统卷积替换成 CDC 算子, 用来提取更加高

级的语义特征图, 全局语义增强模块位于编码器分

支的顶部, 它捕获全局上下文信息并密集地连接到

解码器路径中每一层的解码块。同时, 在 U-Net 的

encoder 和 decoder 路径之间的每一个跳跃连接之后

引入 MHCA 模块, 给每个解码层的每个位置特征列

一个不同感受野的局部上下文增强, 同时巧妙地利

用前一层的预测置信度作为指导, 迫使当前层关注

更难的区域。 

2.2  语义增强模块 
在编码器分支的顶部, 本文考虑加入一个语义

增强模块, 以此来捕获欺诈的全局语义特征。本文比

较了GCM[24]、语义特征增强模块[25](Semantic Feature 

Enhancement Module, SFEM)、空洞空间金字塔池化[26] 

(Atrous Spatial Pyramid Pooling, ASPP)在Unet网络上

的性能(见 3.6), 根据 3.6 节表 3 的对比, 选择最佳表

现的模块作为本文模型的语义增强模块。 

(1) 全局语义模块 

GCM 包含四个分支, 用于提取不同尺度的语境

特征。具体来说, 该模块由一个全局平均池化分支、

两个自适应局部平均池化分支组成, 并分别输出空

间大小分别为1 1, 3 3, 5 5   的三个特征图。它还包

含一个具有 non-local 操作的身份映射分支, 以捕捉

长距离的依赖性, 同时保持原始分辨率, non-local 可

以捕获每个位置信息的全局依赖性来增强编码器的

输出, 最后对得到的四个特征图进行上采样并拼接

之后将本模块的全局语义特征送入每个解码器。结

构如图 3 所示。 

 

图 3  全局语义模块 

Figure 3  Global context module 
 

(2) 语义特征增强模块 

SFEM 由三个平行的分片非局部块组成, 如图 4

所示。它将编码器特征图的输出作为输入, 并将非局

部注意力分别应用于特定窗口大小的分片, 而不是

应用自适应平均池。第一个分支将图像分成四个大

小(
2 2

H W
 )的块, 分别在每个块上应用非局部空间

注意力, 并将它们折叠在一起。类似地, 第二分支生

成 16 个大小(
4 4

H W
 )的块, 并对每个分片执行与第

一分支相同的操作。这三个分支的输出被连接起来, 

然后是一个压缩和激励块(Squeeze-Excitation, SE), 

用于计算各通道的特征图信息, 然后将 SE 块的结果
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发送到所有解码器层。 

 

图 4  语义特征增强模块 

Fig. 4  Semantic feature enhancement module 
 

根据本文的编码器-解码器结构, 非局部块可以

由以下公式表示:  

   1
,

( )i il jl jlj
l

y f e e g e
C e 

         (1) 

其中, el 表示来自编码器的特征, eil和 ejl 表示来自相

同编码器层 l 的特征。 

(3) 空洞空间金字塔池化 

ASPP 由空洞卷积和空间金字塔池化组成。如图

5 所示, 空间金字塔池化用来捕获多尺度的上下文信

息, 结合空洞卷积可以通过修改空洞滤捕获长距离

信息。如果想要对图片提取的特征具有较大的感受

野, 并且又想让特征图的分辨率不下降太多(分辨率

损失太多会丢失许多关于图像边界的细节信息), 这

两个是矛盾的, 想要获取较大感受野需要用较大的

卷积核或池化时采用较大的步长, 对于前者计算量

太大, 后者会损失分辨率。而空洞卷积就是用来解决

这个矛盾的。即可让其获得较大感受野, 又可让分辨

率不损失太多。具有不同空洞卷积滤率的 ASPP 能够

有效地捕获多尺度信息。 

 

图 5  空洞空间金字塔池化 

Figure 5  Atrous spatial pyramid pooling 
 

空洞卷积最初是为了有效计算小波变换而提出

的, 其公式如下:  

   [ ]
k

y i x i rk w k            (2) 

其中, 输入特征图 x 和滤波器 w 的卷积生成输出 y, 

而空洞卷积率 r 对应于我们对输入信号进行采样的

步长。它相当于将输入 x与上采样的滤波器进行卷积, 

通过在每个空间维度的两个连续的滤波器值之间插

入 r-1 个零来产生(因此被称为空洞卷积)。标准卷积

是空洞率 r=1的一个特例, 而空洞卷积允许通过改变

r 值来适应性地修改滤波器的感受野。 

综上所述, GCM 模块引入多尺度池化和非局部

技术, 多尺度池化有助于模型提取不同尺度的特征, 

而非局部技术有助于模型获取图像中的全局欺诈特

征。SFEM 模块主要使用了非局部技术, 增强了模块

提取全局欺诈特征的能力, 然而其提取多尺度特征

能力相对较弱。ASPP 模块使用了空洞卷积和空间金

字塔池化技术, 提高了模型捕获多尺度特征的能力, 

然而提取全局欺诈特征的能力相对较弱。因此, GCM

模块获得了较好的综合性能。 

2.3  基于多头交叉注意力的信息加强 
多头交叉注意力模块[27](Mutil-Head cross atten-

tion, MHCA)的作用类似于一个门控函数, 输入分别

是跳跃连接过来的编码器特征图 S 和上一层解码器

的特征图 Y 处理后的结果。S 经过卷积和下采样得

到V(值矩阵), 头的数量则和特征图 S的通道数有关, 

Y 嵌入后的结果作为 Q(查询矩阵), K(键矩阵), 最后

跳跃连接的输出 S 是经过 Y 加权处理后的结果, 计

算出来的注意力权重会被缩放到 0-1 之间, 最终交叉

注意力的计算结果Z作为一个过滤器, 再与S做点积, 

其中权值较小的元素代表噪声或者不相关的区域, 

可以被去除。经过这样精简处理 S, 再将这一精简之

后的结果 S 与 Y 做级联。MHCA 如图 6 所示:  

其中位置编码通过不同频率的正弦和余弦函数

计算得到, 可帮助 MHCA 建立长距离依赖以及为特

征增加空间位置信息。最终的输出是一个位置编码

矩阵, 其大小与输入张量的大小相同, 但通道维度

是原始输入通道数。这样, 就可以将位置编码矩阵与

输入张量相加或连接, 以引入位置信息。在 U-Net

的跳跃连接中引入 MHCA 可以将高水平特征图的语

义丰富性与来自跳跃连接的高分辨率特征图结合起

来, 旨在进一步去除特征的一些无关因素, 通过权

重的处理让模型忽略特征中噪声等次要信息, 关注

更加细粒度的重要信息。 

2.4  中心差分卷积信息的提取 
由于传统的卷积算子固有的局部性, 是导致人

脸活体检测中特征细粒度不高的原因之一, 受到中

心差分卷积网络的启发, 本文将特征解码模块中的

每个解码块的传统卷积算子改进为中心差分卷积算

子, 以此来恢复更多详细的人脸特征。 
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图 6  多头交叉注意力 

Figure 6  Muti-Head cross-attention 
 

因为卷积操作在通道维度上是一致的, 为简单

起见, 以下卷积都用二维表示。传统卷积有两个主要

操作, 首先对输入特征图 x的局部感受野区域R进行

采样, 然后通过加权求和对采样值进行聚合。其公式

表示如下:  

     0 0
n

n np R
y p w p x p p


         (3) 

其中, 0p  表示输入和输出特征图的当前位置, np  

枚举了感受野 R 中特征图的位置。 

根据局部二元模式(LBP)[28]的思想, 中心差分卷

积算子将中心差分操作引入传统卷积算子, 以此增

强特征表示能力。与传统卷积类似, 中心差分卷积也

包含两个操作, 采样和聚合。采样与传统卷积类似, 

对于聚合步骤, 如图 7 所示, 中心差分卷积倾向于聚

合采样值中心的中心方向梯度。 

 

图 7  中心差分卷积 

Figure 7   Central difference convolution 
 

对于人脸反欺骗任务来说, 强度级别的语义信

息和梯度级别的细节信息对于区分活体和欺骗的人

脸都是至关重要的, 这表明将传统卷积与中心差分

卷积相结合可以提供更强大的建模能力。因此, 中心

差分卷积公式如下:  

     

   

0 0

             0

n

n

n np R

np R

y p w p x p p

θ x p w p





   

  









传统卷积

中心差分卷积

       (4)  

其中, 超参数 θ [0∈ ,1]对强度级和梯度级信息的贡献

进行权衡。θ的值越大, 意味着中心差分梯度信息越

重要。 

2.5  深度度量学习 
深度度量学习(Deep Metric Learning, DML)研究

如何在一个特定的任务(如基于异常检测的方式)上

学习一个距离函数, 使得该距离函数能够帮助这些

任务取得较好的性能。本文引入多尺度度量学习技

术, 来获得更清晰的分类边界。 

具体来说, 首先提取 E5 层至 D1_CDC 层共 6 层

的多尺度特征, 使用全局平均池化(Global Average 

Pooling, GAP)将他们向量化 , 得到一组特征向量

{ }V , 然后计算多尺度特征向量的三元组损失, 其目

标是促使锚样本和正样本之间的距离尽可能小, 而

锚样本与负样本之间的距离尽可能大。三元组损失

函数的表达式如下:  

    1

1
max , , ,0

T
t i i i ii

L d a p d a n m
T 

      (5) 

 
2 2 2

, ji

i j

vv
d i j

v v
              (6) 
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其中, T 是样本对个数, ia 代表锚点样本, ip 代表活

体样本, in 代表欺诈样本, m 代表预定义的边界常数, 

( , )d i j  表示两个归一化向量后的欧几里得距离。 

2.6  回归损失 

在 FAS 中, 虽然假定活体样本具有相同的性质, 

但由于攻击媒介的多样性, 欺诈样本可能非常多样

化。这种多样性使得欺诈样本很难在特征表示空间

中形成一个紧凑的区域。受异常检测[29]方法的启发, 

本文假设活体样本属于一个封闭集, 而欺诈样本属

于一个开放集, 欺诈线索生成器采用无监督的方法

学习欺诈线索, 即最小化活体样本的欺诈损失, 而

不对欺诈样本做任何约束, 这样促使网络学习到更

多的欺诈线索, 从而提高网络模型的泛化能力。 

具体来说, 本文将RGB图像 I作为输入, 欺诈线

索生成器生成一个相同大小的欺诈线索映射 C, 由

于活体样本不包含任何欺诈材质, 那么活体样本的

欺诈线索映射C 应趋为零。因此, 欺诈线索生成器的

一个优化目标是最小化欺诈线索映射C , 其目标损

失函数是像素级的回归损失 rL  , 其公式如下:  

live 1

1
i

r iI
l

L C
N 

            (7) 

其中, lN 是一个批次的活体样本数量, 欺诈样本并

不参与该目标函数的优化。  

2.7  总体损失和测试策略 
本文使用特征分类器作为欺诈线索的辅助放大

器, 有助于学习更多具有辨识度的欺诈特征。具体来

说, 在欺诈线索C 生成后, 将C 与原图像 I 叠加, 形

成叠加图像 S , 将 S 作为特征分类器的输入。根据下

文实验所计算的平均分类错误率, 选择 S 作为分类

器的输入, 可以提高分类准确率, 并得到更具辨识

度的欺诈线索。其分类损失是二元交叉熵损失:  

   1

1
log 1 log 1

N
a i i i ii

L z q z q
N 

         (8) 

其中, N 为样本数, iz 为二进制标签, iq 为网络预

测值。 

本文所优化的 U-Net 网络损失分为三个部分: 

活体样本中欺诈线索的像素级回归损失 rL 、活体样

本和欺诈样本的三元组损失 tL 以及特征分类器的辅

助分类损失 aL 。所以训练期间的总损失由 rL 、 tL  和

aL 组成, 其总损失 L 如下:  

 1 2 31 1_ CDC
k

r t ak E D
L α L α L α L

 
        (9) 

其中, k代表网络中应用三元组函数受惩罚的层, 1α 、

2α 、 3α 代表平衡不同损失函数的影响而分配的权重。 

在测试阶段 , 本文使用生成的欺诈线索映射

作为评估依据而没有用分类器的输出。将欺诈得分

定义为欺诈线索映射 C 的均值 , 欺诈得分计算方

式如下:  

1
score C               (10) 

其中, 计算得出的分数 score 实际上是测试样本为欺

诈样本的概率, 值越大, 则样本为欺诈样本的可能

性越高。 

3  实验和结果分析 

3.1  数据集  
实验中主要使用四个数据集, 分别是 OULU- 

NPU[30]、CASIA-MFSD[31]、Replay-Attack[32]、MSU- 

MFSD[33]。OULU-NPU 数据集收集了高分辨率的人

脸图片, 可以较好地模拟真实场景, 由 4950 个真实

和攻击视频组成, 这些视频是用 6 台移动设备的前

置摄像头录制的, 共有三种不同的光照条件和背景

场景 , 本文将其用于数据集内部测试 , CASIA- 

MFSD、Replay-Attack、MSU-MFSD 数据集收集了

大量低分辨率视频。本文将其用于数据集之间的交

叉测试, 评估模型的泛化性能。 

3.2  实验设置 
实验的硬件环境为 NVDIA GeForce RTX 3080Ti 

显卡, 编程语言为 Python3.7, 框架采用 Pytorch。实

验前 , 将数据集的 RGB 图片大小裁剪为 224  

224 3 , 然后随机选择数据, 以保证正负样本比例

为 1:1, 最后进行数据增强[34]处理来减少过拟合的影

响, 比如将图片水平和垂直翻转, 旋转和缩放。在训

练阶段, batch size 设置为 32, 使用 Adam[35]优化器训

练网络模型, 学习率初始设置为 5e-4, 训练迭代次数

为 2500 个 ephco, 在编码器和解码器中, 使用 Relu

和 sigmoid作为激活函数, 三元组损失边界常量 m设

为 0.5, 权重 α1、α2、α3 分别设置为 5、1、5。 

3.3  评价指标 
使用 OULU-NPU 数据集做内部测试时, 本文比

较真实人脸分类错误率(Bona-Fide Presentation Clas-

sification Error Rate, BPCER), 欺诈人脸分类错误率

(Attack Presentation Classification Error Rate, APCER)

以及平均分类错误率 (Average Classification Error 

Rate, ACER)。在使用 CASIA-MFSD、Replay-Attack、

MSU-MFSD 数据集做交叉实验时, 本文比较半总错

误率(Half Total Error Rate, HTER), 它是错误拒绝率

(False Reject Rate, FRR)和错误接受率(False Accept 

Rate, FAR)的均值, 同时使用曲线下面积(Acer Under 
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Circle, AUC)作为三个数据集内的交叉测试实验。 

3.4  数据集内部测试 
本文首先针对最终的优化模型在OULU-NPU上

进行了数据集的内部测试。表 1 使用了 OULU-NPU

中开发的四个协议来评估本文模型的性能。与之比

较的方法有 Auxiliary[36]、STASN[37]、LDA[38]、

FaceDs[11]、LGSC[14]和 TTN-T[20]。 

 
表 1  对 OULU 进行数据集内部测试 

Table1  Tesing on the OULU-NPU dataset 

协议 方法 APCER(%)   BPCER(%) ACER(%) 

STASN 1.2    2.5 1.9 

Auxiliary 1.6 1.6 1.6 

LGSC 0.8 0.0 0.4 

TTN-T 1.2 0.0 0.6 

LDA 1.1 0.4 0.7 

1 

本文模型 0.03 0.6 0.3 

FaceDs 4.2 4.4 4.3 

Auxiliary 2.7 2.7 2.7 

STASN 4.2 0.3 2.2 

LGSC 0.8 0.6 0.7 

TTN-T 0.8 0.8 0.8 

LDA 1.0 2.0 1.5 

2 

本文模型 1.0 0.2 0.6 

STASN 4.7±3.9 0.9±1.2 2.8±1.6 

FaceDs 4.0±1.8 3.8±1.2  3.6±1.6 

Auxiliary 2.7±1.3 3.1±1.7 2.9±1.5 

LGSC 1.5±1.4 1.9±1.9 1.7±1.6 

TTN-T 0.8±0.9 1.4±1.8 1.9±2.3 

LDA 1.6±1.2 1.7±1.1 1.5±1.2 

3 

本文模型 1.0±0.8 1.2±1.1 1.1±0.7 

FaceDs 5.1±6.3 6.1±5.1 5.6±5.7 

Auxiliary 9.3±5.6 10.4±6.0 9.5±6.0 

STASN 6.7±9.6 8.3±8.4 7.5±4.7 

LGSC 5.8±4.9 1.7±2.6 3.7±2.1 

TTN-T 4.2±2.4 3.8±4.0 4.0±2.3 

LDA 2.1±2.2 3.9±5.7 2.7±3.3 

4 

本文模型 3.5±2.0 3.2±1.5 3.3±2.1 

 

根据表 1 所示, 本文所优化的 U-net 模型的综合

性能在所有协议上都有着不错的表现。具体来说, 相

比于 STASN、Auxiliary 和 LGSC 等方法, 协议 1 中

本文模型的 APCER 仅有 0.03, 且协议 1 与协议 2 中

本文的ACER均为最佳, 协议 3与协议 4在未知欺诈

类型上评估了模型的泛化能力, 并且相比于其他方

法本文模型在 ACER 指标上取得了最佳效果。实验

结果表明, 本文模型对未知的环境条件、攻击媒介和

相机传感器具有较强的泛化能力。 

3.5  跨数据测试 
为了进一步证明所优化的网络模型的泛化能力, 

本文设置了跨数据测试实验。具体来说, 模型在一个

数据集上训练, 然后在另一个数据集上测试。跨数据

集的评估是具有挑战性的, 因为在不同的数据集之

间, 真实样本和欺诈样本的数据分布有很大差异。本

文选择在CASIA-MFSD和Replay-Attack数据集上进

行跨数据集测试以评估模型的泛化能力 , 选择

LGSC、PatchNet[39]、LBP、BaseNet-Fusion[19]、STASN、

FaceDS 作为对比。根据表 2, 本文模型在 HTER(%)

指标下取得了最佳效果。 
 

表 2  跨数据集测试的 HTER 指标 

Table2  HTER metrics for crossdataset testing 

训练 测试 训练 测试 
方法 

CASIA Replay Replay CASIA

LBP 47.0 39.6 

STASN 31.5 30.9 

FaceDS 28.5 41.1 

Auxiliary 27.6 28.4 

LGSC 27.4 23.7 

BaseNet-Fusion 27.9 38.5 

PatchNet 9.9 26.2 

本文模型 17.3 25.6 

 

如表 2所示, 本文所优化的U-Net网络取得了较

好的性能。具体来说, 以综合表现相当的 PatchNet

举例, 使用 CASIA-MFSD 做训练集, Replay-Attack

做测试集时, 本文模型的 HTER 指标比 PatchNet 升

高了 7% 左右 ; 使用 Replay-Attack 做训练集 , 

CASIA-MFSD 做测试集时, 本文模型的 HTER 为

25.6%, 比 PatchNet 略低 1%。由此可见, 本文模型的

泛化性能有待提高。在跨数据集测试中, 我们注意到

从高分辨率数据集(CASIA-MFSD)到低分辨率数据

集(Replay-Attack)的性能有所下降。在高分辨率图像

作为输入的情况下, 所提出的方法利用了丰富的纹

理信息, 而这些信息在低分辨率图像上可能是缺失

的。相反, 从低分辨率图像中学习到的欺诈线索可以

很好的推广到高分辨率图像中。 

3.6  语义增强模块对比 
为了测试不同的语义增强模块对人脸特征增强

的效果, 本文比较了 GCM、SFEM、ASPP 在原始

U-Net 上的表现, 计算了在 OULU-NPU 数据集下的

ACER 指标。如表 3 所示。 

表 3表明, 三个语义模块对U-Net都有明显提升, 

其中在协议 1 的测试下, U-Net+GCM 的 APCER、 
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表 3  在 OULU 数据集上进行测试 

Table3  Testing on te OULU-NPU dataset 

协议 方法 APCER(%) BPCER(%) ACER(%)

U-Net+GCM 0.03 0.6 0.3 

U-Net+SFEM 0.4 0.4 0.4 1 

U-Net+ASPP 0.5 0.7 0.6 

U-Net+GCM 0.8 0.6 0.7 

U-Net+SFEM 1.0 0.8 0.9 2 

U-Net+ASPP 0.7 1.7 1.2 

U-Net+GCM 2.1±3.3 0.6±1.0 1.4±2.2 

U-Net+SFEM 3.0±4.1 0.3±4.4 1.7±4.3 3 

U-Net+ASPP 2.7±3.6 1.6±2.9 2.2±3.3 

U-Net+GCM 4.2±3.6 1.2±0.8 2.7±2.2 

U-Net+SFEM 5.0±4.1 0.7±2.3 2.8±3.2 4 

U-Net+ASPP 4.5±5.6 2.2±3.1 3.4±4.3 

 

ACER 都达到了最佳效果, 而在其他三个协议下的

综合效果也都是最佳, 说明 GCM 模块的嵌入给网络

模型带来了较出色的分类精度。具体来说, 在协议 1

下 , U-Net+GCM 的 ACER 比 U-Net+ASPP 和

U-Net+SFEM 分别低 0.1 和 0.3; 在协议 2 下, U-Net+ 

GCM 的 ACER 比 U-Net+ASPP 和 U-Net+SFEM 分别

低 0.5 和 0.2; 在协议 3 和协议 4 下, U-Net+SFEM 与

U-Net+ASPP 在四个协议下的综合效果也略低于

U-Net+GCM。 

然后本文使用 CASIA、Replay-Attack、MSU 在

重放和打印攻击之间执行数据集跨类型测试, 其中

表 4 比较了 GCM、SFEM、ASPP 结合原始 Unet 网

络测试的效果。 

如表 4 所示, 本文使用 CASIA-MFSD、Replay- 

Attack 和 MSU-MFSD 进行重放和打印攻击之间的数

据集内交叉类型的测试, 可以看出, 基于 GCM 的方

法达到了最佳的整体性能。综上所述 , 经过在

OULU-NPU 的四个协议中测试以及在 CASIA-MFSD、

MSU-MFSD 和 Replay-Attack 数据集的跨类型测试, 

本文将 GCM 作为本文网络的语义增强模块。 

 
表 4  在三个数据集中跨类型测试的 AUC(%) 

Table 4  Cross-type testing on the OULU-NPU dataset 

CASIA-MFSD Replay-Attack MSU-MFSD 
方法 

Video Photo Video Printed Photo HR Video   Printed video 

UNet+GCM 98.2 99.92 99.99 99.43 99.99 90.97 

UNet+SFEM 98.07 96.0 99.92 99.2 98.0 92.28 

UNet+ASPP 97.02 98.0 97.0 99.2 99.3 91.25 

 

3.7  中心差分卷积 θ设置 
在 Unet 网路中的编码器分支顶部嵌入 GCM 模

块后, 继续将解码器的传统卷积算子修改为中心差

分卷积算子(Central Difference Convolution, CDC)。根

据公式 6, 其中 θ 控制中心差分的影响, 即控制人脸

特征中梯度信息的利用程度 , 本文首先利用

OULU-NPU 数据集测试了不同的 θ对模型性能的影

响, 如图 8 所示, 当 0.3θ  时, 中心差分卷积比传统

卷积( 0θ  , ACER=3.8%)表现出更好性能, 表明基

于 CDC 的细粒度信息有助于人脸活体检测任务, 因

为 0.7θ  时获得最佳性能, 所以本文将此设置用于

接下来的实验。 

3.8  消融实验 
为了验证本文所提出模型中语义增强模块、中

心差分卷积以及交叉注意力的有效性和必要性, 本

文将最终模型与表 5 中的几个变体模型在

OULU-NPU 的第一个协议下进行了比较。具体来说, 

首先本文分别对原始 U-Net 框架下加入 GCM、CDC、

MHCA做了单个模块的测试, 然后测试GCM+CDC、

GCM+MHCA、CDC+MHCA 两个模块在原始框架下

的性能 , 同时比较了 CDC 与空洞卷积 [40](Diated 

Convolution, DC)和深度可分离卷积 [41](Deepwise 

Seperabel Convolution, DSC)的性能 , 最后将原始

U-Net 和本文模型做对比。 

如表 5 所示, 在不加入任何模块时, 模型即为原

始 U-Net 网络, 不难看出, 在分别加入 GCM、CDC、

MHCA 的情况下, 平均分类错误率都优于原始网络,  

 

图 8  θ对 CDC 的影响  

Figure 8  Effect of θ on CDC 
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表 5  在 OULU-NPU 协议 1 下的消融实验测试 

Table 5  Ablation testing on protocol 1 of the OULU-NPU dataset 

RL GCM CDC DC DSC MHCA APCER(%) BPCER(%) ACER(%) 

      2.1 4.3 3.2 

      1.8 3.3 2.6 

      2.0 3.6 2.8 

      2.2 4.0 3.1 

      1.7 3.0 2.4 

      1.9 3.7 2.8 

      1.9 3.5 2.7 

      1.1 0.1 0.6 

      1.0 0.8 0.9 

      1.2 0.5 0.8 

      0.9 0.0 0.5 

 

表明了三个模块的有效性。且在相同条件下, CDC

对 U-Net 的优化明显优于 DC 和 DSC。根据 ACER, 

只加入 GCM, 平均分类错误率降低了 0.6%, CDC

和 GCM 分别降低了 0.4%和 0.1%。加入两个模块

时对模型略有提升 , 当三个模块一起加入时 , 

ACER 降低至 0.6%。继续将回归损失 RL 添加至网

络模型中, BPCER 达到最佳效果, ACER 降低至

0.5%。综述所述, 本文所加入的三个模块都对模型

有着较好的提升。 

3.9  模型复杂度分析与可视化分析 

3.9.1  模型复杂度分析  

将模型中的传统卷积替换为 CDC 时, 在实际计

算中, 只会引入额外的差分卷积参数用来计算差分

卷积的结果, 并不会增加参数数量。针对 GCM 的加

入, 它使用了不同的池化尺寸以及卷积操作, 具有

四个相同结构的模块, 因为输出通道数的不同, 每

个结构都会不同的参数量增加, 且其中 Non-Local 非

局部块同样会造成复杂度的增加, 取决于输入特征

图的大小和通道数, 主要的复杂度来源于对应的矩

阵乘法操作和卷积操作。最后针对 MHCA 的引入, 

其主要复杂度来源于 key,value以及 query的计算, 假

如输入通道数为 256, 则会增加 256 256 3  的参数

量, 其中卷积和上采样操作同样会增加部分参数量, 

使得复杂度有一定提升。综上所述, 根据输入特征图

大小以及输入输出通道数的不同, 本文对于 U-Net

的优化会增加一定的复杂度, 计算量有所提升, 表 6

是对模型复杂度量化的表示。 

如表 6 所示, 本文使用浮点运算次数(Floating 

Point Operations, FLOPs)衡量模型的复杂度, 并选择

LGSC、CDCN++[9]、PatchNet 做为对比。本节侧重

模型复杂度的比较, 所以选择相似网络模型进行比

较。例如 LGSC 中同样使用了编码器-解码器的网络

结构, CDCN++中也使用了中心差分卷积, 可以对比

中心差分卷积在不同网络模型中的效果 , 而

PatchNet 作为一个轻量化模型, 在实验方面更容易

进行比较, 使得比较更具可行性。不难看出, 其中

LGSC 与本文模型都使用了 U-Net 作为骨干网络, 但

是本文模型的 FLOPs 相较于 LGSC 有所提升。因为

本文对 U-Net 网络做了轻量化处理, 例如减少了编

码器和解码器中的卷积块数量, 有利于降低模型的

参数量和计算复杂度, 同时适当的减少了每个卷积

层的通道数, 有助于减少每个层的通道数量, 从而

减少模型的内存消耗。 

 
表 6  模型计算量对比 

Table 6  Model computational complexity comparison 
方法 FLOPs 

LGSC 9.56G 

CDCN++ 50.97G 

PatchNet 1.82G 

本文模型 19.12G 

 

3.9.2  样本可视化分布 

如图 9 所示是本文通过 t-SNE[42]显示 OULU-NPU

协议 1 上测试的真实人脸特征和欺诈人脸特征的分

布情况。其中(a)表示二维分布, (b)表示三维分布。 

如图 7 所示, 红色代表活体样本, 蓝色代表欺诈

样本, 它们展示了网络中解码层的特征嵌入, 不难

看出, 所有活体样本都集中在一个集群当中, 而欺

诈样本则远离活体样本, 该情况符合我们认为欺诈

样本是活体样本的离群值的假设, 同时也证实了活

体样本与活体样本之间的紧凑性和活体样本与欺诈

样本的类间可分离性。 
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图 9  样本可视化分布情况 

Figure 9  visualization distribution 
 

3.9.3  欺诈线索特征映射  

为了更加直观地理解欺诈线索, 使用本文网络

所训练的最佳模型参数生成了OULU-NPU数据集中

活体人脸、打印人脸和视频重放人脸的欺诈线索示

例。如图 10 所示, 不难看出, 活体人脸的欺诈线索

映射图为全 0, 而不同攻击人脸的欺诈线索也有较明

显的区别。 

 

图 10  欺诈线索图 

Figure 10  Spoof cue map 

4  结束语 

本文基于语义增强和中心差分卷积所优化的

U-Net 模型, 结合多头交叉注意力, 在人脸活体检测

领域表现出较高的鲁棒性。在语义增强模块的选取

上, GCM 可以提取全局上下文信息, ASPP 可以提取

不同尺度的空间信息, SFEM 则是根据注意力机制选

择性的增强模型中的重要特征, 而根据在人脸数据

集上的测试, GCM 在 U-Net 模型中的综合表现效果

最佳。此外, 为了提取人脸特征强度级别和梯度级别

的细粒度信息以及空间信息, 本文将中心差分卷积

算子替代了解码块中的传统卷积算子, 并在跳跃连

接后引入 MHCA, 形成本文最终的模型。经过数据

集内部测试、交叉测试以及消融测试, 证明所优化的

U-Net 模型用于人脸活体检测任务可以得到不错的

性能。 

实验中跨数据集测试的数据表明, 本文模型在

跨数据集检测的精度还有待提高。目前多分类活体

检测可将不同攻击样本按照各自的欺诈特征进行分

类, 可以更好的学习到不同样本的内在共性特征, 

接下来的目标是尝试将数据集按类别精细划分, 利

用细分类活体检测, 结合域泛化、度量学习等技术使

模型性进一步提升。 
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