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摘要  移动目标防御(Moving Target Defense, MTD)是改变当前网络空间“易攻难守”的攻防不对称局面的革命性技术之一。 

MTD 的基本思想是通过持续不断地转换攻击面, 增加攻击者攻击的困难度和复杂度。如何选取转换属性, 提高属性攻击面转换

空间是 MTD 领域研究的重点问题。多样化、冗余和欺骗是当前属性攻击面转换空间构造的主要方法。其中, 多样化和冗余策

略在构建攻击面转换空间时, 存在构建成本高以及系统兼容性等问题, 使得传统的移动目标防御无论在理论研究, 还是在实际

应用中都遇到了很大瓶颈。而欺骗策略则为解决这一困难问题提供了契机。欺骗策略由于其虚虚实实的变化, 蜜罐、蜜饵、面

包屑等多样化的欺骗方式, 以及构建成本低、构造欺骗属性容易等特性, 被提出用于扩大攻击面转换空间, 成为 MTD 研究的重

要技术手段和工具。首先, 比较了基于网络空间欺骗的 MTD 与经典 MTD(基于多样化和冗余的 MTD) 的差异, 明确了网络空

间欺骗在移动目标防御中发挥的重要价值; 然后, 基于 MTD 攻击面理论, 提出了欺骗攻击面的概念, 并基于此概念对欺骗移动

目标防御进行了形式化定义; 接着, 根据网络空间欺骗机制的作用范围和需应对的攻击威胁, 从网络层、系统层、应用层和数据

层对基于欺骗的 MTD 技术及其应用进行了探索与分类, 并从理论和实验两个维度总结基于欺骗的 MTD 有效性的评估方法; 最
后, 归纳了研究面临的主要问题与挑战, 并讨论了未来可能的研究方向。 
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Abstract  Moving Target Defense(MTD) is one of the game-changing revolutionary concepts that surpasses traditional 
approaches by wresting the asymmetric advantages of the attackers over defenders. The basic idea of MTD is to continu-
ously change the attack surface, thereby increasing the difficulty and complexity of attackers. Choosing the attributes to 
switch and expanding the switching space of attribute attack surface are critical problems in MTD research. Currently, 
diversification, redundancy and deception are three main strategies for constructing the switching space. However, the 
high cost and system incompatibility issues of the first two strategies, together with the limited attack surface switching 
space, make the theoretical research and practical application of traditional MTD remain stagnant. Cyber deception strat-
egy provides an opportunity for this challenging problem. It offers diversified deceptive methods, such as honeypots, 
honey baits, and breadcrumbs, and has the characters of low cost and easy construction of deceptive properties. Therefore, 
cyber deception strategy now is used to expand the attack surface switching space, and becomes one of the most important 
approaches and tools for MTD study. In this paper, we first compare the differences between traditional MTD and cyber 
deception-based MTD, and identify the important value of cyber deception in MTD. Then based on attack surface theory 
given in MTD, we propose the concept of deception attack surface, and present the formalized definition of cyber decep-
tion based moving target defense based on this concept. Furthermore, according to the scope of the deception mechanism 
and the cyber threats to be dealt with, we perform a multi-dimension classification towards existing works in cyber decep-
tion-based MTD from four perspectives: network, system, application and data. Beyond that we present the evaluation 
methods for deception-based MTD validity from the theoretical and experimental dimensions. Finally, we summarize the 
limitations and challenges of existing solutions, and discuss potential future research directions. 
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1  引言 

随着信息化技术的发展, 社会信息化进程不断

加速, 计算机网络逐渐渗透到经济、社会、政治、生

活的各个方面, 网络空间亦成为涵盖政府、商业、金

融、通信、军事等重要领域的国家战略资源, 网络空

间安全受到世界各国高度重视。 

然而, 近十年来频繁曝出的重大安全事件表明网

络安全始终面临严峻挑战。2010 年伊朗核电站遭到

Stuxnet震网蠕虫攻击事件曝光, 2014年互联网曝出基

于 OpenSSL 协议的 Heart Bleed 漏洞, 2017 年国内众

多高校受Wannacry勒索病毒影响, 2018年首次披露针

对乌克兰 IoT 设备的恶意代码攻击事件, 2019 年印度

最大的核电站遭到 APT 攻击, 等等。当前, 网络攻击

正从低级别的攻击向目标更明确、危害更严重的高级

别攻击转变, 金融、交通、能源等关键基础设施网络

逐渐成为重点攻击目标, 网络攻击的破坏性急剧增加, 

防御成本显著提高。网络空间安全已成为事关国家安

全、经济发展和社会稳定的战略性课题。将网络空间

安全提升至国家安全, 构建网络空间安全体系, 增强

网络空间安全防御能力成为世界各国努力的方向。 

传统的网络防御思想是在现有的网络体系架构

上, 通过修补漏洞、构建防火墙、入侵检测、访问控

制、数据加密等多层次的网络防御体系提升网络安

全。然而, 不断增多的重大网络安全事件表明, 现有

的网络安全防御体系难以有效应对不断发展的网络

攻击手段, 网络空间正面临“易攻难守”的不对称局

面。造成这一局面的原因在于传统网络系统的确定

性、静态性和相似性特点: 确定性, 使攻击者具备时

间优势。攻击者可以长时间对目标进行扫描和探测, 

分析目标系统的脆弱性; 静态性, 使攻击者具备空

间优势。攻击者只需掌握少量可利用的漏洞信息, 即

可通过一定途径或方法发动攻击, 而防御者则需要

考虑所有可能出现的脆弱点和攻击途径; 相似性, 

攻击者一旦成功实施一次攻击, 就可以较低的成本

将攻击扩大到更大范围的类似网络系统, 攻击成本

显著降低。日益复杂的攻击手段和层出不穷的漏洞

使传统的静态防御方法愈显被动。为改变网络空间

面临的“易攻难守”的不对称局面, 提高网络系统应

对攻击威胁的能力, 发展动态的、主动的网络防御技

术成为网安全领域的重要研究方向。 

移动目标防御(Moving Target Defense, MTD)是

网络空间中“改变游戏规则”的革命性技术之一: 构

建、评价和部署机制及策略是多样的、不断变化的。

这种不断变化的思路可以增加攻击者的攻击难度及

代价, 有效限制脆弱性暴露及被攻击的机会, 提高系

统的弹性[1]。因此, 动态的变换目标系统攻击面, 使其

成为“移动目标”, 被认为能有效防止进攻方收集网

络的安全信息, 从而大大提高网络防御的效能[2] 。 

移动目标防御通过不断改变目标系统的属性来

动态转换其攻击面, 因此如何构建充足的属性转换

空间是 MTD 研究的核心问题之一。多样化、冗余和

欺骗是当前属性转换空间构造的主要策略。其中, 多

样化策略旨在为某个属性创建多个可替换的属性值, 

但构建功能等价的数据格式有很高的困难性, 且会

导致系统的不兼容问题; 冗余策略采用多个功能相

同的副本同时在线工作, 且不要求属性值有差异, 

使得目标系统缺少差异性, 导致攻击者会继续对存

在漏洞的系统进行重复的攻击。多样化和冗余策略

的缺陷使传统的移动目标防御无论在理论研究, 还

是在实际应用中都遇到了很大瓶颈。欺骗策略由于

其多样化的欺骗方式, 如蜜罐、蜜饵、蜜标、面包屑

等, 以及构建成本低、构造欺骗属性容易等特性, 为

扩大攻击面转换空间提供了新的方向, 成为 MTD 研

究的重要技术手段和工具。网络空间欺骗主要是通

过使用骗局或假动作掩盖真实的目标系统或资源, 

阻挠或推翻攻击者的认知过程, 延迟或阻断攻击者

的活动, 使用虚假的响应、有意的混淆以及假动作、

误导等伪造信息达到“欺骗”的目的[3]。网络空间欺

骗通过在目标系统的真实属性内填充虚假的属性值, 

或创建提供虚假功能的属性, 掩饰防御目标的真实

攻击面, 改变攻击者对目标系统的认知。 

当前移动目标防御研究得到了大量研究者的关

注, 众多针对性的移动目标防御技术被提出, 大量

文献也从理论和实验角度验证了移动目标防御的有

效性, 但是构造攻击面转换空间的高成本、高代价, 

为其在网络空间的进一步研究、应用提供了很大的

障碍。因此关注基于网络空间欺骗的 MTD 研究, 探

索欺骗在 MTD 中的应用, 以应对愈加智能化的攻击

挑战至关重要。本文首先比较了基于网络空间欺骗

的 MTD 与经典 MTD 的差异, 明确了网络空间欺骗

在移动目标防御中发挥的重要价值, 然后根据已有

研究从多维度对基于欺骗的MTD技术进行了探索与

分类, 并总结了欺骗 MTD 的有效性评估方法, 最后

归纳了研究面临的主要问题与挑战, 并讨论了未来

可能的研究方向。 

2  相关研究 

2.1  网络空间欺骗 
早在 1989年, Cliff Stoll就在《The Cuckoo’s Egg》
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一书中提出将欺骗用于增加系统的安全性[4]。作者提

出了构建一个虚构的系统环境的方法, 比如通过一

个填充了大量虚假文件的账户故意吸引攻击者的注

意力, 延迟攻击者的攻击, 同时追踪并分析攻击者

的来源。通过利用虚构的环境设计吸引并捕获攻击

者, 逐渐发展成为广受欢迎的蜜罐。后续相继提出了

蜜标、蜜饵、面包屑、蜜词本、无底洞文件等欺骗

技术, 进一步保护计算机系统和网络。 

欺骗防御的主要流程分为三个阶段(如图  1): 

欺骗设计、欺骗实现与部署、欺骗效果评估。在欺

骗设计阶段, 基于对敌人的意图、利益和能力的初

步了解 , 防御者首先会明确可以按合理预期实现

的欺骗目标。欺骗设计应包括如何与攻击者交互, 

如何设计导致攻击者认知偏差的欺骗信息 , 这是

欺骗防御成功的关键。在欺骗实现与部署阶段, 根

据欺骗计划, 欺骗组件可以包含设备(主机或服务

器)、设备上的信息和设备之间的通信。因为欺骗

防御注重于改变攻击者对目标系统的认知 , 所以

在欺骗部署后, 必须实时追踪攻击者的行为轨迹, 

观察攻击者的反应。 

 

图 1  欺骗防御主要流程 

Figure 1  Primary Phases of Deception Defense 
 

网络空间欺骗是实现主动防御的重要方式, 也

是一种有效的、互补的防御技术。网络空间欺骗故

意将错误信息或误导信息引入网络空间, 以此欺骗

攻击者, 增加攻击的复杂度。欺骗可以弥补传统检

测、防御策略面临的攻防不对称挑战, 改变传统防御

中防御者在面临攻击者时的被动劣势, 从而使网络

攻防对抗处于平衡状态。 

2.2  MTD 属性攻击面转换空间的实现机制 
传统的网络防御方法通过修补系统漏洞, 部署

网络安全防御设备等措施减小目标系统的攻击面, 

提高网络的安全性。移动目标防御通过不断地转换

攻击面, 使攻击者花费更多的时间和成本定位或重 

新定位目标系统的位置和漏洞, 从而限制网络脆弱

性暴露和被攻击的机会。MTD 动态、主动地改变目

标系统属性的特性引起了研究人员的关注。如何选

取攻击面中需要转换的属性, 提高属性攻击面转换

空间是MTD领域研究的重点问题。多样化(Diversity)、

冗余(Redundancy)和欺骗(Deception)是当前属性攻击

面转换空间构造的主流方法。 

多样化是指通过为目标系统的某个属性创建多

个可替换的属性值。随机化方法主要是为目标系统

的某个属性创建一个可替换的属性值, 是多样化方

法的特例。基于数据的多样化[5-6]; 基于软件的多态

化[7], 地址空间布局随机化[8],指令集随机化[9], 代码
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随机化[10-11]; 基于网络的网络地址随机化[12-13], 端

口信息随机跳变[14]; 基于平台的动态迁移[15], 虚拟

化技术[16]等。复杂的网络空间环境为攻击者的探测、

攻击增加了难度, 但是构建多种功能等价的属性的

困难性和属性样式的有限性, 使属性的攻击面转换

空间受限, 且多样化策略对系统和程序代码的修改

也会造成很大的开销。 

冗余是指采用多个功能相同的副本同时在线工

作, 且不要求属性值有差异。Kirrmann 等[17]提出将

冗余应用于任意层的通信栈(物理层、链路层、网络

层), 如使用路径冗余[18]提高数据传输的安全性, 使

用软件冗余[19], 数据冗余[20], 服务器冗余[21]等减弱

攻击的范围。但是由于目标系统缺少差异性, 攻击者

仍然可以对存在漏洞的系统进行重复的攻击。 

欺骗是指在真实的属性值之外进行扩充, 扩充

部分是虚假的。Bell and Whaley(1991)[22]提出了经典

的欺骗方法分类, 为欺骗的研究开展提供了很好的

支撑。按照计算机体系及网络分层模型, 网络空间欺

骗机制研究可以分为软件、数据、网络、应用四个层

次。基于数据的虚假文档[1]、虚假密码 honeywords[23], 

基于网络的虚拟网络拓扑[24]、端口返回信息混淆[25], 

基于 web 应用的 phoneytoken[26]、虚假链接[27]等欺骗

技术均为网络空间提供了很好的防御策略, 然而当

前基于欺骗的研究是粗粒度的, 无法抵抗多样化、智

能化的攻击手段。进一步地, 为了应对内部入侵者的

威胁, 在移动目标防御中引入欺骗技术, 改变基于

属性的访问控制机制中的属性规则[28]方法被提出; 

此外, 为了主动的抵御网络攻击, 提出了动态的主

机突变架构, 采用系统指纹欺骗的方式, 增加攻击

者探测目标系统指纹的成本[29]。作为扩大属性攻击

面转换空间的重要手段, 将欺骗引入移动目标防御, 

为应对层出不穷的网络攻击手段提供了重要的研究

方向。 

网络空间欺骗进一步提高了 MTD 系统的安全

性。如表 1 所示, 比较了 MTD 与网络空间欺骗的异

同点: 一方面, 移动目标防御与网络空间欺骗是互

为补充的主动防御方法; 另一方面, 移动目标防御

通过不断改变系统的配置, 增加系统的复杂性, 多

样性和随机性, 从而扰乱了敌手的勘测和攻击计划。

而网络空间欺骗主要是通过提供看似真实但虚假的

信息, 误导攻击者的行动, 从而使其攻击错误的目

标对象 , 分散其在真实目标系统的注意力 , 增加

MTD 系统的安全性。 

当前众多经典的欺骗 MTD 技术被提出:  

嵌入网页欺骗组件的 web MTD[30-32]。通过在网

页中加入欺骗元素, 当恶意用户爬取、执行 XSS、钓

鱼等攻击时便会中计。如 honey links[27], honey files[30], 

decoy forms[31], 以及数据库中的 honey data[32]等欺骗

方法的提出均为诱导攻击者进入陷阱, 增加攻击者

获取信息的难度。 

 
表 1  移动目标防御与网络空间欺骗的比较 

Table 1  Comparison between MTD and cyber decep-
tion 

 MTD 网络空间欺骗 

相同点 主动防御, 保护目标系统 

技术

方法

改变系统的配置, 增加 

系统的复杂性和多样性, 

使系统的变化速率要快 

于攻击者的攻击勘测速率。

不专注于改变系统的配

置, 而是通过主动地泄露

部分信息, 分散敌手注意

力, 从而隐藏真实的目标

系统。 

信息

泄露

否, 主要是阻止攻击者收

集信息 

是, 泄露非必要的部分真

实信息或精心设计的虚假

信息 

成本 高, 对系统有较高负载 
低, 部署设置更简单, 

降低系统负载 

差异点

对象 理解系统 理解敌手 

关系 
MTD 与网络空间欺骗是互补的防御技术, 且网络空

间欺骗能够进一步提高 MTD 系统的安全性。 

 

构造“白洞”欺骗的网络 MTD[33-34]。针对网络扫

描攻击, 采用返回信息混淆的方式, 欺骗应答目标

系统的所有的端口都是开放的, 使攻击者难以获取

有用的信息, 实现移动目标防御的目的。 

伪造诱饵文件欺骗的数据 MTD[35]。通过部署虚

假文件、数据库表项等欺骗攻击者, 诱导网络入侵者

相信目标系统存在有价值的资源数据, 使其相信这

些有价值而实际上是伪造的资源, 增加其入侵难度。

数据作为网络系统中最有价值的资产, 也是敌手首

要的攻击目标。基于欺骗的数据 MTD 可以进一步缓

解数据泄露问题。 

欺骗即服务(Deception as a Service)[36-37]。通过按

需构建多样化的欺骗方式, 提供一站式的欺骗解决

方案。由于目标系统多变的欺骗方式, 攻击者无法攻

击访问真实的服务器。研究人员基于这一特性设置

的欺骗代理服务器, 既提供了针对多种网络威胁的

综合解决方案, 也可以在客户端提供良好的用户体

验, 可以广泛应用在具有特殊安全和保密需求的场

合中。 

在过去的二十年中, 人们在网络空间中探索了

各种形式的欺骗策略并提出了多种技术解决方案。

然而, 对欺骗技术的理论基础及其在网络空间安全

中的应用研究仍然不足。研究文献中也很少涉及对

欺骗技术的建模, 部署, 更新和评估等的总结, 难以
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将欺骗技术与其他方法进行比较。因此探讨并总结

基于欺骗的技术, 从不同维度对网络空间欺骗进行

探索和分类研究, 归纳并分析网络空间欺骗的相关

工作, 理解网络空间欺骗在 MTD 系统的价值, 对后

续的研究具有重要意义。 

文章后续分别从基于网络空间欺骗的机理建模

(第 3章节), 机制研究分析(第 4章节), 以及安全度量

评估(第 5 章节), 三个方面进行了深度剖析, 从多维

度对网络空间欺骗进行了更细致的分类与划分, 并

探索了网络空间欺骗技术的引入对MTD及网络空间

安全性的影响。 

3  基于网络空间欺骗的 MTD 机理建模 

移动目标防御可以利用攻击面(Attack Surface)

理论进行解释。攻击面的概念最早由 Manadhata 等

人[38-39]提出, 并将攻击面作为度量系统安全的指标。

系统的攻击面是可被攻击者利用并发动攻击的系统

脆弱性资源的集合, 是系统暴露给攻击者进入系统

并实施攻击的各种途径。目标系统的攻击面越大, 系

统的安全性越低。 

攻击者在发动攻击前需要对目标系统的资源进

行探测和勘察, 因此引入探测面(Exploration Surface)

的概念用于表示攻击者所需要探测和侦查的空间。

以 IP 地址为例, 解释探测空间的概念。例如, 一台主

机运行在某个典型的 C 类子网中(假设 IP 地址为

192.168.0.X), 若该主机的 IP 地址在地址空间中不断

变化, 攻击者不能确定某个时刻该主机的 IP 地址, 

那么攻击者的探测空间即为集合 {192.168.0.1, 

192.168.0.2, …., 192.168.0.254}, 探测空间大小为

254。若该主机的 IP 地址固定, 则攻击者的探测空间

大小将为 1。目标系统的探测空间越大, 则攻击者发

现并定位攻击目标的难度和成本越大, 相应地, 网

络安全性越高。 

图 2 对比了传统网络防御、经典移动目标防御

和基于网络空间欺骗的移动目标防御: 传统网络防

御旨在, 减小攻击面; 经典 MTD 专注于转换攻击面; 

而基于欺骗的MTD则更注重创建欺骗攻击面以扩大

攻击面转换空间。 

 

图 2  欺骗移动目标防御与经典移动目标防御、传统网络防御的对比 

Figure 2  Comparison among Traditional Network Defense, MTD and Deception-based MTD 
 

3.1  基于攻击面的欺骗 MTD 模型 
基于攻击面理论, 本文提出了欺骗攻击面的思

想。网络空间欺骗没有修改系统的真实攻击面, 而是

通过创建虚假的攻击面, 改变了攻击者对系统攻击

面的认知。将引入欺骗元素后攻击者探测并感知到

的攻击面定义为欺骗攻击面(Deception Surface), 欺

骗攻击面的设计越巧妙, 越可以吸引攻击者的注意

力, 从而隐藏真实的目标系统。 

图 3描述了基于网络空间欺骗的MTD的基本思

想。欺骗可以创建虚假的攻击面, 与多样化、冗余方

法结合, 将创建更加丰富的攻击面变化。如图 3 中表

示的冗余方法中的副本 1与副本 2所示, 冗余是采用

多个功能相同的副本同时在线工作, 不要求副本之

间的实现有差异; 多样化是创建多个可替换的版本, 

采用不同的方法实现的版本交替工作; 欺骗是通过

主动泄露部分真实的信息引诱攻击者, 并部署欺骗

环境诱使攻击者攻击虚假的版本。当欺骗与冗余方

法结合时, 亦是多个副本同时在线工作, 但是其中

引入了欺骗副本, 任何尝试连接欺骗副本的用户都

被认为是异常用户或攻击者; 当欺骗与多样化方法 
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图 3  基于网络空间欺骗的 MTD 

Figure 3  Basic Idea of Cyber Deception-Based MTD 
 

结合时, 则欺骗版本与其它非欺骗版本交替工作; 

当三种方法结合时, 则多个不同的版本同时在线工

作, 包括多样化的非欺骗版本和欺骗版本。 

Albanese 等人[40]以操作系统这一属性为例, 基

于图论建立了操作系统属性的欺骗攻击面, 以此类

比, 亦可将此图论思想推而广之, 拓展到网络空间, 

利用有向图表示攻击面的变换过程。基本思想如下:  

假定攻击者对系统的认知为 A, 防御者对系统

的认知为 D, 则系统攻击面可定义为没有采用欺骗

策略时暴露给攻击者的 D 的子集。欺骗的目的是使

攻击者对系统攻击面的认知不同于 D。 

假 定 系 统 可 以 用 一 个 集 合 表 示 为 S   

 1 2 3, , , , nS S S S , 其中  1,2,3n nS   表示系统设备, 如

主机, 防火墙等。表示 S 中主机所能提供的服务的

集合。防御者与攻击者对系统的认知可以用视图表

示, 定义如下:  

定义 1.  系统视图: 给定系统 S, S 的视图可以

定义为  0 , ,V S C v , 其中 0S S 表示可观察到的设备

的集合 , 0 0C S S  表示 0S 中元素之间的连通性 , 

0: 2v S  表示 0S 中每个主机到其所能提供的服务

集合的映射函数。 

定义 2. 视图转换图(View Manipulation Graph):  

给定系统S, 系统S的视图集合 v, 转换函数族Ⅱ, 则

系统 S 的视图转换图可以表示为一个有向图

 , ,G v   , 其中:  

(1) v v  表示 S 的视图的集合 

(2) v v   表示边的集合 

(3) :   表示与每条边  ,v v    相关的转

换函数。如转换函数 π作用于视图 v , 从而得到

新的视图 v , 即  v π v  。 

如图 4 所示, 视图转换图表示了目标系统从真

实攻击面向欺骗攻击面进行变换的过程。图中每个

顶点表示系统 S 的某个视图, 每条有向边表示视图

的转换操作。从图中顶点 V 开始, 可通过修改操作系

统的指纹, 转换成新的视图 V1, 进而又对邮件服务

器部署其它欺骗技术, 得到新的视图V2。 

 

图 4  移动目标防御攻击图 

Figure 4  The Attack Graph of Moving Target De-
fense 

 

3.2  基于攻击图的欺骗 MTD 模型 
攻击图是同时考虑目标系统的脆弱性、攻击目

标和节点连接性, 描述导致系统状态转移的复杂攻

击序列的一种方法。图 5 和图 6 对比了基于网络空 
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图 5  基于欺骗的移动目标防御攻击图 

Figure 5  The Attack Surface of Deception-Based Moving Target Defense 

 

图 6  视图转换图实例 

Figure 6  Example of View Manipulation Graph 
 

间欺骗的 MTD 与非欺骗的 MTD 攻击图。攻击的主

要流程可以分为发现目标(勘测)、识别入侵点(漏洞)、

利用漏洞、横向渗透和访问持久化。MTD 方法可以

在一次攻击完成前的任何攻击阶段, 使攻击无效。在

攻击者进行不断地扫描、勘测, 发现目标时, 可能会

由于目标系统 IP 地址跳变或指纹跳变, 增加其探测

目标的难度。进一步地, 当攻击者经过勘测, 发现目

标后, 在要进一步识别目标系统漏洞时, 也可能由

于目标系统通过 IP 地址随机化或端口跳变操作, 需

要重新探测目标。此外, 当攻击者识别漏洞成功, 准

备利用漏洞发起攻击时, 目标系统可能会通过平台

动态迁移方法, 对系统攻击面进行了动态转移, 使

攻击者利用漏洞失败, 无法进入攻击的下一阶段。因

而, MTD 对攻击者主要有两个实质性的影响: 一是

增加攻击者“发现目标”阶段, 即探测阶段的成本; 二

是在攻击流程内, 由于攻击面的动态变化, 使攻击

者从其他状态返回到“发现目标”这一初始阶段, 重

新探测原始目标的位置。在某种程度上, “发现目标”
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是 MTD 系统中攻击者被击败的主要阶段。而引入欺

骗后, 更是加大了攻击者“发现目标”的难度。 

4  基于网络空间欺骗的机制研究 

根据网络空间欺骗机制的作用范围可以分为网

络层, 系统层, 应用层和数据层。网络层涵盖可通过

网络访问且不受任何特定主机配置约束的欺骗技术; 

系统层涵盖基于主机的欺骗技术; 应用层涉及特定

类的应用程序欺骗技术, 如 web 应用程序或数据库

等; 数据层涵盖了利用用户特定数据(如虚假账户或

虚假文档)的欺骗技术。本文基于需应对的攻击威胁, 

对各层欺骗机制进行了进一步分类。 

4.1  网络层欺骗 
网络层欺骗在MTD中主要是通过部署诱饵节点, 

构建虚假网络拓扑, 或利用欺骗响应, 诱导攻击者, 

以及指纹欺骗。网络层欺骗主要是应对探测阶段的

攻击。 

(1) IP 地址和端口跳变 

在 IP 地址跳变方面, 有研究者提出了部署诱饵

节点间接实现 IP 地址跳变的方法。Jafarian 等人[12] 

提出了基于 OpenFlow 的随机主机突变 OF-RHM 

(OpenFlow Random Host Mutation), 实现了对终端透

明的 IP 跳变, 降低扫描攻击的有效性。该方法并不

直接修改主机的 IP 地址, 而是利用 Openflow 协议频

繁切换网络为主机分配的虚拟 IP 地址, 实现动态 IP

通信, 使扫描攻击失效, 实验结果显示该方法可有

效抵抗 99%的外部扫描, 保护 90%的主机不受 0-Day

蠕虫攻击。Sun 等人[41]考虑到攻击者有可能在一个跳

变周期内完成扫描并发起进一步攻击, 提出了一种

诱饵增强型无缝 IP 地址随机化方法, 该方法在网络

中部署大量诱饵节点吸引攻击者, 并随机切换受保

护主机和诱饵节点的 IP 地址, 防止攻击者识别和排

除诱饵节点, 同时利用虚拟网络地址转换迁移正在

进行的通信, 保证合法通信不被中断。即使攻击者在

一个周期内完成扫描, 其也无法区分真实的主机和

诱饵节点, 从而使得网络的安全性得到提高。 

在端口信息跳变方面, Shin 等人[33]提出基于“白

洞”欺骗的网络 MTD。对于网络扫描攻击, 采用返

回信息混淆的方式, 欺骗应答目标系统的所有的端

口都是开放的, 使攻击者获取不到有用的信息, 实

现移动目标防御的目的。 

(2) 指纹跳变 

在攻击的早期阶段, 尤其是探测阶段, 会采用

指纹欺骗方法, 使攻击者在扫描网络时, 获取错误

的网络拓扑信息和可用资源或资产。 

指纹跳变主要采用欺骗方法, 有两种实现方式。

一种方式是对正常的响应数据包中多个域进行随机

修改和替换。Albanese 等人[40]提出了基于图论的指

纹欺骗方法, Zhao 等人[42]提出了基于 SDN 的指纹跳

变方法, 通过透明拦截和修改响应数据包指纹特征, 

变化受保护主机的指纹信息, 使攻击者错误判断目

标主机的操作系统, 从而达到驱使攻击者离开受保护

主机或者欺骗攻击者发起无效攻击的目的。另一种方

式是通过部署类似蜜罐、蜜网等网络诱饵进行网络欺

骗, 以呈现给攻击者动态的指纹。Wang 等人[43]提出

了种基于 SDN 的扫描反射器(Sniffer Reflector)抵抗

网络扫描攻击, 该方法并不阻止扫描流量, 而是将

扫描流量反射到一个构建的虚拟影子网络中, 影子

网络模拟真实网络设备和服务, 对扫描流量做出应

答, 使攻击者不能获取真实网络的内部信息, 难以

对网络发起进一步的攻击。Shakarian 等人[44]将移动

目标防御和网络诱饵相结合, 提出了一种诱骗防御

技术, 在网络中引入 “干扰簇”, 扩大攻击者的探

测空间, 降低攻击者获取准确指纹信息的概率。Shi

等人[45]提出了基于 SDN 的移动目标防御系统, 通过

在网络中大量部署诱饵服务器, 将可疑流量转发给

诱饵服务器, 以此实现指纹跳变。 

(3) 虚假路径 

Clark等[46]研究了在无线中继网络中欺骗路由的

影响, 并使用两阶段博弈模型建模, 寻求缓解阻塞

攻击的解决方案。 

4.2  系统层欺骗 
系统层欺骗涵盖基于主机的欺骗技术, 其主要

应对两种类型的攻击威胁, 外部攻击和内部攻击。 

(1) 外部攻击者 

检测。Wang 等人[47]提出了多层欺骗框架, 增强

系统的检测能力。该框架包含用于用户配置文件, 文

件, 服务器, 网络或系统活动的诱饵, 这些诱饵掩盖

了系统的真实资产, 并保护他们免受定向攻击。 

Rrushi 等人[48]提出了一种类似的方法, 将诱饵

网络接口控制器用于 Windows 操作系统。正常的软

件不会尝试访问该诱饵接口, 从而可以利用此诱饵

接口诱引和检测系统上可能运行的恶意软件。 

真伪系统。与之前主要用于增强系统检测能力

的欺骗技术对比, Rowe 等人[49]提出了一种主动欺骗

的方法, 通过使用伪造的蜜罐, 使真实的系统看起

来像蜜罐, 从而使攻击者感到困惑, 令其远离真实

的系统。 

系统迁移。类似的, Urias 等人[50]提出克隆和迁

移受到威胁的计算机系统, 并将其放置在欺骗性环 
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表 2  基于网络空间欺骗的移动目标防御技术分类 

Table 2  Classification of Cyber Deception-Based 
Moving Target Defense Techniques 

分类 威胁或攻击 技术方案 参考文献

网络层欺骗 探测攻击 IP 地址跳变 虚拟 IP 地址 [12] 

   诱饵节点 [41] 

  端口跳变 
“白洞”欺

骗 
[33] 

  指纹跳变 
指纹欺骗(图

理论) 
[40] 

   
修改响应数

据包指纹 
[42] 

   
虚拟影子 

网络 
[43] 

   
网络诱饵(干

扰簇) 
[44] 

   
诱饵服务器

CHAOS 
[45] 

  虚假路径 [46] 

系统层欺骗 外部攻击者 增强检测能力 [47][48] 

  真伪系统 [49] 

  系统迁移 [50] 

  多样化 [51] 

 内部攻击者 蜜罐权限 [52] 

应用层欺骗 软件妥协 响应延迟 [53] 

  软件诱饵 [54] 

  蜜糖补丁 [55] 

  虚假 gadgets [56] 

  影子蜜罐 [57] 

  中间层, 提供虚假视图 [58] 

 web 攻击 虚假链接 [27][64] 

  虚假配置文件 [30] 

  虚假表格 [31] 

  虚假 URL 参数 [65] 

  虚假 web 页面 [77] 

  欺骗即服务 [36][37] 

数据层欺骗 身份窃取 虚假账户 [66][67][68]

  虚假密码 [23][70] 

  虚假加密 [69] 

 数据泄露 诱饵文件 [71] 

  诱饵文件的自动分发 [72] 

  蜜牌(数据库) [73] 

  虚假源代码 [74] 

 隐私侵权 虚假文件 [75][76] 

 

境中, 通过一个复制网络和系统配置以模仿真实的

网络环境的欺骗环境。 

多样化。Kontaxis 等人[51]建议将整个应用程序

服务器进行复制多次, 产生虚假的计算活动。 

(2) 内部攻击者 

为了检测和缓和内部攻击者的威胁, Kaghazga-

ran 等人[52]提出通过蜜罐权限扩展基于角色的访问

控制。通过将这些伪造的权限分配给虚假的系统资

产, 并监视试图访问或修改资产的企图, 从而发现

触发这些恶意企图的内部人员。 

4.3  应用层欺骗 
应用层欺骗涉及特定类的应用程序欺骗技术, 

如 web 应用程序或数据库等。主要应对两种类型的

威胁, 基于主机的软件妥协和远程的 web 攻击。 

(1) 软件妥协 

最常用的软件欺骗方法是设计虚假(不存在)的漏

洞或随机响应常见的漏洞扫描尝试来欺骗攻击者。 

一种直接的欺骗反应是通过随机增加延迟来模

拟系统饱和, 从而欺骗潜在的敌手[53]。 

Michael 等人[54]引入了软件诱饵的概念, 该诱饵

可以检测并响应可疑行为(例如蠕虫与其尝试感染的

系统组件之间的交互)。 

Araujo 等人[55]将软件补丁转换成虚假的但看似

真实的漏洞( 也称为“蜜糖补丁”), 这极大地限制了

攻击者判断其攻击是否成功的能力。一旦检测到攻

击者利用了虚假的漏洞, 系统会无缝衔接地将攻击

者转接到此软件的虚假版本。 

Crane 等人[56]在代码中引入了伪装成 gadgets 的

软件陷阱, 并检测面向返回的编程攻击。一旦这些陷

阱被利用, 它们就会检测并发出警报。 

Anagnostakis等人[57]引进了影子蜜罐的概念, 结

合了蜜罐和异常检测的特征。影子蜜罐可以是受保

护的应用程序(如, web 服务器或客户端)的一个实例, 

该实例与真实的应用程序共享所有的内部状态, 但是

可以检测并捕获潜在的攻击。由异常检测器错误分类

的合法流量也会被影子蜜罐进一步验证并处理。 

Taylor 等[58]通过在基本文件系统之上添加中间

层, 并在中间层注入诱饵, 从而为不受信任的对象

提供虚假的系统视图。 

(2) Web 攻击 

当前基于 web 应用的 MTD 技术可以分为三类: 

动态平台, 随机化和欺骗。动态平台方法主要是在

web 服务器上部署不同的 MTD 方法[59-60] 。随机化方

法提供了多个可替换的属性值(如 web 指令集随机化, 

HTML 元素随机化等)[61-63]。欺骗使用虚假的属性掩

盖了攻击面的真实属性, 从而降低了其他属性被攻

击的可能性。 

Brewer 等人[27]设计了一个嵌入虚假链接的 web

应用程序。这些虚假链接是对普通用户不可见的, 但

会被尝试连接访问此应用的爬虫程序或僵尸程序触

发。类似的, Gavrilis 等人[64]通过使用嵌入在 web 网
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页中诱饵链接检测拒绝服务攻击。 

另一种欺骗 web 攻击的方式是使用虚假信息伪

装 web 服务器的配置信息。只有恶意用户会尝试访

问或利用这些信息。Virvilis 等人[30]引入了虚假配置

文件, 如虚假条目, 不可见链接, 虚假 HTML 注释

(包含虚假账户信息等), 以检测潜在的攻击者。同时, 

利用虚假表格[31], 虚假 URL 参数[65]等显示虚假的配

置错误, 从而误导攻击者并保护目标系统。 

Han 等人[36]将当前几乎所有的欺骗方法部署在

代理服务器上。Daniel Fraunholz 等[37]在反向代理上

部署了各种新的基于欺骗的防御机制, 例如版本欺

骗, 状态码篡改和虚拟文件等。通过使代理服务器看

似易受攻击者的攻击, 诱使攻击者。 

4.4  数据层欺骗 
数据层欺骗使用虚假的或诱导的数据欺骗攻击

者, 主要应对三种类型的威胁, 身份窃取, 数据泄露

和隐私侵权。 

(1) 身份窃取 

虚假账户、虚假密码和虚假加密都使用诱骗数

据来阻止攻击者窃取身份信息。虚假账户被用来追

踪攻击者[66], 检测恶意软件[67]。Lazarov 等人[68]通过

创建五个虚假的谷歌电子表格, 包含诱饵银行信息、

电汇信息等, 帮助研究人员追踪并调研恶意攻击者

使用这些数据的行动轨迹。欺骗技术也被用来保护

用户的密码。为了保护被泄露的哈希之后的用户密

码, Juels 等人[23]引入了虚假密码(honeywords)来掩盖

真实的授权密码。之后, 又提出了虚假加密的技术[69], 

当使用不正确的密钥或密码解密某个密文时, 会产

生一个看起来有效的诱饵信息。Bojinov 等人[70]提出

了防盗密码管理器的概念, 在客户端随机生成新的

密码实例。 

(2) 数据泄露 

包含蜜标、蜜牌的诱导文件可以在被打开时触

发警报, 从而防止数据泄露。Salem 等人[71]研究了诱

饵文件用于伪装攻击检测的作用。Voris 等人[72]专注

于诱饵文件的自动分发, 以增加发现内部攻击者的

概率。Cenys 等[73]在数据库中引入模仿敏感信息的蜜

牌, 检测获取非授权访问数据的攻击者。Park 等[74]

通过生成虚假的但看似可信的 Java 源代码检测越权

访问的攻击者。 

(3) 隐私侵权 

Nikiforakkis 等人[75]和 Liu 等人[76]使用在访问或

修改时触发警报的虚假文件, 检测在 web 托管提供

商和对等网络上共享的文档的隐私侵权行为。 

Kapravelo 等人[77]使用虚假 web 页面, 根据浏览

器扩展程序的期望来调整页面结构和内容, 从而以

浏览器扩展程序中侵犯隐私的形式识别恶意行为。  

5  基于网络空间欺骗的度量和评估 

基于不同的设计准则和期望实现的目标, 评估

的标准也不同。例如, 可以评价欺骗技术的合理性, 

可检测性, 可变性, 可区分性, 保密性等。尽管这些

度量属性在欺骗的应用部署中起着重要的作用, 但

是大多数属性都难以形式化和量化, 从而使基于欺

骗的量化评估非常具有挑战性。 

本文主要总结与评价基于欺骗的有效性的评估

方法。为此, 文章将评估欺骗技术的有效性方法主要

分为两类, 一是基于理论模型; 二是基于实验仿真, 

分别对在可控的环境下, 只有很少的参与者参与的

情境下进行评估; 或是对在真实环境下, 将欺骗技

术公开, 针对真实用户和攻击者的情景进行评估。 

5.1  基于理论模型 
理论模型主要是提出某种方法论(如概率模型, 

基于攻击图的模型, 也可以是一个过程, 亦或是博

弈论模型), 设计在计算机系统中何时, 何地, 如何

集成欺骗技术。Markov[78-80]、博弈论[81]、攻击图[82-83]

等均是 MTD 评估的主要手段。而如何度量欺骗在

MTD 目标系统的行为, 是网络空间欺骗研究的关键

问题。对攻击者行为对象的度量可以帮助系统确定

是否陷入攻击, 对防御者行为的度量可以帮助系统

确定更有效的防御欺骗策略。 

概率模型基于概率论来评估欺骗的收益和成

本。由于攻击者相信计算机系统会告诉他们真相, 因

此系统说谎或误导可能是有效的。为此, Rowe 等人[84]

通过计算机中通用的理由, 如系统崩溃、通信中断等

欺骗攻击者, 并利用概率性模型评估攻击者对虚假

理由的信任情况, 以及攻击者对自己是否受到欺骗

的怀疑情况。模型有助于防御者计划何时以及如何

欺骗, 同时监视攻击者对所提供的理由的信任情况。 

Crouse 等人[85]将超几何分布模型用于研究计算

机网络中不同种类防御方法的有效性, 包括无保护

措施, 采用欺骗(蜜罐)的防御措施, 以及地址随机

化。他们发现欺骗(蜜罐)方法比地址随机化方法更成

功, 但同时使用两者能更大程度地增加安全性。 

攻击图是同时考虑目标系统的脆弱性、攻击目

标和节点连接性, 描述导致系统状态转移的复杂攻

击序列的一种方法。Cohen 等人[86]建模了攻击者可能

妥协计算机系统的过程与路径, 并在攻击图中引入

虚假的目标, 研究如何引诱攻击者远离真实的目标。 

博弈论描述攻击者与防御者之间的交互, 建模
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并计算最优的防御策略。Feng 等人[87]提出可以通过

主动地泄露信息进一步地提升 MTD 的安全性。其提

出将信号博弈用于移动目标防御。防御者主动向攻

击者释放虚假信号影响攻击者的决策和行动, 增加

攻击者的成本。Carroll 等人[88]基于博弈理论, 在攻击

者与防御者对彼此不完全了解的情况下, 建立了欺

骗影响攻防交互的模型。在博弈中, 防御者可以采取

两种欺骗防御方案, 一是将合法服务器隐藏为蜜罐, 

二是使蜜罐看起来像合法服务器。为了防止远程攻

击者获取操作系统指纹, Rahman 等人[89]使用信号博

弈, 欺骗并扰乱攻击者探测的结果。进一步地, Clark

等人[90]建模了攻击者能够识别真实和虚假节点的延

迟, 分析了欺骗防御场景下 IP 地址随机化的最优防

御策略。Han 等人[36]提出了通过贝叶斯博弈用于异

常检测; 为了更好地评估欺骗的效果, 研究人员进

行了 150 个用户参与实验, 通过检测误报率、漏报率

评估欺骗的有效性, 发现欺骗可以检测到攻击者, 

但是仍有 36%的攻击者成功利用了漏洞, 而没有触

发欺骗的陷阱。 

当前众多学者结合移动目标防御的思想提出了

形式各样的基于攻击面的转移方案, 但基于网络空

间欺骗的 MTD 研究仍没有体系化的理论模型支

撑。因此分析各欺骗技术或欺骗属性, 归纳抽象网

络空间欺骗技术的关键因素, 将会是将来研究的重

要工作。 

5.2  基于实验仿真 
本文主要总结了基于不同欺骗层次, 不同欺骗

技术的实验环境部署, 以便后续对欺骗的研究奠定

基础。 

5.2.1  基于可控环境 

不同的实验设置, 不用的评估策略均被用于评

估欺骗的有效性, 依据欺骗的作用范围, 分别从网

络层、系统层、应用层和数据层, 总结和评价基于欺

骗的技术的有效性。 

网络层。Cohen 等人[91]基于仿真的攻击图, 评

估了基于网络的欺骗防御的有效性。实验邀请了少

量学生和安全专家参与。将参与方分为两组, 一组不

知道欺骗技术的存在, 另一组被告知欺骗技术的存

在。结果表明, 基于网络的欺骗技术真实有效, 因为

攻击者需要耗费更多的时间试图通过欺骗的路径而

不是真实的攻击路径。 

进一步地, Cohen 等人[86]引入了一个更泛化的攻

击图模型, 以虚假目标诱引攻击者。实验邀请了七名

学生, 并被要求攻击并试图破坏系统。结果表明, 攻

击者被不断地误导, 并按照虚假的攻击路径攻击。 

Al-Shaer 等人[92]提出了一种随机主机突变方法, 

通过在不牺牲网络完整性、可管理性或性能的情况

下, 以一种智能和不可预测的方式随机地改变终端

主机的虚拟 IP 地址, 而保持真实的 IP 地址不变, 将

终端主机变成不可跟踪的移动目标。此方法可以无

缝地部署在任何现有网络中, 而不需要对终端主机

或网络基础设施进行任何更改, 同时保持对端主机

的透明性。 

系统层。Heckman 等人[93]组织了一场红蓝队伍

对抗的攻防博弈。蓝队的任务目标是建立一个指挥

控制系统, 并保护该系统免受红队攻击。蓝队尝试了

多种欺骗手段误导攻击者。实验表明, 欺骗技术对红

队的攻击产生了重大影响, 因为红队耗费更多时间

试图攻击破坏虚假目标。 

应用层。Araujo 等人[55]提出蜜糖补丁的概念来

缓和对已知漏洞的攻击。在包含 Apache HTTP 服务

器和仿真的 web 应用程序的实验环境下, 根据真实

的漏洞可以转化为蜜糖漏洞的数量评估了该方法的

有效性。在收集的 75 个漏洞中, 有 49 个漏洞(大约

65%)可以转化为蜜糖补丁。 

Han 等人[36]评估了可用于检测 web 攻击的现有

的欺骗技术, 包括虚假参数, 虚假账户, 虚假陷阱资

源等。作者利用 CTF 比赛, 要求 150 名参与者在一

个专门设计的电子商务程序中发现漏洞 , 其中有

64%的参与者成功发现了至少一个漏洞。 

数据层。数据层的欺骗技术主要是产生并放置诱

导的用户账号或用户文件, 评估方法的有效性主要是

使参与者辨别并区分真实的数据与虚假的数据。 

Yuill等人[94]将诱饵文件部署在蜜网上进行测试, 

并邀请一组学生参与并尝试攻击系统。结果表明诱

饵文件可以检测至少一个攻击者, 且攻击者在触发

警报前没有意识到诱饵文件的存在。此外, 最有效的

诱饵文件是部署在文件系统根目录附近的文件。 

5.2.2  基于真实环境 

Borders 等人[95]评估了诱饵 IP 地址误导远程攻

击者的有效性。为此 , 作者设计了一个实验平台

OpenFire, 其包含一个 OpenFire 网关, 用来拦截外部

请求, 并将其重定向到其他真实或虚假的主机上。如

果一个网络数据包请求真实服务, 则将其转发到相

应的主机。如果数据包的目的地是真实主机上不存

在的服务或未使用的 IP 地址, 则将其转发到一个诱

饵。实验表明, 使用欺骗配置比正常配置下, 攻击者

成功的次数减少了 65%。 

为了评估诱饵文件的有效性, Nikiforakis 等人[75]

将诱饵文件上传到 100 个公共文件托管服务中。一 
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表 3  基于欺骗的移动目标防御评估方法分类 

Table 3  Overview of Deceptive Moving Target Defense Evaluation Methodologies 

分类 方案 参考文献 实验对象 度量 

基于理论模型 概率模型 [84][85]  攻击者对虚假理由的信任 

 攻击图 [82][83][86]   

 博弈论 [36][1][81][87][88][89]  最优防御策略 

基于可控环境 网络层 [91] 27 名学生 攻击的持久度 

  [86] 7 名学生 控制攻击路径的能力 

  [92] 100 Nmap 真实 IP 被发现的概率 

 系统层 [93] 4 个红蓝队伍 用户的反应 

 应用层 [55]  实用性 

  [36] 150 CTF 比赛者 检测到漏洞的人员数量 

 数据层 [94] 3 名学生 检测到攻击者的数量 

基于真实环境  [95] 潜在的攻击者 攻击成功的次数 

  [75] 潜在的攻击者 隐私侵犯检测 

 
个月的时间内, 有 80 个 IP 地址访问了诱饵文件, 并

触发了警报。诱饵文件中包含虚假的证书, 可以使得

远程用户连接到为实验目的设计实现的虚假 web 应

用程序。实验中, 有来自 43 个 IP 地址的敌手成功登

录了 93 次, 虚假账户信息在诱饵文档中被泄露。 

6  关键技术研究展望 

网络空间欺骗由于其多样化的变化形式为 MTD

系统提供了增加属性攻击面转换空间的手段, 提高

了 MTD 的防御熵。具有的优势如下:  

(1) 改变攻击者对目标系统的认知, 影响攻击者

的入侵行为, 使之按照防御者的意志进行选择。网络

空间欺骗的主要目的是使攻击者相信目标系统存在

可利用的、有价值的资源, 转移攻击者的注意力, 将

攻击者引向这些虚假的资源。欺骗显著地增加了攻

击者的攻击复杂度和不确定性, 使攻击者无法确认

其攻击是否有效。 

(2) 检测并追踪攻击者的入侵行为轨迹。传统的

安全机制主要是通过在网络系统周围创建边界, 阻

止非法访问。经典 MTD 不依赖于先验知识, 而是通

过利用目标系统的复杂性, 动态地改变系统的配置, 

增加攻击者的攻击难度。而欺骗可以为针对系统的

网络攻击, 系统攻击面的变化等行为, 提供早期检

测, 通过收集攻击者的动机、攻击工具、攻击技术等

信息, 分析攻击者的意图, 使防御者提前修补系统

漏洞, 或转移攻击面属性, 达到主动防御的目的。 

(3) 消耗攻击者的资源, 增加攻击的成本。欺骗

可以通过更改真实的目标系统属性特征, 将其伪装

成看似虚假的资源, 欺骗攻击者; 或通过伪造的资

源, 如蜜网、诱饵文件等, 诱骗攻击者, 吸引攻击者

的注意力。因此, 攻击者必须从这些虚假的资源中, 

辨别真实的目标, 从而被迫浪费时间与资源, 不得

不多次重新探测、攻击或完全放弃攻击。 

基于欺骗的动态防御技术进一步改变了网络空

间攻防不对称的格局, 是 MTD 研究和发展的重要方

向, 但仍存在以下挑战:   

多重、多阶段欺骗 MTD 技术，欺骗 MTD 技术

的研究涉及到计算机系统和网络体系结构的各个层

次, 本文总结了在不同层次, 针对不同的威胁, 提出

了各种各样的基于欺骗的动态防御技术。而分析各

欺骗技术的相互影响与关系, 判断不同的欺骗技术

能否叠加使用, 实现多种欺骗技术整合, 从而形成

一个完整的欺骗MTD防御体系是未来亟待解决的问

题。此外, 当前基于欺骗 MTD 的防御技术主要用于

抵御攻击的不同阶段的威胁, 如探测阶段。如何实现

各攻击阶段欺骗 MTD 技术的融合, 提高系统的整体

防御能力是将来重要的研究方向。 

动态的欺骗 MTD 技术。欺骗 MTD 主要是通过

创建欺骗攻击面, 更改攻击者对系统的认知。欺骗

MTD 是攻防双方的博弈, 防御者需要实时关注攻击

者的状态, 从而动态调整欺骗方案。随着攻防博弈的

演进, MTD 系统中进行欺骗的资源或信号若长期保

持不变, 欺骗防御的作用会不断衰减。因此, 探讨欺

骗元素的动态化技术, 应对攻击行为的动态变化至

关重要。 

自动化的欺骗 MTD 技术。任何尝试连接欺骗资

源的访问都被视为异常访问, 因此基于欺骗的动态

防御技术可以实现各种自动化的事件响应, 从而使

目标系统提前转移攻击面属性, 抵御攻击。但在实现

自动化地部署和维护欺骗时, 仍存在挑战。如何自动
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化地分析目标系统环境, 如何自动化地生成诱饵, 

以及如何自动化地部署欺骗均是亟待解决的问题。 

智能化的欺骗 MTD 技术 随着安全需求的不断

变化, 如何应对愈加智能化的攻击手段是安全防御

的重要问题。随着人工智能或机器学习等新兴技术

在网络空间安全领域的不断发展应用 , 可为欺骗

MTD技术带来改观。将这些新兴技术引入欺骗MTD, 

提高防御技术的学习能力、自适应能力和行为决策

能力是未来可能的研究方向。 
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