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摘要  联邦学习作为一种新兴的分布式机器学习框架。在保护用户隐私的同时实现数据共享与模型训练, 已逐渐成为人工智能

领域的重要研究方向。该方法通过多个数据提供方共同训练机器学习模型, 能够在不泄露原始数据的前提下完成模型更新和优

化。近年来, 联邦学习因其在医疗、金融等领域的广泛应用而备受关注。然而, 随着技术的不断发展, 学术界也提出了多种针对

联邦学习框架的攻击手段。本文对联邦学习领域中常见的攻击方法进行了系统性分析与分类。通过对现有攻击方法的不同属性

进行深入研究, 本文提出了基于攻击特性的分类策略, 并基于这一分类策略对已有攻击方法进行了全面的总结、归纳和介绍。

例如, 根据攻击方法的目标性质, 本文将其划分为模型污染, 数据污染攻击、成员推理, 重建推理攻击等类别。此外, 为了解决

这些漏洞, 学术界在联邦学习框架内提出了多种防御策略。针对现有的多种攻击模型, 本文还总结了一系列防御策略。这些防

御策略主要基于防御原理, 包括鲁棒聚合、模型对抗, 差分隐私方法以及同态加密、多方计算等技术。通过系统地总结和分析

现有的防御模型, 本文不仅为理解现有防护机制提供了清晰的框架, 也为未来研究方向提供了新的思路。例如, 如何在有限资源

条件下实现不同粒度的防御策略, 如何在压缩通信量的同时保持模型训练效果的提升, 以及将非监督学习应用到联邦学习等问

题均成为未来值得深入探索的研究方向。 
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Abstract  Federated learning, as a new distributed machine learning framework, realizes data sharing and model training 
while protecting user privacy, and has gradually become an important research direction in the field of artificial intelli-
gence. This method trains the machine learning model through multiple data providers, which can update and optimize the 
model without sharing the raw data. In recent years, federated learning has attracted much attention due to its wide appli-
cation in medical, financial and other fields. However, with the continuous development of technology, the academic 
community has also proposed a variety of attacks against the federated learning framework. This paper systematically 
analyzes and classifies the common attack methods in the field of federated learning. By deeply studying the different at-
tributes of existing attack methods, this paper proposes a classification strategy based on attack characteristics, and sum-
marizes, generalizes and introduces the existing attack methods based on this classification strategy. For example, accord-
ing to the target attributes of the attack method, this paper divides it into model contamination, data contamination attack, 
member inference, reconstruction inference attack and so on. In addition, to address these vulnerabilities, multiple defense 
strategies have been developed within the federated learning framework. This paper summarizes a series of defense strate-
gies against various attack models. These defense strategies are mainly based on defense principles, including robust ag-
gregation, model antagonism, differential privacy methods, homomorphic encryption, multi-party computing and other 
technologies. By systematically summarizing and analyzing the existing defense models, this paper not only provides a 
clear framework for understanding the existing defense mechanisms, but also provides new ideas for future research. For 
example, how to implement different granularity defense strategies under limited resources, how to compress the commu-
nication while maintaining the improvement of model training effect, and how to apply unsupervised learning to federated 
learning have become the future research directions worthy of further exploration. 
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1  介绍 

人工智能在近十年来成为最为重要的研究问题

之一, 而人工智能中最受欢迎的则是机器学习算法。

机器学习算法关键在于训练过程, 使用标记好的数

据集对算法模型中的参数进行更新, 当达到一定的

条件后可以认为这个模型被训练完毕。随后训练好

的算法模型会被应用在对应的需求场景中, 例如图

像分类, 自然语言处理等。机器学习算法训练过程通

常需要多次迭代, 算法模型才能更好的收敛。大量的

训练数据有助于得到一个更加准确的算法模型。如

今, 大量移动、可穿戴设备逐渐进入日常生活。不只

是手机, 智能手表, 智能眼镜都开始渐渐成为一些

用户的常用设备。为了更好的训练机器学习算法模

型, 许多互联网公司采用各种手段收集来自用户的

数据, 甚至出现了利用用户身边的设备进行监视的

现象。在这些被收集到的数据中, 不可避免地存在用

户的隐私数据, 例如个人信息, 每日行程等。随着大

量用户数据被应用在机器学习算法训练中, 用户的

隐私安全成为了 AI 落地面临和亟需解决的问题。例

如, 2018 年, Facebook 被曝光其用户信息泄露给剑桥

分析公司。该公司通过个人信息与好友关系等数据, 

创建用户画像, 向潜在支持者定向推送竞选广告, 

被指操纵美国大选。引发了人们对 Facebook 的信任

危机和竞选公平性的质疑。就在同一年, 中国消费者

协会展开问卷调查, 回收有效问卷 5458 份, 调查结

果显示, 遇到过信息泄露的人高达 85.2%, 他们接收

到了推销电话、诈骗电话、垃圾邮件, 甚至出现账号

密码被盗的情况。2018 年 3 月, 欧盟出台的《通用

数据保护条例》(General Data Protection Regulation, 

GDPR)也正式生效[1], 该条例对企业处理用户数据

的行为提出了明确的要求。如何保护用户的隐私数

据逐渐成为机器学习算法中的关键问题。 

为了更好保护用户的隐私数据, 许多机器学习的

隐私保护框架被提出。其中, 联邦学习[2]是应用最广, 

讨论最多的一种隐私保护框架。联邦学习通常的应用

场景是多个用户协作训练一个算法模型。在联邦学习

中, 用户的原始数据并不会离开本地。与之对应的, 

被各方共享的是机器学习算法中的梯度值。也就是说, 

算法的训练被搬运到了用户本地。在这样的机制下, 

用户数据可以实现物理隔离, 保证了隐私安全性。 

1.1  联邦学习中的隐私问题 
在机器学习发展早期, 就有很多攻击机器学习

算法的方法与防御框架被提出。对机器学习算法的

攻击可以分为三类。第一类叫做模型提取(Model 

extraction), 攻击者通过循环发送数据并查看对应的

响应结果来推测机器学习的参数和功能, 从而复制

出一个功能相似甚至相同的机器学习模型。这种攻

击方法由 Tramèr 提出, 并分别针对逻辑回归, 决策

树和神经网络进行了有效攻击[3]。第二类叫做模型逆

向(Model inversion)[4], 攻击者将训练好的线性模型

以黑匣子的方式提供给受害者。同时, 攻击者根据此

黑匣子提供的接口来获取模型的一些初步信息, 并

通过初步信息对模型进行逆向分析, 最终获取模型

信息。第三类叫做成员推断(Membership inference)[5], 

攻击者通常训练多个模仿正常行为的算法模型, 随

后据此训练攻击模型[5]。攻击通过推断的手法决定某

一数据样本属于训练集与否。与此对应的, 许多防御

模型也被建立起来。常见防御模型有差分隐私

(Differential privacy)[6-7], 模型折叠(Model stacking)[8], 

安全多方计算(Secure multiparty computation)[9]。这些

都是针对机器学习算法的安全问题提出的模型, 旨

在解决算法训练时存在的安全问题。 

从算法训练的过程来讲, 联邦学习依然与传统

的机器学习算法训练保持一致。尽管联邦学习通过

物理隔离将用户隐私数据保护了起来。但是联邦学

习依然面临着传统机器学习中的某些攻击方法的威

胁。例如机器学习攻击中的推断攻击, 就可以在不读

取隐私数据的情况下, 根据算法迭代中的参数, 对

隐私数据的具体内容做出推断。 

在联邦学习的概念被提出后, 许多学者致力于

研究攻击联邦学习框架的方法和防御模型。对这些

研究成果的结构化的分析和总结, 有助于研究人员

更好的理解联邦学习中的隐私安全问题。虽然, 已有

一些工作对这些研究成果进行了概述, 但是现有的

概述中存在: (1) 重点不突出的问题[10], (2) 总结不够

具体的问题[11]。因此, 本文致力于深入分析现有攻击

和防御模型, 对主要的研究工作做出总结分类, 并

依照类别对常见攻击和防御模型进行介绍。 

这篇综述将会按照如下组织来展开, 第二节介

绍联邦学习的背景知识, 第三节介绍联邦学习中的

攻击分类框架。接着第四节会介绍当前学术界针对

联邦学习的各种攻击细节。针对不同攻击方法而提

出的防御模型将会在第五节进行分类和细节说明, 

第六节则会根据当前研究现状给出一些可能的研究

方向。这篇文章的结论会在第七节给出。 

2  背景 

2.1  联邦学习起源与概念 
联邦学习的概念在 2017 年被 McMahan[2]在谷歌
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研究中心提出。联邦学习是由多个参与者(Client, 数

据提供者), 和一个服务中心(Server)组成, 并且, 参与

者与服务中心共同合作训练某一机器学习模型[10]。每

一个参与者(Client)的隐私数据都被存储在本地并且

不会被交换或转移。联邦学习主要解决了机器学习

中隐私安全的问题。在联邦学习模型中, 算法训练不

再是中心化的, 而是分散在每个参与者(Client)中。如

图 1.1 所示, 全局模型, 也称作服务中心(Server)会将

算法模型参数发送给每一个参与者(Client), 随后每

个节点都对自己的私有训练数据进行更新。每一轮

更新后, 全局模型采集部分或所有参与者的更新参

数, 然后根据不同的聚合(Aggregation)策略更新全局

参数。大量数据被分布式存储可以减轻服务中心的

压力, 同时每个节点的隐私数据并不会被服务中心

或其他参与者读取, 也保证了一定的隐私安全性。 

 

图 1  联邦学习框架 

Figure 1  Federated learning framework 
 

联邦学习借鉴了数据最小化的原则。训练数据

不必和训练模型存储在一起。同时, 利用机器学习算

法中更新公式只需要梯度向量这一特性, 将训练模

型和更新参数巧妙地分离开来。分布式的思想既保

证了数据分布化也保证了隐私加固。联邦学习还有

一个重要特征是数据未加密。在常见的数据保护方

法中, 加密都是一个不可或缺的环节。但是在联邦学

习这种分布式学习的框架下, 加密过程会大规模加

剧边缘节点的资源耗费。同时加密过后的数据可能

会对全局模型的聚合产生消极的影响。这一点后续

章节会具体分析。最早的分布式加密思想来自于 20

世纪 80 年代[12-13]。Srikant 等人[14]也曾提出利用分布

式思想保证隐私的具体方法。Jaideep 等人[15]也探索

过对于机器学习中隐私保护的问题。在机器学习算

法大力发展的近十年, 卷积神经网络, 循环神经网

络等新模型的出现, 一定程度上将隐私保护复杂化

了。因为研究人员必须针对每一个复杂的算法模型

做出对应分析。在这样复杂的背景下, 联邦学习这样

的设置更好的结合了大部分机器学习算法的特征, 

更好的协调了隐私保护和性能维持之间的平衡。这

也是联邦学习成为目前学术界最受欢迎的安全框架

以及研究热点的原因[10]。 

2.2  联邦学习算法模型 
在联邦学习的设置中, 通常分为如下步骤。首先

算法模型会被服务中心(Server)初始化并发送给每一

位参与者(Client); 随后参与者根据本地隐私数据对

模型进行迭代训练, 每一轮迭代都会产生一个梯度

向量; 服务中心也在每一次迭代后都收集参与者输

出的更新向量, 并进行汇总。这一步叫作梯度聚合, 

这也是联邦学习中最为关键的一步。在经过大量迭

代计算后, 全局模型的准确度已经达到期望水平, 

这时算法训练就可以结束。随后算法模型会被传输

给应用方, 在对应的应用场景中发挥作用。 

可以看到, 联邦学习框架中通常有两个参与角

色。如图 1.1 所示, 第一个是服务中心(Server), 通常

是现实世界中的服务器端。服务中心负责全局模型

的更新和整体把控, 联邦学习流程中最重要的聚合

就是由服务中心来完成。服务中心拥有着待训练算

法的模型信息, 并将算法模型分发给每一个参与者

(Client), 随后负责收集所有或其中一部分的参与者

(Client)传送回来的梯度向量。第二个是参与者

(Client), 通常是现实世界中的终端设备, 例如手机, 

物联网设备。参与者负责接收来自服务中心的数据

并依据不同的更新公式输出对应的梯度更新值。算

法随后被传送给应用方, 在现实生活中可以是手机

端以及各种物联网设备。应用方只需要接收训练好

的全局模型并应用在当前智能化场景中即可。 

因为机器学习中算法模型数量过于庞大, 这里

就不展开论证。只讨论通用的参数更新公式。如公

式(1)所示 

     1
1 = tK t

kk

n
ω t ω t η ω t

n
  

      
(1) 

其中 t 代表当前迭代轮数, 则 t+1 代表下一轮。ω代

表机器学习算法中的参数, 常数 η代表学习率。后面

的参数 k 代表参与者(Client)的标号, 即共有 tK 个参

与者, tn

n
代表每一个参与者的权重。对每一个参与

者的梯度更新值 ω 进行加权平均, 这一步加权平均

也就是关键的梯度聚合。随后将聚合得到的最终梯

度更新值乘以学习率 η , 来对全局模型的参数 ω 进
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行更新。 

当然, 加权平均只是梯度聚合中最常见的一种

方法。在综合衡量效率, 安全和准确度后, 学术界还

提出了许多其他的聚合方法, 分为如下四类。首先做

出如下假设, 当前环境中有m个参与者; 这m个参与

者中最多有c个恶意的攻击者; 服务中心进行梯度聚

合时挑选 j 个参与者的数据。 

第一类方法被称作切尾均值(Trimmed mean)。

在每一轮更新中, 将挑选出的 j 个模型进行排序, 然

后去掉这 j 个模型中更新参数最大和最小的两个[16]。

随后对剩下的 j-2 个模型进行加权平均, 也就是做

聚合。 

第二类方法被称作中位数(Median)聚合。与第一

类相似, 在每一轮更新中将挑选出的 j 个模型进行排

序, 随后采用这个序列中的中位数作为聚合值[16]。 

第三类方法被称作 KRUM 聚合。Peva 等人提出, 

为了削弱来自恶意模型的影响, 在选择参与者时需

要有一定的限制[17]。首先每一轮迭代结束后, 找到 m

个模型中和大部分其他模型相似的一个模型作为中

心模型。这么做的目的是即使这个中心模型被恶意

的控制, 也能根据它相似度的变化幅度迅速识别出

来, 这样可以过滤掉一些恶意污染攻击。随后在这个

中心模型周围找到 m-c-2 个和它欧氏距离最近的模

型, 随后将挑选出来的所有模型进行聚合。数据分析

表明, 当 c 小于 m-2 的二分之一时, 这个聚合方法可

以在理论上保证安全的聚合[17]。 

第四类方法被称作 Bulyan 聚合。在 KRUM 聚合

中, 欧氏距离的使用会被模型参数影响[18], 因此某

些异常参数就会大大影响聚合效率。Bulyan 聚合的

方法因此被提出。每一轮聚合都从 m 个模型中挑选 j

个, 并保证 j 小于 m-2c。然后使用切尾均值(Trimmed 

mean)的方法对这 j 个模型进行聚合。数据分析表明, 

当 c小于m-3的四分之一时, 这个聚合方法可以在理

论上保证安全的聚合[18]。 

联邦学习的框架吸取了以往框架的优点, 又在

探索性能方面提出了更高的要求。如何解决学习框

架中的沟通效率和安全问题, 将一直是联邦学习社

区的研究热点[10]。 

3  攻击分类框架 

尽管联邦学习的模型在设计之初就考虑了隐私

数据的安全性, 安全问题依然没有得到彻底解决。分

布式学习的思想对算法做了分离保护处理, 但是某

种程度上也会将攻击者更好的隐藏起来。攻击者可

能恶意的控制联邦学习框架中的任意一方, 然后使

用既定的方法对隐私数据进行窃取攻击。 

在真实的攻击场景中, 不同的攻击模型的操控

对象, 攻击方法, 攻击目标等存在差异。因此, 针对

这些攻击模型的不同特征对其进行细致化分类。 

3.1  黑盒子攻击和白盒子攻击 
黑盒子攻击模型指代攻击者无法掌握数据内部

信息, 只能依靠观测模型输出做出攻击; 而白盒子

攻击模型则指攻击者可以掌握模型内部信息, 并对

模型本身做出一定攻击。 

在联邦学习框架中, 因为隐私数据存在物理隔

离, 因此白盒子攻击模型中的攻击者掌握的信息只

包括完整的算法模型, 梯度更新以及模型参数等信

息, 并不包括隐私数据。框架中的参与者(Client)因为

拥有完整的算法模型信息和自己本地的隐私数据, 

因此更容易受到白盒子攻击。另一方面, 黑盒子攻击

的目标通常是服务中心(Server)。服务中心拥有的信

息通常过少, 会受到黑盒子攻击。 

3.2  目标化攻击和非目标化攻击 
非目标化的攻击一般指攻击采用的方法会使算

法不能完成训练, 导致算法最终无法成功。换言之, 

攻击者的首要任务就是使得算法模型不能很好的收

敛。这样的攻击下, 不仅会浪费训练者大量的训练时

间和空间, 还可能导致算法模型崩溃, 无法达到预

期目标。在现实生活中, 这样的攻击产生的效果可能

会更大。而目标化的攻击则通常不会影响算法模型

的整体准确度, 攻击者的首要任务是让算法模型针

对某些特定的数据产生预期的恶意变化而不对其他

分类数据产生影响。这种攻击也被称作后门

(Backdoor)攻击。一个常见例子是, 在医学图像识别

中, 攻击者攻击某一类别, 例如肿瘤, 的训练数据。

最终算法模型不能准确检测对应的医学图像, 同时

还有可能产生误判。这样的攻击在真实世界中会产

生很大的危害性。 

这两种攻击不同之处在于是否对算法收敛产生

影响。从隐蔽性的角度, 非目标化的攻击可以提前被

受害者发现, 而目标化的攻击更具有隐蔽性, 很可

能在产生大量错误后才会被察觉。这是一种通过判

断是否对算法收敛产生影响而做出的攻击分类。 

3.3  攻击场景分类 
首先需要明确的是攻击者所在的场景。可以简单

地将攻击场景分为三类, 三种攻击场景中攻击者的最

终目标和衡量攻击是否成功的标准都是不同的。 

第一种攻击场景是数据推断(Data inference), 攻

击者的目标是更加具体化的学习隐私数据。这些数

据首先可能是训练集的具体包含对象, 也就是训练
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者隐私数据中存在哪些具体的分类对象。攻击者试

图重建的是包含在已有类别中的数据, 并不属于不

存在的新类别, 这种情况下攻击者窃取到的信息会

包含大量隐私数据。其次, 这些数据可能是训练集的

数据属性, 也就是训练者隐私数据中不同数据的特

征, 例如某一个训练集中黑色的数字一最多。再其次, 

这些数据可能是训练集的类别, 也就是训练者的数

据中包含哪些标签, 例如本次分类训练的是不同种

类的动物, 可能包括狗, 猫, 鸟等标签。最后这种数

据可能仅仅是训练数据是否被使用过, 攻击者想要

窃取的数据是某一个数据点是否被此次数据迭代使

用过。 

第二种攻击场景是样本重建(Sample reconstruc-

tion), 攻击者的目标在于重构参与者的训练数据。因

此可以将重构的训练数据和原始训练数据的相似度

作为衡量攻击是否成功的标准。在这样的场景中, 攻

击者往往窃取的是训练数据的全部内容, 因此难度

往往较大。从隐私保护的角度来看, 当一个攻击者可

以操控参与者或者服务中心来窃取完整的训练数据, 

这个平台框架可以被认为存在隐私安全问题。 

第三个攻击场景是模型污染(Model poisoning), 

攻击者的目标是向有利于攻击者的方向改变算法模

型。在这样的攻击背景下, 攻击者可以通过植入恶意

训练数据的方式改变模型的分类属性。结果是算法模

型可能错误的做出预测或者算法模型无法达到收敛。

模型污染的攻击场景并没有对参与者的隐私数据进

行窃取, 某种程度上并没有过多破坏学习框架中的隐

私性。不同的攻击场景在攻击方法和攻击目标上都有

所不同, 这是一种依据应用场景而做出的分类方式。 

3.4  攻击方向分类 
在联邦学习的框架中, 存在两个框架对象, 分

别是服务中心(Server)和参与者(Client)。从攻击的角

度来看, 攻击者可以分别控制服务中心和参与者。因

此根据攻击者利用的对象, 可以把联邦学习中的攻

击分为两个方向。 

第一类是从服务中心(Server)端向参与者(Client)

发起攻击。在这样的攻击背景下, 攻击者可以观测到

的要素有算法模型的参数, 每次更新迭代中模型参

数的更新向量。攻击者可以窃取的要素有参与者的

本地数据类别, 参与者的数据内容等。 

第二类是从参与者(Client)端向服务中心(Server)

发起攻击。在这样的攻击方式下, 攻击者可以掌握到

的信息有恶意参与者的隐私数据和算法模型参数。

攻击者可以窃取的信息有未被恶意控制的参与者的

隐私数据内容和类别, 全局模型的梯度更新向量等。 

3.5  攻击方式分类 
根据联邦学习中不同的攻击方式, 可以分为污

染(Poisoning)攻击和推理(Inference)攻击。 

首先解释污染攻击。顾名思义, 污染攻击就是攻

击者通过恶意植入, 将现有正常模型或者是数据进

行污染, 从而使得算法模型向着攻击者预想的方向

进行更新, 最终产生严重的后果。在污染攻击中, 再

根据攻击目标的不同, 分为模型污染(Model poison-

ing)攻击和数据污染(Data poisoning)攻击。 

推理攻击也可以从字面上理解, 攻击者试图通

过推断的方法, 来重构隐私数据。例如参与者的训练

集类别, 数据内容等。而推断的方法, 既可以交给常

见的分析工具, 也可以交给专用的恶意神经网络来

做推断。我们继续将推理攻击分为两类, 第一类叫做

成员推理(Membership inference), 攻击者猜想是否特

定的数据记录被包含在了训练集中。第二类叫做重

建推理(Reconstruction inference), 攻击者通过不同的

猜想模型, 将想要窃取的隐私数据进行重建, 猜想

训练集中的数据属性。 

总体来说, 本文会根据攻击方式的类别对联邦

学习攻击做介绍, 表格 1 详细介绍了每一种具体的

攻击方法对应的类别信息, 攻击介绍分为四大类别 

1) 模型污染(Model poisoning)攻击 

2) 数据污染(Data poisoning)攻击 

3) 成员推理(Membership inference)攻击 

4) 重建推理(Reconstruction inference)攻击 

4  联邦学习中的攻击 

4.1  模型污染攻击 
第一个攻击方法是 Bagdasaryan 等人[19]提出的

后门攻击。该论文第一次提出比起数据污染攻击, 模

型污染攻击会对联邦学习造成更严重的威胁。一个

恶意的参与者可以通过模型替换给算法模型加入一

个后门模型。例如, 强迫单词预测器使用攻击者要

求的恶意词汇造句, 或者修改一个图像识别器在特

征空间加入攻击者选择的恶意标签。实验表明, 控

制少于 1%参与者的攻击者就可以有效的进行后门

攻击, 同时还不会降低模型预测其他分类类别的准

确度[19]。不仅如此, 这个后门攻击还可以在使用不常

见的聚合方法 KRUM[17]时产生更大的破坏力。另外, 

文中还提出了一种叫做 constrain and scale 的技巧来

破解可能存在的恶意探测防御。 

另一个经过改良的模型污染攻击是 Arjun 等人[20]

提出的长度依赖攻击。当联邦学习框架中的参与者

数量过多时, 单个参与者对全局模型产生的污染往 
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表 1  联邦学习攻击分类 

Table 1  Federated learning attack classification 

 
后门 

攻击[19] 

长度依赖 

攻击[20] 

女巫 

攻击[21] 

拜占庭 

污染[23] ATTFL[25] 基于 GAN

攻击[26] 

mGAN 
-AI[28] 

白盒子 

推理[29] DLG[30] 基于 ReLu

攻击[31] 

目标或非 

目标 
目标 目标 非目标 非目标 目标 目标 目标 目标 目标 目标 

攻击方向 
参与者 

发起 

参与者 

发起 

服务中心 

发起 

参与者 

发起 

参与者 

发起 

参与者 

发起 

参与者 

发起 

参与者 

发起 
都存在 

服务中心

发起 

攻击方式 模型污染 模型污染 模型污染 模型污染 数据污染 成员推理 成员推理 成员推理 重建推理 重建推理

黑盒子或白

盒子攻击 
白盒子 白盒子 黑盒子 白盒子 白盒子 白盒子 白盒子 白盒子 黑盒子 黑盒子 

 

往没有那么强烈。为了增强单个模型污染对训练过

程的影响, 同时加强这个攻击的隐蔽性, 交替最小

化的策略被提出。在此策略中, 攻击者只需控制少量

参与者, 就可以影响模型对于某些特定分类类别的

准确度。另一方面, 与以往的模型污染不同, 此攻击

只污染模型中的一部分参数, 不对整个模型做替换。

Arjun 还提出一定的防御策略。当一次更新传递过来

后, 服务中心可以对两方面做检查。第一个是在已验

证的数据集上, 这个更新参数是在增强还是减弱当

前模型性能。第二个是这个更新参数是否和其他正

常参数有很大不同。通过类似于这样的检查, 模型污

染攻击的隐蔽性就会大大减少。最后, 为了继续削弱

安全检查的威力。攻击中还可以保证恶意的训练与

无害的训练之间的数学距离尽量接近于两个正常的

训练之间的距离, 使得攻击更不容易被探测。 

其次, 不同于常见污染攻击增大恶意参与者数量

的方式, Fung 等人[21]提出新的方法。该论文指出, 攻

击者应选择不同时刻控制不同的参与者, 也就是说尽

管恶意参与者的数量很少, 但是累计产生恶意影响的

参与者却很多。这种对于分布式系统的攻击其实可以

归类为女巫(Sybil)攻击[22]。通过这样的方式, 攻击者

最终可以在单次迭代中返回大量被污染的模型。 

最后, Minghong 等人[23]提出一种模型污染攻击。

与其他模型污染不同的是, 这个攻击首次将其应用

在拜占庭鲁棒(Byzantine-Robust)系统上。拜占庭鲁棒

系统是为了防御拜占庭攻击者(Byzantine attacker)的

系统。拜占庭攻击者常被定义为训练过程中可能会

传递任意错误信息的参与者, 起因有数据污染, 交

流失败以及恶意攻击。攻击者在控制本地模型后, 恶

意的篡改更新参数。在这样的情况下, 本地模型常常

会有很大的出错率。这个攻击被应用在实际的数据

集中, 包括 MNIST, Fashion-MNIST, CHMNIST 等, 

都展现出了不错的效果。  

4.2  数据污染攻击 
数据污染攻击可以成功的被攻击者用来做标签

翻转[24]。一个例子是 Sun等人[25]提出的ATTFL攻击。

在这个攻击中, 恶意参与者可以通过数据污染改变

梯度更新方向。这篇攻击还提出了一个最优化计算

模型, 用来计算联邦学习中最佳的污染攻击。具体的

做法有根据更新规则修正注入数据的标签, 随后进

行梯度计算, 最后输出已被污染的梯度和损失函数

值。因为联邦学习的框架原因, 每个参与者的数据都

是私有的, 所以很少有攻击专注于数据污染, 这篇

文章也是为数不多的数据污染攻击案例。 

从联邦学习配置的角度看, 因为参与者的训练

数据是私有的, 攻击者在恶意控制参与者后也只能

局限于当前计算窗口。同时, 攻击者不管是通过数据

污染改变更新向量影响全局模型, 还是直接通过模

型污染的方法去影响全局模型, 最终的攻击效果大

同小异。因此从某种意义上来说, 数据污染攻击也可

以被看作是在做模型污染攻击。 

4.3  成员推理攻击 
成员推理攻击中, 攻击者会利用各种推理方法

来对私密信息进行推断。一个推断方法是使用 GAN

网络[26]。GAN 网络是一种通过对抗思想生成人类可

以识别数据的一种神经网络[27]。在联邦学习框架中, 

这个攻击也是第一次利用 GAN 网络。使用 GAN 网

络来攻击联邦学习, 使得任意参与者都可以读取到

受害者的隐私数据, 更严重的是, 攻击还可以影响

训练过程, 使受害者释放更多信息。这种利用神经网

络做攻击的方法更加的通用有效, 以至于可以攻破

以往很难攻破的 CNN 网络。更进一步的是, 当学习

框架采用差分隐私这样的防御方法后, 这个攻击依

然有效[26]。与黑盒子攻击下攻击者只能看到模型输

出的情况不同, 这个攻击方法归属于白盒子攻击。攻

击者需要看到训练中的参数, 这一点不算是这个攻

击的缺点。因为联邦学习的初衷就是参数共享, 即使

共享的比例很小, 白盒子攻击依然可以开展。攻击最

终的目标是通过GAN网络生成与受害者隐私数据相

同的数据, 最终完成成员推理攻击。 
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另一个攻击在GAN网络攻击的基础上进行改良, 

就是 Zhibo 等人[28]提出的 mGAN-AI 攻击。尽管利用

GAN 攻击的方法可以在全局数据上对类别做区分, 

但是依然无法做到从具体的某一个参与者做攻击, 

该论文第一次探索用户级别的隐私泄露, 从服务中

心发起攻击, 可以恢复特定用户的隐私数据。之前的

利用 GAN 攻击模型训练的方法存在三个局限性。首

先攻击需要一个强力的攻击者, 同时保证它可以深

刻的影响训练过程, 这在现实生活中不是很常见, 

属于理想情况。其次这类攻击容易受到梯度下降影

响, 因为攻击者的训练参数可能会因为联邦学习的

特性, 也就是平均化参数传递, 而减少对训练模型

的影响。最后这类攻击只能对通用的数据分类做攻

击, 无法具化到某一类特定的分类上。针对这样的局

限性, 改良版的攻击在不影响训练过程的情况下提

出了一种更通用, 实际, 可视化强的攻击方法。从服

务中心方向做出攻击, 探索参与者的隐私问题。有一

个比较局限的点是这个攻击只能应用在存在大量数

据的联邦学习框架下, 同时恶意控制的参与者必须

有一个协助参与者才能完成攻击。 

Milad 等人[29]提出一种白盒子推理攻击。该攻击

利用了随机梯度下降(Stochastic gradient descent)算

法的漏洞。在随机梯度下降算法中, 为了减小训练中

的损失, 算法会向着逼近误差为零的方向上重复训

练模型。在这样的背景下, 每一个训练数据都会在梯

度更新中留下独一无二的痕迹。该论文还发现, 即使

是在全局模型准确度很高的情况下, 恶意的参与者

也可以利用这个攻击反抗其他参与者。实验数据表

明, 即使是训练拟合度很好的神经网络也有可能泄

露训练集的敏感信息, 因此也更容易受到白盒子推

理攻击的影响。该论文还从另一个角度对推理攻击

做了区分, 主动的攻击讲的是训练的参与者可以影

响模型的最终训练结果, 而消极的攻击则是在不改

变训练过程的前提下攻击者仅做一些观测。与此同

时, 该论文还对联邦学习的隐私泄露做出了一定的

量化分析, 算法训练中预测向量的不确定性被发现

与隐私泄露存在一定的相关性[29]。 

4.4  重建推理攻击 
一个攻击是由 Ligeng 等人[30]提出的 DLG 攻击。

在联邦学习的设置中, 参数共享是被允许并且认为

是安全的, 但是这篇攻击证明了这种参数共享的机

制会产生很大的安全问题。攻击者可以从分享的梯

度数据上窃取敏感信息。作者将攻击方法应用在现

实生活中的图像处理和自然语言处理网络上, 都取

得了不错的效果。在攻击中, 只需要迭代中的梯度数

据就能重建精确到像素点的图像和精确到 token的语

言序列。相对以往的攻击需要更多的信息, 这个攻击

依据很少的信息就能重建出敏感信息, 可以说是向

前迈了一大步。在具体的攻击中, 首先在一个独立的

模型中初始化一些杂乱无章的输入输出与梯度值。

在正常用户训练时使用独立模型进行恶意训练, 不

断匹配正常用户分享的梯度值。最终逼近正常用户

的训练数据, 最终完成重建推理攻击。 

另一个重建推理攻击由 Sannai 等人[31]提出。该

论文对激活函数使用ReLu深度神经网络的损失函数

进行了量化分析, 并最终发现由输入计算出的损失

函数值与输出存在一定的相关性。因为在神经网络

的每一层都使用了 ReLu 激活函数, 攻击者可以通过

反向计算找到被激活的节点。在这种输入输出关系

可以中采用多项式进行拟合。最终, 这些多项式就可

以被使用计算和观测到的损失函数匹配的私有训练

数据了。这种重建攻击还存在一定的局限性, 只可以

被使用在采用 ReLu 激活函数的线性模型中。另一方

面, 因为攻击方法中严格的数学推导, 这个攻击对

噪声敏感。 

5  联邦学习隐私保护方法 

这部分主要介绍在联邦学习框架中的防御方

法。通常来说, 联邦学习的框架可以被看作服务中心

通过请求其余节点的计算并收集结果的过程。那么

每个节点, 也就是参与者, 都可以被抽象为一个函

数, 服务中心只需要给出输入并收集输出即可。我们

把这个函数称作参与者函数。在这个过程中, 有三个

关于隐私的问题需要解决。 

首先, 我们需要考虑参与者函数是如何计算的

以及函数计算时数据流是怎样分布的。因为这会影

响到包括服务中心, 参与者和其余算法参与方的敏

感性。在早期设计算法框架中数据流分布时, 包括安

全多方计算(Secure multiparty computation)[9], 可信

执行环境(Trusted Execution Environments)等方法都

被考虑解决隐私问题。其次, 我们需要考虑什么样的

数据被计算了。换言之, 参与者函数在计算中暴漏了

多少数据给其他算法参与方。针对这方面的考虑, 用

来 对 抗 隐 私 泄 露 的 技 术 , 尤 其 是 差 分 隐 私

(Differential privacy)[6-7], 被广泛使用。最后, 还需要

考虑的问题是身份验证。身份验证指代参与者或者

服务中心向系统或其他算法参与方证明可信身份的

能力。还需要注意的是, 身份验证采用的数学计算不

能用到超出框架限制的多余隐私数据, 否则身份验

证本身就会存在安全风险。针对这方面的考虑, 包括
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远程证明 (Remote attestation), 零知识证明 (Zero- 

knowledge proofs)在内的技术被广泛使用。 

安全多方计算可以被看作加密学的子领域, 旨

在解决多个节点在只输出约定俗成的数据的情况下

如何共同完成一项任务的问题。这个领域最早被 Yao

等人[32]提出, 归功于大量突破性学术成果[33-36], 这

个理论随后被广泛应用在学术界和工业界。通常密

码学的解决方案是在有限的空间里完成计算, 这种

方法在节点数量巨大时会存在很大困难。一个比较

通用的方法是通过细致的和归一化的量化方法将参

与者节点的计算过程控制在非溢出的状态。 

归因于联邦学习的分布式框架, 可信执行环境

可以提供一种平台, 将联邦学习中的部分算法迭代

过程移动到云端安全环境上。在云上安全环境中, 参

与者们共享的数据可以被安全的验证。可信执行环

境已经被应用在多个方面, 英特尔的 SGX 技术[37], 

来自 ARM 的 TrustZone[38], 多种应用都可提供包括

保密性, 完整性和可信性的属性保证。尽管如此, 可

信执行环境仍然存在局限性, 可信环境遭受各种各

样的测信道攻击[39]。 

差分隐私的核心思路是在不使用加密的情况下, 

通过对为加密数据加入一定规律的噪声来影响攻击

者的攻击模型。在联邦学习的背景下, 差分隐私需要

根据分布式系统做出一定改变, 这一点已经有一些

优秀的研究成果[40-41]。在这样的模型下, 参与者首先

计算模型输出并加入一定的噪声, 随后输出给服务

中心。服务中心的算法模型也要保证对于加入的噪

声有鲁棒性。经这样的处理可能损失一些准确度, 但

是在安全性上的提升可以盖过性能的损失。这样的

背景下, 差分隐私就是一种有效的隐私保护方法。 

远程证明在某种程度上可以看作是可信执行环

境的一个具体应用。而零知识证明则是一种密码学

的方法, 两个节点在不暴露自身隐私数据到验证节

点的前提下进行双方互验。最早是由 Goldwasser 等

人[42]提出。随后 Parno 等人[43]经过改良并简化做出

了更具体的应用。发展到今天, 零知识证明已经可以

实现百字节水平的校对和毫秒级别的验证速度。 

常见的隐私保护方法在应用到具体的框架中时

都需要做出一定改良。在联邦学习应用中也不例外, 

分布式的学习系统对防御框架提出了更高的要求。

本文会对一些具有代表性的防御框架做出陈述性介

绍。不同防御模型的分类详见表 2。 

 
表 2  防御模型分类 

Table 2  Defense model classification 

 RSA [44] 拜占庭鲁

棒框架[16]

来源可靠 

性分析[45] Cronus[46] anti-GAN[47] 服务中心差

分隐私[48]

贝叶斯差分

隐私[49] DSGD [51] cryp-
tonets[52] spark [54] Aby3 [58]

鲁棒聚合 √ √ √ √        

模型对抗     √       

差分隐私      √ √     

同态加密        √ √   

随机失活          √  

安全多方计算           √ 

 

5.1  鲁棒聚合 
在联邦学习框架中, 参与者只需向服务中心输

出梯度更新值即可。那么参与者就存在修改样本数

据以及传递错误信息的情况, 这种情况下就需要一

个更加鲁棒性的系统框架。 

第一个框架是 RSA[44]。这个框架是用来防御拜

占庭攻击者(Byzantine attacker)的, 拜占庭攻击者被

视为在训练过程中可能会传递任意错误信息的节

点。该论文提出了一种具有高鲁棒性的随机策略, 针

对联邦学习的隐私安全问题, 进行了优化。具体的做

法包括在算法更新公式中加入一个距离惩罚量, 这

个距离惩罚量被定义为参与者与服务中心自变量的

数学距离乘以一个系数。同时, 这个系数会根据算法

计算的迭代过程做出相应调整。因此, 这个惩罚量的

加入, 可以使得RSA对于拜占庭攻击者具有鲁棒性。

在这样的情况下, 只有来自拜占庭攻击者的数量而

不是攻击者的非法数据可以对更新产生消极影响。 

其次, Dong等人[16]提出了一种成功的防御框架。

这种防御模型专注于实现最佳化统计性能。曾经的

防御方法有两种思路。首先是将模型简化只输出 0, 

这会大大减少算法模型的精准度。其次是减少精度, 

输出一些不容易被攻击的数据, 这种思路会对性能

产生消极影响。该论文做出了两点优化, 分别针对性

能和通信效率。并最终提出了两种具有鲁棒性的分

布式梯度下降算法。两种算法在参数平均化上存在

差异, 一个是正常加权平均, 另一个是切尾均值。这
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一点在第二节中有具体介绍。 

与之对应的, Li 等人[45]也曾提出了一种具有鲁

棒性的防御框架, 可以被称作来源可靠性分析框架。

与 RSA 相比, 这个防御模型更加轻量化。同时, 作者

将数据可靠性进行了量化分析, 使用聚合后的梯度

更新值与参与者的梯度更新值之间的距离作为衡量

可靠性的标准。Chang 等人[46]也提出了自己的鲁棒防

御框架。一种聪明的知识共享算法被作者提出, 这种

算法依赖一个所有参与者可见的公共数据集。参与

者不再向服务中心输出梯度更新值, 而是输出根据

公共数据集推断出来本地数据的标签值。 

5.2  模型对抗 
前面提到, 利用 GAN 神经网络做推理攻击会产

生巨大的破坏性。与之对应的, 一种防御基于 GAN

网络做推理攻击的防御框架被提出[47]。这个防御框

架也被命名为 anti-GAN。该论文中指出, 防御基于

GAN 网络的攻击方法存在两个难点。第一个是不能

采用加密方法, 因为加密计算对于边缘节点的资源

耗费巨大, 同时对于全局模型的聚合会产生消极的

影响。第二个是减少参数共享并不会阻止 GAN 网络

对图像模式进行学习, 仍然会重建出私有图像数据。

也就是说, 只要受害者的模型准确度不是很低, 那

么 GAN 网络的攻击就会有效。基于以上分析, 该论

文设计了一个中间网络, 使得输入到 GAN 网络里的

重建图像与私有图像不仅有相似的分类特征, 还有

一些不可分辨的可视化特征, 来抵御这种猜测攻击。

这种中间网络就是受害者自己的 GAN 网络, 它会训

练出与人类不可辨别的与原始图像相似特征的新图

片。用这个新图片作为输出更新全局模型, 受害者的

GAN 网络一直在无监督学习, 作为对抗, 目标是使

得攻击者还原出来的图像不能被人类识别。这样巧

妙地防御方法正是使用了GAN网络来对抗自己的思

想, 可以说是十分成功。 

5.3  差分隐私 
差分隐私[6]的主要原理是通过加入一定的噪声

来缓解攻击算法的精度。尽管差分隐私凭借优秀的

性能被应用在各种机器学习算法中, 他却不能直接

应用在联邦学习的框架中。差分隐私要求算法参与

者掌握大量数据集, 在联邦学习的框架中, 参与者

往往只拥有自己的本地数据。Bonawitz 等人[48]提出

了一种应用差分隐私的方法。作者将差分隐私的思

想应用在联邦学习中的服务中心端。这样可以保证

参与者不能攻击其他参与者, 因为服务中心做聚合

的参数对于每一个参与者都是带噪声干扰的。这样

做的局限性在于联邦学习框架更可能受到来自服务

中心的攻击。 

Triastcyn 等人[49]也提出了一种应用差分隐私的

方法。作者提出一种贝叶斯差分隐私的防御框架。

这种防御框架可以通过增强数据相似度保证更快的

聚合度。贝叶斯差分隐私比正常的差分隐私会加入

更少的噪音, 这样也会进一步提升框架的准确率。 

5.4  同态加密 
前面提到, 联邦学习中不采用加密的数据是因

为边缘节点会耗费大量计算资源。同态加密则是一

种具有优秀对称性的数学加密算法, 在同态加密中, 

处理经过同态加密的数据处理并将输出进行解密, 

最终结果与用同一方法处理未加密的原始数据得到

的输出结果是一样的。已经有研究证明, 同态加密的

方法在联邦学习中只会造成很小的性能损失[50]。 

同态加密可以防御不安全的服务中心, 这样的

工作已经被 Phong 等人[51]提出。作者还提出了一种

安全的梯度下降算法 DSGD, 并将其成功应用在了

联邦学习框架上。与之对应的, Dowlin 等人[52]也提出

了一种叫做 cryptonets 的网络用来实现同态加密算

法。这种方法要求参与者将共享的参数以加密形式

输出, 同时将密钥保留在本地隐私数据中。这样来自

服务中心的攻击者就很难使用已经加密的数据进行

攻击。 

5.5  随机失活 
另一种防御思路是利用深度学习中一种优化方

法 增 加 防 御 性 , 这 种 技 术 被 称 作 随 机 失 活

(Dropout)[53]。尽管这种优化方法被广泛应用, 他仍然

被证明会对梯度更新产生一些随机化的影响。随机

失活的使用, 会在训练单个数据节点时对梯度更新

产生不确定的影响, 这会降低攻击者可以利用的窗

口, 从而做出防御。将随机失活应用在联邦学习上的

方法也在不断地被研究人员提出[54-55]。 

5.6  安全多方计算 
常见的安全多方计算算法[9]通常针对两个算法

参与方, 两方共享的数据只会被两位参与方知晓, 

不会泄漏到第三方。从联邦学习的框架来看, 这样的

安全多方计算可以应用在本地参与者(Client)之间的

数据共享。这样做的好处是所有参与者都可以防御

来自服务中心的攻击。为了将安全多方计算更好的

应用在复杂的联邦学习框架上, 一些三方数据共享

的防御框架也在被提出[56-57]。 

Mohassel 等人[58]提出了一种更复杂的多方安全

计算框架。在这个防御框架中, 最多存在三个服务中

心。当共享数据的两方或者三方进行了安全验证计

算后, 这些算法参与方中的服务中心就会被承认为
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可信赖的。与此同时, 可信赖的服务中心对应的参与

者(Client)也可以被进一步认为是可信赖的。 

6  联邦学习未来存在的研究方向 

联邦学习自提出后就凭借优秀的框架和强大的

兼容性被广泛使用, 但是学术界不断提出的隐私攻

击方法证明了这个框架存在一定隐私安全问题。本

文会在现有学术工作的基础上, 对联邦学习未来研

究方向提出一定展望。主要分为以下三点。 

第一, 如何实现不同粒度的隐私保护。在隐私泄

露的攻击中, 不同的方法窃取的隐私数据也不尽相

同。某些信息可能只是当前样本点是否被使用过, 而

某些信息可能是完整的训练样本。目前学术界存在

的防御模型并没有很好的涵盖所有粒度数据。因此, 

必须对不同粒度下的隐私泄露做分析, 最后完成不

同粒度的隐私保护。 

第二, 如何大量压缩通信量。在当前隐私攻击的

方法中, 大部分的攻击目标都和通信数据有关。压缩

通信数据在某种程度上可以减少信息泄露量。如何

在更快速准确的压缩信息量, 以及如何在压缩信息

的同时保证信息的完整性, 这都是研究工作需要重

点关注的地方。同时, 压缩数据的算法不宜设计过于

复杂。耗费大量资源对数据进行压缩会产生得不偿

失的效果。 

第三, 探索联邦学习中使用非监督学习的可能

性。目前在联邦学习的框架中都是采用的监督学习

对全局模型进行训练。在真实世界中, 还存在许多

样本数据并没有明确的标签分类或者没有标签。同

时, 学术界现存的隐私攻击方法和防御模型都建立

在监督学习的前提下。不可排除联邦学习的算法数

据必须采用非监督学习的情况, 例如算法参与方在

不同时间段展现不同的行为。当新的特性被应用到

联邦学习框架中时, 如何更好的利用这个特性做攻

击以及对特定的攻击做出防御都将是一个值得研究

的方向。 

7  结论 

本文详细的讨论了联邦学习中的研究热点, 隐

私安全问题。尽管联邦学习通过物理隔离保护用户

隐私数据保护了起来。但是部分传统机器学习中的

攻击方法对联邦学习仍然有效。因此, 联邦学习中的

隐私安全问题一直在对框架推出更高的要求。针对

隐私安全不同的攻击和防御方法也在不断对抗中出

现。攻击方法可以分为污染攻击和推理攻击, 分别聚

焦于模型的破坏和隐私数据的重构。防御方法又可

以分为差分隐私、同态加密、模型对抗和鲁棒聚合

等类别。文章利用分类学的方法分别从攻击和防御

角度对现有工作做出了系统化的讨论。同时, 论文背

景部分也对联邦学习概念的起源和算法模型进行了

详细的介绍。最后, 论文还给出了联邦学习可能存在

的未来研究方向。 
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