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摘要  随着网络技术的不断发展, 网络空间已经成为人们工作和个人生活中的重要组成部分。然而, 对网络空间的日益依赖也

带来了一系列安全挑战, 数字领域的互联性质使其容易受到黑客攻击、数据泄露、身份盗窃等网络威胁, 确保网络空间安全已

成为当务之急。为保障网络空间安全, 邬江兴院士基于拟态架构计算理论提出了网络空间拟态防御(Cyber Mimic Defense, CMD)
理论体系, 这一开创性理念旨在改变长期困扰网络空间“易攻难守”困境的安全格局, 其内生安全效应彻底改变了拟态防御系

统的防御能力, 使其能够有效应对未知的安全威胁。自概念提出以来, 众多学者致力于研究和推进网络空间拟态防御思想的概

念框架和实际应用, 并通过严格的建模评估对其原理进行了充分验证。本文对网络空间拟态防御相关研究展开全面概述, 首先

回顾了拟态防御思想的核心内涵; 接着详细介绍了应用场景、架构研究和建模评估三个维度的工作方法和显著成果; 最后, 分
析了网络空间拟态防御技术面临的挑战, 并展望了未来发展方向和研究重点。通过总结该领域的研究工作与进展, 本文有助于

推进网络空间安全战略的持续努力, 为从业者和研究人员提供宝贵参考。本文提供的全面概述旨在激发网络空间拟态防御领域

的进一步探索和创新, 不断增强网络空间面对持续不断的网络威胁所具有的安全性能。 
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Abstract  With the continuous development of network technology, cyberspace has become an integral and pervasive 
aspect of people’s work and personal lives. However, the increasing dependence on cyberspace has also brought a series of 
security challenges. The interconnected nature of the digital field makes it vulnerable to cyber threats such as hacker at-
tacks, data leaks, and identity theft. Ensuring cyberspace security has become a top priority. To address this pressing need, 
Academician Wu Jiangxing proposed the theoretical system of Cyberspace Mimic Defense (CMD) based on the theory of 
Mimic Structure Calculation(MSC). CMD aims to transform the security landscape of cyberspace, which has long been 
plagued by the predicament of being “easy to attack but difficult to defend” Its endogenous security mechanisms have 
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revolutionized the capabilities of the mimic defense system, enabling it to effectively counter unknown security threats. 
Since the introduction of this concept, numerous scholars have conducted extensive research on the conceptual framework 
and practical implementation of cyberspace mimic defense, duly substantiating its principles through rigorous modeling 
and evaluation. This paper provides a comprehensive overview of research on Cyberspace Mimic Defense. First, it reviews 
the core connotation of mimic defense thought. It introduces the working methods and remarkable achievements in the 
dimensions of application scenarios, architecture research, and modeling evaluation. Furthermore, the paper analyzes the 
challenges faced by Cyberspace Mimic Defense technology, and provides an outlook on future development directions and 
research priorities in the field of Cyberspace Mimic Defense. By summarizing the research work and progress in this field, 
this paper contributes to the advancement of secure cyberspace strategies. It serves as a valuable reference for practitioners 
and researchers alike, providing insights into the principles, methodologies, and achievements of Cyberspace Mimic De-
fense. The comprehensive overview offered in this article aims to stimulate further exploration, innovation, and collabora-
tion in the field, ultimately enhancing the resilience and security of cyberspace in the face of evolving cyber threats. 

Key words  cyber mimic defense; dynamic heterogeneous redundancy; active defense; endogenous safety and security; 
cybersecurity 

 
 

1  引言 

当今 , 人类社会正大踏步迈入数字经济时代 , 

网络空间安全的重要性不断攀升。但由于软硬件设

计缺陷无法避免、后门问题无法杜绝、网络攻击成

本相对较低等原因, 网络空间的内源安全问题无处

不在, 网络安全威胁无所不及。 

传统网络安全框架模型, 如防火墙技术、加解密

技术、访问控制技术, 入侵检测、日志审查, 蜜罐和

密网技术等, 重在对目标系统的安全加固以及对已

知威胁的识别和消除, 存在着无法避免后门植入、防

御检测能力固定、单个安全组件所感知的信息有限

等问题, 因而难以应对基于目标对象内生安全问题

的未知攻击。 

目前, 力图“改变游戏规则”的新型防御手段成

为新的研究热点。可信计算技术通过基于信任根的

信任链机制保证信息系统的安全性能, 但存在着兼

容性差、防外而不能防内等安全问题; 区块链技术通

过融合现代密码学、分布式架构、智能合约等理论, 

解决了中心化模式安全性低、可靠性差等问题, 但面

临着算法实现难、共识机制设计不当等安全挑战; 移

动目标防御技术采取不断变化的、多样的策略极大

增加了攻击者的攻击难度, 但对目标系统的性能存

在一定的影响, 且难以防御未知的风险。2013 年, 邬

江兴院士针对当前网络空间“易攻难守”的安全态

势, 提出网络空间拟态防御思想[1], 其核心是实现基

于网络空间内生安全机理的动态异构冗余架构

(Dynamic Heterogeneous Redundancy, DHR), 从“构

造决定安全”公理中寻求破解安全问题之路, 从而有

效应对未知漏洞后门、病毒木马等不确定威胁。 

类似于生物界的拟态防御, CMD 的基本思想是

在保证服务功能和性能等价的前提下, 通过环境、硬

件、软件、数据等结构组件的主动变换或快速迁移, 

来实现一个动态、异构、非确定、不持续的环境, 从

而增加攻击者的观察及预测难度, 进而使攻击成功

的难度和成本增倍。邬江兴院士将 CMD 理论的核心

内涵简单归纳为五个“一”: 

1) 一个公理。每个人都存在着自身的缺点, 但

在独立完成一个同样的任务时, 大多数人在同一时

间、同一地点犯完全同样的错误的情形是极少出现

的。给定一个功能与性能的目标, 往往有多种不同的

实现方法, 同时这些实现方法的并集或者交集仍然

能够达到功能与等价性能要求。因而在网络空间中, 

具有不同后门、漏洞的异构执行体在同一时间发生

共同错误的概率极低, 加上表决算法, 使得 CMD 系

统防御未知风险成为可能。 

2) 一种架构。CMD 思想是基于 DHR 的一体化技

术架构实现的, 这种架构以攻击者无法预知的方式不

规则的移动攻击表面, 使得攻击者的可用资源无论是

在时间上还是空间上都具有极强的不确定性。尤其是

一些需要多步传输数据包的攻击任务, 尤其难以完成。 

3) 一种运行机制。即在“去协同化”条件下的

多模表决和多维动态重构机制, 这种机制在一方面

能够把复杂系统中攻击表面具有高难度、高代价特

点的工程代价问题, 转变成为空间上独立、功能简单

的“拟态括号”之软硬件攻击表面的缩小问题。另

一方面, 能够使异构冗余体之间可能存在的关联性

降到最低, 给攻击者造成非配合条件下的异构多目

标动态协同攻击困境。 

4) 一个思想。CMD 思想基于“移动攻击表面”

思想, 该思想使得攻击表面的展现具有不确定性, 

影响攻击者无法摸清系统运行的模式与规律, 干扰

或中断攻击者与系统内部建立稳定的联系, 使攻击

者的恶意行为无法稳定实施。 

5) 一种非线性安全增益。现有的加密认证、防

火墙、查毒杀毒、木马清除等攻击检测、隔离、预
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防和清除措施, 在机理上无依赖关系, 漏洞修补、封

堵后门或是恶意代码清除等传统的增量修补手段也

只能作为攻击后的补充措施。而 CMD 思想则是纯粹

通过架构内生机理获得的拟态防御增益, 将这些防

御技术与 CMD 思想融合使用的系统, 能够在防御能

力上获得非线性的增益。 

目前, CMD 的相关理论研究与实践均处于快速

发展阶段, 相关问题尚未形成统一的认识。本文将主

要围绕 CMD 关键技术, 对目前相关研究进行综述, 

本文剩余部分的组织如下: 

在本文第 2 至 4 节分别就应用场景、架构研究、

建模评估等三个方面, 梳理了现有围绕 CMD 思想的

关键工作。总结为如图 1 所示的网络空间拟态防御

技术研究框架图。在本文第 5 节, 全面探讨了 CMD

技术目前面临的挑战, 并在此基础上对未来的研究

方向进行展望。 

 

图 1  拟态防御技术研究框架 

Figure 1  Research framework for Cyber Mimic Defense technology 
 

2  拟态防御思想的应用 

CMD 思想本身的设计并不依赖于特定的网络或

信息系统, 因而其基本原理具有通用性。更重要的是, 

CMD 思想作为一种具有主动性的安全策略, 通过时

空变化来干扰攻击者的观察和攻击链的构成, 能够

有效增加攻击者的攻击成本和攻击难度。这种主动性

作为拟态防御的核心特点, 使其在应对未知的威胁和

漏洞时更具优势。因此, 对于目前采用静态的、被动

的防御模式的网络信息系统架构, 将 CMD 思想引入

其中, 不仅具有合理的充分性, 还显得十分必要。 

影响网络信息系统安全性的要素包括硬件要

素、操作系统要素、网络通信要素、应用软件要素、

数据要素、用户和管理员要素、安全策略要素等。

为方便讨论, 可将能够引入 CMD 思想的不同要素归

纳为网络层、平台层、环境层、应用层和数据层五

个层次。其中, 网络层包括网络地址、网络协议、网

络端口等, 这些要素构成了信息系统的通信基础, 

影响着数据的传输和交换; 平台层包括服务器、处理

器架构、存储设备等负责信息的物理存储和传输的

硬件元素, 以及操作系统、虚拟机等支持性软件要素; 

环境层包括平台与上层应用的接口, 如指令集、地址

空间等; 应用要素则包括不同软件执行体、程序指令

序列、指令格式、内部数据等; 数据要素包括数据的

形式、句法和编码等。将不同的要素进行拟态化改

造, 可获得不同的安全效果, 也需考虑可能引入的

问题, 本文将各层拟态构造策略的优缺点整理如表

1。在为不同的架构系统引入 CMD 思想时, 可综合

考虑系统的具体需求和威胁情境, 按需选择不同的

要素, 或是组合多个要素, 在系统内部构造拟态括

号结构, 以保障网络信息系统的安全性。 

CMD 思想的主要应用场景有 Web 架构、软件

定义网络框架、云环境、区块链以及大数据下的分

布式存储系统五个方向, 下面就分别介绍其具体的

应用对象以及相应的异构方案。 

2.1  在 Web 架构中的应用 
Web 架构定义了 Web 应用程序的基本组成部分

和交互方式, 通常包括客户端、Web 服务器、应用服

务器、数据库服务器等要素, 这些要素协同工作, 使

用户能够通过浏览器与 Web 应用程序进行交互, 获

取信息或执行操作。但其面临着数据泄露、跨站点

脚本攻击、跨站点请求伪造、SQL 注入等一系列潜

在的安全漏洞。而引入 CMD 技术能够提高 Web 框

架的安全性, 保护 Web 应用和用户的敏感信息, 确

保其在不断变化的网络环境中保持安全。下将相关

工作整理如表 2。 

在针对 Web 服务器系统的改造方面, 文献[2]首

先提出了基于 DHR 架构的拟态 Web 服务器模型, 其 
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表 1  网络信息系统的关键要素异构方案 

Table 1  Heterogeneous approach to key elements of network information systems 

层次 要素的异构方案 优点 可能出现的问题 

网络层 

改变目标系统的 IP 地址 

改变目标系统使用的协议 

改变目标系统的端口 

可用于对抗各种网络攻击; 可对整个系统的通信和连

接进行全面性保护; 可在攻击进一步深入系统之前拦

截攻击; 可在不同的信息系统中使用相似的网络层拟

态防御策略 

可能影响网络的配置、管理和维护; 

可能引入额外的性能开销; 可能导致

网络延迟增加, 影响实时性能; 可能

局限于特定的网络架构 

平台层 

切换硬件设备 

改变操作系统 

改变虚拟机实例 

改变存储系统 

可在不同的硬件平台上实施; 可实现资源隔离, 确保

不同的应用程序或虚拟机之间的安全性; 可在攻击进

一步深入系统之前拦截攻击 

可能引入额外的硬件成本, 可能引入

操作系统的兼容性和稳定性问题, 可

能导致处理器、虚拟机性能降低、影

响存储的读写速度 

环境层 
指令集随机化 

地址空间随机化 

可在各种信息系统中使用, 而无需大规模修改应用程

序代码; 可保护系统的核心组件 

需要考虑应用程序的兼容性问题, 可

能会造成指令执行的延迟, 影响运行

效率 

应用层 

切换应用软件变体 

改变指令序列和形式 

改变存储资源分配方案 

可增加应用软件的动态性, 应对定向攻击, 降低攻击

成功率; 可用于各种信息系统, 而不需要大规模的系

统改造 

可能导致软件的复杂性增加, 需要更

多的开发和测试工作, 可能影响开发

周期 

数据层 

改变数据的形式 

改变数据的句法 

改变数据的编码 

可阻碍攻击者对数据进行挖掘和分析, 降低敏感信息

的泄露风险, 有效保护存储在信息系统中的数据; 可

应用在各种信息系统中 

可能会对数据的读取和写入性能产生

影响; 可能引入数据不一致性风险与

兼容性问题; 增加数据管理的复杂性

 
表 2  CMD 技术在 Web 架构中的应用 

Table 2  Application of CMD technology in web architecture 

异构层次 
研究方案 

网络层 平台层 环境层 应用层 数据层
异构组件 

拟态 Web 服务器[2]  √  √ √ 操作系统+服务器软件+sql 脚本+文件 

拟态构造 Web 系统[3]  √  √  
硬件设备+物理机操作系统+虚拟化软件+虚拟机

操作系统+服务软件 

拟态 Web 应用安全框架[4]    √  随机化服务端 

拟态 Web 防御体系[5]  √  √  操作系统+文件系统+服务器软件+执行脚本 

 

能够在较小开销的前提下防御测试中的全部攻击类

型, 说明拟态防御 Web 服务器能够有效地提升系统

安全性, 验证了 CMD 技术的有效性和可行性。文献

[3]基于 DHR 架构设计了新的拟态构造 Web 系统。

文献[4]实现了拟态 Web 应用安全框架, 将部署了其

改进防御架构的服务端抽象为随机化服务端, 构建

等价异构冗余的随机化服务端执行体。这三者所提

出的系统的区别在于, 文献[2]所提系统是在服务器

内部, 分别构建物理操作系统、虚拟化、服务器软件、

应用脚本和数据的等价异构冗余体; 工作[3]是对整

Web 服务器系统的改造, 构建多个等价异构的子网, 

而文献[4]所提出的系统是构建异构冗余的服务器。

此外, 文献[5]设计了拟态 Web 系统防御体系, 并在

江苏电信 Web 防护系统进行了实践, 取得了较好防

护效果。 

2.2  在软件定义网络中的应用 
软件定义网络 (Software Defined Network, SDN) 

是一种新兴的网络架构, 它的核心思想是将网络控

制平面(控制器)与数据转发平面(交换机/路由器)分

离, 通过中央控制器集中管理和配置网络流量。和许

多新兴技术一样, SDN 同样面临着诸多安全威胁, 例

如控制器攻击、DDoS 攻击、流表规则注入攻击等, 

引入 CMD 技术有助于提高 SDN 网络的安全性, 保

护网络资源和数据的完整性, 确保网络正常运行。下

将相关工作整理如表 3。 

文献[6-7]分别针对 SDN 控制层面的安全问题, 

提出拟态网络操作系统, 构建异构冗余的网络操作

系统执行体, 但这两个系统还不适用于大规模的、复

杂的网络环境, 同时还会造成一定的网络时延问题。

文献[8-12]分别针对 SDN 控制器面临的漏洞与后门

等安全威胁, 提出将DHR架构引入到SDN控制器系

统中, 构建控制器的异构冗余体以及调度器等核心

组件。但也带来了一定的资源开销与性能问题。文

献[13]提出构建多个异构的主控制器, 共同处理数据

层的 OpenFlow 请求。但其实现的原型系统自身的可

靠性仍存在着例如崩溃、断接、疏漏响应等问题, 又

构成了系统新的安全薄弱点。文献[14]提出一种基于

CMD的SDN服务部署架构, 提出异构度保证的调度 
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表 3  CMD 技术在 SDN 架构中的应用 

Table 3  Application of CMD technology in SDN architecture 

异构层次 
研究方案 

网络层 平台层 环境层 应用层 数据层
异构组件 

拟态网络操作系统[6,7]  √    网络操作系统 

拟态 SDN 控制器[8-13,15]  √    SDN 控制器 

拟态 SDN 控制器[14]  √    网络功能虚拟化编排器+SDN 控制器+操作系统 

拟态 SDN 控制器[16]  √  √  处理器+SDN 控制器+操作系统+应用程序 

 

机制以及 MD5 加密的判决机制。文献[15]针对 SDN

集中式管控的独裁特性可能会带来的问题, 提出一

种基于 CMD 的 SDN 控制层安全机制, 在控制层和

数据层之间加入代理, 同时在控制层部署多个异构

的等价控制器用于监督主控制器。实验结果验证了

该监督机制的有效性, 能及时准确检测出主控制器

的恶意行为。文献[16]提出了一种面向 SDN 的拟态

化架构, 该架构将应用程序、SDN 控制器、操作系

统以及处理器置于拟态界内。 

2.3  在云环境下的应用 
云环境是一种基于互联网的计算模型, 允许用

户通过网络访问和共享计算资源, 如服务器、存储、

数据库等, 以便满足各种应用和服务需求。其虽然提

供了强大的计算和存储能力, 但也伴随着虚拟化漏

洞、数据隐私问题、身份验证与授权问题等一系列

潜在的安全挑战。CMD 技术的引入可以帮助加强云

环境的安全性, 保护用户的数据和资源免受各种威

胁。下将相关工作整理如表 4。 

 
表 4  CMD 技术在云环境中的应用 

Table 4  Application of CMD technology in cloud environment 

异构层次 
研究方案 

网络层 平台层 环境层 应用层 数据层
异构组件 

拟态数据存储系统[17-19]  √    数据块 

拟态云科学工作流系统[20-21]  √    虚拟机 

拟态 SaaS 云内生安全系统[22]  √    容器组 

拟态 SaaS 虚拟网络映射方法[23]  √    拟态服务功能链模型 

拟态云服务系统[24-25]  √    云服务虚拟节点[24]; 执行虚拟机[25] 

 

针对云存储系统, 文献[17]针对由于静态的存储

架构和存储模式而带来的安全威胁, 提出了一种基

于再生码的拟态存储方案。该方案利用网络编码方

案将数据存储在云端数据节点上, 采用一种基于再

生码的拟态变换机制, 可根据随机时变因素动态地

改变数据的存储状态, 并能够持续保证数据的完整

性和可用性。但该方法中运用到的一种随机性的启

发式算法, 不能完全保证多项式时间复杂度。文献

[18]同样提出了一种基于再生码的拟态存储机制, 通

过对数据进行编码存储, 并在云端进行拟态变换, 

增加攻击者获得数据的难度和成本。文献[19]提出一

种自适应的 DHR 结构的云存储数据拟态防御架构, 

由云存储服务器池和选调器构成, 其中云存储服务

器池则由多层不同的异构体组成的服务器构成。 

文献[20]为实现云科学工作流任务的入侵容忍, 

提出基于 CMD 的云科学工作流系统。利用操作系

统间的共同漏洞数量对虚拟机的异构度进行量化。

周期性地回收和产生新的虚拟机, 消除潜伏的威胁, 

保证科学工作流执行环境的纯净。文献[21]为加强

云工作流的安全性, 提出了一种用于科学工作流的

模拟云计算任务执行系统, 该系统能够有效增强云

工作流执行的可靠性和可信度。文献[22]提出一种

拟态化网络即服务(Software As A Service, SaaS)云内

生安全系统架构。通过丰富拟态 SaaS 的异构性以避

免冗余组件的共同脆弱点所引发的共模或同态安全

问题; 结合网络欺骗、移动目标防御等机制对容器

进行拟态伪装, 使得攻击者无法持续锁定攻击目标, 

难以维持对攻击成功的持续控制和访问。但并没有

考虑影子容器被攻击导致的服务终端信息泄露等方

面的损失。文献[23]结合当前基于云网融合 SaaS 交

付模式的特点, 提出一种面向 SaaS安全的虚拟网络

映射方法, 将基于 CMD 的组合服务模式建模为一

个整数线性规划问题。文献[24]提出一种拟态云服

务架构, 把云服务节点改造为拟态服务包, 以拟态

服务包的模式向用户提供原节点的服务。其中的虚

拟服务节点可以是服务虚拟机或容器, 也可以是物
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理机。文献[25]针对云环境中虚拟机单一性、静态

性等问题, 基于 CMD 技术设计了一个反馈控制方

法, 对虚拟机进行拟态封装, 并针对这种架构设计

了新的动态调度算法, 有效增加了云环境服务的安

全性。 

2.4  在区块链系统中的应用 
区块链是一种分布式账本技术, 它通过去中心

化的方式, 将交易数据以区块的形式连接起来, 形

成一个不可篡改的链式结构。然而, 尽管区块链自身

具有高度的安全性, 仍存在包括智能合约漏洞、51%

攻击、私钥泄露等安全漏洞和威胁。为此, 已有研究

工作将 CMD 技术引入区块链体系架构, 以保护用户

的资产和数据, 提高整体区块链系统的安全性。下将

相关工作整理如表 5。 

文献[26]针对区块链的安全问题, 考虑区块链未

来可能面临的隐私泄露风险和安全威胁。基于 CMD

思想, 提出了以拟态智能合约、拟态签名算法和拟态

共识机制为核心的拟态区块链方案。文献[27]则设计

了动态、异构的共识机制和动态、异构、冗余的签名

机制, 从而搭建了拟态区块链架构。文献[28]提出了以

拟态链码和拟态系统背书链码为核心的 Hyperledger 

Fabric 项目拟态区块链方案。但其给出的区块链安全

保护方案效率相对较低, 且没有构造完整的区块链

系统。 

 
表 5  CMD 技术在区块链架构中的应用 

Table 5  Application of CMD technology in blockchain architecture 

异构层次 
研究方案 

网络层 平台层 环境层 应用层 数据层
异构组件 

拟态区块链[26]  √  √  智能合约+签名算法+共识过程 

拟态区块链[27]  √  √  签名算法+共识过程 

拟态 Fabric 方案[28]    √  用户链码+系统背书链码[28] 

 

值得一提的是, 对于区块链系统中的关键要素, 

由于签名算法的功能是用于验证数据发送者的合法

性, 以及数据的完整性, 而智能合约被用于在区块

链平台执行特定的合同规则, 这两者都涉及到数据

的处理和业务逻辑的执行, 因而将其映射到应用层。

在 Fabric 中, 链码是访问账本的基本方法, 通常用于

处理业务逻辑, 与智能合约类似, 因此也将其映射

到应用层。对于共识机制, 由于其并不涉及具体的业

务逻辑, 而是更多关注节点之间如何达成共识以验

证和记录交易, 因而映射到平台层。 

2.5  在分布式存储系统中的应用 
分布式存储系统是一种设计用于存储和管理大

规模数据的计算机系统, 它将数据分布在多个服务

器或节点上, 以提高数据的可靠性、可扩展性和性

能。针对数据泄露、数据损坏、拒绝服务攻击等漏

洞, 以及数据完整性问题、数据窃听等安全威胁, 引

入 CMD 思想同样能够帮助分布式存储系统主动防

御, 大幅增加攻击难度。下将相关工作整理如表 6。 
 

表 6  CMD 技术在分布式存储系统中的应用 

Table 6  Application of CMD Technology in Distributed Storage System 

异构层次 
研究方案 

网络层 平台层 环境层 应用层 数据层
异构组件 

拟态防御分布式架构[29]  √    编码解码执行单元 

拟态分布式文件系统[30]  √    分布式存储系统 

拟态分布式存储模型[31]     √ 纠删码 

拟态 Ceph[32]   √ √ √ 元数据+数据存储+数据校验+加密客户端 

拟态 HDFS[33-35]  √    Namenode 

 

文献[29]为解决分布式存储系统的安全风险, 提

出了一种基于 DHR 架构的存储系统拟态防御架构, 

增加了攻击者对系统进行攻击的成本。同时, 该团队

提出一种基于 CMD 理论的分布式文件系统架构[30], 

系统中构建了动态配置管理和异构功能模块, 事务

的并行操作和多模式决策增强了不确定性, 但延长

了响应时间。随后, 该团队又提出一种基于 CMD 和

多纠删码的分布式对象存储框架[31], 通过增加系统

的不确定性, 使系统漏洞和后门难以被利用和触发, 

有效提高了分布式存储系统的安全性。 

Ceph 和 HDFS 是两种主流的大型分布式存储解

决方案。文献[32]就结合 Ceph, 提出了一种面向拟态
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增强的分布式存储全新架构, 在元数据拟态化增强、

数据存储拟态化增强、数据校验拟态化增强、客户

端拟态化加密等方面进行了深入研究。但该拟态分

布式存储系统只支持 Ceph 文件存储接口, 并没有统

一考虑块、对象存储接口, 且实验环境较为简单。文

献[33]则结合拟态思想并利用Nginx的反向代理技术

对 HDFS 架构做出了调整改进。文献[34-35]为应对

分布式存储系统的安全威胁, 提出将 DHR 架构引入

到 HDFS 中, 设计面向元数据服务的拟态化架构, 将

HDR 模型应用到 Namenode 结构, 同时对 Datanode

集群异构化。 

2.6  其他应用 
CMD 思想的应用十分广泛, 除了以上几个研究

热点, 其还可以应用到边缘计算网络中, 构建分布

式多接入边缘计算的拟态防御架构[36]、边缘计算网

络中数据传输的主动防御框架[37]、边缘计算终端拟

态防御模型[38]等。 

一些研究者还将 CMD 思想与传统的计算机与

网络概念架构进行结合, 形成了路由器的DHR实现架

构[39-40]、域间路由系统拓扑动态变换的防护方法[41]、

拟态域名服务器架构[42]、拟态数据安全架构[43-44]和

基于 CMD 的文件保护方法[45]、拟态数据库[46]、基

于 CMD 理论的交换机内生安全体系架构[47]、拟态进

程执行方法[48]等。 

在实际的应用场景中, CMD 思想还可以被引入

到工业控制网络[16,49-50]、天地网络架构[51]、政务网

络[52]、政府门户网站[53]、全舰计算环境体系架构[54]、

企业内网[55]、智能电网[56]、电力 Web 系统[57]、电力

监控系统[58]、管理信息系统[59]、光传输系统[60]、车

联网系统[61]、无人机飞控架构[62]等系统中。 

除此之外, 有研究者将 CMD 思想与软件多样化

技术[63]、基于混淆技术实现的程序多样化思想[64]、

支持高效密文密钥同步演化的安全数据共享方案[65]、

基于贝叶斯网络的攻击[66]、零信任安全架构[67]等相

结合。或是引入到软件水印技术[68]、5G 网络[69]、

MSISDN 号码[70]、QR 码[71-73]、M2M 直接认证方案[74]、

传统蜜罐技术[75-76]、网络异常流量检测技术[77]中。

再或者提出新的基于 GTP 协议的“动态隧道”防御

方法[78]、基于 CMD 的零日攻击检测和响应框架[79]、

拟态网络安全加密系统[80]、拟态通用运行环境框架[81]、

网络多媒体数据安全的拟态加密盒[82]、元数据再同

步方法[83]、基于红蓝对抗的拟态防御体系[84]、深度

伪造语音检测系统[85]等。还有研究者论述了拟态防

御系统下如何进行漏洞检测[86]等。 

本节按照应用场景的不同, 整理了 CMD 思想在

各方面的应用。总结来说, CDM 思想的应用场景十

分广泛。DHR 机制能够为各个领域中的现有架构提

供更强的安全保障, 针对网络攻击行为而言, 系统

动态、异构、冗余程度越高, 攻击成功的难度越大, 即

系统相对越安全。但 CDM 思想的引入在增强系统安

全性的同时, 也不可避免的带来了资源开销与性能损

失的问题。如何找到安全与性能的平衡, 是在为网络

信息系统引入 CMD 思想时需要思考的关键问题。 

3  DHR 架构研究 

DHR 架构作为 CMD 技术的核心, 是实现 CMD

思想的基础构造。研究 CMD 思想, 始终无法脱离研

究 DHR 架构的整体框架和关键要素。调度算法和表

决机制作为 DHR 架构实现的核心组成部分, 其效果

关乎拟态网络信息系统的安全与性能。下面就分别

介绍围绕这两个关键要素的相关进展, 然后介绍已

有工作针对 DHR 架构的其他研究。 

3.1  拟态防御系统的调度算法研究 
调度算法作为实现 CMD 思想的关键一环, 负责

根据历史信息和负反馈内容有选择的更换执行体集, 

实现执行体的替换、下线等操作, 使系统呈现不可预

测的特性。 

拟态调度算法主要从动态、异构、冗余三方面

特性出发, 实现拟态系统的高稳健性和安全性, 这

些特性在调度算法里可体现在调度对象(体现异构

性)、调度时机(体现动态性)、调度数量(体现冗余性)

三方面策略中:  

调度对象的选择是指在调度方案初始化或更新

时, 以怎样的标准筛选异构体进入执行体集。最基础

的随机算法由于可能出现的共同漏洞等问题, 已逐

渐被抛弃。现有的研究工作在选择执行体时, 主要根

据异构程度进行筛选, 以降低执行体存在共有漏洞

的可能性。也有部分工作选择依据在线的执行体被

探测或攻击的次数等进行筛选。在对异构程度的度

量上, 分为基于异构体异构度度量、基于组件异构度

度量两种。其中, 基于异构体异构度的度量即从异构

体自身的结构、属性出发进行度量; 基于组件异构度

度量则是在异构体内部, 由各层次不同组件间的异

构度来衡量异构体的整体异构度。选择异构程度大

(相似程度小)的调度方案, 在理论上能够使在线执行

体集的相异程度最大, 降低存有共同漏洞的可能, 

从而降低同一漏洞被攻破所造成的瞬时逃逸概率, 

但单纯的从硬件和资源的异构程度出发, 可能会出

现资源不匹配、负载不均衡等问题, 因而很多方案都

加入了对服务质量、负载的考量, 并且随着异构体数
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量的增多, 异构程度的计算将会非常复杂。除此以外, 

也有调度方案选择自己人工为不同的执行体赋予不

同的调度概率, 或是基于执行体被探测、攻击的次数

决定下轮被选择的权重, 以及基于执行体每次服务

输出的相似程度等。具体被调度的对象, 即异构体, 

则根据不同的算法与应用场景有所不同。 

在调度时机的确定上, 主要分为设定时长和触

发机制两种策略。设定时长机制是指提前设置每轮

执行体集的服务时长, 到时后重新进行调度, 上线

新的执行体集。当时长固定时, 则是最普遍的基本调

度策略——周期调度, 即按照固定的时间间隔替换

执行体集, 这种方法简单易懂, 实施容易, 但不足

以应对突发情况; 每轮时长不固定时, 需要在上线

执行体时为其分配可执行的时间长度或任务数量, 

归零时自动下线, 并选择新的异构体上线, 时长的

选择可由系统随机设定(随机时长), 也可基于上一

轮的执行环境设定(最优时长), 这种方式适用于整

个执行体集, 也可应用在单个执行体上, 通过加强

执行体上下线的随机性 , 更大程度的扰乱攻击者

的观察, 为系统提供更强的安全保护, 但同样需要

额外的调度逻辑和管理。而基于触发机制的调度则

是在任务到来时(任务触发), 或是系统、已有的执

行体集发现异常时(异常触发)执行调度策略, 选择

新的执行体集: 任务触发策略能够根据任务需求

动态选择符合要求的执行体上线 , 从而更好的满

足任务的性能需求 , 但可能会引入一定的计算开

销, 不适用于对实时性要求高的场景; 异常触发策

略则是在发现部分执行体遭受攻击或异常时 , 下

线全部或部分执行体, 选择新的执行体上线, 以快

速应对突发攻击, 但面临频繁的攻击时, 可能会导

致频繁的上下线操作, 影响系统稳定性。此外, 也

有调度策略借鉴滑动窗口机制动态分配资源 , 从

而减少频繁的上下线操作 , 但需要更多的管理和

调度策略, 复杂程度较高。 

在调度数量的选择上, 普遍被选择的方式是固

定每轮上线的执行体数量, 这种方法稳定性高, 有

助于资源的提前规划。有相关研究工作通过实验研

究发现, 当执行体数量为 3 时, 能够更好的平衡系统

的安全性和性能开销。也有调度策略选择动态地规

划执行体的数量, 通过随机设定、阈值筛选、根据

历史任务完成情况(历史设定)等方式, 在规划调度

方案之初先确定执行体集的大小。其中, 随机设定

指每次选择随机数量的执行体 , 但这种方式可能

会导致不合理分配, 从而浪费资源。阈值筛选机制

通过与调度对象的选择策略共同作用 , 筛选出符

合要求的异构体进入执行体集合 , 这种方式能够

满足不同的任务需求 , 但手动设定阈值的方式缺

少一定的灵活性。历史设定策略根据历史的任务完

成情况, 动态调整下一轮所需要的执行体数量, 从

而实现资源的合理分配 , 但这种方法需要维护历

史数据和分析算法。 

调度对象、调度时机、调度数量的确定, 能够实

现系统的动态变化, 对外呈现不确定性, 对内实现

概率可控。下面就对已有的研究工作进行分析介绍, 

探讨不同调度策略对系统性能和安全性的影响, 以

及它们在各种应用场景中的适用性和局限性。本文

按照应用场景将相关研究工作分为了通用态防御系

统、拟态 Web 服务器、拟态 SDN 等, 并将其总结如

表 7。 

具体的, 针对拟态防御系统, 文献[87]提出一种

基于最大异构性、服务质量和历史可信度的随机种

子调度算法, 该算法通过随机选择满足阈值的历史

可信度执行者作为种子执行者, 并根据最大异构性

类型和服务质量指标确定调度方案, 在动态性、安全

性和服务质量之间取得了很好的动态平衡, 但缺乏

对系统安全性的评估。文献[88]提出随机种子最小相

似度算法, 在确定调度方案时, 首先随机确定种子

冗余体, 然后再根据相似度指标选择整体相似度最

小的最终调度方案, 综合考虑了调度门限和周期, 

动态性较高, 复杂度低, 但缺乏对多执行体调度的

考虑。文献[89]提出一种冗余自适应的异构度优先调

度算法。该算法在任务实时性约束下, 通过队列机制

配合一种贪婪的任务调度策略选择满足平均异构度

最大的目标; 同时对于系统任务负载大时, 冗余执

行会影响任务可调度性的问题, 又提出有条件的丢

弃策略来缓解问题。文献[90]针对现有调度方法的不

灵活问题, 提出了一种基于滑动窗口的调度序列控

制方法。文献[91]针对现有调度算法存在的调度被动

和调度粒度大的问题, 提出了基于多级队列的动态

调度算法, 首先初始化执行体组件间最小相似度方

案, 然后下线到达随机时间阈值的执行体, 并基于

任务随机阈值确定执行同一任务的执行体数量, 从

而有效地防止异构执行体变换规律被攻击者掌握。

但该算法较为复杂, 对系统性能要求高。文献[92]提

出一种基于拟态防御的差分反馈调度决策算法, 并

利用动态变换异构调度器和决策算法对现有调度决

策算法进行改进。文献[93]从系统漏洞属性和攻击历

史行为的角度, 针对不同的攻击场景, 提出了一种

基于异构性和置信度的拟态调度算法 , 该算法首

先根据组件高阶异构度初始化调度方案, 当表决器 



82 Journal of Cyber Security 信息安全学报, 2025 年 5 月, 第 10 卷, 第 3 期 
 
 
 

 

 

表 7  调度算法相关研究工作总结 

Table 7  Summary of research work related to scheduling algorithm 

调度算法 应用场景 调度对象 调度时机 调度数量 

基于历史的随机种子算法[87] — 基于组件异构度 — 随机设定 

随机种子最小相似度算法[88] — 基于异构体异构度 — — 

冗余自适应的异构度优先算法[89] — 基于组件异构度 任务触发 — 

基于滑动窗口算法[90] — — 滑动窗口 滑动窗口大小 

随机阈值动态策略[91] — 基于组件异构度 随机时长 阈值筛选 

负反馈调度算法[92] — 基于异构体异构度 — 历史设定 

基于异构度和置信度算法[93] — 基于组件异构度 异常触发 — 

基于最小 L 阶错误概率算法[94] — 基于组件异构度 — — 

负反馈动态人工赋权算法[95] — 人工赋权概率 — — 

最优种子调度算法[96] — 基于组件异构度 — — 

基于高阶异构度算法[97] — 基于异构体异构度 — — 

基于 BSG 博弈算法[98] 拟态 Web 服务器 基于组件异构度 — — 

最大异构性及服务质量算法[99] 拟态 Web 服务器 基于异构体异构度 — — 

差异化反馈算法[100] 拟态 Web 服务器 基于异构体异构度 — 历史设定 

基于负反馈管理框架[13] 拟态 SDN 基于异构体异构度 最优时长 历史设定 

负载感知动态调度算法[102] 拟态 SDN 基于异构体异构度 — 阈值筛选 

基于生物种群负反馈算法[103] 拟态 NOS 基于被攻击次数 — 历史设定 

基于攻击信息负反馈算法[104] 拟态 NOS 基于被攻击次数 异常触发 — 

基于优先级和时间片算法[105] 拟态云服务 基于异构体异构度 异常触发 — 

基于负反馈调度算法[106] 拟态云服务 基于异构体异构度 异常触发 — 

基于 SLA 协商机制算法[107] 拟态云服务 基于异构体异构度 任务触发 — 

基于多级队列算法[108] 志愿服务系统 基于异构体异构度 随机时长 — 

熵权分簇调度算法[109] MCOE 基于风险值+熵权 — — 

基于差异距离算法[110] 工业网络 基于输出相似度 固定时长+异常触发 固定数量 

注: “—”表示相关文献中未明确提及该机制 

 

发现异常时, 就根据异构度和历史置信度替换调度

方案, 并更新执行体的置信度, 该算法提高了系统

在非均匀分布式攻击场景下的安全性和各攻击场景

下的运行效率。文献[94]提出了一种基于最小 L 阶错

误概率的异构体评价模型, 以增强调度算法的动态

性。文献[95]基于动态人工赋权方法, 提出了一种具

有负反馈功能的动态调度算法, 其在随机装载场景

和负反馈装载场景下均有良好的表现, 但在碰撞率

的提升方面效果不明显, 尤其是在负反馈装载场景

中。文献[96]提出的最优种子策略调度算法, 在选择

执行体时, 不仅依据执行体的异构程度, 还通过维

护一个记录工作状态、安全性能的负反馈指标, 影响

异构体被选择的优先级, 使得调度算法能够充分考

虑执行体的初始性能、实时安全性能和异构性质。

文献[97]提出了一种同时考虑执行体高阶异构度和

历史信息的异构执行体动态调度算法——基于高阶

异构度的负反馈调度算法, 该算法将执行体池中的

异构执行体进行 n 阶异构度计算, 得到相互之间异

构度最大的 n 模执行体集方案, 解决了当前动态异

构冗余系统中异构体调度缺乏动态性和仅考虑二阶

异构性, 导致系统易被攻击者找到共模漏洞从而攻

破系统的问题, 但该算法复杂程度较高。 

针对拟态 Web 服务器系统 , 文献 [98]利用

Bayesian-Stackelberg 博弈方法, 结合异构执行体之

间的差异性, 构建出基于攻防博弈的执行体调度模

型, 使防御者根据先验攻击者的类型和执行体间差

异性, 总能选到收益最高的调度方案, 但该算法计

算复杂度较高。文献[99]针对拟态 Web 服务器服务质

量不稳定的问题, 提出一种基于最大异构性和 Web

服务质量的随机种子调度算法, 相较于文献[88]的随

机最小种子调度算法, 该算法在选出种子执行体后, 

不仅考虑了异构性指标, 同时还对 Web 服务的性能

进行量化评估, 结合 Web 服务质量原则对调度方案

进行选择。文献[100]针对服务器路径配置的安全问

题, 提出一种基于 CMD 的差异化反馈调度算法, 利

用 MOSS 算法[101]得到执行体间异构度, 根据执行体

输出一致性的前后变化, 动态地更新调度器调度执

行体的个数, 该方案动态性较好, 系统失效率和代
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价低, 但缺乏对变换时间和变化条件的研究。 

在拟态 SDN 应用场景下, 文献[13]提出基于负

反馈的调度管理框架, 内部采用基于效用的动态弹

性调度策略, 根据当前网络环境进而确定下一步在

线执行体的数量和调度时机。文献[102]针对 SDN 控

制流篡改攻击等安全威胁, 提出了动态安全调度机

制。建立控制器执行体与调度体调度模型, 根据系统

攻击异常、异构度等指标设计动态调度策略; 同时考

虑了系统负载因素, 通过设计调度算法将调度问题

转化为动态双目标优化问题, 以实现优化的调度方

案。针对拟态网络操作系统的安全问题, 文献[103]

在其设计的拟态网络操作系统中, 针对目前拟态防

御采用的随机调度未考虑执行体安全状态问题, 提

出了一种自适应的负反馈调度模式, 自动在系统的

执行过程中根据各类型控制器的生存力(被攻击次数)

确定调度权重, 在不同的时间周期内, 按照生成的

安全系数以一定概率选择执行体。但该调度算法未

考虑异构执行体间的异构程度。文献[104]则针对拟

态网络操作系统架构缺乏自适应能力的问题, 提出

了一种基于攻击信息的动态负反馈调度方法, 将控

制器进行分类, 在分析表决信息和检测信息发现异

常时, 统计执行体被探测次数和假设检验得到攻击

者的攻击目标倾向, 依此进行调度, 但并未考虑异

构执行体之间的异构程度。 

在拟态云服务场景中, 文献[105]提出基于优先

级和时间片的执行池调度算法, 基于执行体之间的

异构度, 以及由时间片策略确定的调度优先级, 预

备备选调度方案, 在构件集发生改变、执行体下线或

者是动态策略触发时, 选择合适的调度策略。该算法

在动态性和时间成本上优于文献[88]所提算法, 配合

时间片策略也可在相似性上接近于该算法。文献[106]

针对云环境下虚拟机的单一性、同质性和静态安全

威胁问题, 提出一种基于拟态防御的负反馈动态调

度算法, 由常见漏洞数量描述执行体的异构度, 在

表决器报告异常时执行调度策略。文献[107]提出了

一种面向拟态云服务系统的安全 SLA 协商机制, 在

用户请求服务时, 按照 SLA 协议评估的服务质量与

异构度选择执行体集。 

文献[108]针对现有调度算法存在的被动调度和

调度粒度大的问题, 结合时间阈值和随机阈值, 提

出了一种基于多级队列的动态调度算法。该算法能

够有效防止异构执行体的变换规则被攻击者掌握。

文献[109]针对拟态通用运行环境的业务需求, 提出

一种熵权聚类调度算法, 通过风险值筛选、负载均

衡、熵权计算和聚类优化四个步骤筛选符合条件的

最佳执行体, 该算法能够很好地服务于拟态通用运

行环境, 但该工作缺少与其他调度算法的对比。文献

[110]针对现有调度算法难以区分每次攻击行为的恶

意程度, 也难以应对执行体输出为数值且允许存在

误差的应用场景的问题, 提出基于运行时长、可信度

和切换开销等构造收益函数的调度算法, 算法首先

基于 MOSS 度量执行体间的异构度初始化调度方案, 

然后分别于固定周期和紧急切换时, 基于执行体输

出之间的差异距离更新执行体集, 有效降低目标电

力系统失效率。 

3.2  拟态防御系统的表决算法研究 
表决器作为 CMD 系统的另一个核心模块, 负责

将在线的多个执行体的输出映射成为唯一的系统输

出, 对外呈现映射的不确定性, 从而迷惑攻击者, 同

时增加系统的可靠性。拟态防御系统的表决算法改

进研究如表 8 所示。 

常用的表决算法包括多数表决、加权表决等。

多数表决即选择输出最多的表决作为结果, 这种算

法能够快速做出判断, 但无法应对平局问题, 且忽

视了不同执行体输出的可信程度。在相关的研究工

作中, 更多使用加权表决来判决异构执行体的输出, 

这种算法考虑输出差异、异构度、历史信息等关键

要素, 为每个要素分配合适的权重, 然后依据输出

结果将执行体分组, 再计算各组的加权分数, 最终

选择分数最高的组的结果作为表决输出。加权表决

算法考虑了不同要素的权重, 使得更重要的因素能

够更大程度地影响决策, 因而具有更高的决策准确

性, 但也具有一定的计算复杂性, 且要求数据准备

充分。这两种方式也可相互补充使用, 即当多数表决

遇到票数相等的情况, 可再利用加权表决来进行判

断, 以提高决策的可靠性和准确性。这种组合方法有

助于克服多数表决中的平局问题, 同时充分考虑了

异构度和历史信息等因素, 以综合评估执行体的性

能和可靠性。 

具体的, 针对拟态防御系统, 文献[111]为提高

表决效率, 提出一种竞赛式的多数一致性表决模型, 

不改变表决余度而增加执行余度, 选择领先的输出

结果进行仲裁。然而该算法需要进一步研究如何实

现余度增加与性能下降的折衷。文献[112]在现有基

于历史信息的表决算法基础上, 通过赋予执行体输

出结果在数量、历史置信度和异构度上不同的权重, 

选择最大值作为输出。实验结果表明, 与多数表决算

法相比, 该算法可有效提高表决器输出结果的正确

率和算法执行效率。但未考虑执行体个数对参数的

影响。文献[113]提出的条件概率投票算法, 按照输出 
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表 8  表决算法相关研究工作总结 

Table 8  Summary of research work related to voting algorithm 

工作 应用场景 思路 优缺点 

竞赛式表决算法[111] — 竞赛式多数表决 提高表决效率, 但并未提高正确率 

基于执行体异构度算法[112] — 加权表决 提高表决效率和正确率, 但未考虑系统规模的影响 

条件概率表决算法[113] — 条件概率投票 提升系统安全性, 但对攻击模型的假设较为严格 

基于置信度修正算法[114] — 加权表决 有效维护系统表决稳定性, 但还需研究参数设置 

高阶异构度大数表决[115] — 多数表决+加权表决 
在执行体多、相似度高的情况下提高正确率, 但计算相

对复杂 

基于异常值表决算法[116] — 加权表决 提高表决正确率, 但缺少权威训练集 

基于 AHP-FCE 算法[117] — 加权表决 提高表决正确率, 但还需优化运行效率 

自适应表决算法[118] — 滑动窗口+多数表决 面向持久性连接, 提升表决效率 

基于流处理表决算法[119] 拟态 Web 服务器 定数表决 降低了时空复杂度, 改善空等待问题 

差异化反馈表决算法[100] 拟态 Web 服务器 加权表决 提高正确率, 但未考虑执行体间差异 

开放流表表决算法[120] 拟态 SDN 定数表决 降低了时空复杂度, 改善空等待问题 

基于博弈论表决算法[103] 拟态 NOS 博弈表决 有效降低系统时延开销 

流一致表决算法[104] 拟态 NOS 选择得分最高结果 提升系统安全性, 但需考虑计算开销 

竞赛式表决优化算法[121] 拟态数据库系统 
竞赛式多数表决+ 

日志校验 

提高表决正确率, 降低差模逃逸的概率, 但需额外维护

执行体日志与分析算法 

MCOE 表决算法[122] MCOE 加权表决 提高表决正确率, 但可能存在数据闲置 

模糊表决算法[89] 工业控制系统 二次表决 降低系统错误率, 但可能存在差模逃逸 

基于差异距离表决算法[110] 工业网络 加权表决 有效降低系统失效率 

 

结果分组, 然后选择错误概率较小的一组的输出作

为结果, 相较于经典的多数投票算法, 具有更强的

安全性和可靠性。但该算法对于攻击模型的假设比

较严格。文献[114]针对现有的表决方法在计算置信

度时面临攻击变化导致的置信度倾斜问题, 提出一

种基于 Logistic 函数的置信度计算校正方法, 对不同

历史时期的影响进行分级, 过滤掉“过热”异常输出

的噪声, 从而对攻击序列的变化形成有效的收敛。文

献[115]针对目前利用二阶异构度分析方式无法面对

异构执行体较多的情况, 提出基于高阶异构度的多

数表决算法, 在多数表决算法的基础上, 当存在投

票数并列第一的输出时, 选择高阶异构度大的结果

作为系统的最终输出, 该算法能够在执行体相似度

高、执行体数量多的情况下有效提升其准确性。文

献[116]针对目前表决策略无法抵御共模逃逸风险的

缺陷, 提出了基于数据异常值检测的异常值表决算

法, 通过搜集执行体输出数据集, 训练异常检测模

型用以判断执行体的异常值, 并以赋权的方式使系

统能够感受执行体结果的异常值。但该算法需要事

先利用深度学习训练异常值检测模型, 而目前缺乏

较为官方的拟态安全数据集。文献[117]改造了层次

分析-模糊综合评价的判断矩阵, 进而提出了一种改

进的考虑了结果一致性、历史置信度、异构度的多

指标拟态表决算法, 将拟态表决的过程转化为了模

糊评价的过程, 提高了表决准确率。但仍需对算法的

运行效率和资源消耗进行进一步的优化。文献[118]

等人设计实现了面向持久性连接的自适应拟态表决

器, 在接收执行体输出的同时对现有数据进行表决

和输出, 提升表决效率, 并引入了自适应的拟态表

决算法选择策略集, 根据不同的数据变化情况动态

选择不同的表决算法, 从而组合不同算法的优势, 

提高表决准确率。以适应 HTTP 1.1 协议在持久性连

接、分块传输编码的应用场景中开销过大的问题。 

文献[119]在其 Web 动态异构冗余架构原型系统

中, 提出了一种基于流处理的表决器模型, 该模型

通过缓冲区临时存放后端执行体返回的数据包, 再

为每个缓冲区域创建对应队列, 将数据包散列到哈

希表中进行表决操作, 当哈希表某位置的数据包到

达一定数量时, 则表决完成, 并实时的将已经完成

的表决结果返回给用户, 从而尽可能降低延时、提高

效率。文献[100]针对服务器路径配置的安全问题, 提

出一种基于拟态防御的差异化反馈调度表决算法, 

根据每个执行体的可靠度系数决定输出的权重, 降

低了表决的出错率。 

文献[120]基于 SDN 拟态控制器的整体架构, 提

出了关键决策模块的控制器流表表决方法, 借助

Hash 表, 将先到达一定数量的流表作为输出, 大大

提高了表决效率。此外, 针对拟态网络操作系统, 文

献[103]在其提出的拟态网络操作系统中, 针对拟态

防御采用的大数表决未考虑先验知识的情况, 提出
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基于博弈论模型的表决机制, 提升表决结果的正确

性。将表决的正确性作为攻击者和防御者的收益函

数, 建模为零和博弈, 求解纳什均衡得到最优解。为

解决表决机制带来的时延问题, 提出了预判决机制, 

有效降低系统时延开销。文献[104]为提升 SDN 网络

控制层的安全性能, 针对拟态网络操作系统架构中

流表存在不一致的问题, 提出了一种细粒度的流一

致表决方法, 分别计算各个流表的字段级匹配得分, 

选择分数之和最高的流表作为结果下发给交换机。 

文献[121]针对拟态数据库系统中, 竞赛式决策

模型可能存在的 SQL 注入差模逃逸的问题, 提出一

种竞赛式表决优化方案, 采用异构数据库执行体的

二进制日志匹配结果对表决结果进行校验。在异常

情况下该模型表决结果正确率更高。但还需考虑多

个执行体共同失效的情况。文献[122]针对拟态通用

运行环境的外部表决机制和内部表决机制分别进行

了改进, 设计了基于历史置信度和异构度的多数表

决算法, 并提出基于聚类的优化方案。文献[89]针对

工业控制系统中, 执行体输出相同错误时影响表决

正确性的问题, 给出一种利用执行体间异构度辅助

表决的模糊表决算法。该算法首先根据执行体冗余

数量及可能出现相同错误的情况, 改进了模糊规则, 

接着利用执行体间的异构度信息辅助进行二次表

决。但当多数执行体被攻击成功且输出结果一致时, 

表决将输出错误结果, 甚至无法感知异常。文献[110]

针对现有调度算法难以区分每次攻击行为的恶意程

度, 也难以应对执行体输出为数值且允许存在误差

的应用场景的问题, 提出基于差异距离的表决算法, 

该算法根据归一化的执行体输出差异距离调整其可

信度, 并将被攻击次数作为历史反馈信息, 量化执

行体的输出以反映攻击行为的恶意程度, 有效提升

系统的防护能力。 

3.3  拟态防御系统的整体架构研究 
针对通用的拟态防御系统, 文献[123]为改善系

统中超时机制适应性差的问题, 提出了一种基于预

测的自适应超时机制, 能够在相同系统超时率的情

况下, 有效减少表决的时间消耗。文献[124]针对当前

超时策略算法难以应对任务量起伏剧烈情况的问题, 

提出了一种应用于拟态防御架构系统的基于等效比

例执行时间的超时阈值预测算法, 该算法能够针对

不同任务情况动态地预测并设定超时阈值, 有效地

提高了超时表决效率。文献[125]提出了基于信誉度

和相异度的自适应拟态控制器, 基于模块的相异度

和信誉度选择执行体, 利用信誉度指标对现有的多

模表决机制进行优化, 同时引入负反馈模块更新执 

行体的信誉度, 该模型防御成本相对较低。文献[119]

实现了一种分发器模型, 并提出了一种分发器的改

进模型, 该模型通过“头复制, 体链接”的方式, 改

进了分发器复制请求过程中造成的时间、空间浪费, 

通过映射表虚拟 Session 解决了分发器不支持 Session

机制的问题, 从而不仅可以更快速的对用户请求进

行分发, 而且还能提供更加完善的功能。文献[126]

提出一种增加异构评估的拟态防御体系改进模型, 

将调度任务分解为并行简单调度和异构评估两个模

块, 减少了调度时间损失。文献[127]针对 DHR 中执

行体之间可能存在共同漏洞的特性, 提出增加执行

体划分模块的防御增强型异构冗余架构 , 相较于

DHR 在面对未知漏洞时有较为明显的改进。文献

[128]为保障拟态防御系统的内部通信安全, 提出一

种用于拟态防御的可跟踪匿名认证方法, 将分布式

接入架构与拟态防御系统集成, 再添加 Track 进程, 

实现面向拟态防御的可溯源匿名认证方法。文献[129]

针对拟态防御系统在设计成本和安全性的防御策略

方面仍然存在一些关键差距的问题, 提出了一种对

偶模型来根据执行者的状态动态选择被重新配置的

执行者的数量, 该模型能在保证安全性的同时降低

防御成本。 

针对SDN系统, 文献[130]针对SDN控制器调度

防御模型, 提出一种基于增强学习的自适应防御策

略确定机制, 适应性地选择防御动作执行的时间, 

以解决面对未知攻击类型时防御方如何根据自身安

全性与性能选择防御措施的问题。但该模型对于参

数量化的程度尚不够细致。文献[16]针对目前拟态括

号内, 拟态表决面临的传输协议数据的多态化冗余

化问题, 将可编程协议解析思想应用到拟态括号的

归一化处理中, 使得拟态括号具有更高的高效性和

灵活性。 

此外, 文献[131]针对网络攻防环境动态感知和

适应性调整的问题, 并没有提出新的调度算法, 而

是基于演化博弈理论, 提出能让系统在运行中根据

历史信息动态优化调度算法的网络功能虚拟化拟态

防御架构动态调度策略, 该模型添加了分析器模块

分析异常执行体信息, 调度器则根据分析器的反馈

信息和架构的系统组成, 利用演化博弈理论对调度

算法不断优化。但其分析复杂度较高。 

总体而言, 相关研究围绕执行体异构性的定义

问题、差模逃逸、在复杂场景中的应用等问题, 分别

提出了各自的调度或表决策略。本节则重点围绕调

度对象的选择、调度时机的确定和调度的数量三个

关键要素, 讨论不同调度算法的改进与不足, 然后

围绕具体的表决思路, 分析不同的表决策略。 
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4  拟态防御系统的建模与评估 

数学模型是支撑一个理论体系不断完善的重要

基础, 也是促进相关研究工作的重要工具。为了验证

拟态防御思想的正确性, 评估 DHR 架构及其应用的

各方面性能, 需要搭建拟态防御系统的形式化描述 

方法和评估模型。拟态防御系统的建模与评估方法

如表 9 所示, 在已有的研究工作中, 经典的建模方法, 

如博弈论、Petri 网、自动机模型、模拟仿真等被引

入到针对拟态防御系统的建模工作中, 其他的方法, 

如安全本体理论、可视化、大数卷积方法在建模工

作中也同样适用。 
 

表 9  拟态防御系统建模评估方法相关研究工作总结 

Table 9  Summary of research work related to modeling and evaluation methods for CMD system 

描述 评估对象 建模方法 思路 

基于马尔可夫博弈理论模型[132] — 博弈论 描述为马尔可夫非合作完全信息动态博弈 

拟态防御马尔可夫博弈模型[133] — 博弈论 定义状态路径转移以描述各因素的影响 

基于 M-FlipIt 博弈的评估模型[134] — 博弈论 改进 FlipIt 模型, 建立策略和收益表 

动态异构冗余系统安全性分析[135] — 概率数学模型 从输出一致率、系统攻击成功率建模 

基于概率分析安全性分析方法[136] — 概率数学模型 构建矩阵模型量化分析安全性能 

DHR 架构的 CMD 自动机模型[137] — 自动机模型 使用有穷状态自动机为执行体建模 

CMD 系统的时间自动机模型[138] — 自动机模型 使用时间自动机描述拟态机制和过程 

CMD 系统安全分析模型[139] — 模拟仿真 量化攻击因子、异构程度、动态变化 

CMD 结构的安全性量化方法[140] — 模拟仿真 从动态、异构、冗余三方面进行量化分析 

CMD 多样性系统综合评估[141] — 模拟仿真 量化攻击步长和攻击容忍能力 

CMD 系统服务质量的综合评估[142] — 模拟仿真 综合量化安全性能与服务质量指标 

多样化软件系统量化评估方法[143] — 模拟仿真 构建可用性、安全性、性能层次评价体系 

融合广义随机 Petri 网的二维模型[144] — Petri 网 分单节点攻击和链路攻击两个维度建模 

大数卷积拟态防御数学模型[145] — 大数卷积方法 分萃取层、卷积层和表决层以函数描述 

基于本体的安全建模方法[146] — 安全本体理论 抽象成拟态结构类和拟态概念类 

拟态防御原理验证测试方法[147] 拟态 Web 服务器 模拟仿真 逐级测试系统的基础性能和安全性能 

拟态 Web 服务质量量化方法[149] 拟态 Web 服务器 模拟仿真 量化服务质量并进行仿真分析 

拟态 Web 服务器异构性量化方法[150] 拟态 Web 服务器 模拟仿真 量化 Web 服务器的异构性并进行仿真分析 

拟态 Web 威胁态势分析方法[151] 拟态 Web 服务器 可视化方法 分析威胁分类与等级并可视化展示 

路由器拟态防御原理验证系统[152] 拟态路由器 模拟仿真 验证路由器基础性能、防御机制和效果 

基于 GSPN 建模方法[153-154] 拟态 DNS 系统 Petri 网 采用广义随机 Petri 网进行建模 

拟态云服务的建模与仿真环境[155] 拟态云服务系统 模拟仿真 借助 CloudSim 工具进行建模仿真 

大数卷积拟态防御数学模型[156] 拟态云服务系统 大数卷积方法 借助大素因子分解问题和卷积运算 

拟态 MSISDN 的拟态自动机模型[157] 拟态 MSISDN 自动机模型 多种自动机模型按照一定逻辑关系结合 

CMD 架构的多余度表决建模[158-159] 表决算法 模拟仿真 分析表决模型的安全增益、系统开销和恢复能力 

 

4.1  拟态防御系统的通用建模方法 
博弈论是常用的建模方法之一。针对拟态防御

系统, 文献[132]从博弈论的角度出发, 根据网络空

间拟态防御系统攻防对抗的动态特性, 将其描述为

马尔可夫非合作完全信息动态博弈, 建立了一种基

于马尔可夫博弈理论的拟态防御系统安全评估模

型。但该方法缺少实验验证, 且随着执行体和攻防策

略数量的增加容易产生状态爆炸。文献[133]建立了

拟态防御马尔可夫模型, 是针对 DHR 架构本身建立

的安全度量模型, 通过定义多种状态路径转移描述

执行体冗余性、多样性以及表决反馈机制对攻防博

弈过程的影响。文献[134]提出一种改进的 FlipIt 博弈

模型, 以评估拟态防御模型面对高级持续性威胁时

的表现。 

从概率数学角度来看, 文献[135]针对 DHR 架构

建立了安全模型, 以 L 阶漏洞一致率、系统攻击成功

率等指标表征系统的安全性, 在此模型中, 却没有

对构件的异构度进行建模, 该模型也不能指导调度

方案更改时间间隔的选择。文献[136]提出了执行体-

漏洞矩阵模型和服务体 -漏洞矩阵模型用于描述

DHR 模型内部的结构和漏洞之间的关联。同时提出

攻击序列法和服务体法并推导出非合谋盲攻击、合

谋盲攻击、非合谋最优攻击和合谋最优攻击场景下

安全性指标的计算公式。但该模型只考虑了一次攻
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击的场景, 并未考虑多步骤多漏洞的场景, 且未考

虑攻击者能力大小、漏洞攻击难度、漏洞探测验证

等实际因素。 

文献[137]提出将拟态防御自动机模型作为形式

化分析 DHR 架构的手段, 使用有穷状态自动机及其

并行组合自动机为一些拟态攻防行为建立计算模型, 

由于是在全状态空间中全面搜索, 分析的运行时间

远超其他分析模型, 但实验证明该模型能够全面地

验证 DHR 拟态防御系统。文献[138]以时间自动机为

形式化语言对拟态防御系统的架构和表决策略进行

建模, 并使用 PAT 工具对拟态防御系统的不同方面

进行分析。 

模拟仿真法也是常用的建模方法之一。文献[139]

提出一种结合动态特征、异构特征和冗余特征的方

法, 通过概率分析对拟态防御系统进行安全分析。文

献[140]提出一种拟态防御体系结构的安全量化方法, 

从整体全局级别、架构本身系统级别和架构内部细

节出发的基于异构机制的细节级三个层面构建对于

拟态防御架构的整体安全性分析模型, 此外从平均

可靠性寿命属性出发, 结合组合理论的思想, 给出

拟态防御结构的最优冗余。文献[141]提出一种基于

攻防实验的多样性系统评价方法, 将多样性系统分

为时间多样性和空间多样性, 并通过特洛伊木马攻

击实验, 对不同配置的多样性系统的防御能力、成本

和响应延迟进行了评估和比较, 结果表明, 两种多

样性的结合在防御能力上起到了互补作用, 但也增

加了成本和响应延迟。文献[142]提出了结合性能指

标和安全性的服务质量评价方法, 从不同的角度评

价服务质量。文献[143]基于层次分析法的多样化软

件量化评估方法, 在准则层综合考量安全性、可用性

和性能三个特性, 为不同场景下执行体集的选择方

案提供参考, 但只适用于小规模情况。 

其他的, 文献[144]提出了二维分析模型, 将防

御系统网络配置进行量化, 在第一维度对单节点攻

击行为使用广义随机 Petri 网络建模, 在第二维度对

链路攻击行为使用马尔可夫链和鞅理论建模, 该模

型能够应用于不同的安全防御系统。文献[145]提出

了一种大数卷积拟态防御数学模型, 它分为萃取层、

卷积层和表决层, 各层以一个函数描述, 该模型能

把网络空间攻防博弈问题转换成对应的数学问题。

但该模型的部分组件还未完全形象化, 如系统输入

组件较为抽象化且暂无形象的数学表述。文献[146]

提出了一种基于本体的拟态防御系统安全建模方

法。将防御架构抽象成拟态结构类和拟态概念类, 并

引入动态选择算法描述攻击面移动, 但在其对动态

选择算法的研究中, 本质上仍是人为规定的确定化

的伪随机结果, 并未实现真正的随机化。 

4.2  特定场景的建模方法 
文献[147]提出针对引入拟态防御机制的 Web 服

务器系统[148]的测试方法, 设计并实施了完整的测试

方案, 验证了该系统的基础性能与安全性能。文献

[149]针对难以量化评估拟态防御对 Web 服务器服务

质量造成影响的问题, 基于“木桶”原理提出了拟态

构造 Web 服务器服务质量的量化评估方法, 并利用

向量相似度方法量化服务质量的损耗值。文献[150]

又针对拟态构造的 Web 服务器的异构性难以量化的

问题, 将拟态构造的 Web 服务器的异构性定义为其

执行体集的复杂性与差异性, 提出了一种适用于量

化异构性的量化方法。在理论上为拟态防御量化评

估提供了一种新方法, 从而指导调度算法和表决算

法的改进。文献[151]提出一种拟态 Web 威胁告警分

类与可视化分析方法, 通过拟态防御的表决方法生

成异常告警数据, 并按照表决一致程度进行等级划

分和分类预测, 进而生成各种拟态防御态势展示图。

但该模型针对异常访问无法给出更准确的分析结

果。文献[152]提出针对引入拟态防御机制的路由器

系统的测试方法。针对拟态 DNS 系统, 文献[153]采

用广义随机 Petri 网对拟态 DNS 的攻击、干扰和防御

进行建模, 并比较了不同干扰强度下不同冗余系统

和模拟 DNS 的可用性和感知安全性。文献[154]提出

的模型则采用可用概率、逃逸概率和非特殊感知概

率对系统性能进行定量分析。 

文献[155]基于CloudSim基本功能提出了一个云

服务仿真系统, 帮助研究人员实施新的调度和表决

机制。文献[156]基于大素因数和卷积运算的分解问

题, 提出了一个大数卷积拟态防御数学模型。提出的

模型可以清晰地表达 CMD 机制, 将 CMD 领域的攻

防问题转化为相应的数学问题, 从而对 CMD 的安全

能力进行定性评估。 

文献[157]为 MSISDN 系统构建了一套拟态自动

机模型与安全性验证方法, 分别使用有穷状态自动

机、细胞自动机和层次自动机描述系统的状态迁移、

变化结构和计算粒度, 能够高效的描述 MSISDN 系

统在全状态空间内的安全性。 

文献[158-159]根据拟态防御与多余度表决模型

之间的关系, 针对多余度表决方法的防御能力、运行

效率和系统恢复三方面进行建模和分析, 是对 DHR

架构内部表决方法的评估方法。 

本节总结了概念提出以来在对拟态防御系统的

建模和评估方法方向的研究成果。在建模与分析方
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法中, 模拟仿真、博弈论、广义随机 Petri 网、自动

机模型是研究人员分析评估拟态防御系统及其应用

性能的常用方法。然而这些方法各有其优点和局限

性。其中, 博弈论重点研究的是决策制定者之间的相

互作用, 即攻防双方的策略选择和决策过程, 相对

于其他方法, 可以分析多方参与的复杂网络攻防情

景, 由于强调策略和均衡, 还有助于研究者理解攻

击方和防御方之间的博弈动态, 但难以捕捉 CMD 系

统的网络拓扑或技术细节, 且因其基于理性假设, 

可能并不适用于分析非理性的攻击者行为。自动机

模型是基于状态和状态转移的建模方法, 通过描述

有限数量的状态和状态之间转移的方式定义系统的

行为, 具有简单性和直观性, 易于理解和分析, 对于

具有有限状态的问题, 可以提供准确的建模, 但不

太适用于描述攻击者的策略性行为, 且其基于离散

状态, 难以处理连续的事件。广义随机 Petri 网络同

样以图形化的方式描述系统的状态转移和事件触发

关系, 有助于直观理解系统的状态和事件之间的关

系, 且允许进行形式化的分析, 有助于发现潜在的

安全问题, 并且天生支持并发性和分布式系统的建

模, 但对于大规模和复杂的系统, Petri 网模型可能变

得异常庞大, 导致难以管理和分析。比较而言, 自动

机模型适用于简单、有限状态的网络信息系统, 而广

义随机 Petri 网模型适用于更复杂、随机性和并发性

较强的系统。 

对于 DHR 建模评估方法的研究, 具有重要的实

践价值。一方面, 这些研究成果可以为研究人员和从

业者提供有关如何构建或加强DHR架构模型的指导, 

以满足不断变化的需求和威胁。另一方面, 这些研究

还能够为人们提供评估系统可用性和安全性的有力

工具, 有助于识别系统中的潜在问题和风险。 

5  总结 

本文总结了自概念提出以来有关 CMD 思想的

研究成果, 分应用场景、架构研究和建模评估三方面

展开综述。目前来看, 在已有的应用研究中, 针对传

统的 Web 服务器架构和新兴的 SDN 系统、区块链系

统、云环境和分布式存储系统的研究较为完善。为

了提升 CMD 系统的安全性, 最小化引入 CMD 思想

带来的性能损失与资源浪费, 并提升拟态防御系统

的服务性能, 部分工作分别对调度算法以及表决机

制等方面进行架构层面的改进。研究 CMD 思想的另

一个方向是对模型的分析, 其中模拟仿真、博弈论、

广义随机 Petri 网和自动机模型是分析 DHR 架构及

其应用性能的主要方法。CMD 理论与方法仍在不断

的研究和完善之中, 从技术发展的趋势来看, 未来

的工作将可能在如下四个方面展开。 

(1) 拟态防御在新兴技术场景中的应用 

在 CMD 于已有的应用场景中持续发挥作用的

同时, 还将创建更多的应用场景, 尤其是与新兴领

域的深度融合。能够确定的是, 随着新兴技术的不断

发展, 软硬件产品的种类和功能将会越来越多样化, 

其复杂性也将日益增加, 我们无法完全避免产品出

现内生安全漏洞。如本文第三节所述, 目前 CMD 思

想已和云服务、区块链、分布式系统等已经广泛部

署的新兴技术深度融合, 保障相关系统的安全性能, 

以应对未知的安全威胁与漏洞。对于 6G 通信、元宇

宙、量子计算机等正在推进研究的新技术, 提早引入

CMD 技术也可以更快一步有效应对不断变化的威胁

和攻击手法。例如, 对于 6G 通信技术, CMD 思想除

了在网络交换、处理设备中发挥作用外, 还可以与网

络流量调控、频谱管理与分配、身份验证等阶段相

结合, 通过增加随机性与动态特征, 增加攻击者侦

听、破解、干扰的难度。而元宇宙作为一个多维度

的虚拟世界, 各种虚拟实体、人类互动以及数字资产

在其中广泛交织, 可以将 CMD 技术融入元宇宙的基

础架构, 混淆攻击者对于开放信息的识别, 实现精

准保护, 或将其应用到社交平台和虚拟聚会中, 可

以确保用户的互动隐私和信息安全, 又或是嵌入到

虚拟物品和数字资产中, 能够使这些物品具有自我

保护能力, 防范盗窃与伪造。再如量子计算机, 其虽

具有强大的并行计算能力, 能够快速破解传统的加

密算法, 但在其内部, 同样存在着无法完全消除的

内生安全问题, 而 CMD 技术的融入可以为量子计算

环境提供更强韧的安全机制, 对于极其敏感的量子

态, 可以通过引入 CMD 思想使其尽力避免攻击者扰

动的影响, 在软件层面, 同样可以引入动态异构冗

余的结构保护量子计算机的操作系统、应用程序和

系统数据; 而反过来, 量子计算也能为拟态防御过

程提供真正的随机性和不确定性, 使系统的行为更

加难以预测, 其强大的计算能力则能够帮助拟态防

御系统快速识别潜在的攻击模式。总的来说, 针对各

类计算机系统的内生安全威胁无法完全消除的问题, 

可以有针对性地引入 CMD 思想, 从而为新兴技术的

可持续健康发展提供坚实的安全基础。 

(2) 性能与安全的平衡关系研究 

在网络空间领域, DHR 架构的引入为计算机系

统的安全性和鲁棒性提供了有力的支持, 然而也不

可避免的带来资源开销加重的问题, 如何追求性能

与安全的平衡还将是相关研究工作需要持续探讨的
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问题。DHR 架构的核心思想在于为计算机系统引入

动态性、随机性和多样性, 使攻击者难以适应和预测

系统的环境变化, 但这也意味着系统需要消耗更多

的硬件、软件或是带宽资源, 这增加了资源的开销。

特别是在大规模的网络环境中, DHR 架构的引入可

能会占用大量的计算和存储资源, 影响系统的实时

性和性能。因此, 在保证系统安全性的前提下, 可通

过进一步优化调度与表决策略、划分异构等级、构

建 DHR 架构的自适应机制等方式, 探索资源的有效

管理和性能提升的可能, 使 CMD 技术更加可持续的

应用于实际场景中, 为网络安全提供更强大的防御

能力。 

(3) 拟态防御与现有安全技术的融合 

第三, 在将 CMD 技术引入实际系统中时, 可以

与传统网络安全技术及新兴防御技术相结合, 共同

构建一个多层次的防御体系, 全面提升系统的安全

防护能力。一方面, 将 CMD 技术与防火墙、加解密

技术、入侵检测等传统的网络安全技术相融合, 能够

在基于已知的攻击特征进行防御的基础上, 引入不

确定性和变化性, 从而增加攻击者的攻击成本, 同

时兼顾防范已知和未知的威胁。而与机器学习、区

块链等新兴防御技术的融合, 则使安全系统的防护

能力提升到更多的维度, 能够增强系统对多样化攻

击的适应性。另一方面, 构建多层次的防御体系还将

有助于系统在安全与性能之间寻求平衡 , 在引入

CMD 技术的系统中, 各层次的技术可以根据实际的

外部环境与系统内部情况进行协同工作。有选择地

将 CMD 技术应用于关键环节, 能够在较少的开销损

失下求得更完备的安全性能。但由于在当前的网络

系统中, 往往已经部署了已有的安全防御技术, 而

新技术的引入有可能会改变原有的系统配置, 造成

干扰, 因而在研究 CMD 技术与其他安全技术的结合

时, 还需要考虑到其适应性, 使其更好的嵌入到网

络信息系统中并发挥安全防护作用。综合而言, 将

CMD 技术融合于传统网络安全技术与新兴防御技术

中, 打造多层次地综合性防御体系, 也将是 CMD 的

重要研究方向之一, 这将能够最大限度地发挥各种

技术的优势, 针对不断变化的网络威胁, 为网络安

全系统提供更强大的应对能力, 从而保护网络空间

的安全与稳定。 

(4) 相关标准与规范的建立 

在 CMD 技术的推广应用中, 还需加快相关标准

的建立。目前, CMD 技术尚未有明确的标准与规范, 

这可能导致技术的应用和交流受到限制。为此, 有必

要尽快建立起严格的技术标准与规范, 以确保不同

CMD 系统之间的兼容性, 加速技术的发展与应用, 

使 CMD 技术能够更好地融入国际技术体系, 同时也

为评估技术的有效性和可行性提供了客观的依据。 

今天, “改变网络空间游戏规则”的网络空间拟

态防御理论及其内生安全效应正不断彰显出其勃勃

生机与旺盛活力, 在软硬件无法彻底清楚其内生安

全问题时, 也能依靠创新的内生安全机制规避或瓦

解来自网络空间的不确定威胁。尽管拟态防御理论

的研究仍处于初步探索阶段, 一些概念和具体技术

也存在争议。然而, 主动防御技术无疑引领了未来网

络防御技术的发展方向, 拟态防御理论的探索和研

究将成为网络空间安全的重要基石, 人类也必将迎

来以目标对象内生安全功能为核心的网络空间拟态

防御技术新时代。 
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