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摘要  恶意代码是计算机和网络安全最大的隐患之一。尽管已经有众多检测方法和工具, 但在恶意代码变体快速迭代、代码样

本爆炸性增长的形势下, 如何提升恶意代码检测方法的性能, 仍然是当前网络安全领域富有挑战性的热点研究问题。随着人工

智能技术的发展, 基于深度学习的恶意代码检测方法逐步引起研究人员的重视。通过使用大量的神经元拟合数据的特征, 可以

实现更强的检测性能。相较于早期方法和传统机器学习方法, 基于深度学习的方法能自动提取代码特征, 支持持续学习, 因
而逐渐成为恶意代码检测的主流。本文从五个方面对这一主题的研究现状进行回顾和分析: 1)基于熵信息的方法; 2)基于图的

方法; 3)基于计算机视觉的方法; 4)基于自然语言处理的方法; 5)基于多维度特征融合的方法。不同于以往的综述工作, 本文一方

面根据检测模型的特点进行分类, 并对每个类别的分析方法和架构进行总结; 另一方面通过比较自然图像和文本与恶意代码特

征的异同, 试图对恶意代码特征提取的未来改进有所启发。此外, 考虑到生成与对抗技术具有双面性, 且能够促进检测模型的改

进与性能提升, 本文对恶意代码检测中的攻防对抗技术进行回顾与分析。目前, 恶意代码检测技术仍存在泛化性与鲁棒性弱、

数据集不平衡和概念漂移现象严重等问题, 这些将是未来基于深度学习的恶意代码检测技术研究的主要问题。本文有助于研究

人员了解恶意代码检测方法的基本原理、技术方法、现阶段难题与挑战、未来发展方向, 为现有方法的进一步研究和改进提供

帮助。 
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Abstract  Malware is one of the greatest threats to computer and network security. Despite the availability of numerous 
detection methods and tools, under the circumstances of the expanding attack scope, rapid iteration of malware variants, 
and explosive growth of code samples, how to enhance the performance of malware detection methods remains a chal-
lenging and hot research topic in the field of network security. With the development of artificial intelligence technology, 
deep learning-based methods have gradually attracted the attention of researchers, utilizing a large number of neurons to 
fit data features and achieve stronger detection performance. Compared to early methods and traditional machine learning 
methods, deep learning-based methods can automatically extract data features and support continuous learning, thus 
gradually becoming mainstream in malware detection. This paper reviews and analyzes the recent work on this topic 
from 5 perspectives: 1) Entropy information-based methods; 2) Graph-based methods; 3) Computer vision-based meth-
ods; 4) Natural language processing-based methods; 5) Multi-dimensional feature fusion-based methods. Different from 
previous review works, on the one hand, this paper classifies detection models in the light of their characteristics, and 
summarizes the analysis methods and architectures of each category; on the other hand, it attempts to inspire future im-
provements in malware feature extraction by comparing the similarities and differences among natural image and text fea-
tures with malware features. In addition, considering that generative and adversarial techniques have two sides, which can 
promote the detection effects and performance improvements, this paper reviews and analyzes the offensive and defensive 
adversarial techniques in malware detection. Currently, malware detection technology still faces issues such as weak gen-
eralization and robustness, imbalanced datasets, and severe concept drift. These will be the main problems for future re-
search on deep learning-based malware detection technology. The comprehensive review of deep learning-based malware 
detection methods helps researchers understand the basic principles, technical methods, current challenges, and future de-
velopment directions of malware detection methods, which is conducive to further research and innovation of existing 
methods. 
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1  引言 

互联网应用的高速发展, 在给普罗大众带来巨

大红利的同时, 许多安全问题, 如个人信息泄露、垃

圾邮件骚扰、恶意代码入侵等亦随之而来。其中, 恶

意代码是网络与计算机安全重要的威胁之一。每年

都有许多国家地区、组织和个人因恶意代码入侵而

蒙受巨大损失。目前, 主要的恶意代码形式包括[1-4]: 

病毒(Virus): 能够附着在其他文件上并通过复

制自身进行传播, 当用户执行被感染的文件时, 病

毒便会激活并感染其他文件。 

蠕虫(Worms): 能够在短时间内大量复制和传

播, 并且可以通过多种类型程序进行传播。 

根套件(Rootkits): 用于隐藏其自身或其他恶意

活动, 使其在计算机系统或网络中难以被检测。 

后门(Backdoors): 让攻击者绕过大量甚至所有

的认证流程, 实现远程控制计算机, 并在远程系统

上运行命令。 

特伊洛木马(Trojan Horse): 通常伪装成合法或

有诱惑性的软件、文件或链接, 诱使用户主动下载或

执行。一旦特伊洛木马进入用户的计算机系统, 它将

执行预设的恶意操作。这可能导致数据泄露、系统

损坏或其他危害。 

勒索软件(Ransomware): 对关键文件进行加密, 

迫使用户支付赎金以解密文件。 

灰度软件(Grayware): 在功能和性质上介于正

常软件与恶意软件之间的软件。虽然灰度软件不一

定具有明显的恶意功能, 但其行为可能令人不悦、侵

犯隐私或影响系统性能。 

广告插件(Adware): 通常在用户不知情的情况

下安装在计算机上, 通过在屏幕投放广告以获取收

益。这些广告会影响用户的体验, 并在一定程度上影

响计算机性能。 

间谍软件(Spyware): 在用户并不知情也没有授

权的情况下, 非法安装在用户电脑上监视用户在线

行为的软件, 该软件可以在后台执行一系列恶意操

作, 比如将监视信息发送给攻击者, 从而窃取用户

的个人信息和敏感数据。 

下载器(Downloader): 该类恶意程序在得到下

载的权限后, 会自动下载其他的恶意程序。 

在个人层面, 恶意代码会窃取用户的敏感信息, 

导致用户隐私泄露和经济损失; 在企业层面, 恶意

代码会对企业的关键数据和设施造成损害, 进而影

响企业的正常运行; 在国家层面, 恶意代码会窃取

保密数据和损坏关键基础设施, 威胁国家安全。在此

现状下, 恶意代码检测方法能够在很大程度上减少

恶意代码所带来的损失, 这对于保护用户隐私和数

据安全、保障企业长期稳定发展、筑牢国家网络空

间安全防线而言, 有重要的意义。 

尽管目前已经有不少的检测方法, 但随着时间

的不断推移, 许多新的问题也逐渐浮现。恶意代码设

计者利用加密、混淆、变种等手段提升恶意代码的

复杂性和多样性, 使得其难以被检测。传统的基于特

征匹配和行为分析的检测方法在面对这些复杂多样

的恶意代码时, 往往表现出较低的检测准确率和实

时性。在大数据时代下, 随着数据量的爆炸性增长, 

传统方法在处理大规模代码样本时, 往往需要耗费

大量的计算资源和时间, 海量的样本为恶意代码检

测带来了巨大的挑战。在该背景下, 如何设计更好的

检测方法成为网络安全领域亟需解决的问题之一。 

恶意代码检测技术主要通过恶意代码的三种类

型特征进行检测: 静态特征、动态特征以及两者组合

而成的混合特征[5]。其中, 静态特征和动态特征的主

要区别在于特征是否需要通过动态运行代码获得。

早期恶意代码检测方法包括: 人工分析法、内容匹配

法、统计分析方法等。人工分析法虽然检测精度高, 

但需要大量的人力物力, 难以适合大规模分析的需

要。内容匹配方法将恶意代码及其特征存入数据库

中, 面对未知代码时, 通过将代码及其对应的特征

在数据库中进行匹配, 进而对未知代码的类型进行

判断。该方法虽然能实现自动化、批量化的检测, 但

是随着代码样本的海量增长, 会导致数据库内存空

间消耗变大, 匹配速度变慢, 且难以对未知的恶意

代码进行检测。统计分析方法通过对代码信息进行

挖掘和分析来实现恶意代码检测。相较于内容匹配

方法, 该方法内存空间消耗小、检测速度快、能够在

一定程度上对未知代码进行检测, 但对于部分代码

样本和类别而言, 统计信息区分性能有限, 且难以

对变体恶意代码样本进行检测。 

机器学习方法在许多研究工作中被证实有着很

好的分类效果[6], 因此研究者们也把机器学习方法

引入恶意代码检测, 通过特征工程对恶意代码特征

进行提取, 用于训练机器学习模型。作为机器学习方

法的一个分支, 深度神经网络通过足够深层次的神

经元去拟合数据的特征, 在性能上比其他机器学习

方法有着更好的效果。因此, 基于深度学习的方法已

逐步成为本领域研究的热点。 

Chakkaravarthy 等人[7]对当时恶意代码检测的主

流方法进行了综述, 但主要分析传统方法; Sihwail等

人[8]从静态分析方法、动态分析方法、混合方法、内
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存分析方法对恶意代码检测方法进行综述; Ucci 等

人[9]总结了许多能用于恶意代码检测的机器学习模

型, 这些机器学习模型在静态分析和动态分析过程

中都有具体的应用。近年来, 随着深度学习的快速发

展, 基于深度学习的方法已成为恶意代码检测的主

流方法之一。许多恶意代码检测综述[2,8,10]包含深度

学习方法的介绍, 但介绍的内容相对有限。在现有的

基于深度学习的综述中, 部分综述[11-12]局限于特定

的环境; 部分综述[13-15]论述的深广度均有较大的限

制, 没有反映近年来的研究进展。 

目前, 随着深度学习在恶意代码检测领域的广

泛应用, 方法类别也逐渐变得明晰。合理划分各个派

别, 分析和探讨其背后的机理, 总结其优缺点, 能对

未来工作起到激励和借鉴作用。基于此, 本文通过对

基于深度学习的恶意代码检测方法进行综述, 旨在

为研究人员了解恶意代码检测的基本原理和最新的

恶意代码检测方法提供参考和帮助。 

本文的主要贡献如下:  

① 对基于深度学习的恶意代码检测方法进行

了较为深入的讨论与对比分析, 弥补了已有综述在

分析深度和广度上的不足, 也对近年来提出的方法

进行了补充;  

② 根据检测方法的应用场景、内部机理、网络

结构、依赖特征, 本文将目前主要的方法分成了 5 个

类别。这种分类有助于读者更好地理解和分析已有

的工作;  

③ 将计算机视觉和自然语言处理的深度神经

网络运用到恶意代码检测领域, 恶意代码的表征会

与常规图像、自然文本之间存在异同。本文对这些

异同进行了详细的分析和讨论。 

本文其余部分安排如下: 第 2 节主要介绍恶意

代码检测技术使用的三种基本特征类型: 静态特征、

动态特征和混合特征; 以及经历的三个重要发展阶

段: 早期方法阶段、机器学习方法阶段、深度学习方

法阶段; 介绍衡量模型性能的主要指标。第 3 到第 7

节分别根据恶意代码不同的特征角度, 对基于熵信

息的法、基于图的方法、基于计算机视觉的方法、

基于自然语言处理的方法、基于多维度特征融合的

方法进行综述。第 8 节从恶意代码攻防对抗角度对

梯度攻击方法、GAN(Generative Adversarial Networks)

方法、强化学习方法进行介绍和分析。第 9 节讨论

了当前恶意代码检测存在的问题和挑战, 以及未来

可能的研究问题。第 10 节对全文进行总结。 

2  恶意代码检测技术的发展 

如图 1 所示, 恶意代码检测方法使用的特征主

要包括: 静态特征、动态特征和由前两者组成的混合

特征这三种基本类型; 方法的发展过程可以分为:  

 

图 1  恶意代码检测方法各个发展阶段示意图 

Figure 1  Various development stages Schematic diagram of malware detection methods 
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早期方法、传统机器学习方法和深度学习方法这三

个发展阶段。分析恶意代码需要根据其特征进行分

析, 而这三种基本特征类型几乎贯穿了恶意代码所

有的发展阶段, 大部分方法所使用的特征都可以归

类为其中一种基本特征类型。早期方法使用人工分

析、摘要匹配、统计分析等方法进行识别; 传统机器

学习通过数据挖掘、特征工程方法提取关键特征, 使

用这些关键特征训练机器学习模型; 深度学习方法

使用深度神经网络对特征进行学习。此外, 深度学习

方法可以在学习原始样本的基础上, 通过生成与对

抗技术生成更多的伪样本, 因为伪样本与真实样本

的相似度很好, 因此可以使用伪样本对原始数据进

行扩充和增强。虽然生成与对抗技术可以提升模型

的泛化性能, 但设计者也能使用这项技术生成逃避

率更高的恶意代码, 因此其负面作用值得警惕。 

2.1  基本特征类型 
在对恶意代码进行分析时, 需要从代码中抽取

重要的特征进行分析。静态分析方法通过恶意代码

的内容和结构等静态信息进行分析, 是恶意代码检

测领域最经典的方法之一。静态分析方法的输入数

据通常是从恶意代码源文件提取的特征, 这是可以

直接获得的。尽管静态分析方法在许多恶意代码检

测任务中都表现出很好的检测性能, 但该方法缺陷

也很明显, 恶意代码设计者只需要对代码进行稍微

改动就能提高恶意代码的逃避率, 使用添加无效字

节、打包、加壳、混淆等方法让恶意代码更难被检

测出来, 在很大程度上会影响恶意代码分析效果[16]。 

使用环境平台运行代码, 通过代码在运行过程

中产生、调用、更改信息的动态行为进行分析的方

法, 称为动态分析方法[17]。恶意代码对系统有破坏性, 

因此一般使用沙箱作为运行平台, 并通过技术手段

收集代码在沙箱中运行的动作信息。这些动作信息

通常具有时序性、前后文关联性, 因此可以通过动作

信息来检测该代码是否为恶意代码。动态分析方法

可以极大地减轻添加无效字节、加壳、混淆等方法

对模型检测效果的影响, 但也存在缺陷: ①恶意代

码运行时间开销大; ②设计者可以通过增加延迟来

规避检测; ③恶意代码只有在合适的操作系统上才

能进行动态分析, 如果操作系统不合适, 则无法运

行代码和获得代码的动作信息。 

在静态分析方法和动态分析方法的基础上, 研

究者们提出混合分析方法[4,18], 即将恶意代码的静态

特征和动态特征一同用于分析。混合分析方法从静

态和动态两个维度进行结合分析, 分析效果往往会

比使用单个维度分析效果要好。但是, 混合分析方法

的特征获取和分析过程更加繁琐。在静态和动态特

征不对称时, 性能往往会有所下降。 

上述三种类型特征贯穿了恶意代码分析方法的

全部发展阶段, 是分析方法重要的组成部分。目前, 

几乎所有的分析方法都需要在至少一种类型特征上

进行分析。尽管现在有很多能够自动学习特征的方

法, 如何提升特征学习效果, 如何提升数据质量仍

是值得思考的问题。高质量的数据和高效的学习策

略能够提升检测方法的性能。 

2.2  早期方法 
早期的恶意代码分析方法有如下几类。 

基于人工调试的方法。早期的检测方法主要以

人工调试为主, 使用 IDA PRO 等反汇编工具, 对代

码从内容和逻辑上进行分析与综合评定。这种方法

虽然准确率高, 但是受限于人力、时间成本, 该方法

只是适合小规模的恶意代码分析。 

基于匹配的方法。通过大范围收集恶意代码来

构建数据库, 将待检测代码放入数据库中进行匹配, 

如果匹配成功, 则是恶意代码。该方法虽然在准确率

上没有人工调试的方法高, 但是能在较短时间内对

大批量的恶意代码进行检测。随着恶意代码数量的

不断增加, 也需要更多的空间和时间用于数据库的

构建与代码匹配, 研究者们开始使用 MD5 码对恶意

代码进行编码, 通过 128 位的散列值对恶意代码进

行标记。MD5 码有很高的标识性能, 将恶意代码转

换成 MD5 码, 并用 MD5码构建数据库, 极大地降低

了构建数据库需要的容量以及提升匹配效率。 

基于特征的方法。相关研究表明, 代码是否为恶

意代码和其中的关键特征有较大的关联, 如 Opcode, 

PE head 等[19-21]。通过抽取这些特征并从统计学的角

度进行分析, 能提升恶意代码的检测率。 

2.3  传统机器学习方法 
本文中, 传统机器学习方法指的是深度神经网

络兴起之前的机器学习方法, 相关研究已经证实了

一些传统机器学习方法有着较好的检测性能, 如支

持向量机(Support Vector Machine, SVM)[22-23], K近邻

(K-Nearest Neighbor, KNN)[24-25]等。 

Santos 等人[24]提出了结合动态分析和静态分析

的恶意代码检测方法, 一方面使用 N-gram 模型提取

操作码的二元特征, 之后计算特征的 TF-IDF 值作为

序列的静态特征, 另一方面使用API调用序列, 通过

特定的方法将序列转化成二进制数值作为序列的动

态特征, 将这两种特征合并用于训练机器学习模型。

Santos 等人[24]的实验证明, 尽管使用相对简单的机

器学习模型(K 近邻、支持向量机、决策树、朴素贝
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叶斯、贝叶斯网络)进行训练, 训练后的模型也有很

好的检测效果。Zhong 等人[26]对恶意代码的静态和动

态特征进行编码, 之后使用 K-means 方法对其进行

聚类操作, 接着再对簇进行聚类操作生成子簇, 根

据子簇之间的关联性构造簇的树结构。使用深层神

经网络对树中的每个子簇进行训练, 从子簇训练结

果中选择最好的作为该簇的结果, 并最终将所有簇

的结果进行融合。在聚类和训练过程中使用并行计

算的方式, 加快了训练和分析的速度。 

传统机器学习方法具备检测准确率高、数据需

求量少、解释性较强、训练和预测速度快等优点。

但传统机器学习方法需要人工提取和构造特征, 因

此数据处理环节工作量大, 并且特征工程的质量在

很大程度上会影响该方法的检测性能。此外, 该方法

的鲁棒性弱, 面对经过混淆操作的对抗样本时, 检

测性能会大幅下降。在整个发展阶段中, 传统机器学

习方法一方面是早期方法中的统计分析方法的延伸

和扩充, 另一方面也为深度学习方法的兴起做了充

分铺垫, 是承前启后的重要方法。 

2.4  深度学习方法 
深度学习方法在恶意代码检测中有着较为广泛

的应用。一方面, 可以直接使用静态特征、动态特征、

混合特征, 以及其他经过加工和处理过的特征训练

深度模型。另一方面, 得益于深度学习方法在图像识

别和文本处理上的成功, 研究者们尝试将代码特征

转化成图像或类文本序列, 进而使用改进的图像分

类和文本分类模型进行检测。此外, 通过生成和对抗

方法可以进一步提升模型的鲁棒和泛化性能。深度

学习方法较早期方法和传统机器学习方法而言, 有

如下优点: ①能够自动提取特征: 深度网络有强大

的特征提取能力, 因而对特征工程的依赖低; ②较

强的泛化能力: 通过大量的神经元对特征进行拟合, 

在遇到未知、变种的恶意代码样本时, 往往仍能保

持较高的准确率 ; ③适合大数据处理 : 可以使用

GPU 进行加速, 训练数据量越大, 检测效果往往

越好; ④支持持续学习: 可以在训练好的模型上进

行二次训练, 因此可以持续更新和改进模型, 以应

对恶意代码不断变化。 

2.5  模型性能主要衡量指标 
目前衡量恶意代码检测模型的主要指标如图 2

所示。主流的检测任务包括两种类型: 其一, 判断其

是否为恶意代码, 代码的标签仅有良性和恶性, 属

于二分类任务; 其二, 判断恶意代码的家族或类别, 

代码的标签为其所属的家族或类别的名称, 家族和

类别往往超过 2 个, 属于多分类任务。对于二分类任

务, 使用混淆矩阵衡量模型的性能; 对于多分类任务, 

可将恶意代码所属的类别记为正类, 所有其他的类别

记为负类, 通过此方法将多分类问题转化为若干个二

分类问题, 并分别使用混淆矩阵衡量其效果。 

在二分类问题中, 实际标签有真、假两种标签, 

分别记为 GroundTrue 和 GroundFalse, 预测标签有

真、假两种标签, 分别记为 PredictTrue 和 PredictFalse, 

构造上述实际标签和预测标签的笛卡尔积, 得到四

个元组:  

(GroundTrue, PredictTrue) 
(GroundTrue, PredictFalse) 
(GroundFalse, PredictTrue) 
(GroundFalse, PredictFalse) 

分别对应真阳、真阴、假阳、假阴四种情况, 以

这四种情况为基础, 计算衡量模型性能的主要指标, 

包括准确率、错误率、精确率、召回率、F1 分数、

真阳率、假阳率、受试者工作特征曲线、ROC 曲线

下的面积等, 计算公式或方法如图 2 所示。 

3  基于熵信息的方法 

3.1  基本原理 
将恶意代码转化成二进制形式, 以字节为单位

对二进制代码进行切割并计算每个字节的数值。根

据特定的长度, 将连续的字节按照长度进行分块, 

根据每个数据块中所含字节数值的频率, 计算该块

的熵值, 作为恶意代码的特征。熵值计算方法如公式

1 所示:  

 2
0

( ) ( ) log ( )
n

i i
i

H X p x p x


          (1) 

其中, H(X)为数据块的熵值, xi表示块中数值为 i 的字

节的频率, 字节数值的区间为[0,255], 因此 n 的数值

为 255。 

3.2  相关方法 
Lyda 等人[27]最早提出使用熵信息对恶意代码进

行检测。Bat-Erdene 等人[28]通过文件中特定块的熵信

息, 来检测文件是否经过打包处理。Gibert 等人[29]

使用文件熵信息在内的多种信息, 进行融合训练, 

训练好的模型有很好的检测性能。Gibert 等人[30]使用

小波变换对二进制恶意代码熵信息进行处理, 得到

近似系数和差值系数, 接着使用卷积层+池化层的结

构, 从这两种系数中提取信息。除了使用一维熵信息

进行分析外, Vu 等人[31]使用恶意代码的熵值生成图

像进行分析。他们将恶意代码块的熵值进行 MinMax

处理, 映射到[0,1]区间。接着使用 Sigmoid 型函数和

二次函数对数据进行计算, 再乘以 255, 计算结果分 
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图 2  基于混淆矩阵的评估指标 

Figure 2  Evaluation metrics based on confusion matrix 
 

别作为 RGB 图像红色通道图像和蓝色通道图像。绿

色通道图像使用句法信息构建。生成的图像分别使

用 CNN 模型和 XGBoost 模型学习, CNN 模型能学到

更好的效果。 

3.3  讨论 
从代码中提取熵信息的过程简单且高效 , 深

度学习方法通过从熵信息中自动提取特征进行学

习, 进而实现恶意代码分类。该方法能够在很大程

度上减轻无效代码插入、代码位置变换、加密与包

装等混淆技术对检测器的影响。相较于支持向量

机、决策树等机器学习方法而言, 深度学习方法一

方面借助 GPU 设备和批训练策略, 降低训练过程

的时间消耗和空间开销 , 因此能够对大量数据进

行学习和分析 , 另一方面在得到新的训练样本时

可以直接进行增量训练 , 而不需要同时使用新旧

样本重新训练模型, 以实现模型的更新迭代。但熵

信息方法只关注代码字节级的统计特征 , 无法对

代码的前后文语义进行捕捉 , 在一定程度上会影

响检测效果。 

目前熵信息方法主要应用在二进制代码以及恶

意代码图像上。如果将熵信息方法应用在 API 调用

序列等其他的恶意代码特征上, 是否也会取得较好

的检测效果？引入交叉熵、相对熵等方法, 是否能够

实现恶意代码样本之间的对比与匹配？这些都是值

得进一步探讨的问题。 

4  基于图的方法 

4.1  基本原理 
图是一种数据结构, 往往以矩阵的形式呈现数

据的结构和关系。图方法使用图数据结构对恶意代

码特征进行表示, 常用于恶意代码动态分析。图的节

点表示实体(序列、文件等); 图的边表示各个实体之

间的关联, 用于体现代码调用实体的顺序。图方法相

较于其他的特征工程方法而言, 能更好地刻画代码

的动态行为特征, 并根据特征进行回溯分析。近几年

来, 随着图神经网络的兴起与发展, 研究者们将特

征转化成图数据, 使用图模型进行分析。 

4.2  相关方法 
Li 等人[32]从 API 序列的名字和参数中抽取语义

信息, 根据 API调用的顺序构建 API 序列调用图, 并

使用图卷积网络 (Graph Convolutional Networks, 

GCN)[33]和图注意力网络(Graph Attention Network, 

GAT) [34]等方法学习 API 调用图的结构信息。Pei 等

人[35]从安卓 API 序列中抽取词级和字符级特征, 根

据这些特征构建图并生成图表征, 之后用图卷积网

络提取表征特征, 再使用 IndRNN [36]学习前后文特

征的语义关联信息。Zhang 等人[37]使用 API 分析文

档作为原始数据, 从里面抽取实体和关系, 根据实

体和关系构建 API 序列图—APIGraph, 通过序列嵌

入和聚类方法对 API 序列图进行增强, 增强后的图
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能够对 API 序列更好地表征和刻画 API 序列之间的

联系。该方法是一种数据增强的方法, 在增强的数据

上进行训练, 能够提升其他恶意代码检测器的检测

性能。 

除了序列调用图, 溯源图方法也得到研究者的

关注。溯源图(Provenance Graph)是一种用于表示实

体(例如文件、进程和网络连接)及其之间关系的有向

图。基于溯源图的恶意代码检测方法是一种利用恶

意代码的行为特征和关联关系进行检测的技术。在

恶意代码检测领域, 溯源图可以帮助我们理解恶意

代码的行为模式, 从而识别和阻止潜在的恶意活动。

Wang 等人[38]使用进程、文件、套接字作为图的顶点, 

使用各个实体间的数据依赖和控制依赖作为边。根

据溯源数据构建图, 根据频率数据选择 K 条最为罕

见的运行流程, 从图中抽取这 K 个运行流程所包含

的顶点和边, 之后使用嵌入的方法对图数据进行表

征, 最后使用局部异常因子算法(Local Outlier Factor, 

LOF)对溯源图进行检测。Wang 等人[39]设计一种从节

点层面对溯源图进行无监督学习的检测模型。该模

型以 GraphSAGE 为基本框架, 对邻居节点进行采样

和聚合, 最终通过富集信息的节点来预测类别。此外, 

该模型的学习模式为归纳学习(Inductive Learning), 

相较于 GCN 的转导学习模式(Transductive Learning)

而言, 它不需要在训练过程中使用到测试数据, 在

训练完后, 可以对未见过的测试数据进行预测。 

4.3  讨论  
图方法能够有效地捕捉恶意代码之间的关系和

交互模式, 包括函数调用关系、数据依赖关系、控制

流程等, 这使得图方法能够更全面地表示恶意代码

的行为特征。当恶意代码被混淆时, 其图结构并不会

发生太大的改动, 因此对检测器的影响小。相较于向

量嵌入方法而言, 图方法能够对关键字的含义进行

更好地体现, 比如通过不同的有向边表示选择指令, 

通过有环图表示循环指令。因此, 图方法也是未来研

究的主流方法之一, 如何选择更合适的实体, 以及

在实体之间建立更好地联系, 是未来图方法值得思

考的问题。 

但是, 将恶意代码表示为图结构需要对代码进

行解析、关键数据提取、数据结构重构等环节, 数据

处理工作比较复杂。此外, 构造的图往往包含大量的

节点和边, 这使得图的维度较高, 需要更多的存储

资源、计算资源和时间成本进行分析。 

5  基于计算机视觉的方法 

Nataraj 等人[40]最早引入计算机视觉的方法解决

恶意代码分类问题, 他们将文件的二进制代码, 按

照每 8 个比特生成一个向量, 然后将向量转换为灰

度图, 通过提取图像特征对图像进行分类。基于计算

机视觉的方法为后续基于深度学习的静态图像分析

方法提供了理论基础, 其主要架构如图 3 所示。 

 

图 3  基于计算机视觉方法的主流分析框架 

Figure 3  Mainstream analysis framework based on computer vision methods 
 

5.1  基本原理 
通过抽取恶意代码中的信息来生成图片。一种

常用的方法, 是将恶意代码转化成二进制的形式, 

将每 8位比特分为 1组, 每组可以用于表示 1个像素, 

8 比特可以表示 256 种信息, 正好对应灰度图像 256

个灰度等级。通过这个方法可以将恶意代码转化成

图像, 作为其视觉表示。使用这些图像训练分类模型, 

训练好的模型可以对图像进行分类, 进而对恶意代

码进行分类。除此之外, 部分研究者设计了其他的恶

意代码图像表示方法, 比如使用部分关键信息 Hash

码进行恶意代码图像生成[41]。 

5.2  相关方法 
随着深度神经网络在图像分类任务上越来越成

熟, 在 Nataraj 等人[40]工作的基础上, 许多面向恶意

代码灰度图像的模型和方法相继提出。其中最为经

典的就是使用卷积神经网络(Convolutional Neural 

Networks, CNN)架构对图像进行分析。Makandar 等

人[42]使用Gabor小波和GIST方法提取图像的纹理特

征, 之后使用卷积神经网络对纹理特征进行分类。

Zhao 等人[43]从图像中切割出信息量充足的图像区域, 
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并进行纹理特征提取, 之后使用多层卷积网络对特

征进行训练和学习。Gibert 等人[44]提出了一种与文件

无关的深度学习方法, 将恶意代码转换成灰色图像, 

并使用多个池化+卷积的组合进行特征提取, 最终通

过全连接层连接各个代码类别。此外, Kalash 等人[45]、

Mourtaji 等人[46]尝试用深度神经网络 CNN 应用在灰

度图的分类任务上, 进而实现恶意代码的分类。 

基于CNN架构的模型已经取得了不错的检测效

果, 在此基础上融合多个图像分类模型能进一步提

升了模型的检测性能。Vasan 等人 [47]使用经过

ImageNet[48]预训练的 VGG16 模型[49]和 Resnet50 模

型[50], 通过模型集成的方法对恶意代码图像进行分

类。Parihar 等人[51]使用集成学习的方法选择图像分

类领域性能较强的 Resnet50[50], Xception[52] 和 

EfficientNet-B4[53]模型, 在模型最后使用多层全连

接层对 3 个模型输出信息进行融合。结果证明, 经

过融合后的模型相较单一模型而言, 有更好的检测

效果。 

除了使用二进制代码生成恶意代码图像外, 研

究者们也在不断尝试使用其他的恶意代码静态特征

信息, 来进行图像的生成和检测。Ni 等人[41]使用恶

意代码中 Opcode 序列生成图像, 他们构造一种名为

SimHash 的哈希映射, 从恶意代码中抽取 Opcode 序

列, 经过SimHash映射后得到哈希向量, 进而使用哈

希向量生成对应图片, 通过多个卷积层和池化层抽

取图片特征。Nguyen 等人[54]通过 BE－PUM 工具获

取二进制代码的数据流图, 计算数据流图的邻接矩

阵, 并由矩阵生成图片, 最后使用 CNN 架构对图片

进行分类。Yuan 等人[55]使用马尔可夫转移矩阵生成

恶意代码图像。将代码转化为字节形式, 统计代码中

当前字节和下一个字节之间的转移数量, 并计算转

移概率, 每个字节共有 256 种表示形式, 则字节与字

节之间的转移概率矩阵大小为 256×256, 最终将矩

阵转化成图片的形式, 使用 CNN 网络架构对其进行

分类。 

除了将静态分析信息转化成图像外, 研究者们

也尝试将恶意代码的动态行为信息转化成图像并进

行检测。在动态分析方法上, Tang 等人[56]将 API 调用

序列转化成图像进行分析。他们将 API 调用序列分

为 n 个主要的类别, 运行时间被平分成 n 个区间, 统

计时间区间中各个 API 类别的数量, 根据数量生成

相应的像素, 最终得到一张 n×n 的恶意序列图像, 

然后使用 CNN 网络对图像进行分类。Tobiyama 等

人[57]使用 RNN 网络架构提取 API 序列中的语义特

征, 在提取完特征后, 没有使用多层全连接层连接

分类器类别, 而是将提取的特征生成图像, 再使用

CNN 分类器对图像进行分类。 

Transformer[58]最早用于机器翻译领域, 通过多

头注意力机制来捕获更加丰富的语义信息 , 在

Transformer 的基础上, BERT[59], GPT[60], ViT[61]等更

加强大的模型也相继被提出, 运用的领域也越来越

广泛。Yakura 等人[62]在深度 CNN 网络之后加入了注

意力机制层, 能对图片中重点的区域给予更多的关

注, 以提高模型的检测效果。Seneviratne 等人[63]将

Transform 架构运用到基于视觉的方法上, 使用自监

督的 ViT 模型对安卓恶意代码图像进行分类, 与其

他主流的图像分类模型相比有更好的效果。代表性

工作总结于表 1。 
 

表 1  部分基于计算机视觉的代表性工作性能对比 

Table 1  Performance comparison of partial representative jobs based on computer vision 

论文 发表年份 方法 在 BIG2015[64]上的检测率 在 Malimg[40]上的检测准确率 

Nataraj et al. [40] 2011 GIST — 98% 

Simonyan et al. [49]* 2014 VGG-16 97.79% 98.18% 

Simonyan et al. [49]* 2014 VGG-19 97.24% 95.72% 

He et al. [50] * 2016 ResNet50 99.08% 98.93% 

Kalash et al. [45] 2018 CNN 99.97% 98.52% 

Tan et al. [53] * 2019 EfficientNet-B4 99.17% 98.93% 

Howard et al. [65]* 2019 MobileNetV3 99.08% 99.36% 

Mourtaji et al. [46] 2019 CNN 97.02% — 

Gibert et al. [44] 2019 CNN 97.49% 98.48% 

Vasan et al. [47] 2020 VGG-16 — 98.82% 

Parihar et al. [51] 2022 
ResNet50, Xception, 
and EfficientNet-B4 

— 99.43% 

注: 标“*”的为基线模型 



106 Journal of Cyber Security 信息安全学报, 2025 年 5 月, 第 10 卷, 第 3 期 
 
 
 

 

 

5.3  讨论 
基于计算机视觉的方法是使用特定的方式将恶

意代码以及其特征变成图像, 通过图像分类模型进

行分类, 进而对恶意代码进行分类。目前, 基于深度

学习方法的图像分类任务已经发展得较为成熟, 这

种方法在实验中有非常好的效果, 检测准确率基本

都在 95%以上。但是该方法也存在着一些缺点, 由于

大部分基于计算机视觉的方法是静态分析方法, 它

也继承了静态分析法的缺点, 遇到加壳、混淆、冗余

填充的恶意代码时, 该种方法的检测性能有所下降。

除此以外, 模型的解释性差。为什么将恶意代码变成

图片能提高检测效果？其内在的原理是什么？尚未

有文献对以上问题进行较好的解释。 

恶意代码图像与自然图像的差异性很大。自然

图像色彩的聚集性与连续性很强, 以图 4 为例, 图像

颜色布局自上而下分别为: 天空的浅蓝色, 海水的

深蓝色、绿色、白色, 沙滩的黄色。对于每一个区域

而言, 中间的颜色较深, 边缘颜色较浅。区域中的颜

色会有些许偏差, 但是颜色相对集中, 且颜色的变

化呈现连续性。对于恶意代码图像而言, 从人的视觉

角度来观察, 图像几乎无法提供任何有用的信息。此

外每个像素点的颜色是相对独立的, 与周围的颜色

关联不大, 也无法体现颜色变化的趋势, 因此恶意

代码图像中的每个像素体现出很强的离散性。从图

像的统计特征层面进行分析, 将自然图像和恶意代

码图像灰度化, 自然图像的方差为 2482, 恶意代码

图像的方差为 5660, 可见恶意代码图像的波动程度

更大。在图像频谱方面, 自然图像无论实在水平方向

还是在垂直方向, 其频谱变化都相对平和; 恶意代

码图像在水平方向的频谱曲线近似白噪声, 其垂直

方向的频谱波动非常大且剧烈。 

其次, 将自然图像黑白化, 或附加微弱干扰(如: 

加噪声、调整色调、扭曲等), 对自然图像信息表达

的影响都不大, 不影响人对图像关键内容的识别。对

于恶意代码图像而言, 图像中的每个像素点, 都是

二进制代码的单向表示。即使是对一个像素点进行

修改, 都会对代码的内容进行修改, 如果被修改的

内容是注释信息, 那么对代码没有太大的影响, 但

如果被修改的是关键信息则会导致代码无法正常运

行。尽管加噪声会极大地改变恶意代码的语义信息, 

但目前也有相关研究表明(见第 8 节): 使用正常的恶

意代码二进制图像和经过生成与对抗方法得到的恶

意代码二进制对抗图像一同用于检测模型的训练, 

可以提升检测模型的泛化性能。 

在未来工作中, 除了研究恶意代码图像的解释

性外, 如何在保持高准确率的前提下, 增强模型的

泛化能力, 提高模型对对抗样本的检测率, 也是基

于计算机视觉的检测方法的重要课题。 

 

图 4  自然图像与恶意代码图像的差异 

Figure 4  The difference between natural images and malware images 
 

6  基于自然语言处理的方法 

直观上理解, 自然语言处理方法和恶意代码分

析代码相差甚远, 之所以能将 NLP 技术运用到恶意

代码分析上, 主要缘于恶意代码分析过程中的特性: 

一方面, 在动态分析的过程中收集到的动作信息有

很强的序列性。经过编码后的自然语言本质上也是 

序列, 因此在序列分类以及其他的下游任务上, NLP

领域很多模型都表现出很好的效果。因此, 可以通过

迁移和改进 NLP 模型, 以设计用于恶意代码检测的

模型。另一方面, 恶意代码本身也是一种结构严谨、

内容完整、语法正确的“计算机语言”, 与自然语言

也有共通的地方, 可以通过对“计算机语言”抽取关

键信息、编码、表征, 进而使用深度神经网络学习表
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征信息, 从而实现代码分类任务。在 6.2 节和 6.3 节

中, 我们会对恶意代码表征方法和 API 序列分析方

法分别进行工作介绍和讨论。 

图 5 展示了一种主流的面向 API 调用序列的恶

意代码检测算法。首先进行数据收集和获取操作, 接

着使用恶意代码分析平台(如: Cuckoo 沙箱[66]、CAPE

沙箱[67])运行恶意代码并收集其动态行为信息, 这些

信息一般以 json 格式的文件进行记录, 从文件中抽

取 API 调用信息, 使用 TF-IDF、n-gram、词嵌入等

方法提取特征, 再使用深度神经网络学习这些特征。 

 

图 5  基于自然语言处理方法的主流分析框架 

Figure 5  Mainstream Analysis framework based on natural language processing methods 
 

6.1  基本原理 
N-gram[68]。序列之间存在时间先后联系。在特

征工程中, 可以将相邻的序列打包并编码, 作为新

的训练数据。n-grams 中的 n 表示的是组的大小, 例

如 n 为 4 时, 就把前后相连的 4 个序列打包成一组。

TextCNN[69-70]的设计也是参考了这个思想, 选用不

同的 n 提取词元, 并对信息进行融合, 在自然语言处

理以及恶意代码的检测上都有较好的效果。 

TF-IDF[69]。以文本处理任务为例, TF-IDF 由两

部分组成, TF 表示词频, 即当前词语在文章中的频

率。如果一个词的出现频率越高, 那么有比较大的概

率是重要的词; IDF 表示逆文档频率, 有些词出现的

频率很高, 但是对于文本任务而言效果不大, 因此

定义 IDF作为词语普通性的度量, 普通性越强, 重要

程度越低。 
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在恶意代码分类任务中, 以 API 调用序列为例, 

我们通过计算 API 序列频率和逆频率来计算每条

API 序列的 TF-IDF 值。API 序列频率计算如公式(2)

所示, 假设 API 序列共有 n 种, 分别用 1 到 n 进行标

识, i 表示其中一种类型的 API 序列, i 的序列频率等

于 i 的序列的数量除以所用序列的数量; API 的逆文

档频率计算如公式(3)所示, 每次调用过程包含多个

API 序列, |Call|表示调用总次数, |{ } |iAPI Call 表

示含有第 i 种类型的 API 序列的调用次数, 后面加 1

是为了防止分母为 0 的情况。第 i 种 API 序列的

TF-IDF 值等于其对应的 TF 和 IDF 值相乘, 如公式(4)

所示。 

Embedding[71]。自然语言处理任务中, 如果对每

一个词都进行独热编码操作, 不仅需要非常大的内

存开销, 而且各个字之间的相似程度也无法衡量。词

嵌入方法是将高维的数据投影成低维数据。用一个

向量来表示字, 解决了占用空间大, 矩阵稀疏等问

题。对于动态分析而言, 我们先对序列进行编号, 之

后使用一个低维向量对这个编号进行表示, 向量的

值会在训练中逐步调整。 

6.2  相关方法 

6.2.1  恶意代码表征方法 

Cakir 等人[72]对恶意代码中的 opcode 生成词向

量, 并用深度神经网络提取其中特征, 最后使用梯

度提升方法提升分类模型的性能。Raff 等人[73]以字

节为单位对代码进行划分, 使用嵌入层为每段字节

生成表征, 接着使用卷积层和最大池化层从提取表

征信息, 最后通过全连接层连接输出。Krčál 等人[74]

在他们的基础上进行改进, 在提取表征信息部分, 

依次使用 2 个步长为 4 的 32 通道卷积层, 步长为 4

的最大池化层, 2 个步长为 8 的 16 通道卷积层, 全局

平均池化层进行信息提取。提取后的特征依次输入

含有 192、168 和 128 个单元的全连接层, 最终连接

模型输出。增加网络层数和训练参数能在一定程度

上提升模型的检测性能。但是, 部分助记符难以用词

嵌入方法进行表征, 比如循环和判断, 循环指令的

主要作用是引导程序对部分代码进行重复执行, 用

词嵌入向量方法无法表示这一过程; 判断指令的主

要作用是引导程序选择一个或多个分支执行, 对于

不执行的部分仍要进行编码并进行分析, 这也是不

合适的。 
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嵌入表征只是对特征的一个表征, 但对于恶意

代码而言, 仅使用嵌入表征无法对前后文特征进行

挖掘。因此, 研究者们尝试设计包含前后文语义信息

的嵌入表征。Zhang 等人[75]先使用 N-gram 方法生成

词元, 再对每个词元生成嵌入表征, 后面相继使用

含有自注意力机制(self-attention)的 CNN 和 BiLSTM

提取信息。Sung 等人[76]提出了使用 FastText[77-78]的

方法训练每个 opcode 和 API 函数的词嵌入向量, 

FastText 对特征进行字符级的 N-gram 处理, 并为其

生成表征。该方法能更好地学习 opcode 和 API 函数

的特征与前后语义关联, 且词表小, 增加的计算时

间和空间消耗少, 在恶意代码检测效果上优于词嵌

入和独热编码(one-hot)的表示方法。 

6.2.2  API 序列分析方法 

Pascanu 等人[79]首次提出使用自然语言处理方

法进行恶意代码检测。在对 API 序列进行预处理和

编码后, 采用了 ESN[80]和 RNN 模型提取内在特征。

然后, 使用逻辑回归和多层感知器作为分类器, 最

终输出为恶意代码的预测概率。与传统神经网络类

似, ESN 网络主要由输入层、隐藏层和输出层组成, 

但在训练过程中隐藏层的参数不能调整, 唯一可调

的参数是输出权重, 因此收敛速度慢且学习效果不

佳。对于长序列分析, RNN 模型容易出现梯度消失和

梯度爆炸现象。 

后来, 以 RNN 为基本框架的 GRU 和 LSTM 模

型相继被提出, 在一定程度上缓解了梯度消失和梯

度爆炸现象。Maniath 等人[81]和 Catak 等人[82]分别使

用 GRU 和 LSTM 作为主干设计检测模型。实验证明, 

GRU和LSTM设计模型的检测性能优于传统的RNN

模型。Athiwaratkun 等人 [83]分别使用 LSTM[84]、

GRU[85]和 CNN 模块替换基于 Pascanu 工作的原始

ESN 和 RNN 模型。通过对比三者的性能, 发现使用

LSTM 模型可以获得更好的结果。GRU 和 LSTM 模

型解决了部分 RNN 模型的缺陷, 但也存在诸如长序

列分析能力差、无法并行运行等缺点。 

除了 RNN 类模型, CNN 类模型和 CNN+RNN 类

模型也表现出较好的检测性能。Qin 等人 [70]使用

TextCNN 模型检测恶意代码动态 API 序列, 先为各

个 API 序列进行编码, 之后使用嵌入层为其生成嵌

入向量, 再使用多个卷积核大小不同, 通道数相同

的 1 维卷积层提取嵌入层的信息, 最后使用最大池

化层对卷积结果进行投影和拼接。该模型结构简单, 

计算量较小, 但也有良好的检测性能。Kolosnjaji 等

人[86]提出了一个结合 CNN 和 LSTM 的模型。首先, 

用 3-gram 模型预处理 API 序列, 将三个连续的 API

序列组合成一个整体进行编码和数据对齐。卷积层

中两个连续的 3×60 大小的卷积核和最大池化层提

取信息, 接着使用 LSTM 层捕获上下文语义信息。最

后, 通过全连接层和 softmax 方法连接输出类别。 

Li等人[87]提出了一个CNN-BiLSTM网络来检测

恶意软件。首先, 从 API 序列中提取 API 嵌入特征和

语义链。对于 API 嵌入特征, 使用大小为 3、4 和 5

的核进行 1 维卷积, 然后将结果拼接; 对于语义链, 

首先进行词嵌入, 然后使用一维卷积层提取特征。将

这两种特征提取结果进行拼接并输入进 BiLSTM 层, 

接下来依次连接到两个连续的全连接层, 最后连接

到每个输出类别。 

Transformer[58]通过注意力机制捕获语义信息。

通过利用大规模数据预训练多层 Transformer, 预训

练模型通过简单的微调操作在其他下游任务上表现

出很好的性能。在恶意软件动态分析领域, 分析人员

试图使用大量的 API 序列来预训练模型, 以便训练

后的模型具有更好的检测效果。Demirkiran 等人[88]

使用基于Transformer结构的CANINE和BERT模型, 

分别在文本语料库和 API 序列上进行预训练, 然后

将预训练模型应用于 API 序列检测。Xu 等人[89]在

BERT 模型[59]的基础上提出了一种新颖的预训练模

型MalBERT。首先, 他们按照NLP预处理方法对API

序列进行清洗、裁剪和对齐。其次, 使用标记嵌入

(Token Embedding)、段落嵌入(Segment Embedding)

以及位置嵌入(Position Embedding)来表示 API 序列。

他们使用12个依次相连的Transformer从嵌入向量中

提取特征, 并将输出结果进行拼接。最后, 他们使用

API 序列通过掩码语言模型(Masked Language Model, 

MLM)和下一句预测(Next Sentence Prediction, NSP)

方法对模型进行预训练[59]。与基于 RNN 的方法相

比, Transformer 可以进行并行计算和分析更长的序

列, 但运行时间随序列长度呈多项式增长。BERT

模型的输入长度限制为 512, 但许多动态分析序列

的长度超过此限制 , 有限的表征将影响模型的检

测性能。 

动态序列分类任务研究已经比较成熟 , 但是

无法对异常序列所在的具体区间范围进行检测。

Huang 等人[90]将注意力机制应用到了分类任务的

下游任务——序列标注任务上, 尝试对恶意的 API

序列进行标注。为此, 他们设计一种序列到序列的网

络(Seq2Seq), 对代码调用 API 的情况进行分析, 并

使用特定的标签, 以标注代码在运行过程中产生的

恶意行为。他们也是最先将序列标注方法运用到恶

意代码分析的团队。 
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考虑到该类别中的各模型使用的数据集差异大, 

难以对各模型性能进行直观比较。为此, 我们对该类

别的主要模型进行复现, 并使用 Aliyun 数据集[91]在

恶意代码多分类任务和二分类任务(良性代码和恶性

代码)上训练和测试复现模型。除特别说明外, 本文

对关键参数进行统一, 词嵌入维度为 128, 学习率为

0.001, 批大小为 64, 输入内容为 API 调用序列且截

断长度为 1000。模型复现结果总结于表 2。 

 
表 2  部分基于自然语言处理的代表性工作性能对比 

Table 2  Performance comparison of partial representative jobs based on natural language processing 

论文 发表年份 方法 
在 Aliyun 数据集[91]上的 

多分类任务性能 

在 Aliyun 数据集[91]上的 

二分类任务性能 

Bengio et al. [92]* 1993 RNN 74.66% 89.70% 

Hochreiter et al. [84]* 1997 LSTM 85.17% 95.32% 

Schuster et al. [93]* 2005 BiLSTM 83.30% 95.10% 

Chung et al. [85]* 2014 BiGRU 83.15% 94.96% 

Chung et al. [85]* 2014 GRU 84.52% 95.10% 

Kolosnjaji et al. [86] 2016 RNN+CNN 78.74% 93.02% 

Huang et al. [94] 2016 MLP 85.03% 95.75% 

Athiwaratkun et al. [83] 2017 LSTM/GRU 80.63% 94.02% 

Qin et al. [70] 2020 TextCNN 87.54% 97.12% 

Catak et al. [82] 2020 TF-IDF, LSTM 84.59% 95.46% 

Xu et al. [89] 2021 BERT 80.20% 81.22% 

Li et al. [87] 2022 CNN+BiLSTM 83.95% 95.68% 

注: 标“*”的为基线模型。考虑到 Xu et al. [89]模型较大, 在复现时 batch_size 设置为 24。 

 

6.3  讨论 

6.3.1  恶意代码表征方法 

恶意代码特征表征方法是一种简单且有效的方

法, 相较于其他方法而言, 并不需要复杂的数据处理

操作。为代码生成嵌入向量后, 使用深度学习网络自

动学习其中的特征, 因此该方法是一个端到端的方

法。但是, 该表征方法也有局限性。相较于自然文本

而言, 恶意代码的长度往往更长, 且不同恶意代码的

长度差异大, 这也直接导致恶意代码的定长阈值并不

容易设置。大的阈值可以提取更多有用的信息, 降低

信息丢失的比例, 但也会导致冗余填充的信息变多, 

加大运行时间; 小的阈值信息丢失的比例大, 但是填

充的冗余信息少, 运行时间短。部分代码难以用词嵌

入方法进行表征, 比如循环和判断, 循环指令的主要

作用是引导程序对部分代码进行重复执行, 用词嵌入

向量方法无法表示这一过程; 判断指令的主要作用是

引导程序选择一个或多个分支执行, 对于不执行的部

分仍要进行编码并进行分析, 这也是不合适的。 

6.3.2  API 序列分析方法 

相较于静态分析, 基于 API 序列的分析方法能

够极大降低加壳、混淆和添加冗余内容等方法对检

测效果产生的影响。但该方法同样存在一些缺点: 

API 序列检测需要不小的内存和时间开销; 部分恶

意代码要在特定的平台上才能运行; 设计者可以通

过设置延时以避开检测; RNN 类模型不能并行运行, 

训练时间开销大等。 

为了能更好地分析自然文本和恶意代码动态序列

之间的异同, 本文对自然语言数据集(THUCNews)[95]

和 API 序列数据集(阿里云安全恶意程序检测数据

集)[91]进行统计分析, 结果如表 3 所示。 

与自然文本相比, API 序列长度更长, 但所需的

词表更小。词表小, 则不需要过于复杂的网络架构, 

都能很好地提取其中的特征。序列长, 在使用 RNN

类和 Attention 类架构的模型分析时, 训练时间会随

序列长度的增加而显著提升。此外, 词表中的每个

API 序列都有对应的含义, 因此也不需要进行停用

词去除操作。 

表 3  自然语言和 API 序列的统计信息比较 

Table 3  Statistical comparison of natural language 
and API sequences 

 自然语言 动态分析序列 

词表大小 4762 304 

长度范围 3-38 1~8.9×106 

长度均值 19.21 6467 

Q1 分位数 17 238 

中位数 19 1770 

Q3 分位数 22 7280 

方差 14.93 3.7×108 
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目前, Transformer 是 NLP 领域的热点模型之一, 

但在 API 序列动态分析上, 性能并不理想。除了检测

性能不如传统的 CNN 类、RNN 类模型外, Trans-

former 的运行时间随序列长度呈现多项式增长。API

序列的词表非常小, 序列并不需要进行分词处理, 也

不需要用如此复杂的模型对 API 序列进行表征。因此

基于 Transformer 的模型是否适合 API 序列动态分析

任务, 仍需要进一步研究。尽管如此, 以 Transformer

为基础的 BERT 模型, 给我们带来了新的思考方向。

BERT 借助海量的数据, 通过无监督学习的方式, 学

习到每个词的表征, 即预训练模型方法。处理下游任

务时, 在经过预训练的表征上进行微调, 能加快训

练收敛速度和提升学习效果。如何设计面向 API 序

列的预训练模型也是未来的研究热点之一, 其中最

为关键的是无监督学习任务和模型架构的设计。 

7  基于多维度特征融合的方法 

目前, 已有不少学者通过对多种特征进行融合

来进一步提升模型的性能, 但这些特征全来自于静

态分析或动态分析的其中一种。对于基本类型相同

的特征, 其所表达的信息相似度较高, 对模型性能

的提升有限。 

Radford 等人 [96]提出了 CLIP(Contrastive Lan-

guage-Image Pre-Training)模型, 是多模态领域早期

经典的模型之一, 通过从网上获取的海量的图像和

句子训练模型。实验证明, CLIP 模型融合了图像模态

和文本模态的信息, 在多个数据集上表现出优异的

图像分类性能。受此启发, 研究人员们尝试使用静态

特征和动态特征进行分析, 因为这两种特征是从两

种不同的视角和维度对恶意代码的反映, 因此本文

中将这种方法称之为多维度特征融合。 

7.1  基本原理 
多维度特征融合的方法通过结合静态维度特征

(如: Opcode 码、二进制灰度图像等)和动态维度特征

(如: API 调用序列、进程行为等)进行分析。多维度

特征融合方法虽然在特征处理上较前面几类方法而

言, 并没有呈现太大的不同, 但是结合两种不同维

度的特征进行分析可以为恶意代码的检测提供更加

全面的信息。 

7.2  相关方法 
静态维度特征与动态维度特征在获取途径、格

式、内容上均呈现较大的差异, 但是大部分特征都是

以离散数据的形式表示, 因此对特征进行编码, 并

用向量进行表征, 成为多维度特征融合方法中特征

表示的主流方式。Xu 等人[97]先对静态特征和部分动

态特征编码成向量形式, 使用深度自编码器对特征

进行学习。每个自编码器包含多个依次相连的受限

玻尔兹曼机(Restricted Boltzmann Machine, RBM), 

用以学习特征的表征。另外一部分动态特征为 API

调用序列, 将进程视为节点, API 调用序列视为各个

节点之间的关联, 以此构建图数据, 作为API序列的

表征。得到各个特征的表征后, 需要使用分类方法根

据表征进行分类。文章通过使用不同的核, 计算各个

特征表示之间的相似度, 并根据相似度构造核矩阵, 

最终将各个特征的核矩阵进行拼接, 并使用 SVM 进

行分类。Gibert 等人[98]使用嵌入方法对动态特征和静

态特征进行表征。他们使用三种类型的特征作为模

型的输入: API 调用信息、字节信息、opcode 码信息, 

对这些信息分别进行嵌入操作, 再通过卷积层+池化

层的结构提取特征。最终将这三种输入特征提取的

信息进行融合, 通过全连接层连接各个输出类别。表

征方法简单且实用, 如果能提升数据表征质量, 模

型的性能也将进一步提升。 

得益于深度学习技术在图像分类和文本分类上

取得了巨大的成功, 研究者们尝试将特征转化成图像

或类文本序列, 借助图像分类和文本分类模型对特征

进行分析, 进而提高模型的准确率。Huang 等人[99]提

出了将恶意代码的静态和动信息转化成图像进行检

测的方法。图像由两部分组成, 上半部分: 使用恶意

代码的静态信息生成的图像; 下半部分: 将恶意代

码的 API 调用序列按照一定的规则映射成特定的像

素, 并生成图片。Zhang 等人[100]从恶意代码中提取

opcode 码作为静态特征, 通过计算每两个 opcode 码

之间的关联性得到 opcode 码的词元矩阵, 考虑到维

度过高带来计算量过大的问题, 文中使用主成分分

析方法(Principal Component Analysis, PCA)方法进行

降维处理, 使用降维后的词元矩阵生成图像。对图

像进行卷积和池化操作, 再连接含有 Softmax 的全

连接层, 其结果作为静态分析部分的输出。另一方

面使用 API 序列作为动态分析特征, 通过计算 API

序列中各个调用的频率信息, 并将信息输入进神经

网络, 其结果作为动态分析部分的输出。最后将静

态分析信息和动态分析信息相融合 , 通过含有

Softmax 的全连接层连接到两个输出的类别。Dib 等

人[101]使用恶意代码灰度图像作为静态特征, 行为

信息字符串作为动态特征 , 通过 CNN 网络和

Embedding+LSTM 网络分别提取图像模态和文本模

态信息, 并将这两种模态的信息进行融合。他们也

是最先将多维度特征融合分析方法应用到物联网恶

意代码检测中的团队。 
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7.3  讨论 
多维特征融合方法通过提取恶意代码静态和动

态两个维度的特征进行分析, 使得动态分析和静态

分析的优势互相补充, 劣势相互弥补, 因此在检测

性能上较使用单一维度特征分析而言, 有着更好的

检测效果。与此同时, 其缺点也应该得到充分的重视: 

①该方法需要提取不同维度的特征, 因此特征提取

的计算量会加大; ②使用不同维度的特征训练的模

型有不同的检测效果, 当特征效果不对等时, 性能

会大打折扣; ③静态和动态维度特征的耦合性强, 

必须要同时输入两种维度特征才能进行检测。若仅

有模型一种维度的特征, 则无法进行检测; ④如何

设计特征融合方法, 也存在一定的难度。 

在未来工作中, 以下几个方向值得我们进一步思

考: ①恶意代码可以根据第5节和第6节的方法转换成

恶意代码图像和类文本序列(API 序列), 借鉴图像模态

和文本模态交互的任务, 如: 视觉问答[102-103]、图像文

本检索[104]、图像标注[105]等任务, 以及相关模型, 设

计使用恶意代码图像和类文本序列(API 序列)作为输

入的多模态模型。②在部分情况下, 恶意代码难以同

时提取两个维度的信息。在模型设计层面, 如何设计

能在测试环节中进行维度解耦的模型, 使得用两个

维度训练的模型, 在测试时能够用一个维度的信息

进行测试, 并且保持相近的检测效果。③如何优化多

维度特的融合方法, 也是值得研究的。 

8  恶意代码检测中的攻防对抗 

深度网络对抗的方法由 GoodFellow 首次提出[106], 

使用基于梯度的攻击方法 FGSM(Fast Gradient Sign 

Method), 旨在通过对样本加入一些微小的扰动来规

避分类器的检测, 如图 6 所示, 熊猫的图像加入微弱

扰动, 就可以欺骗分类器将图片归类为长臂猿的图

像。GAN(Generative Adversarial Network)生成方法也

是由GoodFellow等人[107]提出, 模型可以对现有的数

据进行无监督学习, 学习后的模型能生成出与原数

据集相似且逼真的图片。 

 

图 6  深度学习攻击方法示例[106] 

Figure 6  Examples of deep learning attack methods 

Pierazzi 等人[108]构建特征空间和攻击空间的关

系, 并从可变换性、保留语义、预处理鲁棒性、合理

性四个方面对关系进行约束。文章中对于 Windows

恶意代码的攻击分析只有一小部分, 但是对许多攻

击操作的基本原理进行数学层面的分析和证明。对

恶意代码进行轻微扰动需要遵循一些基本的原则: 

①加入的扰动不能对恶意代码的关键功能造成影响; 

②加入的扰动不能影响恶意代码的正常运行。否则, 

即使规避了分类器的检测, 代码也损失了原来的攻

击属性。目前, 绝大多数的攻击和对抗算法都是基于

深度学习技术完成的。 

8.1  梯度攻击的方法 
受 GoodFellow 的启发, Grosse 等人[109]是第一个

将生成对抗思想的方法运用到恶意代码生成上的人, 

通过对原始代码进行一定程度的扰动以增强恶意代

码的对抗性, 但在设计的过程中也存在一些难题, 

比如: 增加扰动的过程中, 不能影响代码原有的功

能, 通常只能往代码中加入额外的信息; GAN 的输

入是图像, 是一种连续值; 而文章中的代码是以二

进制形式进行表示, 是离散值, 这也导致 GAN 的思

想运用在代码对抗上的效果并不是特别理想。 

Kreuk 等人[110]使用基于 FGSM 的白盒攻击方法, 

他们将离散的代码映射到连续的空间上, 对连续空

间加入扰动后, 再从连续空间映射回离散的代码上。

考虑到代码的完整性和可运行性, 冗余代码插入的

位置也有所讲究, 在他们所提出的算法中, 插入的

位置主要是 PE 头文件中的冗余位置以及代码末尾。 

8.2  基于 GAN 的方法 
应用GAN方法可以生成更具欺骗性的恶意代码

伪样本。Hu 等人 [111]使用基于生成对抗网络方法

(MalGAN)设计对抗样本, 文中他们使用的数据为

API 特征, 通过往二进制代码中加入不相关的特征

来构建对抗恶意样本。将对抗恶意样本和良性样本

输入黑盒检测器, 即被攻击的分类器, 输入预测标

签。将样本和对应的预测标签输入代理检测器中, 代

理检测器尝试对黑盒检测器进行拟合。该方法可以

在无需知道检测模型结构和梯度的情况下通过神经

网络拟合检测器, 并生成对抗样本, 极大地提高恶

意样本的逃避率。 

Yuan 等人[112] 提出了基于 GAN 的黑盒对抗攻

击方法 GAPGAN。通过在恶意代码尾部添加冗余内

容以生成对抗代码。他们构建了二进制离散值与联

系区间[–1,1]的映射, 借助此方式, 冗余内容可以像

图像一样进行生成训练, 训练好的图像根据映射变

回二进制离散值, 通过与黑盒检测器的交互来训练
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生成器, 最终得到逃避率较高的恶意代码。 

使用GAN方法提升模型的泛化能力的主要操作

如图 7 所示, 收集原始的恶意代码图像数据, 接着用

数据训练 GAN 模型, 训练好后的 GAN 模型能够生

成高仿的恶意代码图像数据, 将这两种数据进行汇

集进而对原始数据集扩容, 使用扩容后的数据集训

练模型, 可以提升恶意代码检测模型的泛化能力。 

 

图 7  应用 GAN 提升模型的泛化能力 

Figure 7  Applying GAN to improve the generaliza-
tion ability of the model 

 

Kim 等人[113] 通过转换生成动态网络(tGAN)生

成更多的恶意代码图像和标签, 使用真实图片和生

成图片训练模型。在下一阶段的工作中, Kim 等人[114] 

提出 LSC-GAN 模型, 使用变分自动编码器 (VAE) 

将数据投影到潜变量空间以进行特征提取, 并用生

成器对其进行训练, 通过基于 VAE 生成的真实数据

和修改数据学习恶意代码特征。在此基础上, Kim 等

人[115]使用两种类型的数据训练模型。一种是恶意代

码灰度图经过已训练的 GAN 模型编码的数据, 另一

种是恶意代码 16 进制代码经过 CNN 层和 LSTM 层

输出的数据, 将这两种数据输入进多层全连接层中, 

最终输出各个恶意代码类别。 

8.3  基于强化学习的方法 
强化学习[116]由智能体(Agent)、环境(Environment)、

状态(State)、动作(Action)、奖励(Reward)5 个部分组

成, 通过智能体和环境相交互来对智能体进行训练。

训练过程如图 8 所示, 智能体根据当前的环境和状

态选择对应的动作, 完成动作后有相应的奖励并达

到第 2 个状态, 奖励可能是正向也可能是负向, 根据

奖励和第 2 个状态选择下一个需要完成的动作。和

传统的深度学习相比, 强化学习在训练过程中对数

据集的依赖程度会更低, 大部分所需的数据依靠与

环境交互获得。 

 

图 8  强化学习智能体训练流程图 

Figure 8  Agent Training flowchart of reinforcement 
learning 

 

Anderson等人[117]使用基于强化学习的黑箱攻击

方法, 通过对代码进行调整使得恶意代码逃避分类

器的检测。他们设计一个智能体, 智能体通过对恶意

代码进行改动(动作)以生成新的恶意代码, 将恶意代

码输入进分类器, 分类器的分类效果决定了环境对

智能体的反馈价值, 如果分类器分类错误, 则反馈

价值为 10; 反之, 反馈价值为 0。将反馈价值的当前

环境状态输入进智能体, 智能体根据信息进行下一

步动作, 通过不断重复这个流程, 智能体能够针对

恶意代码设计更好的调整方法以规避分类器的检

测。GiBert 等人[118]设计了一种更为简单且有效的对

抗样本生成方法, 仅需往恶意代码中加入无实际作

用的“nop”指令以逃避分类器的检测。在他们设计的

体系中, 奖励值为两个相邻时间步的损失值; 环境

为汇编形式的恶意代码, 动作为添加“nop”的位置。

智能体通过和环境进行交互, 采取动作对恶意代码

进行改动, 即生成了新的环境状态, 接着由分类器

进行判别, 分类器判别的过程中的结果作为奖励信

息。智能体对新的环境状态和奖励信息进行学习, 在

下一轮的迭代中能够采取更好的动作, 找到规避率

更高的插入“nop”的方法。相较于在代码尾部或小节

尾部添加内容的对抗方法, 该方法添加内容的位置

有很强的随机性, 且插入的内容不影响恶意代码原

始功能, 防止恶意代码预处理操作(如裁剪等)方法降

低攻击方法的有效性。 

强化学习一方面可以用于对抗样本的生成, 另

一方面生成的对抗样本也可以用于增强检测模型的

性能。Fang 等人 [119]基于强化学习方法 , 提出

RLAttackNet 网络, 使用双对偶 Q 价值网络[120]对动

作策略进行创新。其中一个网络根据环境选择概率

最大的动作 Action,另一个网络根据 Action 和环境计

算出最大的Q价值, 智能体根据Action和Q价值, 做
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出最终的动作。因此, 该模型能够找到更好的动作, 

并在一定程度上抑制过估计现象。此外, 他们设计恶

意代码检测模型 DetectNet, 使用 RLAttack 生成恶意

代码对抗样本提升 DetectNet 的泛化能力。 

8.4  讨论 
基于GAN的方法是在计算机视觉方法的基础上

发展而来的, 但自然图像与恶意代码图像存在着较

大差异, 这些差异也会限制 GAN 方法在恶意代码图

像处理中的使用范围和训练效果。自然图像是由连

续数值表示的, 对连续数值加一些轻微的扰动, 基

本不会影响图像的表征含义; 但是恶意代码不同, 

恶意代码图像是由代码字节决定的, 代码字节本身

就是离散型数据, 且各个代码字节之间存在着非常

严格的逻辑关联, 无法像图像那样加入轻微的扰动。

GAN 所生成的图像只能大致接近恶意代码的图像特

征分布, 因此, 使用 GAN 生成的恶意代码图像可以

用于提升分类模型的泛化性能, 但是并不具备真正

意义上地生成恶意代码的能力。 

基于强化学习的方法能够生成离散型扰动, 比

如往代码中添加特定的指令、标记等, 并且添加的内

容在注释、文件尾部等地方, 添加之后不影响代码的

正常运行。因此相较于 GAN 方法而言, 强化学习的

方法能够真正意义上生成对抗恶意代码样本。  

生成与对抗方法可以用于恶意代码的生成与检

测, 检测方法和生成方法在性能提升上相互促进, 

呈螺旋式发展。生成方法所生成的对抗样本亦可以

用于检测模型的训练, 以提升检测模型的检测效果

和泛化性能。 

近年来, 扩散生成模型[121]在图像生成领域取得

了很大的突破。扩散模型主要包括两个过程: 向前扩

散过程和反向扩散过程。向前扩散过程通过不断向

图像添加高斯白噪声, 使其最终成为高斯白噪声; 

反向扩散过程通过从高斯白噪声中不断减去噪声, 

以恢复成原始图像。相较于 GAN 网络, 扩散模型的

训练过程往往更加稳定。恶意代码图像在水平维度

呈现很强的随机性, 这也表示我们需要更少的白噪

声处理操作, 就能够完成向前和向后的扩散过程。因

此, 如何设计面向恶意代码的扩散生成模型, 是后

续值得思考的方向之一。 

9  问题与挑战 

目前的恶意代码检测方法在恶意代码数据集上

表现出很好的效果。但是, 由恶意代码引起的网络安

全问题并没有因此而得到明显好转。这是基于深度

学习的恶意代码检测方法普遍存在的问题, 其成因

也是多方面的, 既有模型结构本身的限制, 也有恶

意代码不断变异所引起的逃避率的提升。 

9.1  深度网络泛化性与鲁棒性 
训练好的模型在已知的、特征分布相近的恶意

代码上有着较好的检测效果, 但对于未知的、与训练

数据分布特征有较大差异的恶意代码, 其检测效果

往往并不理想。大部分研究方法在单一数据集上进

行训练和测试, 其效果较好, 但鲜有研究提供跨数

据集实验, 即用一个数据集训练模型, 用另一个同

类型的其他数据集测试。设想当恶意代码被精心设

计, 整体的特征分布与训练数据集中恶意代码的分

布特征存在差异时, 恶意代码难以被检测出。因此, 

泛化性能不高是基于深度学习方法的恶意代码检测

方法的主要局限性之一。此外, 模型鲁棒性普遍不强, 

如文章第 8 节所述, 一些模型通过攻击检测模型进

行对抗训练, 能够学习到更好的噪声添加策略, 进

一步提升恶意代码对抗样本的逃避率。 

泛化性和鲁棒性不足问题, 在其他深度学习任

务中也普遍存在, 除了较常见的数据集扩容和数据

增强方法外, 恶意代码的攻防对抗为该问题的缓解

有一定的启发。使用攻击端模型生成的对抗样本与

正常样本一同训练模型能在一定程度上提升模型的

泛化性和鲁棒性, 进而提升模型的检测性能。在自然

语言任务中, 研究者们[122-123]通过对词嵌入层进行对

抗攻击, 让模型学习到更为鲁棒的语义表达, 从而

提升其在面对不同语境、语义变化时的检测性能。

在此基础上, 我们是否可以使用梯度攻击法攻击基

于自然语言处理的恶意代码检测方法的梯度, 以提

升模型的泛化性、鲁棒性、检测效果, 这是值得进一

步研究的问题。 

9.2  概念漂移 
随着时间的推进, 收集到的样本数据的统计特

征信息以任意的方式和方向发生改变的现象, 称为

概念漂移现象。概念漂移现象会导致使用现有的数

据集训练好的模型, 无法对未来的数据进行检测。 

Gibert 等人[2]认为在一些图像分类、文本分类等

传统分类任务上, 历史样本和未来样本的数据分布

差异不大, 因此并不需要考虑概念漂移的问题。但对

于恶意代码检测任务而言, 恶意代码是在不断地进

化和更新的, 经过多轮迭代后的代码在表征数据的

分布上, 有可能会与训练集中的数据分布存在较大

的差异。因此, 经过训练的模型难以对经过多轮迭代

的恶意代码进行检测, 这种现象对模型的检测效果

带来很大的影响。 

根据目前的研究[124-125], 概念漂移主要包括四种
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类型: 突变漂移、渐变漂移、增量漂移、概念重现, 但

是恶意代码迭代的方向和强度具有很大的不确定性, 

也很难归到上述任意一类。现有的概念漂移研究与

恶意代码迭代的实际现象仍存在较大差距, 因此如

何检测和缓解恶意代码在更新过程中的概念漂移现

象仍是学界面临的主要难题之一。 

针对此问题, 当我们获取到漂移样本的数据时, 

用仅有的样本对模型进行有效的微调训练, 以应对

漂移样本的检测, 这就需要模型对增量的数据有较

好和较快的学习能力。增量学习[126]和小样本学习方

法[127]比较贴合这方面的需要。增量学习通过对部分

参数进行小幅度的修改, 实现在学习新样本的同时, 

对旧样本的学习内容有所保留。小样本学习旨在学

习恶意代码的特征表示, 即使对于在训练过程中未

曾见过的类别, 小样本学习可以通过生成未知代码

的特征表示, 并与已知代码的特征表示进行比较, 

选择相似程度最高类别的作为最终预测的类别。此

外, Zhang 等人[37]通过增强 API 序列调用图, 捕捉更

高质量的特征信息, 对恶意代码更好地刻画, 实验

证明该方法在对抗概念漂移现象和模型老化的问题

上表现出很好的效果。 

9.3  数据不平衡 
数据不平衡是广泛存在于数据集中的问题, 即

数据集中有些类别样本数量过多, 有些类别样本过

少, 由此会导致模型训练不平衡。在样本少的类别上, 

检测结果会相对差些。 

如图 9 所示, 在主流的恶意代码数据集上, 样本

数据不平衡问题仍十分显著。正样本收集容易, 但负

样本的收集, 尤其是细分到具体类别或家族的收集

工作尤为困难, 收集的过程中难免会存在数量不平

衡和质量有限的问题。 

针对数据不平衡问题, 最直接的方法有欠采样

和过采样两种, 欠采样: 对于样本多的类别, 抽取部

分数据构建训练集; 过采样, 对于样本少的类别, 重

复抽取样本构建训练集。通过确定各个类别在训练

中的权重, 也能在一定程度上缓解数据不平衡带来

的影响: Yue等人[128]使用带权重的 softmax损失函数, 

以缓解数据不平衡给模型训练带来的影响。此外, 部

分研究者们使用智能优化算法重新确定各个类别的

权重, Cui 等人[129]和 Cui 等人[130]分别使用 NSGA2 和

蝙蝠优化算法确定类别的权重。 

10  总结 

本文对基于深度学习的恶意代码检测模型进行

综述, 根据模型的输入数据类型、结构、训练方式等

特点, 将现有的主流模型分为 5 个类别: 基于熵信息

的方法、基于图的方法、基于计算机视觉的方法、

基于自然语言处理的方法、基于多维度特征融合方

法, 并对每个类别的通用框架进行分析, 优缺点汇

总如表 4 所示。 

 

图 9  对BIG2015 [64]、Mal2019[82]、MalImg[40]、Aliyun[91]

数据集中的各个类别样本占比进行统计, 按照占比大

小由高到低排序并绘制折线图 

Figure 9  samples proportion of each category in the 
BIG2015 [64], Mal2019 [82], MalImg [40], and Aliyun [91] 
datasets, sort them from high to low according to the 

proportion and draw a line chart 
 

除了数据类别不平衡问题, 样本长度不平衡问

题同样值得研究。不同的恶意代码长度并不相同, 对

基于计算机视觉的方法而言, 即使恶意代码原始长

度不同, 但是变成图像后可以进行缩放, 因此样本

长度不平衡问题对基于计算机视觉的方法影响较

小。但对于恶意代码动态分析而言有着很大的影响, 

以 API 调用序列为例, 其 API 调用序列为离散特征, 

不能像图像等连续特征那样进行自由的缩放。API

序列的长度范围在 102 ~ 106, 跨度非常大。序列信息

随截断长度的变化情况如图 10 所示, 当截断长度大

于序列长度时, 记为无损序列。在序列经过定长处理

后, 非冗余值填充的内容占全部内容的比值记为有

效信息占比。长度阈值过小, 则序列信息损失较多, 

进而导致效果不高; 长度阈值过大, 有效信息占比

下降, 计算时间和空间开销大, 因此如何更好地平

衡每一条数据的长度显得至关重要。目前, 动态分析

方法的设计或多或少源自于自然语言处理的思想, 

如果从自然语言处理的角度思考这个问题, 可以借

鉴文本摘要方法对长序列进行浓缩, 文本生成方法

对短序列进行延拓, 缓解样本长度不平衡对动态分

析方法的影响。 
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表 4  各个类别方法的优缺点简要汇总 

Table 4  A brief summary of each category’s advan-
tages and disadvantages 

类别 优点 缺点 

基于熵信息的

方法 

特征获取过程相对

简单; 鲁棒性强, 能

够有效防止无效代

码插入、代码位置变

换、加密与包装等混

淆技术对检测器的

影响。 

只关注代码的统计信

息, 缺少对代码语义信

息的关注。 

基于图的方法 

图方法可以更好地

表示代码的结构和

行为 , 挖掘代码中

的复杂模式和关系。 

图结构构建过程复杂, 

表示维度高。 

基于计算机视

觉的方法 

操作简单 , 只需将

特征按照一定的规

则转化成图片 , 之

后使用深度学习方

法进行端到端的学

习 ; 在同一数据集

内进行训练和测试, 

有着较高的检测率。 

对于经过加壳、混淆等

操作的恶意代码时, 该

方法的检测效果往往

并不理想; 此外, 该方

法的解释性差。 

基于自然语言

处理的方法 

相较于计算机视觉

方法而言 , 该方法

能够大幅降低加壳、

混淆等方法对检测

器的影响; 此外, 该

方法有着较强的解

释性。 

数据获取工作量大。需

要将每个恶意代码样

本放进沙箱中运行, 以

记录其 API 调用序列, 

这个过程需要花费大

量的时间。 

基于多维度特

征融合的方法 

通过静态和动态两

个维度对恶意代码

进行分析 , 能够更

好地对恶意代码的

特征进行刻画 , 在

一定程度上提升模

型的检测性能。 

特征提取工作量大; 当

静态特征和动态特征

所表现的性能不对等

时, 模型的检测性能将

会降低; 检测时需要同

时输入 2 种维度的特

征, 如果仅有一种维度

的特征时, 检测效果会

大幅降低, 甚至无法进

行检测。 

 

作为检测模型的对立面, 攻击模型通过对恶意

代码进行修改, 企图逃过检测。但我们要辩证地看待

其使用和研究的价值。一方面, 通过攻击模型的对抗

测试, 能测出检测模型存在的缺陷; 另一方面, 通过

攻击模型生成对抗样本, 将对抗样本和真实样本一同

用于检测模型的训练能够提升检测模型的泛化能力。 

得益于深度学习模型在图像和文本分类任务上

面有着极好的性能, 在恶意代码领域, 研究者们将

恶意代码特征通过一定的方法将其转化成恶意代码

图像和类文本序列, 进而使用计算机视觉和自然语

言处理的方法进行分析检测。此外, 本文对恶意代码

图像和 API 调用序列, 与自然图像和自然文本进行

分析, 比较其中同异, 以对后面在恶意代码特征设

计相关工作上有所启发。 

 

图 10  无损序列占比和有效信息占比随截断长度变化

的曲线图 

Figure 10  relationship of the lossless sequences pro-
portion and the valid information proportion to the 

truncation length 
 

恶意代码检测方法在深度学习的大环境和成熟

框架的支持下, 衍生出以深度学习为基础的不同方

法类别和发展路径。这些类别、路径虽有不同, 但也

在相互促进和相互补充, 即使发展过程中会存在一

些缺陷和不足, 但基于深度学习的技术仍是目前恶

意代码检测的主流方法。 

目前, 基于深度学习方法的模型对已知的代码

有很好的检测效果, 模型性能也在不断提升, 但有

些问题仍没能很好解决。如何提升模型的泛化性能

和鲁棒性能, 以抵御新型恶意代码和对抗样本的攻

击; 检测细粒度能否进一步提升, 即在分类的基础

上, 能否进一步对恶意代码的特征片段进行定位; 

目前主流数据集样本不平衡现象严重, 能否创建一

个质量更好、类别更全更平衡的数据集, 能否设计更

好的算法减轻类别不平衡、样本长度不平衡对训练

过程带来的影响; 恶意代码更新迭代速度快, 所带

来的概念漂移现象是否能更好地被检测出和抑制。

这些学术问题将引导今后恶意代码检测方法的研究

方向。 
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