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摘要  图神经网络 (Graph Neural Network, GNN) 对图所包含的边和节点数据进行高效信息提取与特征表示, 因此对处理图结

构数据具有先天优势。目前, 图神经网络已经在许多领域(如社交网络、自然语言处理、计算机视觉甚至生命科学等领域)得到

了非常广泛的应用, 极大地促进了人工智能的繁荣与发展。然而, 已有研究表明, 攻击者可以发起对训练数据或目标模型的隐私

窃取攻击, 从而造成隐私泄露风险甚至财产损失。因此探究面向 GNN 的隐私安全获得广泛关注, 陆续研究提出了一系列方法挖

掘 GNN 的安全漏洞, 并提供隐私保护能力。然而, 对 GNN 隐私问题的研究相对零散, 对应的威胁场景、窃取方法与隐私保护

技术、应用场景均相对独立, 尚未见系统性的综述工作。因此, 本文首次围绕 GNN 的隐私安全问题展开分析, 首先定义了图神

经网络隐私攻防理论, 其次按照模型输入、攻防原理、下游任务、影响因素、数据集、评价指标等思路对隐私攻击方法和隐私

保护方法进行分析归纳, 整理了针对不同任务进行的通用基准数据集与主要评价指标, 同时, 讨论了 GNN 隐私安全问题的潜在

应用场景, 分析了 GNN 隐私安全与图像或自然语言处理等深度模型的隐私安全的区别与关系, 最后探讨了 GNN 的隐私安全研

究当前面临的挑战, 以及未来潜在研究方向, 以进一步推动 GNN 隐私安全研究的发展和应用。 
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Abstract  Graph neural network (GNN) performs efficient information extraction and feature representation on the edge 
and node data contained in the graph, so it has inherent advantages in processing graph structure data. At present, graph 
neural networks have been widely used in many fields (such as social networks, natural language processing, computer 
vision and even life sciences), greatly promoting the prosperity and development of artificial intelligence. However, exist-
ing research has shown that attackers can launch privacy theft attacks on training data or target models, resulting in privacy 
leak risks and even property losses. Therefore, exploring the privacy security of graph neural network has attracted wide-
spread attention, and a series of methods have been proposed to mine the security vulnerabilities of graph neural network 
and provide privacy protection capabilities. However, research on graph neural network privacy issues is relatively scat-
tered, and the corresponding threat scenarios, stealing methods, privacy protection technologies, and application scenarios 
are relatively independent, and there is no systematic review work yet. Therefore, this article analyzes the privacy security 
issues of graph neural networks for the first time. Firstly, it defines the privacy attack and defense theory of graph neural 
network. Secondly, it analyzes and summarizes the privacy attack methods and privacy protection methods according to 
the ideas of model input, attack and defense mechanisms, downstream tasks, influencing factors, datasets, evaluations, 
organizes general benchmark datasets and main evaluations for different tasks. At the same time, the potential application 
scenarios of graph neural network privacy security issues were discussed, and the differences and relationships between 
graph neural network privacy security and privacy security of deep models such as image or natural language processing 
were analyzed. Finally, the current challenges faced by GNN privacy security research and the future were discussed. Po-
tential research directions to further promote the development and application of graph neural network privacy security 
research. 
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1  引言 

图结构通常可以对实体之间的复杂关系进行建

模, 例如在医疗保健分析中, 蛋白质-蛋白质相互作

用可以被建模为化学网络; 在社交场景下, 社交网

络可以被建模为图, 其中节点是用户, 节点之间的

边可以是用户之间的社交关系, 包含了用户的敏感

信息。图神经网络(Graph Neural Network, GNN)[1-5]

被作为分析图数据的重要技术之一, 能够对边和节

点数据进行信息提取与特征表征。 

GNN 目前已经在许多领域得到了广泛应用, 包

括社交分析[6-7]、生物信息[8]、金融[9-10]等领域。GNN

的成功很大程度上取决于消息传递机制, 其中节点

表征包含了节点特征、邻居信息和局部图结构, 这有

助于各种图挖掘任务的进行如节点分类[11-13]、链路预

测[14-16]、图分类[17-18]、社区检测[19-20]。越来越多的

研究人员提出不同的 GNN 架构[3,11,21-26]如图卷积网

络(Graph Convolutional Networks, GCN)[11]、图注意力

网络(Graph Attention Networks, GAT)[3]等来提升任

务的性能。 

提升 GNN 的性能固然重要, 但对其安全的担忧

也不容小视, GNN 模型很容易遭受到窃取隐私数据

或者影响模型行为的攻击。例如, 在社交网络场景下, 

攻击者可以根据节点嵌入推断出用户在社交网络中

的属性信息以及与之相关联的朋友信息[27-28], 甚至

他们还可以通过向网络中注入恶意节点, 轻松欺骗

GNN 模型使其错误预测[29]。在其他场景下也出现了

这种情况, 如图 1 所示是现实场景中的某银行用户

隐私泄露的例子, 该银行通过构建一个 GNN 模型来

评估用户信誉度, 攻击者通过发动属性推断攻击推

断出用户属性信息, 从而导致用户的隐私泄露, 给

用户带来极大的困扰和麻烦。更糟糕的是, 一旦

GNN 在现实世界中广泛应用, 安全风险也在陡然上 

升, 尤其是在金融、医疗保健等一些高风险的场景

下。另外, 本文概括了不同攻击行为的示意图, 如图

2 所示。 

 

图 1  某银行用户隐私泄露的例子 

Figure 1  An example of a bank user’s privacy  
disclosure 

有关机器学习模型隐私方面的相关研究[30-37]已

经有了较全面的总结。但是他们所研究的隐私问题

是针对文本、图像等数据, 并未讨论到图方面的隐私

窃取与保护方法。Dai 等人[38]总结了可信 GNN 的相

关工作, 包括隐私性、鲁棒性、公平性、可解释性等

方面, 对于 GNN 是否可以信赖作了全面的调查。同

样 Wu 等[39]也对可信图学习进行了一系列总结, 分

别从可靠性、可解释性和隐私保护三个维度全面回

顾了图学习领域。值得注意的是, 他们的研究主要关

注可信GNN, 专注于GNN隐私安全部分的篇幅较少, 

且关于隐私安全的研究主要集中于分析现有的隐私

攻击和防御方法原理并对其分类, 并未全面展开罗列

不同工作的贡献尤其在隐私保护方法的阐述上。目前, 

随着时间发展, 越来越多学者关注于这一方向。 

因此, 为了深入探讨面向GNN的隐私安全问题, 

本文收集了相关文献并进行了大量的研究。具体来

说, 综述了大约 140 篇相关论文, 其中包括中英文学

术数据库、知名会议和期刊上发表的论文, 以及发表 

 

图 2  面向 GNN 的隐私攻击威胁场景的示意图 

Figure 2  Schematic diagram of privacy attack threat scenario for graph neural network 
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图 3  论文的详细统计情况 

Figure 3  Detailed statistics of the papers collected 
 

在专题讨论会上, 但被引次数较高的文章, 还包括

在一些公共平台上近期发表的热点论文。图 3 展示

了对收集到的论文进行的发表会议/期刊、论文类型、

发表时间等方面的详细统计, 另外, 对于论文类型

中的技术类型的论文(即第三第四章的论文)分为攻

击防御两类, 图4-6为攻击防御方法和过去5年GNN

隐私安全有关论文的详细统计情况。从图 6 中可以

观察到 2021 年开始相关研究文献数量陡增, 相比去

年增长了91%, 之后一直保持在高数量, 这也说明了

GNN 的隐私安全问题正在引起越来越多人的重视。

本文针对现有GNN的隐私安全类文献进行了具体综

述, 分别详细介绍不同的隐私攻击、隐私保护方法与

相应的评价指标和数据集, 还重点介绍了不同攻击

和保护方法的现实应用场景, 最后总结 GNN 隐私安

全未来可能的研究方向。 

本文的结构章节安排如下: 第 2 节分析 GNN 隐

私攻防理论, 第 3 节归纳面向 GNN 的隐私攻击方法, 

第 4 节归纳面向 GNN 的隐私保护方法, 第 5 节总结

GNN 隐私安全的数据集及不同攻击保护方法的评估

指标, 第 6 节总结了 GNN 隐私安全的实际应用场景, 

第 7 节将 GNN 隐私安全与图像及文本等深度模型的

隐私安全作了详细比较, 最后第 8 节总结并列举未

来可能的研究方向, 论文章节内容与关系图如图 7

所示。 

 

图 4  攻击方法的详细统计情况 

Figure 4  Detailed statistics of the paper on attack 
methods 
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图 5  防御方法的详细统计情况 

Figure 5  Detailed statistics of the paper on defense 
methods 

 

图 6  近五年深度学习隐私安全相关研究体量分析 

Figure 6  Number of relevant studies in the past five 
years 

2  图神经网络隐私攻防理论分析 

本节首先介绍了一般图的定义及GNN领域常用

的符号类型和其工作原理, 然后分析了其主要应用, 

最后分别给出GNN隐私攻击和隐私保护按照不同分

类方法的理论定义。 

2.1  图神经网络 

2.1.1  图基本概念及相关符号表示 

通常图定义为 { , }G V E , 其中 1{ , , }NV v v   

表示 N 个节点的集合, , ,i j i je v v E  表示节点 iv

和节点 jv 之间存在连边。进一步地, 如果连边有特定

的方向, 那么就称该图为有向图, 与之相反, 无向图

中的连边都是双向的; 如果连边具有不同权重, 那

么就称该图为有权图, 与之相反, 无权图中的连边

没有权重属性; 图G 可以是特征图, 也可以是普通

图, 也就是说, 除了以节点与连边集合构成的拓扑

结构图, 节点和连边也可以拥有自己的特征图, 分

别表示为 nodeN D
nodeX  与 edgeN D

edgeX
 ; 如果图

是由多种类型节点和连边构成的图, 那么该图则为

异构图, 与之相反, 同构图仅包含一个类型的节点

与连边。 N NA  是图G 的邻接矩阵, 在 GNN 中一

般用于表示图中节点的关系, 若节点 iv 和节点 jv 之

间有边直接相连, 那么 , 1i jA  , 否则 , 0i jA  。为了更

好地描述 GNN 及其隐私安全问题, 表 1 更全面地列

举了常用的具体符号及定义。 

2.1.2  图神经网络基本理论 

Scarselli 等人[40]首次提出 GNN 模型, 用于处理

图中表示的数据。由于原始的 GNN 在表示能力和训

练效率方面存在局限, 之后又有研究者提出不同的

GNN 变体[41-43], 以更好地学习表示和提高训练效

率。Zhou 等人[44]总结了几种通用框架包括消息传递神

经网络(Message Passing Neural Network, MPNN)[45]、非

局部神经网络(Non-Local Neural Network, NLNN)[46]、

图网络 (Graph Network, GN)[47]在内, 旨在将不同模

型集成到一个框架中。 

一般来说, GNN 采用消息传递机制来学习节点

表示, 该节点表示包含节点特征信息和图拓扑信息。

具体而言, GNN 将通过聚合来自其邻居节点的信息

来更新节点表示。因此, 对于更新后的第 k 层的节点

表示的一般形式为:  
( ) ( ) ( 1) ( 1)

( 1)

( ,

          ({ : ( )}))

k k k k
v v

k
u

h COMBINE h AGGREGATE

h u N v

 






    (1) 

其中 ( )k
vh 为 GNN 第 k 层的节点表示, ( )N v 为节点 v

的邻居节点集合。 

2.1.3  基于图神经网络的主要应用 

GNN 的应用可以促进各种任务的应用与发展, 

如节点分类任务、链路预测任务、社区检测任务和

图分类任务。 

节点分类。许多现实世界的问题都可以被视为节

点分类任务, 例如社交媒体中的用户属性预测[48-49]、交

易网络中的欺诈检测[50-51]、蛋白质-蛋白质相互作用

网络中的蛋白质功能预测[52]等。在节点分类任务中, 

给定图 { , }G V E , GNN 模型旨在推断节点标签, 为

半监督任务, 即给定了部分标记节点 LV V 及对应

类标 1 | |{ , , }
LL Vy y y    和剩余未标记节点 U LV V V 

来训练一个节点分类模型。 

链路预测。链路预测任务一般广泛应用于社交

媒体中的朋友推荐[53]、交易网络中可能发生的交易

预测[54]等。在链路预测任务中, 给定图 { , }G V E , 

GNN 模型旨在预测节点之间是否有连边存在, 与节

点分类任务类似也为半监督任务, 即给定了部分标

记连边 LE E 及对应类标 {0,1}I  和剩余未标记连

边 U LE E E  来训练一个链路预测模型。 
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图 7  论文章节内容与关系图 

Figure 7  Thesis Chapter Content and Relationship Diagram 
 

表 1  常用的具体符号及定义 

Table 1  Common specific symbols and definitions 

符号 定义 符号 定义 符号 定义 

G  原始图 iv  节点 Tf  目标模型 

E  连边集合 ,i je  两节点间连边 sf  影子模型 

V  节点集合 ( )N v  邻居节点集合 ( )l   损失函数 

  原始图集合 vh  节点表示 D  数据集 

A  邻接矩阵 y  节点类标集合   属性集合 

X  特征矩阵 I  连边类标集合   隐私预算 

  随机函数 k  客户端数目 kp  客户端权重 

C  社区集合 u  邻居节点   松弛项 

 

图分类。许多现实世界的问题如药物的性质预

测[55]等都可以被视为图分类任务。在图分类任务中, 

给定图集合 1{ , , }MG G    , GNN 模型旨在预测图

的标签, 与节点分类任务类似也为半监督任务, 即
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给定了部分标记图及对应类标和未标记图来训练一

个图分类模型。 

社区检测。社区检测任务同样可以用于各种领

域, 如社交网络分析[56]和大脑功能区识别[57]等。社区

是网络的子图, 它们之间的连接比网络中的其他节

点更紧密。形式上 , 网络中的社区集合可以用

1C { , , }KC C    表示, 这些社区可能是脱节的, 也可

能是重叠的。在社区检测任务中, 给定图 { , }G V E , 

GNN 模型旨在推断或识别每个节点的社区, 通常是

无监督任务[58-60]。 

2.2  图神经网络隐私攻击原理 

2.2.1  不同攻击目标的隐私攻击威胁模型 

面向GNN的隐私攻击是为了获取用户本不希望

被分享的信息。这些目标信息往往是训练 GNN 所用

的训练数据的信息, 如成员关系, 节点的敏感属性

以及节点之间的连边关系。此外也有一些攻击者的

攻击目标是获取 GNN 的模型参数。因此, 基于攻击

者的目的, 可以将隐私攻击分为四类: 成员推断攻

击, 属性推断攻击, 图重构攻击, 模型窃取攻击。 

成员推断攻击。成员推断攻击的目的是推断目

标样本是否参与目标 GNN 模型的训练。成员推断攻

击能够成功的主要原因是训练数据在目标模型上产

生了过拟合, 导致训练样本和测试样本的输出向量

产生了不同的分布。因此攻击者可以通过模型的输

出向量来判断一个目标样本是否在目标模型中。为

了实现成员推断攻击, 攻击者往往会训练一个影子

模型来获得成员推断攻击所需要的一部分标签, 并通

过获得标签来训练一个攻击模型。攻击者通过使用训

练数据集的影子数据集 train
shadowD 来训练一个影子模型

sf 以模仿目标模型的功能, 其过程可以被表示为:  

( ( ), ( ))min
train

i shadow

T i S i
G D

l f G f G
 

         (2) 

其中 iG 属于影子训练数据集 train
shadowD , ( )T if G 和

( )S if G 代表目标模型和影子模型的输出向量。 ( )l  表

示损失函数如交叉熵损失函数。由于 train
shadowD 被用于

训练影子模型 sf , 因此 train
shadowD 的输出结果可以作为

正样本来帮助攻击模型判断 ( )S if G 是否过拟合, 另

外使用非训练数据集的影子数据集 out
shadowD 在影子模型

sf 上的输出向量作为攻击模型的负样本。最终, 攻击者

就可以将得到的正负样本用于攻击模型的训练, 使其能

够推断出待测样本是否在目标样本的训练集中。 

属性推断攻击。属性推断攻击的目的是推断训

练数据集的属性。由于 GNN 的信息传递机制, 目标

模型学习到的节点嵌入捕获了节点的属性。因此攻

击者可以利用影子数据集的属性以及影子数据集在

目标模型的输出来训练一个攻击模型。该模型的目

标可以被表示为:  

( ( ( )), )min
i s

A T i i
G D

l f f G p
 
          (3) 

其中 iG 属于影子数据集 sD , ( )Tf  和 ( )Af  代表目标

模型和影子模型, ip 为目标图 iG 的属性, ( )l  表示损

失函数如 MSE 或者交叉熵损失函数, 使攻击模型的

输出结果与影子数据集的属性尽可能相似。 

图重构攻击。由于 GNN 普遍存在的消息传递机

制, 使得图嵌入捕获了关于图嵌入丰富的结构信息, 

例如相邻的节点的嵌入具有较强的相关性。因此攻

击者能够使用影子数据集的节点嵌入和影子数据集

的连边关系来训练一个攻击模型。攻击者首先将具

有相同连边分布的影子数据集输入到目标模型, 获

得目标模型的预测结果或者嵌入。其次, 攻击者通过

使用目标模型的嵌入作为攻击模型的输入, 影子数

据集的邻接矩阵作为攻击模型的类标对攻击模型进

行训练, 其过程可以被表示为 

( ( ( )), )min
out

i shadow

A T i i
G D

l f f G A
 

        (4) 

其中 iG 属于影子数据集 sD , ( )Tf  和 ( )Af  代表目标

模型和影子模型, iA 为目标图 iG 的邻接矩阵, ( )l  表

示损失函数, 如 MSE 或者交叉熵损失函数, 使攻击

模型的输出结果与影子数据集的属性尽可能相似。 

模型窃取攻击. 模型窃取攻击旨在学习与目标

模型行为相似的代理模型。训练代理模型的过程往

往包括在成员关系推理攻击中。攻击者首先查询目

标模型以获得对影子数据集的预测。然后它利用阴

影数据集和相应的预测来训练模型提取攻击的代理

模型, 其过程可以被表示为 

( ( ), ( ))min
train

i shadow

T i S i
G D

l f G f G
 

        (5) 

其中 iG 属于影子训练数据集 train
shadowD , ( )T if G 和

( )S if G 代表目标模型和影子模型的输出向量。 ( )l  表

示损失函数如交叉熵损失函数, 使影子模型的输出

结果与目标模型的输出结果相似。 

2.2.2  不同知识背景的隐私攻击的威胁模型 

为了进行隐私窃取攻击, 攻击者通常会拥有目

标 GNN 模型或者数据集的辅助性知识。本小节根据

目标GNN的模型参数是否可用分为两类即白盒攻击

和黑盒攻击。 

白盒攻击。在白盒攻击中, 攻击者可以获得模

型的参数以及训练之间的梯度信息。除此之外, 攻击
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者可能需要一些其他的背景知识, 如在图重构攻击

中, 攻击者可能需要目标样本的节点特征或者一个

影子数据集(与目标样本有着相同分布的数据集)。 

黑盒攻击。和白盒攻击相比, 黑盒攻击中的目标

GNN 模型参数是不可知的。这种情况下, 攻击者通

常被允许查询目标 GNN 模型, 以获取目标样本在输

入 GNN 后的预测向量或者嵌入。黑盒攻击的一个具

体例子就是攻击 API 服务, 该服务在接受用户的查

询时发送 GNN 的输出结果。 

2.3  图神经网络隐私保护原理 

2.3.1  基于差分隐私的隐私保护理论 

差分隐私(Differential Privacy, DP)是由 Dwork等

人[61]提出的一种隐私保护机制, 旨在提高数据查询

的准确性, 同时最小化查询统计数据库时识别其记

录的机会, 其实现原理主要是通过匿名、扰乱、混淆

等方式为数据添加噪声。比较常用的方法是加高斯

噪声[62]和拉普拉斯噪声[61]。差分隐私可以提供训练

数据的隐私保证, 因此被广泛应用于机器学习和数

据挖掘等领域。 

形式上, 给定 0  , 0≥ , 如果一个输入的随

机函数满足 ( , )  differential privacy   , 简写为

( , ) DP   , 那么该随机函数可使其在单个条目

中不同的任意一组相邻数据集 D 和 D上得到的任意

输出集合 E 的概率满足:  

[ ( ) ] exp( ) [ ( ) ]P D E P D E   ≤      (6) 

其中,  为隐私预算, 以权衡效用和隐私,  为松弛

项, 当 =0 时, 则称随机函数满足 DP  , 即无

松弛项的差分隐私。 

2.3.2  对抗性隐私保护理论 

对抗性隐私保护是常用的隐私保护方法之一, 

简单来说就是将对抗样本打上正确类标对模型进行

训练, 使模型具备对应攻击方法的防御能力。 

形式上, 假定 ( ; )Ef Η  为 GNN 模型学习的

节点表示集合, 那么攻击者 Af 的主要目标就是去

推断Η , 而 GNN 模型 Ef 就是使 Af 不能够推断出

Η。这实际上是最小−最大博弈过程, 即在两种相

反的目标函数(最小化和最大化)的指导下, 在连续

的最小−最大博弈中逐步优化模型, 该目标函数可

以描述为:  

min max ( ( ;; )) ( ( ;; ))
E A

utility E E Adversarial A Af f
 

   H   (7) 

其中, E 和 A 分别为 Ef 和攻击者模型 Af 的参数, 

utility 是主任务的损失函数, Adversarial 是对抗损失, 

 则是平衡以上两个损失项的超参数。 

2.3.3  基于联邦学习的隐私保护理论 

GNN 虽然是一种处理图数据的有效工具, 但它

像大多数深度学习方法一样, 都需要集中存储用户

数据来进行训练。然而, 近年来出于对数据隐私的保

护, 许多国家都出台了数据保护法规限制数据的采

集和直接传输。另外, 由于担心信息泄露, 用户可能

不愿意将他们的数据上传到平台服务器[63-64]。受限

于种种原因, 拥有数据的参与方之间无法以直接交换

原始数据的方式集中训练模型, 从而造成了“数据孤

岛”现象, 极大地制约了 GNN 模型的性能。为了解

决以上问题, 许多研究引入联邦学习, 通过服务器聚

合参与方之间共享的中间数据来联合训练模型。 

由于联邦学习在GNN模型训练过程中的原始数

据始终离不开数据拥有者, 因此降低了联邦学习参

与方在训练阶段隐私泄露的风险, 满足数据隐私法

规的要求。形式上旨在优化以下目标函数:  

 
1

min ,
n

k k k
w

k

p w

             (8) 

其中, k 是指客户端总数目, k 是第 k 个客户端本

地的数据集, k 是第 k 个客户端本地的目标函数, 

w 为模型参数, 第 k 个客户端的权重为 kp , 且 kp 满

足 0kp ≥ 及 1kk
p  。 

3  面向图神经网络的隐私攻击方法 

上文对GNN的隐私攻击方法从不同角度进行了

分类, 并对对应的攻击原理进行了介绍, 为了加深

对 GNN 隐私攻击的理解, 本节总结 GNN 隐私攻击

的相关研究, 并详细介绍现有的隐私攻击技术。根据

隐私攻击的不同的攻击目标可以将这些隐私攻击方

法分为: 成员推断攻击方法、属性推断攻击方法、图

重构攻击方法、模型窃取攻击方法。需要指出的是

即使是相同的隐私攻击方法在针对不同的GNN的下

游任务时也存在区别, 因此对于某一隐私攻击方法, 

先介绍针对节点分类任务方法, 再介绍针对图分类

任务的攻击方法。本节以不同的隐私攻击目标作为

分类标准, 对现有的 GNN 隐私攻击方法进行归纳。

表 2 对现有 GNN 的隐私攻击进行归纳, 本节的归纳

顺序是根据图下游任务以及时间顺序组织的, 其中, 

表中的“背景知识”指的是攻击者推断过程中所需

要的辅助知识如影子数据集, 目标样本的节点特征

等, 不同类型的攻击方法所需的背景知识也不相同; 

“主性能和窃取攻击平衡关系”这一列的“/”表示原

论文中未涉及这一部分的实验或者理论; “影响因 
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表 2  攻击方法分类与优缺点总结 

Table 2  Classification of Attack Methods and Summary of Advantages and Disadvantages 

分类 名称 输入 
背景

知识
原理 下游任务 影响因素 数据集 评价指标 

平衡主性

能和窃取

效果 

防御

机制

成员推断

攻击量化
[33] 

节点类

标嵌入 

辅助

图 

通过置信

度和影子

模型对图

网络的成

员推断进

行量化 

节点分类 目标模型层数 Pubmed, Citeseer, Cora Accuracy / × 

MIA[64] 
节点类

标嵌入 

辅助

图 

通过影子

模型对多

种 GNN 的

成员推断

攻击进行

鲁棒实验 

节点分类

数据集类别数、

阴影模型隐藏

层神经元数量

Cora, CiteSeer,  
PubMed, Flickr, Reddit

AUC ROC 
scores,  

Precision, and  
Recall 

/ × 

Node-Level 
MIA[65] 

节点类

标嵌入 

辅助

图 

依靠连边

关系提高

成员推断

攻击效果 

节点分类 / 
Cora, Cora-ML, Pub-
Med, Citeseer, Pol-

blogs 
ASR / × 

面向对抗

鲁棒模型

成员推断

攻击[66] 

节点类

标嵌入 

辅助

图 

对抗鲁棒

GNN 与成

员推断攻

击的影响 

节点分类

节点类型(如节

点的度、密度、

特征相似度) 

Cora, Citeseer, 
Cora-full, Lastfm 

Accuracy 

否(攻击

性能好, 

原分类任

务不准

确) 

× 

Label only 
MIA[67] 

节点类

标 

辅助

图 

利用节点

结构属性

实现仅类

标对 GNN

进行成员

推断 

节点分类

过拟合水平、采

样策略、攻击模

型选择 

Cora_ML, Citeseer, 
DBLP, PubMed 

Average Accu-
racy, Precision, 

Recall, AUC, F1 
/ × 

成员

推断

(MI) 

AMIA[31] 图嵌入 
辅助

图 

对图分类

任务进行

成员推断 

图分类 过拟合水平 

PROTEIN full, DD, 
ENZYMES, 

OGBG-PPA, CIFAR10, 
MNIST, NCI 

precision, recall 
and F1 score 

/ × 

属性推断

攻击量化
[33] 

节点类

标嵌入 

节点

特征

对图网络

的属性推

断进行量

化 

节点分类
攻击者辅助知

识了解 
LastFM,Facebook F1 / × 

Inference 
Attack[28] 

图嵌入 
图特

征 

对图级任

务进行属

性推断 

图分类 

攻击者辅助数

据集了解及分

布所属、属性类

别数量 

DD, ENZYMES, 
AIDS, NCI1, and 

OVCAR-8H 
Accuracy / × 

Group 
PIA[70] 

节点类

标嵌入 

群特

征 

多个影子

模型进行

推断 GNN

的群属性 

节点分类

攻击分类器、聚

合方法、阴影模

型隐藏层神经

元数量、属性组

大小比例、训练

测试数据之间

的节点重叠与

否 

Pubmed, Pokec, Face-
book 

Accuracy / √ 

属性

推断

(PI) 

Black-box 
AIA[98] 

图嵌入 
节点

特征

使用特征

传播算法

来推断敏

感属性 

节点分类 训练数据大小

Credit Cora Pubmed 
Facebook LastFM 

Texas 

hamming dis-
tance, MSE 

/ × 

图重

构

(GR) 

图重构量

化[33] 

节点类

标嵌入 

辅助

图 

量化图网

络的图重

构 

节点分类
攻击者辅助知

识了解 
Pubmed, Citeseer, Cora

precision, 
ROC-AUC 

Score 
/ × 
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续表 

分类 名称 输入 
背景

知识
原理 下游任务 影响因素 数据集 评价指标 

平衡主性

能和窃取

效果 

防御

机制

LSA[27] 
节点类

标嵌入 

辅助

图、节

点特

征、影

子数

据 

从八个场

景根据节

点嵌入相

似性设计

攻击方法 

节点分类
不同架构的阴

影目标模型 

Citeseer, Cora,     
Pubmed, AIDS, COX2, 

DHFR, ENZYMES, 
and PROTEINS_full

AUC / × 

GraphMI[72] 
节点类

标嵌入 

节点

特征

通过模型

反演实现

图重构 

节点分类
节点标签比例

和边 

Cora, Citeseer, Pol-
blogs, USA, Brazil, 
AIDS, ENZYMES 

AUC, AP / × 

LINKTEL
LER[73] 

节点类

标嵌入 

节点

特征

通过节点

之间的影

响力实现

图重构 

节点分类 节点度 

Pubmed, Citeseer, 
Cora, PPI, Flickr, 

Twitch-ES, Twitch-RU, 
Twitch-DE, Twitch-FR, 

Twitch-ENGB, 
Twitch-PTBR 

precision, recall, 
F1, AUC 

否(效用

高的模型

更容易受

到攻击)

× 

图重

构

(GR) 

面向图分

类的图重

构攻击[28] 

图嵌入 
辅助

图 

对图分类

任务通过

编码解码

器实现图

重构 

图分类 迭代次数 
AIDS, ENZYMES, and 

NCI1 

Degree Distribu-
tion, Local 

Clustering Coef-
ficient, Be-

tweenness Cen-
trality, Closeness 

Centrality 

/ × 

Model 
Stealing 

Attacks[74] 

节点类

标嵌入 

辅助

图 

提出通用

的图网络

代理模型

实现模型

窃取 

节点分类 查询预算 
DBLP, Pubmed, Cite-
seer, Coauthor, ACM, 

Amazon 

Accuracy, fidel-
ity 

/ × 

模型

窃取

(ME) 
Model 

Extraction 
Attacks[135] 

节点类

标嵌入 

辅助

图、节

点特

征、影

子数

据 

针对7种攻

击场景设

计7种攻击

类型 

节点分类

攻击节点数量、

合成节点的使

用与否 

Pubmed, Citeseer, Cora
Accuracy, fidel-

ity 
/ × 

 

素”指的是原论文中对影响实验结果的因素进行了

实验或者说明的部分。 

3.1  成员推断攻击 
成员推断攻击是机器学习中常见的隐私攻击, 

其目标是为了推断目标样本如节点是否参与模型训

练。为了对 GNN 上的成员推断攻击进行研究, Duddu

等人[33]首次对 GNN 上的成员推断攻击进行了量化, 

并且将成员推断攻击的场景分成黑盒场景以及白盒

场景, 如图 8 所示。在黑盒设置中, 假设对手在给定

节点时只能访问目标模型的输出概率。因此, 在这种

情况考虑利用训练(即成员和非成员数据)的预测置

信度之间的统计差异。并基于此分别考虑了两种攻

击方法(即影子攻击和信任攻击), 实验还验证了在黑

盒环境下, 置信度攻击比阴影攻击的性能要好得多。

在白盒设置中, 攻击者可以访问目标模型的中间输

出, 并提出了一种将中间嵌入映射到单个隶属度值

的无监督方法。但是该工作缺乏清晰的攻击方法及

实验细节包括模型设置及选择等。 

 

图 8  黑盒与白盒场景下的成员推断攻击原理 

Figure 8  Membership Inference Attack Principles in 
Black-box and White-box Scenarios 

Olatunji 等人[64]借助阴影模型来实施成员推理

攻击, 其方法框图如图 9 所示, 该工作中的阴影模型

与 Duddu 等人[33]提出的在黑盒设置中的阴影模型具

有相似的思想, 通过监督的方式使用由训练好的影

子模型生成的训练数据来构建攻击模型, 此外, 他

们还尝试另一种方法来获得阴影模型。他们使用原 
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图 9  GNN 成员推断攻击框图 

Figure 9  Block Diagram of GNN Member Inference Attack 
 

始节点的真实标签来训练阴影模型, 而不是查询目

标模型的置信度。他们发现两种方式的攻击成功率

并没有显著差异, 因此能够说明阴影模型可以不需

要与目标模型具有完全相同的架构。 

Liu 等人[66]则分析了对抗攻击与成员推断攻击之

间的关系, 即在对抗训练得到的鲁棒模型是否能提高

成员推断攻击的攻击效果, 其方法框图如图 10 所示。

他们经过大量的实验, 发现通过对抗性训练获得的鲁

棒模型可以显著提高成员推理攻击的攻击成功率, 且

造成这一现象的主要原因是模型的损失函数。 

考虑到子图的邻接关系会给成员推断攻击带来

不同的攻击效果, He 等人[65]系统地对攻击者拥有的

背景知识进行系统的分类, 同时他们发现不同的子

图邻接关系也会对成员推断攻击的效果产生影响, 

如图 11 所示。实验表明, 子图密度越高的目标节点

越容易实现成员推理。这是由于密集子图驱动节点

更多地参与 GNN 训练的聚合过程, 这放大了节点在

目标 GNN 模型中的影响力。 

 

图 10  对抗鲁棒 GNN 成员推断框图 

Figure 10  Block diagram of member inference attack against robust GNN 

 

图 11  基于邻接子图的 GNN 成员推断框图 

Figure 11  Block Diagram of Membership Inference Attack of GNN Based on Adjacency Subgraph 
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此前的方法往往都是利用GNN的类标嵌入作为

成员推断攻击的输入, 但实际场景中攻击者往往不

能获得模型内部的参数。受到子图邻接关系对攻击

性能会产生影响的启发, Conti 等人[67]提出仅使用目

标模型输出的类标实现成员推断攻击, 其将目标节

点的邻居节点的预测结果作为目标节点的辅助特征, 

并以此作为攻击模型的输入来提高攻击模型的性

能。除此之外, 节点的度也作为节点的辅助特征来一

起训练攻击模型。其方法框图如图 12 所示。实验结

果表明, 使用这些特征能够有效的提高攻击模型的

性能, 使成员推断攻击在真实场景下也存在应用的

可能。 

 

图 12  仅类标场景下 GNN 成员推断框图 

Figure 12  The Block Diagram of Member Inference Attack in the Class-marking Only Scenario 
 

针对成员推断攻击在图分类任务上的研究, Wu

等人[31]首次在图分类任务中实现了成员推断攻击, 

并根据攻击者拥有的知识提出了两种不同的攻击方

法, 分别是基于影子模型和基于置信度的攻击方法, 

并通过大量实验表明GNN模型比非图结构的模型更

容易受到成员推断攻击。此外, 与前面几篇关注节点

分类任务的工作不同, 图分类任务中的成员推断攻

击更多地与 GNN 的过拟合水平相关, 而不是与训练

图的统计特性相关。 

总而言之, 现有的针对 GNN 的成员推断攻击在

节点分类任务和图分类任务中都被归类于两种方法, 

即基于影子模型的方法和基于置信度的方法。基于

影子模型的方法往往需要使用一部分辅助数据集来

训练一个影子模型, 并通过训练一个攻击模型来判

断目标样本是否用于模型训练, 其中辅助数据集往

往需要包括训练数据集, 这使得攻击者需要较强的

背景知识。基于置信度分数的方法则并不需要辅助

数据集来训练一个影子模型, 仅仅只需要通过模型

的类标置信度分数来判断目标数据集是否用于目标

模型的训练, 这种方法虽然不需要强大的背景知识, 

但是其判断的效果较差。因此在背景知识匮乏的情

况下[68-69], 现有的方法难以实现准确的成员推断。此

外 , 现有的方法集中于研究成员推断攻击对不同

GNN 模型以及不同的背景知识的攻击性能。因此提

出更多样的成员推断攻击来提高攻击性能是很有必

要的。 

3.2  属性推断攻击 
属性推断攻击的研究目前仍然处于初级阶段, 

仅有少量的方法被提出。为了对 GNN 上的属性推断

攻击进行研究, Duddu 等人[33]首次对 GNN 的属性推

断攻击进行了量化, 并对节点分类任务中属性推断

攻击的可行性做了阐释。由于节点嵌入会捕获节点

的特征和连边关系, 从而导致节点嵌入与节点的属

性具有强相关性, 因此利用节点嵌入推断节点的属

性是可行的。他们通过使用三种攻击模型, 即神经网

络、随机森林、支持向量机对目标节点的属性进行

推断, 验证了属性推断攻击在节点分类任务上的可

行性。Olatunji 等人[148]进一步探索了黑盒属性推断攻

击, 通过改变对抗性知识和假设来发起攻击来观察

是否会造成更大的隐私风险。 

图分类任务与节点分类任务的对象不同, 节点

分类任务的对象是节点, 其往往具有明显的属性, 

而图分类任务的对象是图, 一个图的属性是隐性的。

Zhang 等人[28]为了验证成员推断攻击在图分类任务

上的效果, 首次在图分类任务上实现了对图的属性

的推断, 如图的密度, 节点数量等, 其目标如图 13

所示。他们通过将具有相同分布的影子图数据输入

到目标图嵌入模型中, 将模型输出的图嵌入作为攻

击模型的输入样本, 并且将影子数据集自身的属性

作为标签, 对攻击模型进行训练, 使攻击模型能够
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根据图嵌入实现对图属性的推断。 

 

图 13  图分类任务下 GNN 属性推断目标 

Figure 13  Attribute Inference Attack of GNN Target 
under Graph Classification Task 

 

Wang 等人[70]在图属性的基础上对群属性实现

了隐私推断, 该攻击推断图中节点以及链路的分布

如图中男性节点与女性节点之间的比例。他们首先

需要同时训练多个影子模型, 其次将每个影子模型

的输出进行聚合作为攻击模型的样本, 并且将影子

数据集的特征作为攻击模型的类标, 用于攻击模型

的训练, 其方法框图如图 14 所示。 

综上所述, 现有的属性推断攻击根据下游任务

的不同可以分为两类, 即针对节点分类任务的属性

推断攻击和针对图分类任务的属性推断攻击。他们

的重点都是将获取的属性作为攻击模型训练的类标, 

将目标模型的类标嵌入作为攻击模型的输入来训练

一个目标模型。这两类方法的主要区别是属性是否

能直接被观察到, 节点分类任务的属性如性别、年龄

等[71]往往能够直接被观察到, 而图分类任务的属性

如图的密度往往不太容易直接被观察到, 因此针对

图分类任务的属性推断攻击更加困难, 对背景知识

的要求也更高。 

 

图 14  GNN 群属性推断框图 

Figure 14  Block Diagram of Group Attribute Inference Attack of GNN 
 

3.3  图重构攻击 
为了更好的对图重构攻击进行解释, Duddu 等

人[33]首次对GNN的图重构攻击进行了量化, 并对图

重构攻击实现的原因进行了说明, 如图 15 所示。他

们指出图嵌入捕获了关于图丰富的语义和结构信息, 

例如保持与相邻节点的接近度。因此攻击者在知道

辅助子图的情况下能够依靠辅助子图训练一个以图

卷积网络为架构的图自编码器, 并通过解码器对图

嵌入进行解码实现对图网络的重构。 

为了进一步研究不同背景知识下图重构攻击带

来的风险, He 等人[27]沿着三个维度系统地描述对手

的背景知识, 包括节点属性、目标数据集的部分子图

和影子数据集, 因此攻击者可以拥有 8 种不同类型

的攻击场景。同时, 根据具有相似节点嵌入的节点容

易存在连边关系这一点, 为每一种攻击场景分别设

计了一种攻击方法。例如当目标数据集的部分图可

用时, 可以使用监督学习来训练一个二分类器作为

攻击模型, 该分类器从两个节点的属性中总结特征

并以此实现对连边的预测。 

 

图 15  GNN 图重构攻击原理框图 

Figure 15  GNN graph reconstruction attack principle 
block diagram 

受到图像上模型反演的启发, Zhang 等人[72]将模
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型反演方法应用到图重构攻击中。他们将一个全为零

的邻接矩阵输入到目标模型中, 通过梯度的反向传播, 

优化邻接矩阵使输出结果与正确输出结果接近, 最终

实现对目标邻接矩阵的重构, 如图 16 所示。此外, 他

们还研究了边缘影响力与模型反演之间的关系并得

出结论: 边缘影响力越大的连边更容易被重构。 

 

图 16  基于模型反演 GNN 图重构攻击框图 

Figure 16  Block Diagram of GNN Graph Reconstruction Attack Based on Model Inversion 
 

Wu 等人[73]考虑到一种特定场景, 即一方持有图

的连边信息, 另一方持有图的特征信息。持有图特征

信息的一方作为攻击者, 并试图对连边信息进行窃

取。他们分析节点对预测结果的影响来实现对潜在

连边的判断。具体来讲, 他们在节点特征中加入一定

噪声, 并计算噪声对其他节点嵌入的影响力, 之后

对影响力进行排序, 将相互之间影响力较大的节点

对判断为存在连边, 反之则不存在连边。 

此前对图重构攻击的研究都集中在节点分类任

务中, 但图分类任务也面临着图重构攻击的风险。因

此, Zhang 等人[28]提出了在图分类任务上的图重构攻

击, 其攻击方法与 Duddu 等人[33]在节点分类任务上

的图重构攻击方法结构相似, 都使用了辅助子图来

训练图自编码器, 并通过解码器实现对图嵌入的解

码, 从而实现对原始图网络的重构。 

目前对GNN的图重构攻击主要集中于节点分类

任务以及图分类任务, 其核心思想就是两个节点的

特征或者嵌入越相似, 那么这两个节点就越有可能

相连。而在实施方法上主要可以分为两个大类, 即基

于图自编码器的方法和基于相似度的方法。基于图

自编码器的方法往往需要得到部分子图信息来对自

编码器进行训练, 对背景知识的要求更高, 而基于

相似度的方法在仅拥有目标模型节点嵌入的情况下

也能够实现对目标连边的判断, 在现实场景中更容

易实现。 

3.4  模型窃取攻击 
目前对 GNN 的模型窃取攻击仍处于初级阶

段 [74-75], 目前仅有两种攻击方法被提出, 这两种攻

击方法分别根据不同的背景知识发动对目标模型的

窃取攻击。 

Shen 等人[74]首次提出了针对 GNN 的模型窃取

攻击, 以填补模型窃取攻击在图数据领域上的空缺。

他们将攻击者的背景知识分为两个维度, 询问图和

目标模型响应, 并根据攻击者拥有的背景知识类型

提出了 6 种不同的攻击场景, 同时提出一种通用的

攻击方法使得其攻击在这 6 种攻击场景下都能够实

现模型窃取。具体来说, 该方法首先通过 IDGL 算法

根据获得到的节点特征生成图的邻接矩阵, 其次, 

将得到的邻接矩阵输入到目标模型中来获得目标模

型的响应, 最终使用生成的邻接矩阵和目标模型的

响应来训练代理模型, 使得代理模型具有和目标模

型相似的功能。 

为了使模型窃取攻击在真实场景下更具有可行

性, Wu 等人[135]考虑了三种维度下的背景知识, 即节

点属性、由节点组成的辅助图和影子图包括其图结

构和属性信息。他们根据攻击者拥有的不同背景知

识将攻击场景分为 7 类, 并通过自适应的攻击策略

为 7 种攻击场景设计了不同的模型提取攻击。以攻

击者可以获得邻接矩阵和部分节点的特征为例, 如

图 17 所示, 攻击者能够使用邻接矩阵以及节点特征

对目标模型进行询问以获得目标模型的嵌入。同时, 
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由于攻击者只知道攻击节点的属性, 攻击者通过合

成二阶邻居节点的属性来表示未知节点的属性, 从

而补全子图上所有节点的属性。在知道邻接矩阵, 节

点特征和目标模型的嵌入后, 攻击者就能够通过有

监督的方式来训练一个代理模型以获得目标模型的

功能。 

 

图 17  基于 LDS 的模型窃取攻击原理框图 

Figure 17  Block Diagram of Model Stealing Attack based on LDS 
 

目前已有的两种模型窃取方法分别根据不同背

景知识对 GNN 发动了模型窃取攻击。他们的核心思

路都是通过部分已知背景知识和目标模型的输出对

一个代理模型进行有监督的训练, 从而使得代理模

型获得目标模型的能力。他们方法主要的不同点在

于如何根据已有的部分背景知识对辅助数据集实现

补全, 其中, Shen 等人[74]集中于对网络结构的补全, 

而 Wu 等人[135]则集中于对节点特征的补全。 

4  面向图神经网络的隐私保护方法 

第 2.3 节按照不同的隐私保护策略作为分类标

准对现有的面向GNN隐私保护方法进行分类即分为

基于差分隐私的隐私保护方法、基于联邦学习的隐

私保护方法和对抗性隐私保护方法三大类, 并对对

应的隐私保护原理进行了介绍, 为了总结不同隐私

保护方法, 本节按照上述分类标准对现有针对 GNN

隐私保护方法进行进一步展开。具体隐私保护方法

如表 3 所示。 

4.1  基于差分隐私的隐私保护方法 
为了保护图结构数据的隐私, 许多研究者首先

集中于如何在网络嵌入中保护个人隐私[63,68]。Xu 等

人[63]提出了如何在网络嵌入中保护差分隐私的第一

项工作即开发了一种差分专用网络嵌入方法(DPNE), 

对学习网络嵌入的目标函数施加扰动。但是该方法

是基于矩阵分解的方法 , 因此其存在一个潜在限

制——不能扩展到大型网络。Zhang 等人[68]提出了一

种也是基于矩阵分解的扰动梯度下降方法(PPGD), 

它保证了通过矩阵分解学习的图嵌入的隐私性。然

而, 此方法假设矩阵分解的目标函数已知, 并未考

虑目标函数未知的情况。在 GNN 模型广泛应用之后, 

本节具体介绍几种用于 GNN 的有效差分隐私方法。 

Sajadmanesh和GaticaPerez[69]提出了一种基于局

部差分隐私(LDP)[75]的新的隐私保护 GNN 学习框架

LPGNN。该方法可以在节点特征和标签都是私有的

或者两者之一私有时使用, 并且可以独立地与任何

GNN 架构组合。他们首先提出了一种 LDP 机制, 允

许服务器私有地收集节点特征, 并使用噪声特征估

计 GNN 的第一层图卷积。然后, 为了进一步降低估

计误差还引入了 KProp, 这是一个简单的图卷积层, 

它聚合了来自高阶邻居的特征。最后, 为了学习带有

扰动标签的模型, 还提出了一种称为 Drop 的学习算

法, 该算法利用 KProp 进行标签去噪。图 18 展示了

LPGNN的总体框架, 图中的MB指LDP机制, RR指

随即响应, 用户分别对其私有特性和标签运行图上

步骤, 并将输出发送到服务器, 然后开始训练。绿色

实心箭头和红色虚线箭头分别表示训练和验证路

径。然而, 该方法虽然已经涉及了对于节点特征和标

签的隐私保护, 但是图拓扑方面并没有提及受到隐

私保护。 

Lin 等人[76]对其进行了扩展提出了 Solitude, 可

在 LDP 设置中保护链路信息, 然而, 他们的链路

LDP 机制并不是原则性的。Zhu 等人[77]在链路 LDP

概念与其相同的情况下改进并提出了一种在GNN中

实现链路 LDP 的新框架 BLINK, 它允许服务器在较

低的隐私预算下估计较少的链路, 从而减少误报链

路估计, 相比前两个工作[69,76]来说, 它达到的分类准 
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表 3  隐私保护方法分类与优缺点总结 

Table 3  Classification of Defense Methods and Summary of Advantages and Disadvantages 
保护

策略 

二级 

分类 
保护方法 任务 原理 

目标

模型
数据集 评价指标 

保护

目标

LPGNN[69] 
节点

分类 

利用节点特征的多跳聚合

作为去噪机制 
GNN Cora, Pubmed, Facebook, LastFM Accuracy 

节点

特征

和标

签 

Solitude[76] 
节点

分类 

LPGNN 的扩展并在校准分

散图中引入噪声以保护链

路信息 

GNN Cora, Citeseer, LastFM Accuracy 

节点

特征

和拓

扑结

构 

BLINK[77] 
链路

预测 

在 GNN 中实现链路 LDP 以

减少误报链路估计 
GNN Cora, Citeseer, LastFM, Facebook Accuracy 

拓扑

结构

PrivGNN[79] 
节点

分类 

使用不相交的数据集训练

学生教师模型并与两种噪

声机制相结合保证隐私 

GNN Amazon, ArXiv, Reddit Accuracy 

节点

标签

和模

型优

化过

程 

GERAI[80] 
评级

预测 

研究输入阶段用户特征扰

动和优化阶段的损失扰动
GCN ML-100K 

F1, Hit@K, 
NDCG@K 

节点

特征

和模

型优

化过

程参

数 

HeteDP[81] 

节点

分类/

链路

预测 

设计隐私保护特征编码器

和基于差分隐私的梯度扰

动异构链路重构器以容忍

数据多样性并抵御攻击 

GNN ACM, DBLP, Amazon, IMDB ROC-AUC score

节点

特征

和拓

扑结

构 

图分割算法利用

SGD-DP[82] 

节点

分类 

将图划分为子图同时避免

对原始数据进行额外查询
GNN

Cora, Citeseer, PubMed,  
Reddit, Pokec 

F1 

节点

特征

和拓

扑结

构 

DP-SGD对图分类的扩

展[85] 

图分

类 

用指纹数据集进行图分类

并用差分隐私随机梯度下

降(DP-SGD) 

GNN
Synthetic, Fingerprints,  

Molbace, ECG 

ROC AUC Score, 
Accuracy, Sensi-
tivity, Specificity, 

F1 

拓扑

结构

GAP[87] 

节点

分类/

链路

预测 

利用一阶邻居之外的多跳

聚合, 并在不增加额外成本

的情况下保证推理隐私 

GNN Facebook, Reddit, Amazon Accuracy, AUC
拓扑

结构

基于

差分

隐私

的隐

私保

护 

/ 

ProGAP[88] 
节点

分类 

使用渐进训练方案来限制

隐私成本 
GNN

Facebook, Reddit, Amazon,  
Facebook-100, Wenet 

Accuracy 
拓扑

结构

NetFense[89] 
节点

分类 

通过改变邻接矩阵欺骗攻

击者同时保持下游任务的

效用 

GNN Cora, Citeseer, PIT Accuracy 
节点

标签对抗

性隐

私保

护方

法 

/ 

GAL[91] 

节点

分类/

链路

预测 

通过任务解码器和一个模

拟最坏情况的攻击者之间

在嵌入和属性上的极小极

大博弈来防御节点和邻域

推理攻击 

GNN
Citeseer, Pubmed, QM9, ML-1M, 

FB15K-237, WN18RR 
AUC, Macro-F1, 

RMSE 

节点

标签
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续表 

保护

策略 

二级 

分类 
保护方法 任务 原理 

目标

模型
数据集 评价指标 

保护

目标

基于互信息的图表示

学习框架[92] 

节点

分类/

链路

预测 

以互信息的角度提出目标

函数 
GNN Cora, Citeseer, Pubmed AUC, Accuracy

节点

标签

与拓

扑结

构 

基于

差分

隐私

的隐

私保

护 

/ 

APGE[90] 
属性

分类 

用隐私解纠缠和隐私清除

机制从学习的节点表示中

删除用户的私有信息 

GCN Yale, Rochester 
Accuracy, 
Macro-F1 

节点

特征

FL-AGCNS[96] 
节点

分类 

采用联邦进化优化策略有

效搜索高质量 GCN 架构
GCN

Cora, CiteSeer, PubMed,  
CoraFull and Physics 

FLACC 
节点

特征

GCFL[97] 
图分

类 

将各种强大的 GNN 模型集

成到聚类 FL 
GNN

MUTAG, BZR, COX2, DHFR, 
PTC_MR, AIDS, NCI1, ENZYMES, 

DD, PROTEINS, COLLAB, 
IMDB-BINARY, IMDBMULTI 

Accuracy 

拓扑

结构

和节

点特

征 

FedGraph[99] 
节点

分类 

使用跨客户端图卷积操作

在共享之前压缩嵌入隐藏

私人信息 

GCN Cora, Citeseer, PubMed, Reddit Accuracy 

拓扑

结构

和节

点特

征 

Fedsage/Fedsage+[100] 节点

分类 

可生成缺失的邻居节点并

模拟出子图间的关联性, 以

及改善子图间的分布差异

GNN
Cora, Citeseer, PubMed,  

MSAcademic 
Accuracy 

拓扑

结构

和节

点特

征 

FedGL[102] 
节点

分类 

用服务器端边缘生成器通

过 FL 客户端上传节点嵌入

生成全局伪图 

GCN Cora, Citeseer, ACM, Wiki Accuracy 
拓扑

结构

基于横

向图联

邦学习

的隐私

保护方

法 

ASFGNN[103] 
节点

分类 

在客户端应用了模型插值

技术 
GNN Cora, Pubmed, Citeseer Accuracy 

拓扑

结构

和节

点特

征 

PPGNN[109] 
节点

分类 

将私有数据和非私有数据

分开计算同时采用安全多

方计算技术 

GNN Cora, Pubmed, Citeseer Accuracy 

拓扑

结构, 

节点

特征

和标

签 

FedVGCN[110] 
节点

分类 

将计算图数据分成两部分

并采用加性同态加密 
GCN Cora, Pubmed, Citeseer Accuracy 

拓扑

结构

FedSGC[111] 
节点

分类 

在无服务器端的情况下在

模型参数更新之前对敏感

信息进行加性同态加密 

SGC Cora, Citeseer Accuracy 
拓扑

结构

SGNN[112] 
节点

分类 

计算基于动态时间扭曲

(Dynamic Time Warping, 

DTW)算法的相似矩阵来传

递相同的图拓扑 

GNN Aminer, Brazil, Europe Accuracy 
拓扑

结构

 

对抗

性隐

私保

护方

法 

基于纵

向图联

邦学习

的隐私

保护方

法 

GraphFL[114] 
节点

分类 

遵循模型不可知的元学习

(MAML)的训练方案在服务

器上学习全局模型 

GCN
Cora, Citeseer, Coauthor CS,  

Amazon2M 
Accuracy 

拓扑

结构
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图 18   LPGNN 的总体框架 

Figure 18  The Overall Framework of LPGNN 
 

确率较高, 例如在Cora数据集上使用GraphSAGE模

型的分类准确率高达 85%, 但是对于隐私效用界限

等理论见解还较少, 并且它并没有扩展到节点信息

的保护。 

由于训练好的模型会存在隐私泄露的风险, Pa-

pernot 等人[78]提出了一种普遍使用的方法 Private 

Aggregation of Teacher Ensembles (PATE), 为训练数

据提供强有力的隐私保证。该方法以黑盒的方式结

合了使用不相交的数据集训练的多个模型, 例如来

自不同用户子集的记录。因为它们直接依赖于敏感

数据, 所以这些模型没有公布, 而是被用作“学生”

模型的“教师”。学生学习预测通过在所有教师中进

行嘈杂投票选择的输出, 并且不能直接访问单个教

师或基本数据或参数。学生的隐私属性既可以直观

地理解(因为没有一个老师, 也没有一个数据集决定

学生的训练), 也可以从形式上理解, 即差分隐私。即

使对手无论询问学生, 还是检查其内部工作, 这些

属性仍然有效。不过该方法仅针对图像数据, 在图结

构数据上并不适用, 因此 Olatunji 等人[79]基于类似

PATE的假设即存在一个有标签的隐私图和一个无标

签的公共图, 提出了一个称作 PrivGNN 的隐私保护

框架, 用于发布满足 DP 的 GNN 模型, 如图 19 所示, 

PrivGNN 需要把在隐私图上训练的“教师”模型知识

转移到仅在公共图上训练的“学生”模型中, 最终将其

与噪声机制结合。由于隐私数据的子采样以及公共数

据的嘈杂标签, 隐私得到了直观的保证。通过利用师生

训练范式, PrivGNN 对 GNN 模型的攻击具有鲁棒性, 

包括成员推理攻击和模型窃取攻击, 即它保证了节点

标签与模型优化训练过程的隐私性。然而, 该方法对公

共图数据的依赖限制了它们方法的适用性。 

 

图 19  PrivGNN 的整体流程 

Figure 19  The Overall Process of PrivGNN 
 

接下来针对不同领域提出具体差分隐私保护方

案, 在推荐领域, Zhang 等人[80]研究了输入阶段的用

户特征扰动和优化阶段的损失扰动, 具体来说就是

提出了一种基于GCN的推荐系统框架GERAI, 将差

分隐私中的信息扰动机制与图卷积网络的推荐能力

相结合。如图 20 所示, GERAI 首先屏蔽用户的特征

包括敏感信息, 然后将差分隐私纳入 GCN, 这有效

地桥接了用户偏好和生成安全推荐的特征, 使得恶

意攻击者无法从用户的交互历史和推荐中推断出他

们的私有属性, 他们也用实验证明了对于属性推断

攻击的防御有效性。 

在社交领域, 随着更多辅助信息的加入, 攻击

者的推理能力可能会增强, 现有的方法很难适应异

构图的多样性。为了处理社交网络的异构性, Wei 等

人[81]提出了一种新的无监督的基于差分隐私机制的

异构 GNN 隐私保护方法——HeteDP, 该方法在图特 
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图 20  GERAI 的整体框架 

Figure 20  Overall framework of GERAI 
 

征和拓扑结构上提供了双重保证, 如图 21 所示, 

并通过使用双层优化来设计自适应隐私预算分配, 

以平衡 HeteDP 的隐私和效用。他们首先定义了一

种新的攻击方案来揭示异构图中的隐私泄露。具体

来说, 他们设计了一个两阶段的流水线框架, 其中

包括隐私保护特征编码器和基于差分隐私的梯度

扰动异构链路重构器 , 以容忍数据多样性并抵御

攻击。此外, 为了更好地控制噪声并提高模型性能, 

他们还利用双层优化模式为上述两个模块分配合

适的隐私预算。 

 

图 21  HeteDP 的整体框架 

Figure 21  Overall Framework of HeteDP 
 

在自然语言处理领域, Igamberdiev 和Habernal[82]

提出对于以图形式出现的文档(如引文或社交网络), 

隐私信息如以个人资料或关系为边缘的文档很容易

被泄露, 因为经过训练的模型可能会泄露原始输入。

因此他们探索了 GCN 的差分隐私训练, 展示了隐私

效用权衡的本质。方法包括在 DP 设置中将一种易于

实现的图分割算法应用于 GCN, 将图划分为子图, 

同时避免对原始数据进行额外查询。除此之外, 他们

还使 SGD-DP[83]适用于 GCN, 并且提出了一个差分

隐私的 Adam[84]版本, 称为 Adam-DP。在未来, 可以

进一步探索图拆分选项, 这些选项可以利用图结构, 

而不是均匀的随机拆分。 
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Mueller 等人[85]正式将 DP-SGD 的应用扩展到图

分类任务。如图 22 所示是在指纹数据集上进行图分

类的差分隐私训练的方法概述。在步骤(1)中, 指纹图

像被转换成图, 然后在步骤(2)中将图传递给 GNN 模

型, 该模型用差分隐私随机梯度下降(DP-SGD)进行

训练。对各个梯度进行修剪, 然后进行平均, 并添加

高斯噪声。值得注意的是, 该工作研究了一些数据规

模较小, 比较少见的图数据集以解决不同领域包括

化学分子、指纹和心电图上的左束支传导阻滞检测

的分类问题。上述几篇[80-82,85]拓宽了不同领域差分隐

私与 GNN 的结合应用。 

 

图 22  在指纹数据集上进行图分类的差分隐私训练方

法 

Figure 22  Differential Privacy Training Method for 
Graph Classification on the Fingerprint Dataset 

 

Daigavane 等人[86]提出了一种节点级方法, 也是

通过扩展标准 DP-SGD 算法和通过将结果二次采样

到有界度图数据的隐私放大。然而, 他们的方法无法

提供推理隐私, 并且仅限于 1 层 GNN, 因此无法利

用高阶聚合。Sajadmanesh 等人[87]随后提出 GAP, 是

第一种基于应用程序需求提供边缘级或节点级隐私

保证的方法。 

如图 23 所示为 GAP 的整体框架, GAP 所设计的

GNN 架构具体包括三个模块, 首先是编码器模块, 

编码器仅使用节点特征(X)和标签(Y)进行训练, 不

依赖于图结构, 然后是聚合模块, 编码的特征被提

供给聚合模块以计算多跳聚合节点嵌入, 最后是分

类模块, 在私有聚合上进行训练用于标签预测, 而

无需进一步查询图的边缘。该方法不依赖于公共数

据, 可以利用一阶邻居之外的多跳聚合, 并在不增

加额外成本的情况下保证推理隐私, 并且可以很好

的权衡准确性和隐私性。但是, 由于图的内在结构连

通性, 在 GNN 中实现准确性和隐私之间的理想平衡

仍然是具有挑战性的问题。 

 

图 23  GAP 的整体框架 

Figure 23  Overall Framework of GAP 
 

4.2  对抗性隐私保护方法 
Li 等人[90]对属性和链路都提出对抗性隐私保护

方法 , 给出了一种图对抗性训练框架 (Adversarial 

Privacy Graph Embedding, 简称 APGE), 该框架集成

了隐私解纠缠和隐私清除机制, 从学习的节点表示

中删除用户的私有信息。 

如图 24 所示为 APGE 的总体框图, 该方法保留

了图的结构信息和效用属性, 同时隐藏了用户的私

有属性以防御推理攻击, 其中链路预测损失和节点

属性预测损失被组合在一起来发挥效果, 也就是说

效用损失可以表示为:  

1 1
ˆ(A ,A)

            ( , (h ))

N N
utility edge iji j

c
attr v c vv c

l

l x f
 

 

  
  


       (9) 

其中, c
vx 指节点 v 的第 c 个属性, (h )c vf 指基于 v 节

点的嵌入表示对第 c 个属性预测结果, edgel 和 attrl 则

分别是对链路预测和属性推断的损失函数, C 指被

推断的属性集合。对抗损失则可以表示成:  

ˆ ˆ[ log( ) (1 ) log(1 )]
S

Adversarial v v v vv
s s s s


     

 (10) 

其中, ˆvs 是指 (h )A vf , 而 S 指带有敏感属性的节点集。 

Hsieh 等人[89]提出了一种针对基于 GNN 的隐私

攻击的对抗性防御模型 NetFense, 该模型能够降低

攻击者的预测性能(即隐私保护), 并保持数据和模型

的效用(即维持下游任务的性能)。与前述工作[90]不同 
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图 24  APGE 的总体框图 

Figure 24  Overall Block Diagram of APGE 
 

的是, 他们提出了一种基于图扰动的方法, 旨在对

原始图进行扰动(即改变邻接矩阵)以欺骗攻击者, 同

时保持下游任务(即节点分类)的效用。NetFense 在给

定预训练的分类模型和攻击模型的情况下, 修改输

入图的结构, 得到一个能够保护隐私的摄动图。另一

个区别是 Netfense 假定隐私标签是二进制的。因此, 

它的目标是将攻击者的预测精度降低到 0.5, 而不仅

仅是最大化攻击者的损失函数。 

Liao 等人[91]研究了在使用图结构数据进行学习

时, 利用信息混淆来保护敏感属性的问题。他们提出

了一个对抗性训练框架(Graph Adversarial Networks,  

GAL), 用于局部过滤掉预先确定的敏感属性, 如图

25 所示, (a)是图学习算法存在的信息泄露问题, (b)则

是对此提出的解决方法。图 25(a)为攻击者提供了一

种从GNN获取敏感信息的方法: 在通过邻域聚合(1)

进行训练后, 通过在图中生成的节点(2)及其邻居节

点(3)的嵌入上运行神经网络, 他们能够恢复敏感信

息。另一方面, 图 25(b)中 GAL 通过任务解码器(蓝

色)和一个模拟最坏情况的攻击者(黄色)之间在嵌入

(下降)和属性(上升)上的极小极大博弈来防御节点和

邻域推理攻击。恶意对手在推理时很难从使用该框

架训练的 GNN 嵌入中提取敏感属性。 

Wang 等人[92]从互信息的角度提出了一种保护

隐私的图表示学习框架, 研究了两个问题, 每个问

题都涉及一个主要的学习任务和一个隐私保护任

务。目标是学习节点表示, 以便它们可用于实现主要

学习任务的高性能, 同时获得接近随机猜测的隐私

保护任务的性能。具体来说, 首先通过互信息进行目

标定义。其次, 为互信息项导出易处理的变分边界, 

其中每个边界都可以通过神经网络进行参数化。第

三, 训练这些参数化神经网络来近似真实的互信息

并学习隐私保护节点表示。以上过程涉及三个模块: 

节点嵌入函数(用于节点表示学习)、链接预测器(使

用节点表示进行链接预测)和节点分类器(使用节点

表示进行节点分类), 如图 26 所示。 

总结来说, 对抗性隐私保护方法的目标不仅仅

需要防止目标信息(如节点标签、特征、图拓扑结构

等)的泄露, 还需要保证分类任务的准确性, 从而达

到两者之间的平衡。由于所保护的目标不同, 所设计

的方法框架也会有所区别。 

4.3  基于联邦学习的隐私保护方法 
本节具体介绍不同的图联邦学习框架, 在此之

前, 已有学者提出了图联邦学习或称联邦图机器学

习(Federated Graph Learning or Federated Graph Ma-

chine Learning, FGL 或 FGML)的定义和挑战, 并给

出了不同的分类方案。例如, Zhang 等人[93]根据图数

据在客户端之间的分布方式将 FGL 分为图间 FGL, 

图内 FGL 和图结构 FGL, 其中图内 FGL 被进一步划

分为水平 FGL 和垂直 FGL, 虽然该论文分类法介绍

得很详细, 但是所提到的代表性参考文献很少, 几

乎只是集中于介绍分类标准; 而 Fu 等人 [94]则将

FGL 分为两类, 分别是具有结构化数据的 FGL和结

构化的 FGL; 还有 Liu 等人[95]提出了二维分类法, 

第一个维度侧重于 FL 和 GNN 的集成, 第二个维度 
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图 25  图学习算法存在的信息泄露问题及解决方案 

Figure 25  The Information Leakage Problem and Solution in the Graph Learning Algorithm 

 

图 26  基于互信息的图表示学习框架 

Figure 26  Graph Representation Learning Framework based on Mutual Information 
 

则侧重于处理不同级别的图数据异构性的FL聚合解

决方案。为了分类现有的关于图联邦学习的参考文

献, 我们将其像联邦学习的分类法类似大致分为基

于横向联邦学习的隐私保护方法和基于纵向图联邦

学习的隐私保护方法。然而, 联邦虽然避免了数据共

享, 但还是有隐私泄露的风险, 因此为了进一步保

护用户隐私, 已有学者提出在基本的图联邦学习框

架上加入密码学等手段。 

4.3.1  基于横向图联邦学习的隐私保护方法 

横向图联邦学习指的是一个联邦学习设置, 参与

者共享相同的特征和标签空间, 但是样本空间不同。 

由于神经结构搜索(NAS)技术并不适用图联邦

场景, 且需要从头开始训练许多候选 GCN 模型, 这

对于横向联邦学习来说效率很低。为了解决这些挑

战, Wang 等人[96]提出了 FL-AGCNS, 一种适用于联

邦场景的高效 GCN NAS 算法。如图 27 所示是

FL-AGCNS 的整体框架, 其中的联邦进化优化策略

是用于在联邦框架下有效地搜索高质量的GCN架构, 

也就是说该策略使分布式代理能够协同设计强大的

GCN 模型, 同时将个人信息保留在本地设备上, 而

GCN SuperNet 可用于降低 GCN NAS 的搜索成本, 

做到了有效性和高效率的结合。 
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图 27  FL-AGCNS 的整体框架 

Figure 27  Overall Framework of FL-AGCNS 
 

虽然图数据集之间存在共同的模式, 但仍然可

以观察到一定的异质性。Xie 等人[97]考虑此, 提出了

一个用于图分类任务的图聚类联邦学习 (Graph 

Clustered Federated Learning, GCFL)框架, 每个客户

端拥有多图, 通过将各种强大的 GNN 模型集成到聚

类 FL 中, 其中服务器可以根据 GNN 的梯度动态聚

类客户端, 而无需额外的先验知识, 同时协作训练

多个 GNN 作为同构客户端集群的必要条件。 

随着图规模的扩大, 将图拆分成多个本地子图

进行数据收集和存储不可避免, 那么若是每个客户

端拥有全局图的一个子图, 一些节点可能有属于其

他客户端的邻居。由于隐私问题, 一个节点只能聚合

客户端内邻居的特征, 而不能访问位于其他客户端

的特征, 导致节点表示不足。在这种情况下, Chen 等

人[99]提出了 FedGraph作为一种新的联邦图系统来实

现保护隐私的分布式GCN学习方法, 为了解决GCN

训练过程涉及在客户端之间嵌入共享的问题, 该方

法使用了一种新颖的跨客户端图卷积操作, 在共享

之前压缩嵌入, 从而可以很好地隐藏私人信息, 并

且还提出了一种智能图采样算法来减少训练花费。

Zhang 等人[100]同样也是在每个客户端拥有全局图的

一个子图的情况下提出 Fedsage 和 Fedsage+这两个

技术, 其中 FedSage 算法是将 GlobalSage 算法应

用在  Subgraph FL 中实现的 , 而 Fedsage+是在

FedSage 算法基础上的改进, 因为子图间缺少的关

联可能使得 FedSage 算法无法很好地学习到全局特

征, 受到子图间分布差异, 子图间的关联性无法通

过 FedSage 捕捉等因素影响, 而 FedSage+通过对 

Missing Neighbor 进行生成, 模拟出子图间的关联

性, 以及改善子图间的分布差异, 弥补了 FedSage 算

法的缺陷。FedSage+在客户端提出了一个节点特征

生成器。为了训练生成器, 客户端在局部图中随机伸

出一些现有的边。该生成器配有高斯噪声发生器, 训

练其预测缺失邻域节点的数量并重建保留邻域节点

特征。Chen 等人[102]提出了 FedGL, 它用服务器端边

缘生成器通过 FL 客户端上传节点嵌入, 生成全局伪

图, 分发给客户端修改其局部图, 用于 GNN 模型训

练。Zheng 等人[103]提出了一种自动分离联邦 GNN 学

习范式 ASFGNN, 该方法在客户端应用了模型插值

技术。客户机的最终模型是全局模型和局部模型的

组合。局部模型在更新过程中的百分比由混合权值

控制。另外, 面对将整个图划分为几个子图的设置, 

知识图任务场景中也有采用通过将一部分节点或边

随机分配给一个客户端进行重叠分区方法来处理, 

如 FedE[104], FKGE[105]等。 

在推荐系统领域中, 用户数据的集中存储也可

能会引起隐私问题和风险, 放在图领域上来说, 就

是每个客户端中存储的用户物品图中的隐私泄露问

题, Wu等人提出基于GNN的隐私保护推荐的联邦框

架 FedGNN[106]和 FedPerGNN[107], 以更安全的方式

保护局部图隐私而不影响评分预测任务性能, 具体

来说就是引入了一个第三方服务器, 该服务器只处

理客户端的图形扩展。原始中央服务器首先生成并

向客户端发送用于本地节点 IDs 和嵌入加密的公钥。

然后客户端将密文上传到第三方服务器。第三方服

务器通过检查交互节点 id 的密文来定位交互节点, 

并将加密节点嵌入分发给客户端, 修改客户端的本

地图, 用于后续的本地 GNN 训练。该方法的基本框

图如图 28 所示, 首先从本地用户项交互数据推断出

用户项图, 再基于推断出的图在每个用户客户端中 
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图 28  FedGNN 的基本框图 

Figure 28  The Basic Block Diagram of FedGNN 
 

局部训练 GNN 模型。每个客户端将 GNN 的局部梯

度上传到服务器进行聚合, 然后发送给用户客户端

更新本地 GNN 模型。由于局部梯度可能包含隐私信

息, 我们将局部差分隐私技术应用于局部梯度以保

护用户隐私。此外, 为了保护用户与之交互的项目, 

我们建议将随机抽样的项目合并为伪交互项目, 以

实现匿名性。同样, FeSoG[108]也应用了局部差分隐私

技术, 使用动态本地差分隐私(LDP)将加密梯度上传

到服务器进行 FL 聚合。 

4.3.2  基于纵向图联邦学习的隐私保护方法 

垂直图联邦学习是一种样本空间相同, 但不同

特征和标签空间的联邦学习设置。 

Zhou 等人[109]提出一种用于垂直图联邦学习隐

私保护的 GNN 节点分类学习范式 PPGNN。如图 29

所示是 PPGNN 的流程图, PPGNN 分为三个计算图

(Computational graph, CG), 即私有特征和边缘相关

计算(CG1, 红色表示)、非私有数据相关计算(CG2, 

绿色表示)和数据持有者上私有标签相关计算(CG3, 

蓝色表示), 包含了三个关键步骤, 即生成初始节点

嵌入(步骤 1)、生成局部节点嵌入(步骤 2)和生成全局

节点嵌入(步骤 3)。该方法通过将图分成几个部分, 

用于不同的客户端, 同时采用安全多方计算, 保证

了数据的保密性和效率。但是假如攻击者是服务器, 

那么该学习范式可能就会有隐私泄露的风险。 

 

图 29  PPGNN 的流程图 

Figure 29  Flowchart of PPGNN 
 

FedVGCN[110]也是一种用于数据垂直分割设置下

隐私保护节点分类任务的联邦 GCN 学习范式, 可以

推广到现有的 GCN 模型中。它假设每个客户端拥有

一张图, 同时为了体现隐私保护, 该方法采用了加性

同态加密(AHE)。整个过程将计算图数据分成两部分。
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对于训练过程的每次迭代, 双方在同态加密下相互传

递中间结果。但是对于其他更复杂的 GNN 模型并未

涉及, 而且其并未考虑不同的攻击者假设造成的隐私

泄露后果。FedSGC[111]在客户端在将敏感信息发送给

另一方进行 GNN 模型参数更新之前, 也使用加性同

态加密(AHE)对敏感信息进行加密, 它假设只有两个

客户端没有中央服务器。图拓扑和节点特征由两个客

户端拥有。拥有节点标签的客户端是创建加密密钥对

的活动方。SGNN[112]不同于前面的密码学方法, 也没

有共享图的原始邻接矩阵, 而是计算了一个基于动态

时间扭曲(Dynamic Time Warping, DTW)算法的相似

矩阵来传递相同的图拓扑, 但隐藏了原始结构。为了

保护节点特征的隐私性, 采用单热编码将原始特征映

射到矩阵中。然后将来自不同客户端的信息上传到服

务器, 用于训练节点分类任务的全局 GNN 模型。

FMLST[113]假设存在一个由具有相同节点的所有客户

机共享的全局模式图。他们使用多层感知器(MLP)将

局部时空(ST)模式和全局时空(ST)模式融合在一起, 

并将连接的模式作为输入。客户端利用全局模式通过

评估全局和局部模式图之间的差异来个性化他们的

本地模式图。Wang 等人[114]针对节点分类任务提出了

一种新的图联邦学习框架 GraphFL。该框架将一种模

型不可知的元学习(MAML)纳入图联邦学习处理图数

据, 具体来说首先通过遵循 MAML 的训练方案在服

务器上学习全局模型, 再利用现有的联邦学习方法进

一步更新全局模型, 使其能够在测试节点上实现良好

的泛化。除此之外, 为了解决现有的联邦学习方法主

要关注训练数据和测试数据共享同一标签域的问题, 

在联邦学习框架中重新制定 MAML, 也就是说重新

定义了一个不同于现有联邦学习方法的新目标函数。

这样就可以在服务器上为所有客户端学习一个共享

的全局模型, 这样全局模型可以快速适应标签域与训

练节点不同的测试节点。 

为了减少客户端数据分布的统计异质性, FLIT[115]

通过根据预测置信度对样本重新加权来解决非独立同

分布数据问题。为了使局部训练在客户端之间更加一

致并避免局部数据的过拟合, 它将更多的权重放在样

本上, 并且不同于前面的节点分类任务, 它解决的是

图分类任务, 并且假设每个客户端拥有多个图。 

总结来说, 跨客户端操作往往会带来巨大的通

信开销, 因此, 在考虑基于联邦学习的隐私保护方

法时, 我们通常需要保证方法性能和效率两者的平

衡, 不仅如此, 联邦化只能保证本地数据的隐私性, 

并不能保证传输过程的隐私性, 因此它往往会和其

他隐私保护方法(如差分隐私, 同态加密等)结合以更

好地保证数据隐私。 

另外, 除上述分类标准之外, 若按照联邦客户端

架构分类, 还可以将基于联邦学习的隐私保护方法分

为去中心化的架构[116-117]和客户端-服务端架构[118-119]。

一般的横向和纵向联邦图学习框架基本设置都是客

户端-服务端架构, 再将客户端-服务端架构细分成服

务器端进行 GNN 训练和客户端进行 GNN 训练。此

外, He 等人[120]鉴于目前没有合适的平台用于 GNN

的联邦学习, 还提出了用于联邦 GNN 的开源 FL 基

准系统 FedGraphNN, 包括了来自不同领域的广泛的

数据集、流行的 GNN 模型和 FL 算法。 

5  数据集及评价指标 

已有的面向 GNN 的隐私攻击以及防御, 采用相

对固定的数据集与评价指标, 方便不同方法之间的性

能比较, 因此本节总结了常用的数据集和评价指标。 

5.1  数据集 
GNN 常用的数据集可以分为引文数据集, 交易

记录数据集, 社交网络数据集, 生物化学数据集。这

些数据集的详细内容如表 4 所示, 我们将其具体代

码开源在 https://github.com/13estdeda/graphdata.git。

其中, 由于生物化学网络数据集由多个大小不同的

图构成, 因此本文展示了每个数据集中的平均节点

和连边数。Cora, Citeseer, Pubmed 这三个引文数据集

是节点分类中最常用的数据集, 因此这三个数据集

也被广泛应用于多种隐私攻击场景。共同作者网络

以及共同购买者网络也被应用于节点分类, 目前只

在这些数据集上进行模型窃取攻击。由于存在多种

大小的 Facebook数据集, 表中省略了它的统计数据。

交通网络只记录了节点之间的连边关系, 并没有记

录节点的特征和类标。生物化学数据集通常包含多

个图, 因此被广泛应用于图分类任务下的隐私攻击。 

5.2  评价指标 
现有的评价指标主要有准确度、F1 评分、AUC

等, 以从不同的角度反映分类准确率。 

准确率(Accuracy). 准确率是图数据领域较为常

见的评价指标, 其在图下游任务中会被应用于评价

节点分类任务以及图分类任务。准确度在隐私攻击

中常被用于评价成员推断攻击以及属性推断攻击, 

其计算过程可以被表示为:  

TP TN
Accuracy

P N





          (11) 

其中, TP 表示实际为正样本被划分为正样本的样本

数, TN 表示实际为负样本被划分为负样本的样本数, 

P 表示为正样本数, N 表示为负样本数。 



144 Journal of Cyber Security 信息安全学报, 2025 年 5 月, 第 10 卷, 第 3 期 
 
 
 

 

 

表 4  数据集内容 

Table 4  The details of datasets 

类别 任务 数据集 图数 节点数 连边数 特征数 类标数 

MI/GR/ME Cora[11] 1 2708 5429 1433 7 

MI Cora_ML[136] 1 2995 10674 2879 7 

MI Cora-full[136] 1 19793 65311 8710 70 

MI /GR/ME Citeseer[11] 1 3327 4732 3703 6 

MI/PI/GR/ME Pubmed[11] 1 19717 88648 500 3 

引文网络 

MI/ME DBLP[137] 1 17716 105734 1639 4 

ME Coauthor Physics[138] 1 34493 495924 8415 5 
共同作者网络 

ME ACM[81] 1 3025 26256 1870 3 

共同购买者网络 ME Amazon Photos[139] 1 7650 143663 745 8 

PI Facebook[33] 1 — — — — 

MI/PI LastFM[140] 1 7624 27806 7842 18 

MI/GR Flickr[141] 1 89250 449878 500 7 

MI Reddit[64] 1 232965 57307946 602 41 

GR Twitch-ES[142] 1 4648 59382 3170 2 

GR Twitch-RU[142] 1 4385 37304 3170 2 

GR Twitch-DE[142] 1 9498 153138 3170 2 

GR Twitch-FR[142] 1 6549 112666 3170 2 

GR Twitch-ENGB[142] 1 7126 35324 3170 2 

GR Twitch-PTBR[142] 1 1912 31299 3170 2 

社交网络 

MI/GR Polblogs[143] 1 1222 19090 1490 2 

GR USA[144] 1 1190 13599 — — 
交通网络 

GR Brazil[144] 1 131 1038 — — 

PI Pokec[70] 1 45036 170964 5 2 

GR PPI[43] 1 14755 225270 50 121 

GR/PI AIDS[145] 2000 15.69 16.20 42 2 

MI/PI/GR NCI1[146] 4110 29.87 32.30 37 2 

GR COX2[147] 467 41.22 43.44 3 8 

GR DHFR[147] 756 42.42 44.54 3 9 

GR/MI/PI ENZYMES[101] 600 32.63 62.14 21 6 

MI/GR PROTEINS[32] 1113 39.06 72.81 4 2 

PI OVCAR-8H[146] 4052 46.67 48.70 65 2 

MI/PI DD[146] 1178 284.33 715.66 89 2 

PI PC3[28] 2751 25.36 28.49 37 2 

生物化学网络 

PI MOLT-4H[28] 3977 46.70 48.74 65 2 

 

F1-评分。F1-评分是分类问题的一个衡量指标, 

是精密度和召回率的调和平均数, 其计算过程可以

被表示为:  

2
1

PR
F score

P R
 


           (12) 

其中精密度表示为 /( )P TP TP FP  ,召回率表

示为 /( )R TP TP FN  , FP 表示实际为负样本且被

分类器划分为正样本的样本数, FN 表示实际为正

样本且被分类器划分为负样本的样本数 

AUC。AUC 表示 ROC 曲线下与坐标轴围成的

面积, ROC 曲线的横坐标表示为 /( )TPR TP TP FN  , 

其纵坐标表示为 /( )FPR FP FP TN  。ROC 曲线通

常情况下都高于 y x , 因此 AUC 的值处于 0.5 到 1

之间。 

AP。AP 表示 PR 曲线下与坐标轴的面积, 其横

坐标为召回率 R, 纵坐标为 P。PR 曲线就是综合考虑

了模型要尽可能的召回所有的正样本, 但又不能预

判错误太多。 

Fidelity。在模型窃取任务中, 常用的分类指标

并不完全适用, 因此通常会使用 Fidelity 指标来评价
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模型之间的相似度。Fidelity 指标测量了目标模型与

代理模型的预测同意度, 即预测为相同结果的数量

在样本总数中的占比。 

结合攻防方法, 隐私攻击方法对于隐私窃取的分

类准确率(如 Accuracy)可以降低 17%以内的范围[74], 

攻击准确率(如 AUC, AP 等)在不同数据集上最高能

达到 95%以上[27], 现有文献对于不同背景知识的攻

击分类已经较为详细, 但是他们往往只考虑一种下

游任务, 因此对于任务迁移方面在未来还有较大的

提升空间; 在隐私保护方法方面, 若分类准确率在

隐私保护之后能够保持原分类任务准确率那么就说

明该隐私保护方法能够平衡隐私性和任务性能, 如

果是在引入联邦的情况保证较少的通信代价, 做到

效率与性能的平衡, 那么也能说明该隐私保护方法

的有效性, 现有的文献已经可以在保证性能不损失

的情况下提高通信效率, 但是他们往往只考虑一个

优化目标或一种场景, 对这一点来说还具有较大的

提升空间。另外, 对于不同隐私保护方法的结合未来

还有很大的提升空间, 以进一步平衡隐私性与任务

性能。 

6  图神经网络隐私安全应用场景 

6.1  医疗卫生 
图结构数据在医疗卫生领域普遍存在, 例如蛋

白质分子网络, 抗病毒药物网络以及病人网络。目前

已有大量的GNN在这些私人的医疗卫生网络上进行

了训练, 并且被用于各种现实应用。例如, GNN 被用

于挖掘慢性病患者的信息, 并通过用户的连接关系

来预测一个用户是否有类似的慢性疾病或类似的症

状[121]; GNN 也被用于建立病人电子健康记录的模型, 

并且根据病人的历史记录对病人进行诊断预测[122]。

但是这些应用往往会收集用户大量的数据, 这其中

也会包含用户的隐私数据。因此, 为了确保病人敏感

数据的隐私, 在医疗保健领域的应用需要对隐私进

行保护。 

6.2  电商推荐 
GNN 也被应用于电商推荐领域, 这主要是由于

大部分推荐系统数据集都具有图结构。例如, 电商平

台应用程序中的交互数据可以由用户和项目节点之

间的二分图表示, 观察到的交互由链接表示, 甚至用

户行为序列中的项目转换也可以构造为图。此外, 相

比于传统的推荐系统方法往往只考虑到一阶邻居来

提升用户嵌入学习, GNN 能够学习到更多阶邻居嵌入, 

且学习高阶邻居以被证明有利于推荐系统[123-125]。依

靠 GNN 的这些优势, 有大量研究者将其应用于推荐

系统, 例如, GNN 被用于学习用户历史会话记录, 并

将用户的下一项推荐表述为图分类问题[126], 但是, 

得到一个高性能的电商推荐系统需要大量的用户信

息, 这些信息可能从基于 GNN 的电商推荐系统泄

露。因此, 为了保护用户的隐私, 已经提出了各种隐

私保护电商推荐系统。例如, 通过联邦学习方法对模

型进行分布式训练, 并通过伪标签技术和项目抽样

来对用户隐私进行保护等等。 

6.3  社交媒体 
图结构数据普遍存在于社交媒体领域[30,140-143], 

如通过用户之间的点赞、评论、分享等互动建立的

社交网络。利用这些数据, GNN 可以分析社交网络中

的图结构和节点特征, 从而导致潜在的隐私泄露风

险和攻击行为; GNN 也可以通过设计隐私保护的节

点分类算法或者图生成算法, 来保护个人隐私信息, 

对用户数据进行匿名化处理, 以保护个人隐私; 利

用GNN还可以帮助发现用户数据共享与隐私保护之

间的最佳平衡点, 从而更好地保护用户隐私的同时

推动数据共享和社交媒体的良好发展。 

6.4  金融分析 
最近, 不少研究者将 GNN 应用于金融应用, 如

违约风险预测[129-130]和钓鱼节点检测[131]。在贷款违

约风险中, 通过 GNN 对担保网络或者用户关系网络

进行学习, 能够得到更准确的预测结果。在钓鱼节点

检测任务中, GNN 中还对交易网络进行了学习。与其

他领域的 GNN 类似, 交易网络中也包含了大量的

用户隐私数据, 如用户的性别和年龄。因此为了保

护用户的隐私数据, 在金融分析领域需要对隐私进

行保护。 

6.5  交通预测 
交通预测问题涉及大数据量、高维、多动态, 包

括交通事故等紧急情况, 并且常常具有基于图结构

的数据形式[144], 例如道路图以道路交叉点为节点, 

道路连接点为边。因此 GNN 非常适合于交通预测问

题, 利用它可以捕捉空间依赖性。然而, 交通网络中

包含着许多隐私数据包含用户个人隐私信息、道路

信息等, 若是攻击者利用该漏洞入侵并篡改信息, 

很有可能造成交通秩序的紊乱, 因此交通数据的安

全与公民个人隐私安全联系紧密, 甚至关乎着公共

利益和国家安全。 

7  图神经网络隐私安全 VS 图像/自然语

言处理深度模型隐私安全 

本节我们将GNN与自然语言处理及图像领域中

的深度模型进行比较并从不同角度进行分析。 
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数据类型: GNN 模型主要用于处理图结构数据, 

可以对图中的节点和边进行建模和分析。而图像/自然

语言处理的模型广泛应用于处理图像和文本数据。 

数据规模和维度: GNN 处理的图结构数据通常

具有不确定的规模和维度, 节点和边的数量可以根

据具体应用而变化。相比之下, 图像和自然语言处理

深度模型处理的数据通常具有确定的规模和维度, 

如固定大小的图像或固定长度的文本。 

隐私泄露的形式: GNN 的隐私泄露主要涉及图

中节点和边的身份和关联信息, 可能导致实体和关

系的泄露。而图像/自然语言处理深度模型的隐私泄

露更关注原始数据的泄露, 可能导致图像或文本中

的敏感信息暴露。 

威胁模型: GNN 面临的威胁模型可能涉及对图

结构和节点身份的推断、重构攻击等。而图像/自然

语言处理深度模型可能面临的威胁模型更多涉及数

据泄露、对抗性攻击、模型欺骗等。 

隐私保护技术的适用性: 由于数据类型和处理

方式的不同, GNN 和图像/自然语言处理深度模型在

隐私保护技术的适用性上也有所区别。例如, 对于

GNN, 差分隐私技术可以直接应用于节点和边的属

性或连接关系, 而对于图像/自然语言处理深度模型, 

差分隐私技术可能需要在模型训练过程中进行调整

或结合其他技术。 

数据共享和协作: GNN 通常用于分析和挖掘图

数据, 涉及多方数据的共享和协作。在隐私安全方面, 

涉及多方数据的共享和协作可能增加隐私泄露的风

险。而图像/自然语言处理深度模型可能更多地集中

在单一数据源上, 数据共享和协作的问题相对较少。 

8  未来研究方向 

本节我们针对面向 GNN 的隐私攻击和保护, 探

讨其在未来的研究发展方向, 从不同角度分析之后

可发展的研究内容。 

GNN 预训练的隐私攻击和保护: 模型预训练中

进行隐私的攻击和保护已成为一种常用的方案, 以

使得缺乏标签得下游任务受益。近年来, GNN 的监督

任务[132]和自监督任务[127-128]的预训练都取得了很大

的成功。预训练后的 GNN 参数将用于下游任务, 可

能导致私有信息泄露。然而, 现有的隐私攻击大多集

中在黑盒设置上, 并没有对模型发布导致的信息泄

露进行调查。因此, 需要对预训练的 GNN 模式进行

隐私攻击以及相应的防御方法的探索。 

隐私攻击和保护性能与主任务性能间的权衡: 

虽然已经提出了应用差分隐私、联邦学习或对抗学

习的方法来保护训练数据的隐私, 但很少讨论隐私

保护性能与预测精度之间的关系。例如, 在差分隐私

GNN[69,79-80]中, 通常不评估防御各种隐私攻击的实

际性能。而在对抗性隐私保护中[90-92], 如何控制预测

性能与隐私保护之间的平衡仍然没有得到很好的讨

论。此外, 往往缺乏评估针对隐私攻击的防御性能与

模型性能指标之间权衡的标准方法。 

分布式学习环境下的GNN的隐私安全: GNN结

合联邦学习在保护数据隐私方面显示出了良好的结

果 [96-97,99-100,102-103,109-112,114], 特别是在医疗保健和金

融应用中。大多数现有工作的重点是在不损害原始

数据隐私的情况下构建全局GNN模型的体系结构学

习和知识共享。已有研究针对联邦学习攻击和防御

的隐私性和鲁棒性进行了全面调查包括威胁模型, 

隐私攻击和防御, 以及中毒攻击和防御。然而, 很少

有研究关注图联邦下的隐私攻击及隐私保护。 

GNN 公平性与隐私性的平衡: 模型在学习过程

中可能会因为弱势群体占比小而产生歧视, GNN 的

公平性就是确保模型的决策和预测对不同个体和群

体都是公正和无偏的, 可是在解决公平性问题的过

程中需要考虑某些隐私属性如性别、年龄等, 从而造

成隐私数据的泄露, 最近, 已有研究开始探索 GNN

的隐私和公平领域[71,148]。从不平衡的角度来看, 了

解哪些节点更容易受到隐私攻击, 以及它们如何根

据敏感特征和/或类标签与多数/少数群体保持一致, 

将是比较有趣的关注点。平衡公平性和隐私性是一

个复杂的问题, 并且在不同的应用场景和背景下可

能存在权衡和取舍。 

针对复杂图结构数据的隐私安全: 虽然大多

数研究 GNN 中隐私攻击和保护的努力都集中在简

单图[69,76]上, 但在许多现实世界的应用中, 复杂系

统可以更好地用复杂图来表示 , 在这些应用中 , 

已有研究证明 GNN 已经做出了专门的努力例如

超图 [133]、多维图[134]、动态/时间图[113]、知识图[104-105]

等, 那么对于复杂图结构数据中就会有可能存在不

同级别的隐私安全问题。 

生成式 AI 对图结构数据隐私安全的影响: 最近

在图像/NLP 领域出现的生成式 AI 引起了许多隐私

问题, 因为生成的图像可能包含侵犯公司版权的敏

感信息, 导致机密信息的泄露。由于这些生成技术可

以很容易地适应于图结构数据[42], 同样的隐私问题

也可能出现。具体举例来说, 在分子生成中, 生成的

分子可能包含机密的子结构; 在社交网络领域, 如

果生成过程涉及用户嵌入, 则生成的内容可能会反

映该用户邻居的个人资料信息。 
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9  结束语 

随着 GNN 在处理图数据上的广泛应用, GNN 隐

私安全问题也逐渐成为研究热点。本文总结了面向

GNN 的隐私安全问题, 包括隐私攻击方法和隐私保

护方法, 总结了 GNN 的隐私安全所用到的常用数据

集以及评价指标。同时讨论了当前 GNN 隐私保护的

应用场景, 并对未来的研究方向进行讨论, 旨在为

推动 GNN 隐私安全的进一步发展和应用提供帮助。 
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