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摘要  在无人机集群环境中, 联邦学习可支持无人机间协作学习, 实现灵活处理应急管理、智能交通监管等强实时性任务, 同时, 
联邦学习也为无人机集群提供数据隐私保护, 并可提升数据智能处理效率。但由于工作环境的动态性, 无人机通信稳定性较差, 
联邦学习的性能会受到这种间歇性连接的影响而降低; 而且联邦学习系统极易受到由恶意的内部参与者发起的投毒攻击, 攻击

者通过共享错误的模型参数实现对全局模型预测的操纵, 而现有的防御方法在数据异构场景中适用性较低。针对上述挑战, 本
文首先提出了一种基于 D2D(Device-to-Device)的协作式层次联邦学习算法 (Collaborative Hierarchical Federated Learning, 
Col-HFL), 无人机集群通过 D2D 通信实现集群内的分布式边缘共识, 全局聚合时每个集群只需采样一个无人机上传模型, 从而

实现掉线鲁棒性。其次, 对于 Col-HFL 中存在的投毒攻击威胁, 进一步设计了一种双阶段鲁棒聚合算法(Two-Stage Robust Ag-
gregation, TSRA), 无人机和云服务器分别使用基于历史参数的鲁棒边缘共识算法和基于声誉系统的鲁棒全局聚合算法来保护

全局模型; 其中, 历史参数和原谅机制的使用使得算法能够更好地区分异质数据带来的正常差异以及中毒参数带来的差异, 从
而实现高准确度的异常检测。在不同数据集和场景下的实验结果表明, Col-HFL 在模型准确性和能耗方面显著优于已有层次联

邦学习算法。当终端设备数据集统计异质时, TSRA 能够抵御高达 40%的恶意节点在不同阶段发起的多种投毒攻击, 并且防御效

果优于其他鲁棒聚合方法, 有效提升 Col-HFL 的安全性。 
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Abstract  In UAV cluster environment, federated learning can support collaborative learning among UAVs, enabling 
flexible processing of tasks with high real-time requirement, such as emergency management and intelligent traffic super-
vision. At the same time, federated learning also provides data privacy protection for UAV clusters, and can improve the 
efficiency of intelligent data processing. However, due to the dynamic nature of the working environment, UAV commu-
nication is less stable, and the performance of federated learning will be reduced by this intermittent connection. At the 
same time, federated learning systems are highly susceptible to poisoning attacks launched by malicious internal partici-
pants, where attackers can manipulate global model prediction results by sharing wrong model parameters, and existing 
defense methods have low applicability in data heterogeneous scenarios. In response to the above challenges, this paper 
first proposes a collaborative hierarchical federated learning algorithm (Col-HFL) based on Device-to-Device communica-
tion. UAV clusters achieve distributed edge consensus through D2D communication, and during global aggregation stages, 
only one UAV from each cluster needs to upload model parameters to the cloud server, thereby achieving dropout robust-
ness. Furthermore, in response to the model poisoning attack threat faced by Col-HFL, a two-stage robust aggregation al-
gorithm (TSRA) was designed. UAVs and the cloud servers use a robust edge consensus algorithm based on historical pa-
rameters and a robust global aggregation algorithm based on reputation system to protect the global model, respectively. 
The use of historical parameters and forgiveness mechanism enables the algorithm to better distinguish between normal 
differences caused by heterogeneous data and differences caused by poisoning parameters, thereby achieving highly accu-
rate anomaly detection. Experimental results across various datasets and scenarios indicate that Col-HFL substantially 
surpasses current hierarchical federated learning algorithms in terms of model accuracy and energy consumption. When 
terminal device datasets are statistically heterogeneous, TSRA can withstand various poisoning attacks launched by up to 
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40% of malicious UAVs at different stages, and its defense effect is better than other robust aggregation methods, effec-
tively improving the security of Col-HFL. 

Key words  federated learning; edge computing; device-to-device communication; poisoning attack; robust aggregation; 
model security 

 
 

1  引言 

近年来, 无人机集群协同边缘计算在应急管理、

智能交通监管等领域成为发展趋势。与传统的安装

在地面基站上的边缘服务器相比, 搭载边缘服务器

的无人机有着低成本、灵活部署等优点, 能够更好地

为智能终端设备提供通信和计算服务。然而, 将原始

数据上传至无人机进行处理会造成极大的传输开销

和数据隐私泄露。针对该问题, 联合利用无人机边缘

计算网络和联邦学习[1]设计解决方案成为研究热点。 

如图 1 所示, 在联邦学习模式下, 无人机边缘服

务器对终端设备的本地模型进行收集与聚合, 并将

聚合结果上传至云服务器进行全局模型聚合, 从而

以保护隐私的方式实现训练模型的共享。然而, 无人

机机载电池有限, 另外由于通信限制(如城市中心、

山区、海上等地区), 无人机与云服务器之间的连接

会受到间歇性阻碍, 部分模型参数不能及时被云服

务器聚合。设备数据异质时, 这种参与不平等会导致

全局模型收敛速度变慢甚至不收敛[2-6], 并增加泛化

差距。同时无人机的频繁掉线与加入又给攻击者带

来可乘之机, 模型的安全性会受到一系列被动和主

动攻击的威胁[7-8]。其中, 最常见的是投毒攻击[9-10], 

恶意参与者可以对训练数据或局部模型进行投毒, 

从而达到破坏全局模型的目的。 

 

图 1  面向无人机边缘计算的联邦学习应用场景 

Figure 1  Federated learning application scenarios for 
UAV edge computing 

 

当前, 一些研究者通过设计节点选择机制[11-14]

来缓解联邦学习系统中节点的间歇性连接导致的模

型聚合延迟, 但其中不满足选择条件的节点会被排

除在训练过程外, 因此参与不平等问题没有得到有

效解决。其次, 现有的投毒攻击防护方案[15-17]大都基

于单轮模型信息实现良性和恶意节点的区分, 而数

据异质带来的随机性增加了检测的困难程度。 

为解决上述问题, 本文提出了一种基于 D2D 的

鲁棒协作式层次联邦学习架构, 解决了在无人机边

缘计算场景下通信不稳定带来的全局模型性能下降

问题以及投毒攻击对全局模型安全性的潜在威胁。

本文的主要贡献如下。 

(1) 提出了一种协作式层次联邦学习算法

(Collaborative Hierarchical Federated Learning, 

Col-HFL), 根据所处的地理位置将终端设备和无人

机边缘服务器划分为多个集群, 每个无人机都负责

一个终端设备集群的参数聚合, 并将聚合后的参数

通过 D2D 通信与相邻无人机交换, 从而实现集群内

的分布式边缘共识。在全局聚合时, 根据连接状态从

每个边缘集群采样一个无人机将模型上传到云服务

器。这样不仅缓解了通信状态不稳定无人机对全局

模型的影响, 同时显著减少了无人机上行链路传输

的数据量。 

(2) 在 Col-HFL 算法的基础上, 针对无人机在边

缘共识和全局聚合阶段中发起的模型投毒攻击, 本

文提出了双阶段鲁棒聚合算法 (Two-Stage Robust 

Aggregation, TSRA)。在边缘共识阶段, 不同于已有

方案, 利用邻域内其他无人机在前几轮 D2D 通信中

的历史参数来进行恶意节点的检测, 从而减少异质

数据带来的偶然性。在全局聚合阶段, 根据无人机上

传的参数对全局模型的贡献度在云服务器侧维护一

个声誉系统, 声誉越高的无人机在接下来的训练过

程中被选中的可能性越高, 从而降低了恶意节点对

全局模型安全性的影响。 

(3) 在真实数据集上的实验结果证明了Col-HFL

算法能够在保证全局模型高性能的同时减少长距离

数据传输带来的延迟和通信成本。Col-HFL通过D2D

通信在异构数据集上实现更多的分布式处理, 能够

在更少的全局聚合中实现更快的收敛。同时, TSRA

能够抵御集群内高达 40%的恶意无人机在不同阶段

发起的多种投毒攻击, 模型准确率的降低可以忽略

不计(1%～3%), 并且防御效果优于所有基准方案, 

有效提升架构的安全性。 
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2  相关工作 

数据孤岛以及隐私泄露是当前人工智能领域面

临的主要挑战, 联邦学习[1]作为一个可行的解决方

案于 2016 年被谷歌提出。联邦学习是一种分布式的

机器学习框架, 数据拥有者的数据都保留在本地, 

通过与云服务器交换模型信息进行协作训练。为了

提高联邦学习的效率和可扩展性, Liu 等人[18]提出了

基于云-边-端的层次联邦学习(Hierarchical Federated 

Learning, HFL), 采用多个边缘服务器来缓解与云服务

器频繁交换模型信息带来的高延迟和带宽压力[19]。

HFL 的训练流程可总结如下: ①终端设备使用本地

数据集对其本地模型进行多轮更新并将模型更新汇

总到选定的边缘服务器(例如基站); ②边缘服务器计

算聚合模型并下传; ③上述 2 步迭代特定次数后, 边

缘服务器将聚合模型汇总到云服务器; ④云服务器

通过特定算法聚合数据, 并更新全局模型; ⑤迭代

执行上述 4 步直到全局模型收敛至期望值。 

设备的间歇性连接是联邦学习中一个特别重大

的挑战。由于设备自身情况及物理环境的不同, 设备

与云服务器之间连接的可靠度可能不同, 个别设备不

能及时上传模型参数给云服务器进行聚合。最近, 一些

研究工作通过考虑定制的节点选择机制[11-14]来加快学

习过程。 

Chen 等人[11]提出了一种启发式贪婪节点选择策

略, 该策略根据节点本地的计算和通信资源迭代选

择异构物联网节点参与训练。Hao 等人[12]根据每个

节点上本地模型的计算能力和模型精度变化, 设计

了优先节点选择函数, 其他未被选中的节点同时在

本地继续迭代。然而, 这种方法没有考虑到设备的不

可靠性。因此, Imteaj 等人[13]提出了一种机制, 根据

每个节点的行为为其分配信任分数, 与此同时, 具

有资源要求和最低信任分数的机器学习任务在联邦

学习网络中发布, 不符合任务要求的节点会在训练

开始前被过滤掉。完成任务的客户将获得奖励, 而未

完成任务的客户的信任分数会降低。类似地, Wu 等

人[14]在每次迭代中选择崩溃概率较低的节点, 落后

节点将被标记为已弃用并被迫与服务器同步。在收

到来自一部分节点的更新后, 中央服务器结束一轮

训练并更新全局模型, 从而减少了计算成本和通信

开销。 

尽管上述基于节点选择的方案能够减少服务器

在聚合时等待的时间, 但仍存在一个问题: 想要训

练但不满足选择条件的节点会被排除, 不同参与方

的参与程度存在差距, 因而在数据异质场景下, 最

终得到的全局模型在不同参与方上的表现会出现较

大差异。不同于上述工作, 本文提出了一种新的联邦

学习范式, 通过节点之间的合作来减轻间歇性连接

带来的负面影响。 

投毒攻击是机器学习领域面临的一个严重挑战, 

其中恶意参与者会故意向机器学习模型引入错误数

据或干扰其训练过程, 进而导致模型性能下降、泛化

能力减弱甚至失效, 对全局模型的安全性和可用性

造成严重影响。随着联邦学习的推广应用, 越来越多

的研究人员聚焦于研究联邦学习框架中的模型投毒

攻击问题。根据攻击者的目标, 模型投毒攻击可以是

有目标的[20-25]或无目标的[26-29]。前者的目标是最小

化特定测试输入的准确性, 同时保持其余测试输入

的高精度。而后者旨在针对任何测试输入不加区别

地最小化全局模型的准确性, 因此对联邦学习构成

更严重的威胁。在本文中, 我们重点关注无目标模型

投毒攻击。 

当前, 研究人员提出了许多鲁棒聚合方法来减

轻投毒攻击对联邦学习系统的影响。Median[30]将平

均替换为模型更新的中位数, 从而选择代表分布中

心的值。Geometric Median[31]则使用所有模型更新的

几何中位数替代平均。基于恶意客户端通常生成比

良性客户端具有更大方差和范数的更新这一观察结

果, Norm Bound[20]忽略本地更新范数高于特定阈值

的客户端。FoolsGold[15]假设可以通过观察恶意客户

端本地更新之间的相似性来区分良性客户端和攻击

者, 类似地, Krum 和 Multi-Krum[16,26]利用良性客户

端本地更新的相似性来进行区分。具体来说, Krum

首先根据客户端模型更新分布的几何距离对其进行

排序, 并选择一个与其他客户端参数最为相似的客

户端, 将该客户端的模型参数作为全局模型参数。

Multi-Krum 则包含一个参数 f, 用于指定要聚合的客

户端数量(排序后的前 f 个), 并将聚合结果作为全局

模型参数。FLTrust[17]利用服务器上的附加验证数据

集, 如果本地模型更新的更新方向与基于验证数据

集计算的服务器模型更新的更新方向偏差较大, 则

本地模型更新的信任分数较低。 

上述方案大都利用不同客户端单轮模型之间的

差异来进行恶意客户端的检测, 然而, 数据异质带

来的正常模型差异极大地增加了检测难度。本文通

过使用历史参数来摆脱异质数据带来的影响。 

3  基于 D2D 的鲁棒协作式层次联邦学习 

本节介绍基于 D2D 的鲁棒协作式层次联邦学习

架构, 与传统的层次联邦学习架构相比, 本文提出

的架构对节点掉线及由恶意内部节点发起的投毒攻 
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击具有鲁棒性。3.1 介绍了该协作式层次联邦学习架

构的系统模型与威胁模型。3.2 节和 3.3 节分别提出

了 Col-HFL 算法和 TSRA 算法。Col-HFL 算法描述

了架构的基本训练过程 , 无人机之间通过协作式

D2D 通信实现集群内的模型参数共识, 在全局聚合

时, 可以根据每个无人机的实际情况选择上传参数

的无人机, 在显著减小通信成本的同时解决了无人

机掉线导致的联邦学习性能下降问题。针对架构中

存在的投毒攻击威胁, 在 Col-HFL 算法的基础上提

出了 TSRA 算法, 使得协作式层次联邦学习架构能

够在训练过程中剔除掉恶意无人机的中毒参数, 从

而实现对全局模型的保护。 

3.1  系统模型与威胁模型 

3.1.1  系统模型 

我们考虑在图 2 所示的网络结构上进行模型

学习, 该网络由 1 个云服务器, C 个无人机(作为边

缘服务器, 以集合 {1,2, , }C  表示)以及 L 个终

端设备(以集合 {1,2, , }L  表示)组成。每个终端

设备 l 拥有一个样本数为 lD 的本地数据集 l , 目

的是使用设备的本地数据集协作训练一个机器学

习模型。 

 

图 2  基于 D2D 的协作式层次联邦学习架构 

Figure 2  Framework of Collaborative Hierarchical Federated Learning 
 

终端设备被划分为 C 个两两不相交的集群

1 2, , , C   , 集群 c 包含 cs 个底层设备 , 并且

1

C
cc

s L


 。每个集群 c 都有一个对应的无人机边

缘节点 c , 集群中的所有终端设备只与无人机 c

进行通信。 

无人机被划分为 Q 个两两不相交的集群

1 2, , , Q   , 集群 q 包含 qu 个无人机 , 并且

1

Q
qq

u C


 。使用 ( , )q q qG    代表无人机集群 q

的通信拓扑图, 其中 q 代表边集合, ,c c 当且仅

当 , qc c 且 cc  。对于无人机 qc , 令

c q  表示该节点的 D2D 邻居无人机集合。我们

假设 D2D 通信是双向的 , 即对于任意 , qc c , 

cc  当且仅当 cc 。 

模型训练是通过一系列由 1,2,k  索引的全局

聚合来进行的, 具体细节在 3.2 节给出, 在两次相邻

的全局聚合之间, 终端设备进行本地梯度下降更新

本地模型, 无人机 c 会对其对应集群 c 中终端设备

上传的本地模型进行边缘聚合, 然后参与与其邻居

c 的边缘共识过程。因为每个无人机的模型都反映

了其集群的共识, 在全局聚合时, 每个无人机集群

q 只需一个无人机上传参数。与传统的层次联邦学

习架构相比, 我们的架构将无人机层内的通信及多

层(云服务器层、无人机层和终端设备层)之间的参数

传输进行集成。我们将该架构称为协作式层次联邦

学习架构 , 因为它涉及无人机集群内多轮协作的

D2D 通信。 

3.1.2  威胁模型 

在上述的系统模型中, 我们假设云服务器和终
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端设备都是诚实可信的, 而无人机节点的子集是恶

意的或受恶意对手控制。恶意无人机的目标和能力

如下。 

恶意无人机的目标。恶意无人机通过生成中毒

模型参数, 使云服务器在聚合每个集群的共识参数

后得到的全局模型的准确性在任何测试输入上会不

加区别地降低。恶意无人机可能在以下两个阶段发

起投毒攻击以达到攻击目标。  

(1) 在无人机集群通过 D2D 通信进行边缘共识

时, 恶意无人机可以生成中毒的模型参数发送给所

有的邻居无人机节点;  

(2) 在全局聚合时, 被选中的恶意无人机节点可

以生成中毒的模型参数发送给云服务器。 

恶意无人机的能力如下。 

(1) 恶意无人机无法获取终端设备本地数据集

或操纵其模型训练过程;  

(2) 恶意无人机只能操纵自己发送给云服务器

及邻居无人机的模型参数, 但无法控制其他无人机;  

(3) 在边缘共识阶段, 恶意无人机在进行集群内

共识之前生成中毒参数, 接着在每轮 D2D 通信时将

中毒参数发送给邻居无人机节点;  

(4) 在全局聚合阶段, 恶意无人机只有被选中时

才能将生成的中毒参数发送给云服务器。 

在3.3节中, 我们对不同阶段投毒攻击的防护关键

进行了分析并提出 TSRA 算法对全局模型进行保护。 

3.2  Col-HFL 算法 
Col-HFL 由周期性全局聚合之间的一系列边缘

共识间隔组成。在每个边缘共识间隔内, 终端设备都

会进行随机梯度下降迭代以对本地模型进行更新, 

无人机边缘节点对终端设备的本地模型进行聚合并

通过无人机集群内的共识程序定期地同步模型参

数。在无人机层引入边缘共识程序有三个主要原因。

首先, 边缘共识可以有效地减少模型之间的偏差, 

这是在跨终端设备的本地数据非独立同分布场景下

联邦学习面临的主要挑战之一。其次, 与全局聚合相

比, 边缘共识过程中集群内的 D2D 通信通常在短距

离内执行, 因此会产生较低的能耗和延迟, 全局聚

合则需要无人机通过上行链路将参数传输到距离较

远的云服务器。最后, D2D 正在成为 5G 及以上无线

网络的普遍特征[32]。 

3.2.1  算法流程 

我们使用一组离散的时间指标 {1,2, }  来索

引时间。在终端设备进行 1 次本地模型更新后, 每个

无人机聚合对应终端设备的本地模型并与相邻的无

人机进行边缘共识。在 2 次边缘共识后, 云服务器聚

合所有边缘共识模型, 这意味着终端设备与云服务

器的通信间隔 1 2   。第 k 次全局聚合发生在时间

kt  ( 0 0t  ), 因此  1 1, ,k k kt t   表示第 1k 

次全局聚合和第 k 次全局聚合之间的本地模型训练

间隔。使用 ( )k Mtw  表示云服务器在第 k 次全局聚

合之后得到的全局模型。整个模型训练过程开始之

前, 云服务器通过层次结构将 (0)w 传播到终端设备。

完整的训练过程见算法 1。 

(1) 本地梯度下降: 每个终端设备拥有一个本

地模型, 使用 ( 1)
l
t Mw   表示每个终端设备 l 在时间

1t  时的本地模型。终端设备 l 根据式(1)在本地模型

上进行连续的梯度下降, 得到第 t 轮的本地模型。 

 ( ) ( 1) ( 1)
1

t t t
t ll l lw w F w 
           (1) 

其中, 1 0t   代表更新步长。若 1| 0t   , 终端设备

l便将 ( )
l
tw 上传给对应的无人机以进行边缘聚合和

共识。 

(2) 边缘聚合: 无人机 c根据式(2)对接收到的本

地模型 ( ){ , }t
clw l 进行聚合, 得到边缘聚合模型。 

( ) ( )

( )

1
c

t t
c l ll

c

w D w
D 

 


          (2) 

其中, ( )
c

c ll
D D


 

, 然后无人机 c 与邻域内的其

他无人机节点进行 d 轮的 D2D 通信以实现边

缘共识。 

(3) 边缘共识: 边缘共识的目的是获得整个无

人机集群内所有边缘聚合模型参数平均值的近似

值。一种基本方法是设计消息传递算法, 其中无人机

节点与邻居交换参数直到集群中的每个无人机都将

所有参数存储在本地。然后每个无人机可以对所有

模型参数进行聚合, 且云服务器可以对其中之一进

行采样。然而, 随着神经网络的发展, 特别是深度神

经网络的出现, 模型参数的数量显著增长。以经典的

ResNet 为例, 它包含了大约 1100 万个参数。因此在

每个无人机节点收集所有参数是不可行的。在此, 我

们采用一般的线性分布式共识算法[33]。在边缘共识

期间, 每个无人机集群内的节点进行 d轮D2D, 每轮

D2D 都包含相邻节点之间的参数传输和聚合, 聚合

过程见式(3)。在这里, 使用 0,1, , 1t d  对通信轮

次进行索引。 

  
( ' 1) ( ) ( ')

c

t k t
c cc cc c

  



z z


          (3) 

其中, (0) ( )
c

t
cwz  , 在该过程的最后, 无人机 c 使用

( ) ( )ˆc
t d

cw  z 作为自己的边缘共识模型。 ( )k
cc  是无人机 c
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在第 k 次全局聚合期间分配给无人机c的非负重要性

权重。索引 t对应于 Col-HFL 中的第二个时间维度, 代

表共识过程, 而不是捕获终端设备本地模型更新所经

过的时间的索引 t。图 3 描述了这两个时间维度。 

 

图 3  Col-HFL 中的两个时间维度 

Figure 3  Two different time scales in Col-HFL 
 

若 1 2| 0t    , 则无人机 c 将 ( )ˆc
tw 下发给对应的

终端设备集群 , 集群内的终端设备 cl 使用

( ) ( )ˆl
t t

cw w 更新本地模型。 

若 1 2| 0t    , 此时 kt t , 则云服务器需要对边

缘共识模型进行汇总并进行全局聚合。 

(4) 全局聚合: 首先, 云服务器从每个无人机集

群 1,2, , ,q q Q  采样一个无人机 q qg  上传参数, 

令 ( )
1 2{ , , , }kt

Qg g g  表示被选中的无人机。 

在传统的层次联邦学习中, 所有的边缘服务器

都需将模型参数上传到云服务器进行全局聚合, 这

在大规模联邦学习系统中是难以实现的[32]。首先, 从

携带有限资源的无人机边缘节点到云服务器的上行

链路传输通常对应于较长的物理距离, 模型参数传

输可能耗尽单个设备的电量。此外, 长距离传输会导

致高网络流量和长延迟。最后, 大量的模型参数可能

会使云服务器过载。引入采样技术能够减少无人机

到云服务器上行链路传输的数据量(以无人机集群大

小的倍数), 这是通过边缘共识过程实现的, 该过程

模仿了集群内的分布式模型聚合。 

对于所有 ( )ktc , 无人机 c 将边缘共识模型

( )ˆ k
c
tw 上传给云服务器以进行全局聚合。云服务器根据

式(4)对接收到的所有边缘共识模型 ( ) ( ){ , }ˆ k kt t
cw c 进

行聚合, 得到更新后的全局模型。 

 
( ) ( )ˆ

1
k k

tk

t t
cc

w w
Q 

  
          (4) 

然后云服务器将更新后的全局模型通过层次结

构传播到终端设备, 终端设备 l使用 ( )( ) kt
l
tw w

更新本地模型。 

算法 1. 基于 D2D 的协作式层次联邦学习算法 

输入: 全局聚合轮次 K, 共识轮次 d 

输出: 最终的全局模型 ( )ktw  

(1) 云服务器初始化: 初始化全局模型 (0)w 并通过

层次结构传播到终端设备。 

(2) FOR 1,2, ,k K   do 

(3) FOR 1 1, ,k kt t t    do 

(4) FOR 1,2, ,l L  并行 do 

(5) 设备 l 根据式(1)得到 ( )
l
tw 。 

(6) END FOR 

(7) IF 1| 0t    THEN 

(8) FOR 1,2, ,c C  并行 do 

(9) 无人机边缘节点 c 根据式(2)和式(3)得到 ( )ˆc
tw 。

(10) IF 1 2| 0t     THEN 

(11) 设备 cl 令 ( ) ( )ˆl
t t

cw w 。 

(12) END IF 
(13) END FOR 
(14) END IF 

(15) IF 1 2| 0t     THEN 

(16) 云服务器选择 ( )
1 2, ,{ },kt

Qg g g  。 

(17) FOR 所有 ( )ktc 并行 do 

(18) 无人机节点 c 将 ( )ˆ k
c
tw 上传给云服务器。 

(19) END FOR 

(20) 云服务器根据式(4)计算 ( )ktw 并通过层次结构

传播到终端设备。 

(21) FOR 1,2, ,l L  并行 do 

(22) 设备 l 令 ( )( ) kt
l
tw w 。 

(23) END FOR 
(24) END IF 
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(25) END FOR 
(26) END FOR 

 

3.2.2  理论分析 

Col-HFL 将无人机层 D2D 通信与多层参数传输

相集成, 这为模型训练引入了 D2D 网络维度。接下

来, 我们将对无人机集群内基于 D2D 通信的边缘共

识过程进行分析[34]。为方便分析, 我们以矩阵形式表

达边缘共识过程。令 ( ) qt u M
qW

  表示无人机集群 q

中 qu 个无人机节点的边缘聚合模型矩阵, 其中 ( )t
qW

的第 i行对应于无人机 i的边缘聚合模型 ( )t
cw 。那么, 边

缘共识阶段后更新的参数矩阵 ( )
q

tW 可以写为式(5)。 

 ( ) ( ) ,
dk

q q q
t t

kW V W t             (5) 

其中, 
1

( )

,

q q

q

u uk
q c c u

k
c c

V  

  
     表示无人机集群 q

在第 1k  次全局聚合和第 k 次全局聚合之间的共识矩

阵, ( )
q

tW 的第 i行对应于无人机 i的边缘共识模型 ( )ˆc
tw 。 

假 设 1 。 共 识 矩 阵 k
qV 满 足 以 下 条 件 :  

① ,( ) 0k
q m nV  , 若 ( , ) k

qm n  , 即无人机节点仅接收

其邻域内其他无人机发送的参数; ② 1 1k
qV  , 即行

随机性; ③ T( )k k
q qV V , 即对称性; ④ T( 11 ) 1k

q qV u   , 

其中 ( )A 代表矩阵 A 的谱半径, 即 T11k
q qV u 的最

大特征值小于 1。 

边缘共识过程可以被视为每个无人机集群中模

型的有误聚合。具体来说, 我们可以将无人机 qi

处的边缘共识模型写为式(6)。 
( ) ( ) ( )ˆ t t t
i q iw w e               (6) 

其中, ( )
q
tw 是集群 q 中所有无人机边缘聚合模型的

平均值, ( ) M
i
te  表示无人机之间有限的 D2D 轮数

(即 d   )引起的共识误差, 其上限见引理 1。 

引理 1。无人机 qi 使用共识矩阵 k
qV 在集群

q 中进行 d 轮共识后, 其共识误差 ( )
i
te 满足式(7)。 

 ( ) ( ) ( )

,
max

q

dt t t
i q q j j

j j
e u w w 


  


      (7) 

其中, T( 11 )k
q q qV u   。 

证 明 : 设 矩 阵 T( ) ( )(11 ) q
t

q q
tW u W  , 并 定 义

( ) ( ) ( ) (T ) ( )[( ) 11 ][ ]k d
q q q q q q
t t t t t

qE W W V u W W     , 则

( )
q
tE 的第 i 行为 ( )

i
te 。因此, 基于假设 1, 我们可以推

理得到共识误差的边界, 推理过程见式(8)。 

 

 

 
 

 

T2( ) ( ) ( )

2
TT( ) ( ) ( ) ( )

2( ) ( )

2( ) ( )

2( ) (

1

2 )

2

2

1

1

trace

11
trace

max

q

q

q

dk
q q q q q

q

d

q j

d

q j, j'
q

d

q q
j,

t t t
i q q

t t t t

u t t
j q

u t t
j

t t
j

j'

e E E

W W V W W
u

w w

w w
u

u w w













   
 
                 

 

 

 




 



 

 

j

j


 

(8) 

由此可以得到引理 1。引理 1 的界限量化了共识

误差如何依赖于多个参数。我们可以观察到, 在其他

参数固定时, 增加每个无人机集群的 D2D 轮数会产

生更小的边界(因为 d 为 1q  的指数), 对应着更好

的预期模型损失。相比于传统的层次联邦学习(其中

0d  ), 引入了 D2D 边缘共识的 Col-HFL 能够提高

全局模型的性能。 

另外, 对于固定数量的 D2D 轮数, 较小的谱半

径 q (对应于集群内更好的连接)和 qu (对应于较小的

集群)会产生更小的边界。而较大的模型分歧 ( )t
q 会

产生更差的边界。 ( ) ( ) ( )

,
max

q

t t t
q i i

i i U
w w


   捕获了集群

q 在时间  kt 时(执行边缘共识之前)的边缘聚合

模型的分歧程度。这取决于两个方面: ①集群 q 内

各无人机对应的终端设备持有的训练数据的异质性

(即非独立同分布的程度); ②每两次边缘共识之间终

端设备的本地训练轮次(即 1 ), 在数据异质时, 随着

1 的增加, 终端设备的本地模型之间的分歧增大, 进

而产生更大的 ( )t
q 。在 4.2 节中, 我们在不同程度的非

独立同分布场景下对 1 的取值进行了实验探究。 

3.3  双阶段鲁棒聚合算法 
与在全局聚合阶段恶意无人机发起的投毒攻击

相比, 全局模型更容易受到边缘共识阶段的攻击的

影响。因为前者只有当恶意无人机被选中上传参数

时才能达到攻击目标, 而当恶意无人机在 D2D 通信

过程中向其邻居无人机节点发起投毒攻击时, 中毒

参数会沿着集群内通信网络拓扑传播, 影响到集群内

所有无人机节点的模型参数。在全局聚合时, 该集群内

任意一个无人机上传的参数都会破坏全局模型的安全

性。在这两个阶段恶意无人机的攻击行为对比见图 4。



22 Journal of Cyber Security 信息安全学报, 2025 年 11 月, 第 10 卷, 第 6 期 
 
 
 

 

 

 

图 4  不同阶段恶意无人机的攻击行为 

Figure 4  Attack Behavior of Malicious UAVs at Different Stages 
 

本节对不同阶段投毒攻击的防护关键进行了分

析并提出一种双阶段鲁棒聚合算法对全局模型进行

保护。该算法由两部分组成: ①无人机侧基于历史参

数的鲁棒边缘共识聚合算法; ②服务器侧的基于声

誉系统的鲁棒全局聚合算法, 这两种鲁棒聚合算法

可以同时应用在 Col-HFL 中, 从而在各个阶段对恶

意无人机与良性无人机进行区分, 保护全局模型的

安全。 

3.3.1  基于历史参数的鲁棒聚合算法 

在边缘共识阶段, 当恶意无人机向其邻居无人

机节点发起投毒攻击时, 中毒参数会随着 D2D 通信

影响到集群内的所有无人机, 使得集群内最终的共

识模型参数被破坏。无人机之间的分布式共识过程

以及中毒参数的传播路径对于云服务器来说是不可

知的, 因此无法在云服务器侧对共识阶段中的恶意

无人机进行识别。要成功阻断中毒参数在集群拓扑

内的传播, 需要无人机在本地对邻域内的良性参数

和中毒参数进行区分。 

现有方法包括基于验证数据集的检测和基于参

数之间相似度的检测。但是无人机携带的资源有限, 

所以在无人机上通过验证数据集进行中毒参数检测

是不可行的。当前已有的基于相似度进行检测的工

作大都使用当前轮次的参数来计算相似度。在数据

异质时, 单轮参数不可避免地带来了随机性, 因此

难以对良性参数之间由于数据异质导致的低相似度

和恶意参数与良性参数之间的低相似度进行区分。

为了摆脱数据异质对检测结果的不利影响, 本文引

入历史参数来更加准确地检测出中毒参数。 

定义 1  历史参数(historical Parameter, HP) 无

人机 c 在前 b 轮 D2D 通信中收到的邻域内每个无人

机的参数的平均值。这里 b 可以看作一个滑动窗口, 

减少了单轮的随机性 , 从而消除了偶然性。使用

0,1, , 1t d  对 D2D 通信进行索引, 对于无人机

cc , 它在第 t轮的历史参数可以表示为式(9)。 

1 ( ')
HP

1 tc t
cH t b

w
b







  z            (9) 

良性无人机和恶意无人机的历史参数之间存在

明显的差距, 然而数据异质会给识别这种差距带来

一定程度的干扰。聚类算法作为一种无监督算法, 能

够从这些历史参数中发现隐藏的模式和结构, 帮助
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我们更好地适应数据异质并找到潜在规律, 因此我

们使用聚类算法来进行异常检测。 

DBSCAN(Density-Based Spatial Clustering of 

Applications with Noise)是一种基于密度的空间聚类

算法, 特别适用于处理含有噪声(即孤立点或异常值)

的数据集。该算法的核心在于通过数据点的密度来

判定聚类, 并基于此将密度相连的点集划分为不同

的簇。在 DBSCAN 中, 聚类不是基于距离阈值内的

点数量来形成的, 而是基于密度可达性。这意味着, 

一个点如果可以通过一系列密度相连的点到达另一

个点, 则这两个点被视为同一簇的成员。这种密度相

连的概念使得 DBSCAN 能够发现任意形状的簇, 而

不仅仅是圆形或球形的簇。与 K-means 等聚类算法

相比, DBSCAN 不需要预先指定簇的数量。在实际应

用中, 无人机集群内的通信拓扑可能会随着它们之

间的物理距离和通信状况不断变化, 因此每个无人

机邻域内的恶意节点数量也是不固定的 , 使用

DBSCAN 能更好地适应这种变化。 

 

算法 2. 基于历史参数的鲁棒聚合算法 

输入: D2D 轮数 d, c 。 

输出: benign
c , mal

c , ( )d
cz 。 

(1) FOR 0,1, , 1t d  do 

(2) 接收邻域内所有无人机的参数 ( '){ , }t
cc c z  。

(3) IF t b   THEN 

(4) 记录 ( '){ , { }}t
cc c c  z  。 

(5) ELSE THEN 

(6) 计算邻域内所有无人机及自己的历史参

HP{ , { }}c
cw c c    。 

(7) 执行 DBSCAN 算法得到 benign
c 和 mal

c 。 

(8) 令 benign
( ' 1) ( ')

benign

1
c

t t
c cc

c





 z z


。 

(9) END IF 
(10) END FOR 

(11) 令 ( ) ( )ˆc
t d

cw  z  

 
在 D2D 分布式共识的过程中, 良性无人机 c 从

第 b 轮开始中毒参数的检测。考虑到一旦中毒参数

被其他良性无人机聚合, 在接下来的几轮 D2D 中, 

中毒参数就会被传播到整个集群内的所有无人机节

点并对集群内的共识参数造成不可逆转的负面影响, 

因此对于 t b  , 无人机 c 对收到的所有邻居的参数

仅进行记录, 不进行聚合。 

对于 1b t d    , 无人机 c 首先在邻域内所有

无人机及自己的历史参数上应用基于欧几里得距离

的 DBSCAN 聚类算法。聚类后会得到两个组: ①由

恶意无人机组成的噪声点组 mal
c ; ②由无人机 c 和

其他良性无人机组成的良性组 benign
c 。对于邻域内

不存在恶意节点的无人机 c, DBSCAN 之后得到的噪

声点组为空。在对恶意节点和良性节点进行区分后, 

无人机 c 仅对良性组内各节点的参数进行平均聚合

得到 ( 1)t
c
z 。 

最后, 无人机 c 使用 ( )
c
dz 作为自己的边缘共识模

型 ( )ˆc
tw 。算法 2 描写了具体过程。 

3.3.2  基于声誉系统的鲁棒聚合算法 

虽然无人机本地基于历史参数的鲁棒聚合算法

能够保证良性无人机之间得到正确的共识模型参数, 

但在全局聚合时, 如果恶意无人机被选中上传参数, 

全局模型的性能也会因为其上传的中毒参数而下降, 

所以我们需要云服务器在全局聚合阶段也能够检测

出恶意无人机。对于这一阶段的投毒攻击, 防护的关

键在于减小恶意无人机被选择的可能性, 因此, 我

们提出了云服务器上的鲁棒全局聚合算法。 

具体来说, 云服务器维护一个声誉系统, 每个

无人机的声誉取决于无人机上传的参数对全局模型

的贡献度。声誉越高的无人机被选择的可能性越高。 
 

算法 3. 基于声誉系统的鲁棒聚合算法 

输入: 第 1k  轮后全局模型的贡献度 1( )
Global

ktA  , 所有

无人机的声誉 1 2{ , , , }CA A A A  。 

输出: 第 k 轮的全局模型 ( )ktw 及贡献度 ( )
Global

ktA 。 

(1) 初始化 ( ) {}kt  , ( )
benign {}kt  。 

(2) FOR 1,2, ,q Q  do 

(3) 选择集群 q 内声誉最高的无人机 qg 加入到 ( )kt 。

(4) END FOR 

(5) FOR ( )ktc do 

(6) 计算  ( )ˆ kt
c cA w 并更新 A。 

(7) IF 1( )
DIFFGlobal MAXkt

cA A    THEN 

(8) 将 c 加入到 ( )
benign

kt 中。 

(9) END IF 
(10) END FOR 

(11) 令 ( )
benign

( ) ( )

 ( )
benign

ˆ
1

 
k k

tk
k

t t
cct

w w


  
, 并计算 ( )ktw 在

验证数据集上的贡献度 ( )
Global

ktA 。 
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整个训练过程开始前, 云服务器计算初始全局

模型 (0)w 在验证数据集上的贡献度 0
Global
( )tA , 并初始化

每个无人机 c 的声誉值 0
Global
( )t

cA A 。在第 k 次全局聚

合时, 云服务器执行算法 3 来更新无人机的声誉及

全局模型。该算法由以下 4 个步骤组成。 

(1) 云服务器选择当前每个集群 q 内声誉值

最 高 的无人机 qg 上传参数 , 得到集合 ( )kt   

1 2{ , , , }Qg g g 。如果某一集群内存在多个无人机声

誉值相同, 云服务器随机选择一个加入 ( )kt 。 

(2) 云服务器收到无人机上传的模型参数
( ) ( ){ , }ˆ k kt t
cw c 后, 根据贡献度度量函数得到每个

参数在验证数据集上的贡献度 ( ){ , }kt
cA c , 并使用

贡献度结果对相应无人机的声誉进行更新。 

实验中, 我们使用准确率来度量贡献度, 这是

因为准确率是最能直观衡量参数对全局模型贡献

度的指标 , 因此能够准确地区分良性参数和中毒

参数。 

(3) 考虑到在数据异质时, 良性无人机上传的参

数也可能会使贡献度降低, 抛弃这类参数会使全局

模型无法学习到代表性不足的样本, 影响全局模型

的收敛速度。因此, 我们设计了一种原谅机制, 其中

使用参数 MAXDIFF 作为良性参数贡献度下降的上

限。云服务器会将不满足 1( )
DIFFGlobal MAXkt

cA A   的参

数判定为中毒参数, 并在本轮全局聚合中抛弃中毒

参数, 仅使用剩余的良性参数来得到更新后的全局

模型和全局模型贡献度 Globa
)

l
( ktA 。 

(4) 云服务器将更新后的全局模型 ( )ktw 通过层

次结构传播到所有终端设备以更新其本地模型。 

4  实验结果与分析 

本节在真实数据集上进行实验评估, 主要讨论

以下几方面的问题: ①探究 Col-HFL 算法中关键参

数对性能的影响; ②验证 Col-HFL 算法能够降低通

信开销, 且与传统的层次联邦学习算法性能相当; 

③验证算法 2 能够有效抵御恶意无人机在边缘共识

阶段发起的投毒攻击; ④验证算法 3 能够有效抵御

恶意无人机在全局聚合阶段发起的投毒攻击, 并探

究参数 MAXDIFF 对结果的影响; ⑤验证 TSRA 算法

(同时部署算法 2 和算法 3)能够有效抵御恶意无人机

在各个阶段发起的投毒攻击。4.1 节介绍了本文的实

验设置, 包括实验环境、数据集及投毒攻击等设置, 

4.2 节给出了实验结果, 并对实验结果进行分析。 

4.1  实验设置 

4.1.1  实验环境设置 

实验中, 我们使用Python的NetworkX库来生成

无人机集群内的拓扑图, 通过调整图生成器的半径

参数, 使图的平均度数与图的所需度数相差在 0.2 的

公差范围内。 

在实际应用中, 无人机边缘节点的位置会随着

时间发生变化。我们假设它们的移动是缓慢的, 因此

无人机集群内的通信拓扑图在每个全局聚合期间保

持一致, 但在连续的全局聚合之间会发生变化。实验

环境设置见表 1。 

 
表 1  实验环境设置 

Table 1  Experimental settings 

实验环境 版本 

操作系统 Linux 5.19.0-45-genetic 

CPU Intel(R) Xeon(R) Gold 6330N CPU @ 2.20GHz 

GPU NVIDIA GeForce RTX 4090 

Python 3.8.15 

Pytorch 1.9.0 

NetworkX 3.1 

 

4.1.2  场景与数据集划分 

我们考虑了以下两种场景, 以对 Col-HFL 算法

在不同网络规模下的性能进行验证。 

(1) 场景 1: 终端设备的数量为 125, 每 5 个设备

组成一个集群, 每个集群与 25 个无人机中的一个进

行通信, 每 5 个无人机组成一个集群(125-25-5), 集

群内通信拓扑图的平均度数为 3。 

(2) 场景 2: 终端设备的数量为 250, 每 5 个设备

组成一个集群, 每个集群与 50 个无人机中的一个进

行通信, 每 10 个无人机组成一个集群(250-50-5), 集

群内通信拓扑图的平均度数为 6。 

我们分别在数据集 MNIST和 Fashion-MNIST 上

评估上述两种架构, 并使用全连接神经网络(NN)分

类器作为全局模型。 

MNIST 是一个手写体数字的图片数据集。数据

集一共有 10 个类别(0～9), 由 60000 个训练样本和

10000 个测试样本组成, 每个样本都是一张 28×28 像

素的灰度手写数字图片。Fashion-MNIST 中涵盖了来

自 10 个类别的共 7 万个不同商品的正面图片。它的

大小、格式以及训练集和测试集的划分与 MNIST 完

全一致。 

为了模拟设备之间不同程度的统计数据异质性, 

我们考虑以下三种数据集划分方式。 
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(1) 极端非独立同分布( 1p  ), 其中每个本地数

据集仅具有来自 1 个标签的数据点;  

(2) 中等非独立同分布( 3p  ), 其中每个本地

数据集包含来自 10 个标签中的 3 个标签的数据点;  

(3) 独立同分布( 10p  ), 其中每个本地数据集

都有涵盖所有 10 个标签的数据点。在上述三种数据

划分方式下, 每个设备上的数据量都相同。 

4.1.3  投毒攻击设置 

实验中, 使用参数 m 表示每个集群内恶意无人

机的占比。本文假设 m<50%, 这是投毒攻击防护中

的一般前提, 因为当恶意参与者占比超过一半时, 

任何基于相似度进行中毒参数检测的方案都不能成

功抵御攻击。恶意无人机节点可以通过以下两种方

式生成无针对性的中毒模型参数。 

(1) 附加噪声(Additive Noise, AN), 在每个训练

轮次, 恶意无人机从 0  和 0.01  的高斯分布中

采样并添加到真实参数中。 

(2) 符号翻转(Sign Flipping, SF), 恶意无人机改

变真实参数的符号, 比如把正号改成负号, 但是参

数具体数值不会改变。在实际应用中, 硬件故障也可

能会导致这种情况, 因此这种攻击更接近现实。 

实验中, 我们考虑了以下三种攻击方式。 

(1) AN/SF, 所有恶意无人机随机选择 AN 或 SF

来生成中毒参数;  

(2) AN, 所有恶意无人机都使用 AN 来生成中毒

参数;  

(3) SF, 所有恶意无人机都使用 SF 来生成中

毒参数。 

4.2  结果分析 

4.2.1  参数 τ1和 τ2对 Col-HFL 算法性能的影响 

τ1(终端设备与无人机边缘节点的通信间隔)和

τ2(无人机边缘节点与云服务器的通信间隔)是 Col-HFL

中两个重要的参数。图 5 和图 6 衡量了不同 τ1和 τ2
对全局模型性能的影响。 

首先, 固定终端设备与云服务器的通信间隔为

20, 即 1 2 20    。可以观察到, 对于三种不同的非

独立同分布数据划分方式, 与无人机边缘节点更频

繁的通信(即更小的 1 )可以提高全局模型的性能。这 

 

图 5  不同 τ1与 τ2时 Col-HFL 的性能比较(125-25-5) 

Figure 5  Performance of Col-HFL under different τ1 and τ2 (125-25-5) 



26 Journal of Cyber Security 信息安全学报, 2025 年 11 月, 第 10 卷, 第 6 期 
 
 
 

 

 

图 6  不同 1 与 2 时 Col-HFL 的性能比较(250-50-5) 

Figure 6  Performance of Col-HFL under different 1 and 2  (250-50-5) 

 

与前面的理论分析结果一致, 1 越小, 无人机集群

边缘共识的误差就越小, 全局聚合时云服务器采样

得到的边缘共识模型更接近整个集群内所有边缘聚

合模型的平均值, 因此对应着更小的全局模型误差。 

另外 , 在固定 1 20  的同时逐渐增大 2 , 当

D2D 轮数 30d  时, 不同 2 得到的全局模型测试准

确率几乎一致。在三种不同的非独立同分布数据划

分方式下 , 2 1  和 2 5  的准确率差距分别接近

0.01、0.001 和 0.0005(125-25-5), 以及 0.008、0.001

和0.0001(250-50-5)。当d逐渐减小时, 2 1  和 2 5 

的准确率差距则逐渐增大。该结果表明当设备之间

的数据集独立同分布(意味着无人机之间的数据也是

独立同分布的)且与无人机边缘服务器的通信频率固

定时, 如果无人机在边缘共识过程中的 D2D 通信轮

数足够大(对应着较小的边缘共识误差), 那么降低无

人机与云服务器的通信频率不会对 Col-HFL 的性能

产生较大影响。这说明在独立同分布场景下, 我们能

够进一步减少与云服务器的高成本通信, 而性能的

损失可以忽略不计。 

基于以上实验结果, 在后续的实验中, 我们固

定 1 1  。 

4.2.2  参数 d 对 Col-HFL 算法性能的影响 

在图 7 和图 8 中, 我们固定 Col-HFL 的 2 20  , 

并不断增加边缘共识过程中的 D2D 轮数 d。

HFL[18](基线)假设所有无人机完全参与(即所有无人

机在每次全局聚合时都将参数上传到云服务器)。基

线 1 在每次边缘聚合后进行全局聚合, 即 2 1  , 基

线 2 的 2 20  。实验结果验证了无人机集群内的

D2D 通信可以显著提高机器学习模型的性能。具体

来说, 当数据分布是中等非独立同分布和极端非独

立同分布时, 可以看到, 在全局聚合间隔不变的情

况下, 增加 d 可以提高训练模型的性能。另外, 随着

Col-HFL 的性能接近基线 1 时, 增加 d 带来的模型性

能增益会递减。最后, 可以观察到, 在图(c)和图(f)中, 

模型准确率与损失不会随着 d 的增加而产生明显变

化。也就是说, 仅当终端设备间的数据分布为非独立
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同分布( 1,3p  )时, 通过 D2D 通信获得的增益才会

出现。该部分的实验结果与上面的理论分析一致, 即

增加无人机集群的 D2D 轮数会产生更小的边缘共识

误差, 从而提高全局模型的性能。 

4.2.3  Col-HFL 与 HFL 的对比 

在图 9 和图 10 中, 我们将增加全局聚合间隔的

Col-HFL 性能与不利用 D2D 边缘共识过程的基线进

行比较。由于基线中所有无人机都需要上传参数到

云服务器, 因此每次全局聚合时的上行链路资源密

集度是 Col-HFL的 5 倍(125-25-5)和 10倍(250-50-5)。

我们随着 2 的增加而增加Col-HFL中D2D的轮数d。

实验结果证实, 当全局聚合频率降低时(即更大的 τ2), 

Col-HFL 仍然可以优于基线 2, 并非常接近基线 1。

例如在图 9(a)中, 在终端设备本地训练 100 轮后, τ2  

 

图 7  不同 d 时 Col-HFL 的性能比较(125-25-5) 

Figure 7  Performance of Col-HFL under different d (125-25-5) 
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图 8  不同 d 时 Col-HFL 的性能比较(250-50-5) 

Figure 8  Performance of Col-HFL under different d (250-50-5) 

 

图 9  Col-HFL 与 HFL 的性能比较(125-25-5) 

Figure 9  Performance comparison of Col-HFL and HFL (125-25-5) 

 
为 50 的 Col-HFL 的全局模型准确率在 90%左右, 而

基线 2 的全局模型准确率仅为 86%。由此可以得出结

论: 可以通过更高程度的局部共识过程(更大的 d)来

抵消全局聚合间隔增加对全局模型性能的影响。 

在终端设备本地训练 200 轮后, 我们对比了不

同算法在极端非独立同分布场景下(p = 1)得到的全

局模型的准确率、训练时间以及无人机到云服务器

的上行链路中传输的模型参数数量。 

由表 2 中可以观察到, Col-HFL 能够在保持与

HFL 相近的模型准确率的同时减少训练时长和通信
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开销。例如当 d = 1, 2 25  时, Col-HFL 与基线 1 的

模型准确率只相差了 1%左右, 而训练时间却减少了

约 41%。在整个训练过程中, Col-HFL 只需进行 8 次

全局聚合, 每次全局聚合时每个集群内选择一个无

人机上传模型参数 ,  所以在整个训练过程中架构

125-25-5 和架构 250-50-5 中无人机到云服务器的上 

行链路中传输的模型参数数量都为 40。基线 1 则需

要 200 次全局聚合, 每次全局聚合时所有无人机都

需上传模型参数 , 所以在整个训练过程中架构

125-25-5 和架构 250-50-5 需要上传的参数数量分别

为 5000 和 10000。由此可见, Col-HFL 能够显著降低

大规模联邦学习系统的时间开销及通信开销。 

 

图 10  Col-HFL 与 HFL 的性能比较(250-50-5) 

Figure 10  Performance comparison of Col-HFL and HFL (250-50-5) 
 

表 2  Col-HFL 与 HFL 的模型准确率与时间开销比较 

Table 2  Comparison of Col-HFL and HFL in terms of their model accuracy and time cost 

算法 
模型准确率 时间开销(s) 

上行链路传输的 

模型参数数量 

125-25-5 250-50-5 125-25-5 250-50-5 125-25-5 250-50-5 

基线 1: HFL( 2 1  ) 90.31% 81.14% 574 595 5000 10000 

基线 2: HFL( 2 20  ) 88.23% 79.05% 335 343 250 500 

Col-HFL( 1,d  2 25τ ) 89% 79.33% 334 353 40 40 

Col-HFL( 5,d   2 30  ) 89.69% 79.51% 345 385 35 35 

Col-HFL( 10,d   2 40  ) 89.79% 79.83% 361 418 25 25 

Col-HFL( 30,d   2 50  ) 89.82% 79.74% 420 572 20 20 
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4.2.4  算法 2 针对边缘共识阶段的投毒攻击的防

御效果 

为验证 TSRA 算法对于数据异质的鲁棒性, 我

们在极端非独立同分布( 1p  )的情况下对本文提出

的投毒攻击防御算法进行验证 , 并固定 1 1  , 

2 20  , d = 30, 终端设备本地训练的轮数为 200。因

此在整个训练过程中, 全局模型会更新 10 次。 

当恶意无人机在 D2D 边缘共识过程中投毒时, 

我们在无人机本地使用基于历史参数的鲁棒聚合

算法(b = 3, 即无人机从第三轮 D2D 通信开始恶意

邻居节点的检测), 并设置平均聚合(mean)、中位数

聚合(median)、几何中位数聚合(geometry median, 

gm)、krum 和 multi-krum 这 5 种典型的投毒攻击防

御方法作为对比方法。图 11 和图 12 表明, 我们的

方法能够在边缘共识阶段有效地剔除掉中毒参数, 

且防护效果优于其他对比方法。此时, 因为没有在

云服务器上部署鲁棒全局聚合算法, 所以随着 m 的 

增加 , 恶意无人机在全局聚合阶段被选中上传参

数的可能性也增加 , 全局模型的性能会有一定程

度的下降。 

另外, 观察不同攻击方式下的结果, 可以发现

通过 SF 生成的中毒参数的攻击效果远强于 AN 生成

的中毒参数。随着 m 的增加, 我们的鲁棒聚合算法在

AN攻击下准确率会下降1%～2%, 而在SF攻击下准

确率会下降 20%左右, 在 AN/SF 攻击下的准确率会

下降10%左右, 介于前两者之间。这是因为在实验中, 

当通过AN攻击生成中毒参数时, 仅有少量的随机噪

声(均值为 0, 方差为 0.01)被添加到真实的模型参数

中, 因此恶意无人机的中毒参数与真实的模型参数

差距较小, 对全局模型的影响也较小。与 AN 攻击不

同, 通过 SF 攻击生成的中毒参数的符号与真实模型

参数都是相反的, 因此一旦被聚合, 就会导致全局

模型的性能大幅度下降。接下来, 我们更进一步讨论

在全局聚合阶段的投毒攻击防护。 

 

图 11  算法 2 针对边缘共识阶段的投毒攻击的防御效果(125-25-5) 

Figure 11  Defense effect of algorithm 2 at the edge consensus process (125-25-5) 

 

图 12  算法 2 针对边缘共识阶段的投毒攻击的防御效果(250-50-5) 

Figure 12  Defense effect of algorithm 2 at the edge consensus process (250-50-5) 
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4.2.5  算法 3 针对全局聚合阶段的投毒攻击的防

御效果 

我们在恶意无人机对云服务器投毒的同时在云

服务器上部署基于声誉系统的聚合算法。依次设置

MAXDIFF为 0、0.1、0.2 和 0.3, 并与没有防御算法的

Col-HFL(云服务器从每个无人机集群中随机选择一

个无人机上传参数, 并以平均聚合所有边缘共识模

型的方式更新全局模型)进行对比。 

从图 13和图 14可以看出, 我们的鲁棒全局聚合

方法能够在全局聚合阶段有效地检测出恶意无人机

上传的中毒参数。另外, 当 MAXDIFF 设置得过小时, 

添加了防御的 Col-HFL 性能会比没有防御的

Col-HFL 性能还要差。这是由于在数据异质时, 良

性参数在验证数据集上的准确率也可能出现正常

的下降现象, 过小的 MAXDIFF 会使得云服务器将

此类参数错误地判定为中毒参数并抛弃 , 因此全

局模型性能下降。根据实验结果, 我们在接下来的

实验中设置 DIFFMAX 0.3 。 

 

图 13  算法 3 针对全局聚合阶段的投毒攻击的防御效果(125-25-5) 

Figure 13  Defense effect of algorithm 3 at the global aggregation process (125-25-5) 

 

图 14  算法 3 针对全局聚合阶段的投毒攻击的防御效果(250-50-5) 

Figure 14  Defense effect of algorithm 3 at the global aggregation process (250-50-5) 
 

4.2.6  双阶段鲁棒聚合算法的防御效果 

当恶意无人机在 D2D 边缘共识过程中进行投毒

攻击时, 我们在无人机本地部署算法 2, 并对比在云

服务器上部署/不部署算法 3 时 Col-HFL 的性能。从

表 3和表 4可以看出, 与仅在边缘共识时使用基于历

史参数的鲁棒聚合算法相比, 在全局聚合时使用基

于声誉系统的鲁棒聚合后, 对于任何 m, 全局模型的

性能都会得到一定程度的提升。在集群内恶意无人

机占比为 40%时, 全局模型准确率仍然可以达到未

受到攻击时的水平(仅下降 1%～3%)。 

由以上结果可知, 我们提出的双阶段鲁棒聚合

算法能够有效地防御各个阶段存在的投毒攻击, 并

且对数据异质也具有鲁棒性。 

5  总结 

本文提出了一种基于 D2D 的协作式层次联邦学

习算法(Col-HFL), 它通过集群内的分布式共识来缓

解通信状态不稳定的无人机对全局模型的影响, 同

时减小了全局聚合频率和无人机上行链路的数据传

输量。其次, 我们针对架构在不同环节存在的投毒攻 
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表 3  部署/不部署全局鲁棒聚合算法时的防御效果

(125-25-5) 
Figure 3  Defense effect with/without global robust 

aggregation algorithm (125-25-5) 

m 
AN/SF AN SF 

w/o w w/o w w/o w 

m = 20% 80.01% 90.1% 89.15% 90.1% 86.45% 89.84%

m = 40% 75.86% 87.75% 87.92% 88.74% 70.22% 86.43%

 
表 4  部署/不部署全局鲁棒聚合算法时的防御效果

(250-50-5) 
Figure 4  Defense effect with/without global robust 

aggregation algorithm (250-50-5) 

m 
AN/SF AN SF 

w/o w w/o w w/o w 

m = 10% 77.99% 80.74% 80.62% 80.69% 76.59% 80.86%

m = 20% 75.04% 80.79% 79.87% 80.91% 74.05% 80.93%

m = 30% 74.84% 80.46% 79.35% 80.41% 68.78% 80.57%

m = 40% 70.27% 80.82% 79.28% 80.21% 55.72% 80.64%

 

击提出了一种双阶段鲁棒聚合算法(TSRA), 在无人

机本地和云服务器上分别部署基于历史参数和声誉

系统的鲁棒聚合算法。最后, 在真实数据集上的实验

结果证明了 Col-HFL 在不同场景下对训练模型性能

和通信开销的改进, 以及针对终端设备之间数据异

质的鲁棒性。同时, TSRA 能够有效地在边缘共识和

全局聚合期间剔除掉中毒模型参数, 保障全局模型

的安全性。 
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