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ZUC 算法的量子电路实现 

孙  壮 1,2, 黄震宇 1,2 
1中国科学院信息工程研究所 信息安全国家重点实验室 北京 中国 100093 

2中国科学院大学 网络空间安全学院 北京 中国 100049 

摘要  近年来, 量子计算相关技术在不断的发展, 其对传统密码算法体制产生了一定的冲击。例如, Shor 算法使得基于大整数分

解、求离散对数等数学问题设计的公钥密码算法不再安全。相较而言, 量子计算对对称密码算法的冲击要小一些, 能对对称

密码算法产生威胁的攻击方法主要有两类。第一类是在经典询问的条件下, 使用 Grover 算法进行密钥的搜索。第二类是在量子

询问的条件下, 使用 Simon 算法进行秘密信息的恢复。以上两类攻击方法, 都需要用到被攻击算法所对应的量子预言机

(quantum oracle)。其主要组成部分是基于 Clifford + Toffoli 等通用容错量子门集实现的对称密码算法的量子电路。因此密码

算法量子电路的规模与攻击的复杂度密切相关。研究对称密码算法的量子电路有助于更好地量化对称密码算法抵抗量子攻击

的能力。本文

基于 Clifford + Toffoli 的量子电路模型将 ZUC 算法实现为量子电路, 这是首次将流密码算法实现为量子电路。本文的主要目

标是通过构造消耗量子比特数较少的量子电路模型, 给出一个基于量子算法攻击ZUC算法的量子比特数的下界, 从而说明当量

子计算机能够支持的逻辑量子比特数达到何种规模时, 可能会对 ZUC 算法产生实质性的威胁。针对此目标, 本文的电路设计准

则是, 优先考虑减少量子比特的消耗, 并在此基础上优化 Toffoli 门的消耗。本文针对 ZUC 算法的各个关键部件, 如有限

域

GF(231 −1) 上的模加器, 有限域 GF(231 −1) 上的线性反馈移位寄存器以及 S 盒等, 给出了详细的量子电路实现方案。基于这些

关键组件的实现, 本文给出了 ZUC 算法的整体量子电路实现方案。基于此方案, 要实现 ZUC 算法的初始化过程并生成 128 比
特的密钥流, 我们需要 752 个量子比特, 109770 个 Toffoli 门, 348117 个 CNOT 门, 以及 26912 个 Pauli X 门。 
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Abstract  In recent years, the development of quantum computing has had an impact on the classical cryptographic algo-
rithms. Shor's algorithm makes some asymmetric cryptographic algorithms, which are based on factorization or discrete 
logarithm, no longer secure. On the other hand, the impact of quantum computing on symmetric cryptography 
algorithms is less. There are two main attck methods that can pose threats to symmetric cryptographic algorithms. The 
first method is using Grover's algorithm to search the key in the classical query condition. The second method is using 
Simon's algorithm to recover the secret information in the quantum query condition. Both of these methods need the 
corresponding quantum oracles of the attacked algorithm. Its main component is quantum circuits of symmetric 
cryptographic algorithms imple-mented with universal fault-tolerant quantum gate set. This makes the scales of such 
quantum circuits greatly influence the complexity of these attacks. Therefore, investigating the quantum circuits of 
symmetric cryptographic algorithms can help us quantify the resistance of symmetric cryptographic algorithms against 
these quantum attacks. In this paper, the stream cipher ZUC is implemented as a quantum circuit based on the “Clifford 
+ Toffoli” quantum gate set. This is the first time that a stream cipher is implemented as a quantum circuit. By 
constructing this quantum circuit that consumes as few qubits as possible, we give a lower bound on the number of qubits 
that quantum algorithms can attack the ZUC algorithm. When the number of logical qubits that a quantum computer 
can support exceeds this lower bound, it may pose a substantial threat to the ZUC algorithm. According to this goal, 
our circuit design criterion is to consider reducing the consumption of qubits firstly, and on this basis to optimize the 
consumption of Toffoli gates. we give detailed quantum circuit design for 

each key component of ZUC, such as the modulo adder over the finite field GF(231 −1) , the linear feedback shift register 

over GF(231 −1) , and the S-boxes. Based on the quantum circuits of these components, we present the overall 
quantum 

circuit design of ZUC. According to the design in this paper, 752 qubits, 109770 Toffoli, 348117 CNOT, and 26912 Pauli 
X gates are needed for ZUC to complete its initialization process and generate 128-bit keystream. 
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1  引言 

随着量子计算技术的不断发展, 越来越多的学

者开始关注经典密码算法在后量子情景下的安全

性。众所周知, Shor 算法[1-2]可以被用来解决因子分解

和离散对数问题。它的问世使得诸如 RSA、ECDSA

以及 ECDH 等非对称密码算法变得不再安全。相较

而言, 对称密码算法受到的影响较小, 能对对称密

码算法产生威胁的主要攻击方法有两类。一是在经

典询问条件下运用 Grover 算法进行密钥搜索[3], 二

是在量子询问条件下运用 Simon 算法进行秘密信息

的恢复[4-5]。不论上述哪种攻击方法, 密码算法所对

应的量子预言机的实现都是必不可少的。具体来说, 

在经典询问模型下, 攻击者为了运用 Grover 算法来

进行密钥搜索, 需要通过量子电路实现利用密钥叠

加态对指定明文加密的过程。在量子询问模型下, 攻

击者需要一个基于固定密钥加密的黑盒量子电路, 

其能够对明文叠加态的输入返回相应的密文叠加态

输出。这两类量子黑盒电路的主要部分都是基于量

子门实现的密码算法加密过程。因此, 将对称密码算

法的加密过程实现为量子电路的最低量子资源消耗, 

能够帮助说明量子计算机的物理规模达到何种程度

时, 基于量子计算的密码攻击才能对对称密码算法

产生真正的威胁。 

近年来, 有许多文献在关注如何利用更少的量

子计算资源将分组密码算法 AES 实现为量子电路的

问题, 如Grassl等人[6]给出了三种AES算法的量子电

路, 以及将其应用于 Grover 算法所消耗资源的估计。

Almazrooie 等人[7]通过借鉴文献[8]的方法, 减少了

非线性运算所需的辅助量子比特数量, 给出了新的

AES-128 算法的量子电路。Kim 等人[9]给出了在进行

AES 算法的密钥搜索时, 权衡时间与空间的一种度

量方法。Langenberg 等人[10]通过借鉴经典电路的设

计方法, 给出了优化后的 AES 算法 S 盒的量子电路, 

减少了量子比特和 Toffoli 门的消耗。Zou 等人[11]进

一步减少了 AES 算法 S 盒量子电路消耗的量子比特, 

并将 S 盒的逆运算引入电路, 减少了 zig-zag 设计下

AES算法量子电路中量子比特的消耗。Jaques等人[12]

在考虑 NIST 提出的最大电路深度限制的前提下, 以

深度和宽度的乘积作为衡量指标 , 给出了较优的

AES 算法的量子电路。但是, 关于如何利用较少的量

子计算资源将流密码算法实现为量子电路, 还没有

公开的研究成果。因此, 本文选取了流密码中具有代

表性的 ZUC 算法作为研究对象, 探究如何用较少的

量子计算资源将该算法的初始化与密钥流生成过程

实现为量子电路。 

现如今量子计算机的发展还不成熟, 已知的比

较著名的量子计算机原型有国内的“九章”量子计算

原型机, 以及谷歌和 IBM的一系列量子计算机原型。

这些量子计算机在介绍与宣传时, 往往会强调量子

比特数。从“悬铃木”的 53 个量子比特, 到“九章”的

76 个量子比特, 随着技术的不断进步, 量子计算机

拥有的量子比特数也在逐渐增多。同时, 有许多相关

文献[6-7,9-11], 在进行电路设计时以量子比特作为优化

目标, 力求用较少的量子比特实现相关电路。在本文

的量子电路设计中, 我们同样考虑尽可能地减少量

子比特的消耗。我们希望通过本文的电路设计, 给出

一个实现 ZUC 算法加密过程的量子比特数的较紧下

界, 从而说明当现实中的量子计算机所支持的逻辑

量子比特数大于该下界时 , 量子计算才可能会对

ZUC 算法产生实质性的威胁。 

就量子计算资源来说, 除了量子比特数, 量子

门数也是一个重要的度量指标。从现有的物理研究

结果来看 , 构建非 Clifford 门的物理代价远高于

Clifford 门。此外由于退相干等因素造成错误, 我们

需要基于纠错模型来实现正确的量子逻辑门操作, 

而在这些纠错模型中非Clifford门的纠错代价也远高

于 Clifford 门。例如, 在现在常用的 Surface Code 纠

错模型下, T 门的纠错代价是 Clifford 门的一百倍左

右[13]。因此, 在量子门消耗的研究中, Toffoli 门(或 T

门)作为非 Clifford 门中的元素, 其数量的多少更受

到关注。除了量子比特与量子门数外, 量子电路的深

度是另一个与量子计算机物理能力密切相关的量。

量子电路的深度, 即将能够并行执行的量子门放在

同一层同时运行, 而运行整个电路所需要的层数则

为电路的深度。若一个量子电路拥有较少的深度, 则

理论上电路运行的实际时间也会较短, 从而可以降

低退相干的影响。同样, 由于非 Clifford 门的实现时

间和纠错代价更大 , 因此非 Clifford 门的深度

(T-depth 或 Toffoli-depth), 是基于深度研究量子计

算资源的主要度量指标。在设计加密算法量子电路

的已有研究中, 与基于降低量子比特数进行设计的

文献相比, 基于降低电路深度的研究较少, 只有在

文献[12]中, 作者基于尽量降低 T 深度与总电路深度

的设计准则给出了 AES 的另一种量子电路实现。 

由于量子比特数、电路深度以及量子门数, 属于

不同的优化角度(指标), 在设计电路时侧重考虑的因

素不同, 电路总体框架与每个环节的设计会有很大

差别。如上所述, 基于本文的目的, 我们首先考虑尽

量减少量子比特的消耗, 在此基础上尽量减少物理
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资源与纠错代价消耗更大的 Toffoli 门的数量, 之后

再考虑优化 CNOT 门与 Pauli X 门的数量。对基于降

低量子门数量或基于降低电路深度来设计 ZUC 算法

量子电路的问题, 我们将在以后的工作中探究。这里

我们需要特别指出, 这几个指标之间存在一定的权

衡关系, 降低部分指标的消耗, 可能会增加其他指

标的消耗。但一般设计者会保证其他指标也在一个

合理的范围内, 即保证电路的深度乘以宽度(即量子

比特数)不发生大的变化。例如对于 AES 的 S 盒电路, 

文献[6]中给出了只消耗 9 个量子比特, 但同时需消

耗 9000 多个 T 门的电路。而文献[11]中的 S 盒电路

需要消耗 22 个量子比特以及 364 个 T 门。可以看出, 

虽然文献[6]中给出的 S 盒设计消耗的量子比特非常

少, 但因其消耗的T门数极大, 因此未被采纳到之后

任何的关于降低量子比特数的电路设计中。在本文

中, 我们同样遵循这个设计原则, 优先考虑减少电

路消耗的量子比特数, 但同时会将电路深度和量子

门数保持在一个合理的范围。 

具体来说 , 我们采用量子容错电路通用的

Clifford + Toffoli 门集来构造 ZUC 算法的量子电路。

Clifford 门集主要包括 Hadamard 门、CNOT 门、相

位门和 Pauli 门等。对于对称密码算法的量子预言机

的实现一般只涉及 Clifford 门集中的 CNOT 门与

Pauli X 门, 我们将利用这两类门完成 ZUC 算法量子

电路的线性部分的实现, 同时我们会借鉴文献[14]中

针对线性可逆电路的优化合成方法来构造电路的线

性部分。对于 ZUC 算法中非线性部分的量子电路实

现 , 我们主要用到了 Toffoli 门 , 其可被分解为

Clifford 门与 T 门, 相关的分解方法可以参考文献

[15-16]。本文将直接使用 Toffoli 门作为量子电路所

耗资源的统计指标, 不再对其进一步分解。有关量子

门的更多知识请参考文献[17]。本文将针对 ZUC 算

法中的主要部件, 包括有限域 31GF(2 1) 上的模加

器、 31GF(2 1) 上的线性反馈移位寄存器, 以及 S 盒

进行探究。 

本文将首先介绍 ZUC 算法的具体流程, 接着给

出 ZUC 算法中关键组件的量子电路设计, 然后给出

ZUC 算法的整体量子电路设计, 同时对所消耗的量

子计算资源进行估算, 最后, 我们对本文工作进行

总结。 

2  预备知识 

在进行 ZUC 算法量子电路的设计之前, 我们首

先简要介绍该算法。ZUC 算法是由国内学者自主设

计的流密码算法, 其经过多次国内和国际的评估与

研讨 , 具有公认的较好的安全性。ZUC 算法与

128-EIA3 及 128-EEA3 算法一起, 被 3GPP 推荐为第

三套4G无线通信的国际加密和完整性标准的候选算

法。ZUC 算法是面向字节的流密码, 其以 128 比特

的初始密钥和 128 比特的初始向量作为输入, 输出

若干个 32 比特长的字节[18]。ZUC 算法的执行分为两

个阶段, 初始化阶段和工作阶段。每个阶段都包含三

部分: 线性反馈移位寄存器、比特重组以及非线性函

数 F。 

2.1  线性反馈移位寄存器 
ZUC 算法的线性反馈移位寄存器(Linear feed-

back shift register, LFSR)含有 16 个寄存器单元

0 1 15( , , , )s s s , 每个单元都能存储 31 比特的信息。该

线性反馈移位寄存器的运算是定义在有限域

 31GF 2 1 上的[19]。寄存器单元的初始值由初始密

钥、初始向量以及特定常数组成。线性反馈移位寄

存器的执行流程如过程 1 和过程 2 所示:  

 
过程 1. 线性反馈移位寄存器(初始化模式) 

a) 
  

0 0 0

1 1 1 1 1

sum sum                                        1
=

sum sum    1 31
i

i i i i i

a i
c

a c c i    

 


    
 

b)    31
16 mod 2 1s v u     

c) IF 16 0s  , THEN 31
16 2 1s     

d)    1 2 15 16 0 1 14 15, , , , , , , ,s s s s s s s s    

 

其中, u 是由非线性函数 F 产生的 31 比特的字串。我

们需要特别说明, 与一般的  31mod 2 1 运算不同, 

在 ZUC 算法的寄存器单元进行  31mod 2 1 运算过

程中, 我们总是用 312 1 来表示  31mod 2 1 等于 0

的元素。在本文中, 如无特殊说明,  31mod 2 1 均

指上述特殊的模运算。 
 

过程 2.线性反馈移位寄存器(工作模式) 

a) 
 

15 17 21
16 15 13 10

20 8 31
4 0

2 2 2

       2 1 2  mod(2 1)

s s s s

s s

   

  
  

b)  IF 16 0s  , THEN 31
16 2 1s    

c)    1 2 15 16 0 1 14 15, , , , , , , ,s s s s s s s s   

 

我们注意到, 计算  312 mod 2 1j
is  , 等价于将
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31 比特的 is 循环向左移动 j 比特。也就是说, 线性反

馈移位寄存器的第一步, 可以等价地写成公式(1)的

形式。其中 jis k 表示 j 比特的 is 循环向左移动 k

比特。 

   

   

   

15 31 13 31

10 31 4 31

31
0 31 0

15 17

     21 20

     8  mod 2 1

v s s

s s

s s

  

 

 

 

 



       (1) 

2.2  比特重组 
在比特重组阶段, 算法会从LFSR的寄存器中选

取 128 比特, 组成 4 个 32 比特大小的字。具体过程

如下:  

 
过程 3.比特重组  

a) 0 15H 14LX s s    

b) 1 11L 9HX s s    

c) 2 7L 5HX s s    

d) 3 2L 0HX s s    

 

上述表达式中, His 代表寄存器 is 中的高 16位比

特( Lis 代表低 16 位比特)。 表示将两个字符串进行

拼接。 0 1 2, ,X X X 会在非线性函数 F 中被使用。 3X 会

与 F 的输出进行异或, 产生最终输出。 

2.3  非线性函数 F 

F 以 0 1 2, ,X X X 为输入, 生成 32 比特长的输出

W 。其运算流程如下:  

 

过程 4. 非线性函数  0 1 2, ,F X X X    

a)  0 1 2W X R R     

b) 1 1 1W R X    

c) 2 2 2W R X    

d)   1 1 1L 2H=R S L W W   

e)   2 2 2L 1H=R S L W W   

 

代表有限域  32GF 2 上的模加操作。 1R 和 2R

是两个 32 比特的寄存器。 1L 和 2L 是两个线性变换, 

其接收 32比特长的字作为输入, 并生成 32比特长的

输出。 1L 和 2L 定义如下:  

     

   

32 31 2

32 32            

2 10

18 24

L x x x x

x x

  

 

 

 
      (2) 

     

   

32 32 2

32 32            

8 14

22 30

L x x x x

x x

  

 

 

 
      (3) 

过程4中的S 表示一个32 32 的S盒, 其是由四个

8 8 的 S 盒并行组成的, 即  0 1 0 1, , ,S S S S S 。 0S 是基

于 Feistel 结构及有限域  GF 16 上的置换操作构造的 S

盒, 其接收两个 4 比特的字符串作为输入。我们用 1x 和

2x 代表 0S 的输入, 用 1P 、 2P 和 3P 来代表 0S 用到的置换

操作。那么 0S 的运算过程, 可以表示成如下形式:  
 

         0 1 2 1 1 2 3 2 1 1 2 2 2 1 1 2 2 32( ) ( ) ( ) 5S x x x P x P P x P x x P x P x x          

 

1S 的结构类似于 AES 算法的 S 盒。但与 AES 算法

不同, 该 S 盒中生成有限域 8GF(2 )的不可约多项式

为 8 7 3 1x x x x    。具体来说, 1S 可以表示成:  

1
1S Ax B   

其中, A 是有限域 GF(2) 上的一个 8 8 的矩阵, 1x

表示有限域 8GF(2 )上元素的逆, 01010101B  。 

2.4  ZUC 的执行过程 
在 ZUC 的初始化阶段, 非线性函数 F 的输出是

32 比特长的字W 。我们将W 最右边的一位移除后, 

就得到了 u。u 会在 LFSR 的初始化模式中被用到。

ZUC 初始化阶段的运算过程, 如下所示。 

 
过程 5. ZUC 的初始化阶段 

a) 比特重组 

b)   0 1 21 , , 1u W F X X X     

c)线性反馈移位寄存器(初始化模式) 

 
在初始化阶段, 算法会重复执行过程 5, 共执行

32 次。当初始化阶段完成后, 算法进入工作阶段。

算法首先会执行 1 次过程 6, 并丢弃生成的输出。 
 
过程 6. 

a) 比特重组 

b)  0 1 2, ,F X X X   

c) 线性反馈移位寄存器(工作模式) 

然后, 算法会重复执行过程 7, 不断生成输出。 
 

过程 7. 工作阶段 

a) 比特重组 

b)  0 1 2 3, ,F X X X X   
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c) 线性反馈移位寄存器(工作模式) 

 

若要获悉 ZUC 算法更多的细节, 请参考文献

[18-19]。 

3  ZUC 算法的量子电路 

正如第 2节所介绍的, ZUC算法主要包含线性反

馈移位寄存器、比特重组及非线性函数 F 三个部分, 

我们需要将每个部分都实现为量子电路。从量子电

路模型来看, 其中的比特重组部分只涉及变量下标

的变化, 这可以通过量子电路的换线操作来完成, 

一般来说, 该操作不消耗量子门。因此, 我们的电路

设计主要针对算法的线性反馈移位寄存器以及非线

性函数 F 两部分。如引言中所述, 本文给出的量子电

路构造将主要基于 Clifford + Toffoli 模式, 具体来说, 

本文涉及的通用量子门包括 CNOT 门, Pauli X 门以

及 Toffoli 门三类。这三类门的具体效果以及在电路

图中的表示如下。  

如图 1 所示, CNOT 门以 a 所在的量子位为控

制位 , 以 b 所在的量子位为受控位 , 将计算基态

a b 转化为 a a b 。 

 

图 1  CNOT 门 

Figure 1  The CNOT gate 
 

如图 2 所示, Pauli X 门将计算基态 a 转化为

1a  。 

 

图 2  Pauli X 门 

Figure 2  The Pauli X gate 
 

如图 3 所示, Toffoli 门以 a 和 b 所在的量子位

作为控制位, 以 c 所在的量子位作为受控位, 将计

算基态 a b c 转化为 a b c ab 。 

 

图 3  Toffoli 门 

Figure 3  The Toffoli gate 

在给出整体的量子电路设计之前, 我们先给出

各个部件的量子电路设计。 

3.1  量子模加器 
首先我们给出量子模加器的设计。在现有的

文献中 , 已有一些关于量子模加器的研究成果 , 

其中主要分为两类构造方案 , 一类主要使用了

controlled-Rn 门来构造量子模加器[20], 另一类主要使

用 Toffoli 和 CNOT 门来构造量子模加器[21], 本文将

借鉴第二种设计思路。ZUC 算法的运算过程中, 涉

及两种模加操作, 分别是在有限域  31GF 2 1- 上的

模加和在有限域  32GF 2 上的模加。我们将分别介绍

两种模加运算对应的量子电路。 

3.1.1  有限域  31GF 2 1- 上的量子模加器 

我们首先来介绍在有限域  31GF 2 1 上的量子

模加器的设计。如之前所述 , ZUC 算法中的

31mod(2 1) 运算与传统的模运算不同。因此, 针对

这种特殊的模加运算, 我们在量子比特数优先的设

计原则下, 给出了一种高效的量子电路设计。 

该量子模加器的总体结构如图 4 所示。其由两

个 31 量子比特的量子寄存器和一个辅助量子位组

成。图 4 左边的电路展示了该量子模加器的主要三

个组成部分 , 接下来我们会对各部分进行详细说

明。图 4 右边的电路是该量子模加器的简图, 主要

用于 ZUC 算法整体电路的示意图中。我们需要注

意, 此时简图的黑色条框在右侧, 当黑色条框在左

侧时, 其表示原电路的酉逆。简图上的“I”、“O”、

“A”分别表示 input、 output(保存输出结果 )与

ancilla(辅助量子位)。 

 

图 4  有限域  31GF 2 1 上的量子模加器 

Figure 4  The quantum modulo adder over 

 31GF 2 1  

如 ZUC 算法的设计文档所述[19], 对于寄存器单

元 上 的 值 310 2 1a   与 310 2 1b   , 若

312a b p c   , 其中 310 2 1p   ,  0,1c , 则

有  31 mod 2 1a b p c    。从上述关系, 我们可以

知道, 通过传统计算模式计算  31 mod 2 1a b  , 可

以分为两步。 

1) 将 ,a b看作两个 31 位的二进制数并计算它们
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的和 a b , 记录下 a b 最高位的进位 c , 以及后 31

位组成的二进制数 p ;  

2) 计算 p c 。显然 , 由于 310 2 1a   与

310 2 1b   , 我们有 312 1p c   , 因此 p c 仍

为一个 31 位的二进制数。 

图 4 左侧的前两个部分是对应了上述两个步骤

的量子电路, 而第三个部分则是为了将辅助量子比

特清零。下面, 我们对该量子模加器的具体运算步骤

进行详细介绍。 

量子模加器的输入是状态 a 和 b , 首先我

们将 a 和 b 相加。在图 4 中, 我们用标有“+”的方

块表示实现相加过程的电路, 即量子加法器。其具

体实现可以参考文献[21]中的图 2。我们将 a 和 b

相加的结果保存在第二个寄存器上, 加法产生的进

位保存在辅助量子位上, 进位用 c 表示。此时, 我们

可 以 将 第 二 个 寄 存 器 上 的 状 态 表 示 为

 31 mod 2 1a b c   , 辅助量子位的状态表示为 c 。 

之后, 我们需要把辅助量子位上的值加到第二

个量子寄存器上。也即将第二个量子寄存器的状态

变为  31 mod 2 1a b  。对于这个步骤, 最直接的

方法是将  31 mod 2 1a b c   与 c 看成两个 31

位的输入再运行一次量子加法器, 但是这个过程需

要 30 个辅助比特来将 c 扩充为 31 位。显然, 该方

案与量子比特数优先的设计原则相违背。在本文中, 

我们利用了文献[22]中的量子增量器电路(即实现一

个整数加 1 的操作), 只需要利用 ZUC 算法量子电路

其余部分的一个此时空闲的量子比特, 即可完成上

述运算。该运算过程在图 4 中被表示为标有“+1”的方

块, 其具体实现如图 5 所示。 

图 5 的运算过程大致如下, 我们将 1 位的 c 和

31 位 的  31mod 2 1a b c   看 作 一 个 整 体

1 31, , ,x c x x  , 其中 c 看作最低有效位。从整个

ZUC 算法量子电路的其余部分, 选取一个此时空闲

的量子比特, 记其为 0g 。需要注意, 此时我们不要

求 0 = 0g , 即使其为混合态仍然不影响我们的运

算。这时的 a 与 0g 被称为 borrowed dirty qubits, 

它们的初值不影响电路的输出, 并且在该过程结束

后, 它们将恢复为初值。我们将 a 与 0g 整体看作

状态 0 31, ,g g g  , 并将 x 与 g 作为图 5 电路

的输入。从图 5 下方的具体电路图中, 我们可以看出

该电路实现了 1x g x g  。其中, 图中的 'g 表

示 g 的二进制补码。经过图 5 所示的运算后, 图 4 的

第二个寄存器上的值 , 就是我们想要的结果

 31mod 2 1a b  。 

 

图 5  增量器 

Figure 5  The incrementer  
 

最后, 我们需要利用图 4 中的 compare 部件将辅 助量子位的状态 1c 清零。此部件接收图 4 中前两
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个部件的输出 31mod(2 1) 1a a b c   作为输入。

电路前半部分的作用是从第一个寄存器中减去第二

个寄存器的值 , 减完后第一个寄存器的状态变为

  31 mod 2 1a a b   。我们用  1, ,31ic i   表示

减法产生的第 i 位的借位, 其中 31c 表示最高位的借

位。我们考虑两种情况: 

1) 312 1a b   。则 compare 部件的输入状态

为 1a a b ;  

2) 312 1a b   。则 compare 部件的输入状态

为 31(2 1) 0a a b   。 

由于 310 2 1b   , 因此, 对于情况 1), 我们有

a a b  , 从而 31 1c  ; 对于情况 2), 我们有

31(2 1)a a b    , 此时 31 0c  。综上所述, 我们得

知 31 1c c  。因此, 我们可以通过 CNOT 门将 31c 异

或到辅助量子位上, 从而清零辅助量子位。 

compare 部件的详细实现如图 6 所示。在图 6 中, 

我们将  31mod 2 1a b  记作 0 30sum , ,sum 。此

时, 我们有  

  
0 0 0

1 1 1 1 1

sum sum                                        1

sum sum    1 31
i

i i i i i

a i
c

a c c i    

  
    

 

 

图 6  compare 电路 

Figure 6  The “compare” circuit 
 

若我们将 ia 所在的量子位记为  A i , 将 sumi

所在的量子位记为  S i , 则图 6 所示的量子电路的

运算可以用如下步骤表示:  
(1) 对于 0, ,30i   , 以  S i 为控制位,  A i 为

受控位, 应用 CNOT 门。经过本步后, 电路状态变为 

30

0
sum sumi i i

i
a t



   
 

 

(2) 对于 30, ,2i   , 以  1S i  为控制位,  S i

为受控位, 应用 CNOT 门。经过本步后, 电路状态

变为 
 

30

0 0 0 1 1 1 1
2

sum sum sum sum sum sum sumi i i i
i

a a a t


      
 

 

 

(3) 对于 0, ,29i   , 以  A i 和  S i 为控制位, 

以  1S i  为受控位, 应用 Toffoli 门; 并且以  1S i 

为控制位, 以  1A i  为受控位, 应用 CNOT 门。经

过本步后, 电路状态变为  
30

0 0 0
1

sum sum sumi i i i
i

a a c c t


     
 

 

(4) 以  30A 和  30S 为控制位, 以辅助量子位为

受控位, 应用 Toffoli 门。经过本步后, 电路状态变为 
30

0 0 0 31 30
1

sum sum sum sumi i i i
i

a a c c c t


       
 

(5) 分别执行步骤 3、步骤 2 及步骤 1 的酉逆操作, 将

除辅助量子位外的其余量子比特, 恢复为初始状态。

经过本步后, 电路状态变为  
30

31 30
0

sum sumi i
i

a c t


    
 

 

(6) 最后, 以  30S 为控制位, 以辅助量子位为

受控位, 应用 CNOT 门。经过本步后, 电路状态变为 
30

31
0

sumi i
i

a c t


   
 

 

因为 31 1c c  , 所以我们可以通过上述电路来

清零图 4 所示的量子模加器的辅助量子位。 

有限域  31GF 2 1 上的量子模加器共消耗 63 个
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量子比特, 246 个 Toffoli、639 个 CNOT 及 64 个 Pauli 

X 门。 

3.1.2  有限域  32GF 2 上的量子模加器 

接下来, 我们介绍有限域  32GF 2 上的量子模

加器的设计。参与模加运算的两个加数都是 32 位的

数。因此, 我们直接丢弃最高有效位产生的进位, 就

可以保证运算满足需求。我们参考了文献[21]中图 2

的设计, 将两个 32 量子比特大小的加数相加, 并且不

保留最高有效位产生的进位。这样, 我们就构造出了 

基于有限域  32GF 2 的量子模加器。其具体构造如图

7 所示, 图 7 右边是该模加器的简图。图 7 所示模加

器共消耗 64 量子比特, 62 个Toffoli、154 个CNOT 门。 

3.2  LFSR 的量子电路 
ZUC 算法中 LFSR 的主要工作是通过模加等运

算产生新的状态 is , 并更新寄存器单元。由于在初

始化模式和工作模式下, LFSR 的运算流程非常相似, 

因此我们以初始化模式下的运算为例, 展示如何构

造 LFSR 的量子电路。 

 

图 7  有限域  32GF 2 上的量子模加器 

Figure 7  The quantum modulo adder over  32GF 2  

 

初始化模式下 LFSR 的量子电路如图 8 所示。此

量子电路共包括 17 个大小为 31 量子比特的寄存器

及一个辅助量子位 , 前 16 个寄存器存储量子态

0 15, ,s s , 第 17 个寄存器是初态为零的辅助寄存

器, 而辅助量子位会在量子模加器(或其逆电路)的运

算过程中被用到。图 8 中的单个 CNOT 门代表一组

(31 个)并行工作的 CNOT 门。符号“ i ”代表量子寄

存器中的量子比特循环左移 i 位, 符号“ j ”代表量

子寄存器中的量子比特循环右移 j 位。显然, 循环移

位可以由换线操作来完成, 因此在本文的模型中, 

我们忽略循环移位的资源消耗。 

为了方便说明, 我们在图 8 的不同位置, 用数字

进行了标注。 

首先用一组 CNOT 门将状态 0s 拷贝至辅助寄

存器, 即图 8 位置 1 处的状态为 0s 。接着将第 1 个

寄存器的量子位循环左移 8 位并模加到辅助寄存器, 

即位置 2 处的状态为:    8 31
01 2  mod 2 1s  。我

们 令    8 31
01 2  mod 2 1y s   , 也 就 是 , 

   24 16 8 312 2 2 1  mod 2 1x y     。位置 2 处的状

态也可以表示为:  31 mod 2 1y  。同理, 位置 3 状 

态为:    24 16 8 312 2 2  mod 2 1y   。位置 4 处应

用的是  31GF 2 1 上量子模加器的逆电路, 实现了

模 减 的 效 果 。 位 置 4 处 的 状 态 为

   24 16 312 2  mod 2 1y  。位置 5 处的状态为

 24 312  mod 2 1y  。对于辅助寄存器来说, 其经过

三次向左循环移位后 , 在位置 6 处的值为 : 

 24 312  mod 2 1y  。于是, 我们可以用一组 CNOT

门将第一个寄存器的状态清零。接着, 我们将辅助寄

存器的量子位向右循环移 24 位, 即在位置 7 处的值

为:    8 31
01 2  mod 2 1s  。接着根据公式(1), 我

们通过循环移位得到其余加数, 并分别模加到辅助

寄存器上, 得到相应结果。工作模式下 LFSR 的单轮

运算到此完成。但在初始化模式下, 新状态 16s 是由

模加的结果 v 和非线性函数 F 生成的输出 u 再次

模加得到的。因此, 在图 8 中的位置 8, 我们用带有

虚线的模加器来表示模加 u 的过程。虚线表示图 8

所示量子电路与ZUC算法整体电路的其余部分(即F

的量子电路)有交互。模加 u 所消耗的量子资源, 被

统计在 3.4 节中。 
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图 8  LFSR 的初始化模式量子电路 

Figure 8  The quantum circuit of LFSR in initialization mode 
 

综上所述, 利用图 8 所示的各个量子门, 我们可

以完成 LFSR 单轮的操作, 由原状态 0 15, ,  s s , 

变为新状态 ' '
0 15, ,  s s 。图 8 所示的 32 个辅助量

子比特可以重复使用, 在之后的轮运算中, 无须额

外消耗量子比特。并且 LFSR 与非线性函数 F 的运

算是交替进行的, 因此只要进行及时清零, 非线性

函数 F 也可以使用图 8 所示的 32 个辅助量子比特。

图 8 所示的量子电路共消耗了 528 个量子比特, 1968

个 Toffoli、5174 个 CNOT 以及 512 个 Pauli X 门。 

3.3  比特重组的量子电路 
比特重组阶段, 算法从LFSR的寄存器单元中选

取 128 个量子比特, 组成四个大小为 32 量子比特的

字 0 1 2 3,  ,  ,  X X X X 。比特重组的具体过程展示在 2.2

节中。 0 1 2 3,  ,  ,  X X X X 将会在接下来的流程中进行异

或、模加等运算。我们并不显示地组成 4 个 32 量子

比特的字, 而是以寄存器的相应量子位作为量子门

的控制位, 以此来让 0 1 2 3,  ,  ,  X X X X 参与到相应运算

中。以 0X 为例, 我们以 15s 的高 16 位与 14s 的低

16 位作为一组 CNOT 门的控制位, 并选取适当的受

控位, 使 0X 与相应的值进行异或运算。 2X 与 3X 同

理。对于 1X , 我们以 11s 的低 16 位与 9s 的高 16

位作为  32GF 2 上量子模加器的输入, 并选取适当

的输出位, 使 1X 模加上 1R 。比特重组阶段消耗的资

源将会在 3.4 节中被统计。 

3.4  非线性函数 F 的量子电路 
此节将分为三个部分来介绍非线性函数 F 的量

子电路。首先给出线性变换 1L 与 2L 的量子电路的设

计思路, 然后给出非线性部分 0S 与 1S 的量子电路, 

最后给出F整体的量子电路构造及相应的资源估计。

如 3.2 节指出的那样, F 与 LFSR 共用图 8 所示的辅

助量子比特, 所以我们在图 10 和图 11中没有显示地

表示出 F 所用的辅助量子比特。 

3.4.1  1L 与 2L 的量子电路 

1L 和 2L 是 F 中的线性变换, 其运算如公式(2)和

公式(3)所示。由于 1L 和 2L 均为 32GF(2 ) 上的线性变

换, 因此变换矩阵可以转化为基本行变换矩阵的复

合。从量子电路角度来看, 该变换的量子电路可以 in 

place(即不需要辅助量子比特)的写成 CNOT 门与换

线操作的复合, 其中 CNOT 门对应了将矩阵的一行

加到另一行, 换线操作则对应了将矩阵的两行进行

交换。对于上述分解问题, 最直接的方法是通过高斯

消去法或者 LU 分解来解决, 在文献[23]中, 作者给
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出了一种基于分块的 LU 分解方法, 能够减少电路中

出现的 CNOT 门的数量。在文献[14]中, 作者给出了

一种在经典计算模型下启发式的计算矩阵的最佳

s-Xor 数的算法。我们发现寻找矩阵的最佳 s-Xor 计

数等价于量子计算模型下寻找该线性变换的最少

CNOT 门实现, 并且此算法得到的分解中 CNOT 门

的数量远远少于高斯消去法以及 LU 分解得到的结

果。因此, 我们采用了文献[14]中的算法来构造 1L 和

2L 的量子电路, 具体实现请看附录 A。该量子电路总

共消耗 173 个 CNOT 门。 

3.4.2  0S 与 1S 的量子电路 

非线性函数F中的 S盒是由 0S 与 1S 并行组成的, 

即  0 1 0 1, , ,S S S S S 。我们将分别构造 0S 与 1S 的量子

电路。 

0S 是基于 Feistel 结构设计的, 其包含三个置换

1P 、 2P 和 3P 。每个置换都接收 4 比特长的字串作为

输入, 并产生 4 比特的输出。 0S 的具体结构请参考

文献[19]。我们将三个置换转化为布尔表达式的形式, 

如下所示( iI 表示输入的第 i 个比特, jO 表示输出的

第 j 个比特)。 

0 0 2 2 3 0 2

1 1 2 1 3 1 3

1

2 0 3 1 3 1 3

3 0 1 0 2 0 2

1

1

O I I I I I I

O I I I I I I
P

O I I I I I I

O I I I I I I

    

    


   

     

 

0 0 2 3 1 2 3 0 1 0 2 0 3 1 2

1 0 1 2 0 1 3 0 3 1 2 2 3 1 2 3

2

2 0 1 2 0 1 0 2 0 3 1 3 2 3 0 1 2

3 1 2 3 0 1 0 2 0 3 0 1 3 1 2

1O I I I I I I I I I I I I I I

O I I I I I I I I I I I I I I I
P

O I I I I I I I I I I I I I I I I

O I I I I I I I I I I I I I I

       

        


        

        

0 1 3 2 3 2

1 0 2 0 3 3

3

2 0 2 1 2 1

3 0 1 1 3 0

1

O I I I I I

O I I I I I
P

O I I I I I

O I I I I I

  

   


   

   

 

我们根据以上的布尔表达式来设计 0S 的量子电

路, 详细设计请看附录 C。此电路共消耗 9 个量子比

特, 33 个 Toffoli、31 个 CNOT 及 4 个 Pauli X 门。 

1S 类似于 AES 中 S 盒的结构, 先对域GF(256)

上的元素 x 进行求逆, 再进行仿射变换, 得到最终结

果, 即 1
1S Mx B  。此前已经有许多针对 AES 算

法 S 盒的成熟的优化设计[11,24-26], 而文献[11]中设计

的电路优化效果较好, 使用了较少的量子比特, 所

以我们将利用该文实现的 AES 算法的 S 盒电路, 通

过添加少许 CNOT 门来构造 1S 的量子电路。可以看

出在我们的电路设计准则下, 添加少量的 CNOT 门

对整体量子计算资源消耗的影响很小。 

1S 的整体设计如图 9 所示。该电路接收 8 量子

比特的输入, 产生 8 量子比特的输出, 运算过程中共

使用了 15 个辅助量子比特。因为 AES 算法的 S 盒与

1S 中, 构造有限域 GF(256) 所用的不可约多项式不

同, 前者的不可约多项式是 8 4 3 1x x x x    , 后者

的不可约多项式是 8 7 3 1x x x x    。所以我们首先

对 8 量子比特输入进行线性转换, 将其变为 AES 算

法S盒的域元素的表示方式, 这一步对应图 9中位置

1 处的电路。接着利用文献[11]中的电路, 完成 AES

算法 S 盒的运算以及清零辅助量子比特的逆运算, 

这一步对应图 9 位置 2 处的电路。经过前两处电路

的作用后, 我们得到了原输入值经 AES 算法 S 盒运

算后的结果值。然后我们进行 AES 算法 S 盒的逆仿

射变换, 此步对应图 9 中位置 3 处的电路。此时我们

得到原输入值在有限域GF(256) 上求逆后的值。之后

我们将元素表示转换回 1S 的域元素表示方式, 此步

对应图9位置4处的电路。最后进行 1S 的仿射变换(对

应图 9 位置 5 处的电路), 即可得到结果值。图 9 位

置 1、4 处电路对应的线性矩阵及推导过程, 请看附

录 B。 1S 的量子电路共消耗 23 个量子比特, 117 个

Toffoli、689 个 CNOT 及 36 个 Pauli X 门。 

3.4.3  F 的量子电路 

在完成非线性函数 F 各个部件的量子电路设计

后, 我们现给出 F 的量子电路。有关 F 运算过程的具

体描述, 请看 2.3 节。图 10 和图 11 分别展示了在初

始化阶段和工作阶段的 F 的量子电路, 两者仅有细

微差别。为了方便说明, 我们在图 10 中的某些位置

标记了数字序号。 

下面, 我们以图 10 为例, 来解释 F 的量子电路。

此量子电路由三个 32 量子比特大小的寄存器组成。

分别保存量子态 1R 和 2R , 以及用作辅助量子位。

图中量子电路上的虚线, 代表其与 ZUC 算法量子电

路的其他部分有交互。例如图 10 的位置 1 处, 代表

以电路其余部分的量子位为一组 CNOT 门的控制位, 

以图 10 中所示的 32 个辅助量子比特为这组 CNOT

门的受控位。在图 10 中, 我们首先用一组 CNOT 门, 

将状态 1R 异或到辅助寄存器上, 接着分别以 LFSR

中 15s 的高 16 位与 14s 的低 16 位, 作为 32 个 CNOT 
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图 9  1S 的量子电路 

Figure 9  The quantum circuit of 1S  

 

图 10  初始化阶段下 F 的量子电路 

Figure 10  The quantum circuit of F (initialization stage) 

 

图 11  工作阶段下 F 的量子电路 

Figure 11  The quantum circuit of F (working stage) 
 

门的控制位, 以辅助寄存器为这 32 个 CNOT 门的受

控位。经过这些 CNOT 门的作用后, 图 10 中辅助寄

存器的状态变为 0 1X R 。接着, 我们以 2R 作为

32GF(2 ) 上量子模加器的输入, 将其模加到辅助寄存

器上, 就得到了非线性函数 F 的输出W 。 

在初始化模式下, W 在右移舍弃一位后, 要模

加到 LFSR。如图 10 的位置 2 处所示, 将 1u W  作

为 31GF(2 1) 上的量子模加器的输入, 将其模加到

LFSR 的特定位置(图 8 中的位置 8)。而在工作模式

下, W 将与 3X 异或产生最终的输出。因此在图 11

中, 我们用 CNOT 门将 W 拷贝到状态为
32

0


的辅

助量子比特上。再令 3X 与其进行异或, 产生最终

输出。 

在图 10 所示的初始化阶段下, 当将 u 模加到

LFSR 后, 我们用 32GF(2 ) 上量子模加器的逆电路以 

及 CNOT 门来清零辅助量子比特。接着我们来更新

1R 和 2R 的状态。图 10 位置 3 处的操作类似位置

1 处, 其将量子态 2R 更新为 2 2X R 。位置 4 处表

示, 我们以 LFSR 中 9s 的高 16 位与 11s 的低 16 位, 作

为 32GF(2 ) 上的量子模加器的输入, 将其模加到图

10 的第一个寄存器上, 把状态 1R 更新为 1 1X R 。

再经过换线操作、线性变换 1L 和 2L 以及 S 盒的作用, 

得 到 更 新 后 的 状 态 。 需 要 注 意 的 是 , 由 于

 0 1 0 1, , ,S S S S S , 而 0S 和 1S 运算时分别需要 1 个、

15 个辅助量子比特。即单个 S 盒运行需要 32 个辅助

量子比特, 正好使用了图 8 中全部的辅助量子比特。

因此, 为了最大限度地减少量子比特的消耗, 图 10

所示的两个 S 盒是串行运算的。图 10 共消耗 96 个

量子比特, 1032 个 Toffoli、4314 个 CNOT 及 224 个

Pauli X 门。图 11 共消耗 128 个量子比特, 786 个
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Toffoli、3739 个 CNOT 及 160 个 Pauli X 门。 

4  ZUC 算法量子电路的资源估算 

在初始化阶段, ZUC 算法的单轮量子电路如图

12 所示。工作阶段下的 ZUC 算法的单轮量子电路与

图 12 相似。 

可以注意到, 在我们单轮实现的输出结果中仍

然有 64 量子比特为 0 状态, 因此, 可以在下一轮操

作中继续使用。在初始化阶段, ZUC 算法会重复执行

32 次过程 5。接着进入工作阶段, 首先执行 1 次过程

6, 丢弃产生的输出, 然后重复执行过程 7, 不断生成

输出。每执行 1 次过程 7, 产生 32 比特的输出。各 

个过程单轮的资源消耗如表 1 所示(因为过程 6 不保

存产生的输出, 因此其相较于过程 7, 少了用于生成

和存储输出的量子比特与 CNOT 门的消耗)。 

我们可以将本文设计的 ZUC 算法的量子电路作

为 Grover 算法的黑盒, 来遍历搜索 ZUC 算法的密

钥。因为 ZUC 算法的密钥长度是 128 比特, 我们考

虑在有 128 比特密钥流的情况下, 利用 Grover 算法

搜索密钥。在这种情况下, 我们除执行 32 次过程 5

及 1 次过程 6 外, 还需要执行 4 次过程 7, 从而产生

128 比特的输出。这个过程消耗的资源总数为 752 个

量子比特, 109770 个 Toffoli、348117 个 CNOT、26912

个 Pauli X 门。 

 

图 12  ZUC 算法单轮量子电路(初始化阶段) 

Figure 12  The quantum circuit of ZUC (Initialization stage) 
 

表 1  单轮的资源消耗 

Table 1  Single-round resource consumption 

 Toffoli CNOT Pauli-X qubits 

过程 5 3,000 9,488 736 624 

过程 6 2,754 8,849 672 624 

过程 7 2,754 8,913 672 656 

 

5  结论 

本文基于 Toffoli、CNOT 以及 Pauli X 门, 在优

先减少量子比特消耗, 再尽量减少 Toffoli 门数量的

设计原则下将 ZUC 算法的密钥流生成过程实现为量

子电路。同时本文也首次给出了有限域 31GF(2 1) 上

模加器以及线性反馈移位寄存器的量子电路设计, 

这些组件的设计未来可以用于其他密码算法的量子

电路实现。 
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附    录 

附录 A  线性变换 1L 及 2L 的量子电路 

Appendix A Quantum circuits of L1  and 2L  

[ ] [ ] [ ]Q i Q i Q j  意为, 以第 j+1 个量子比特为控制位, 以第 i+1 个量子比特为受控位, 应用 CNOT 门。 

1L 的量子电路: 

Q[27] = Q[27]  Q[19]; 

Q[8] = Q[8]  Q[0]; 

Q[25] = Q[25]   Q[1]; 

Q[26] = Q[26]   Q[10]; 

Q[17] = Q[17]   Q[9]; 

Q[4] = Q[4]  Q[12]; 

Q[30] = Q[30]   Q[22]; 

Q[31] = Q[31]   Q[23]; 

Q[0] = Q[0]   Q[24]; 

Q[10] = Q[10]   Q[2]; 

Q[23] = Q[23]   Q[7]; 

Q[21] = Q[21]   Q[27]; 

Q[2] = Q[2]   Q[8]; 

Q[29] = Q[29]   Q[13]; 

Q[28] = Q[28]  Q[12]; 

Q[12] = Q[12]  Q[20]; 

Q[13] = Q[13]  Q[5]; 
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Q[20] = Q[20]  Q[10]; 

Q[5] = Q[5]  Q[27]; 

Q[24] = Q[24]  Q[8]; 

Q[10] = Q[10]  Q[0]; 

Q[27] = Q[27] Q[11]; 

Q[11] = Q[11] Q[17]; 

Q[10] = Q[10] Q[18]; 

Q[18] = Q[18] Q[26]; 

Q[19] = Q[19] Q[3]; 

Q[18] = Q[18] Q[8]; 

Q[0] = Q[0] Q[22]; 

Q[22] = Q[22]  Q[14]; 

Q[8] = Q[8]   Q[16]; 

Q[3] = Q[3]   Q[27]; 

Q[27] = Q[27]   Q[1]; 

Q[1] = Q[1]   Q[31]; 

Q[27] = Q[27]   Q[9]; 

Q[0] = Q[0]   Q[6]; 

Q[14] = Q[14]  Q[30]; 

Q[14] = Q[14]   Q[4]; 

Q[8] = Q[8]   Q[30]; 

Q[30] = Q[30]   Q[12]; 

Q[1] = Q[1]   Q[17]; 

Q[9] = Q[9]   Q[7]; 

Q[17] = Q[17]   Q[25]; 

Q[9] = Q[9]   Q[15]; 

Q[15] = Q[15]   Q[13]; 

Q[7] = Q[7]   Q[13]; 

Q[13] = Q[13]   Q[19]; 

Q[30] = Q[30]   Q[6]; 

Q[25] = Q[25]   Q[23]; 

Q[23] = Q[23]   Q[15]; 

Q[12] = Q[12]   Q[26]; 

Q[15] = Q[15]   Q[31]; 

Q[23] = Q[23]   Q[29]; 

Q[31] = Q[31]   Q[5]; 

Q[6] = Q[6]   Q[4]; 

Q[4] = Q[4]   Q[26]; 

Q[26] = Q[26]   Q[16]; 

Q[4] = Q[4]   Q[20]; 

Q[5] = Q[5]   Q[29]; 

Q[29] = Q[29]   Q[3]; 

Q[16] = Q[16]   Q[22]; 

Q[26] = Q[26]  Q[24]; 

Q[24] = Q[24]  Q[22]; 

Q[20] = Q[20]   Q[28]; 

Q[22] = Q[22]   Q[28]; 

Q[28] = Q[28]   Q[2]; 

Q[3] = Q[3]   Q[11]; 

Q[31] = Q[31]   Q[21]; 

Q[28] = Q[28]   Q[18]; 

Q[19] = Q[19]   Q[17]; 

Q[11] = Q[11]   Q[19]; 

Q[16] = Q[16]   Q[0]; 

Q[2] = Q[2]   Q[26]; 

Q[26] = Q[26]   Q[10]; 

Q[19] = Q[19]   Q[27]; 

Q[0] = Q[0]   Q[8]; 

Q[13] = Q[13]   Q[21]; 

Q[17] = Q[17]   Q[9]; 

Q[6] = Q[6]   Q[22]; 

Q[9] = Q[9]    Q[25]; 

Q[21] = Q[21]   Q[29]; 

Q[28] = Q[28]  Q[4]; 

Q[7] = Q[7]   Q[31]; 

Q[29] = Q[29]   Q[13]; 

Q[31] = Q[31]   Q[23]; 

Q[22] = Q[22]   Q[30]; 

Q[12] = Q[12]   Q[28]; 

Q[25] = Q[25]   Q[1]; 
 

2L 的量子电路: 

Q[27] = Q[27]   Q[19]; 

Q[30] = Q[30]   Q[22]; 

Q[24] = Q[24]   Q[8]; 

Q[31] = Q[31]   Q[7]; 

Q[15] = Q[15]   Q[23]; 

Q[29] = Q[29]   Q[5]; 

Q[10] = Q[10]   Q[18]; 

Q[13] = Q[13]   Q[29]; 

Q[12] = Q[12]   Q[28]; 

Q[22] = Q[22]   Q[14]; 

Q[21] = Q[21]   Q[13]; 

Q[17] = Q[17]   Q[9]; 

Q[9] = Q[9]   Q[25]; 

Q[18] = Q[18]   Q[2]; 

Q[2] = Q[2]  Q[26]; 

Q[25] = Q[25]   Q[27]; 

Q[26] = Q[26]   Q[28]; 

Q[28] = Q[28]   Q[30]; 

Q[1] = Q[1]   Q[27]; 

Q[30] = Q[30]   Q[6]; 

Q[19] = Q[19]   Q[3]; 

Q[26] = Q[26]   Q[20]; 

Q[6] = Q[6]   Q[8]; 

Q[6] = Q[6]   Q[0]; 
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Q[11] = Q[11]   Q[27]; 

Q[11] = Q[11]   Q[29]; 

Q[8] = Q[8]   Q[16]; 

Q[20] = Q[20]   Q[4]; 

Q[27] = Q[27]   Q[13]; 

Q[4] = Q[4]   Q[22]; 

Q[22] = Q[22]   Q[24]; 

Q[16] = Q[16]   Q[24]; 

Q[13] = Q[13]   Q[15]; 

Q[24] = Q[24]   Q[0]; 

Q[3] = Q[3]   Q[29]; 

Q[29] = Q[29]   Q[7]; 

Q[29] = Q[29]   Q[23]; 

Q[23] = Q[23]   Q[31]; 

Q[7] = Q[7]   Q[15]; 

Q[0] = Q[0]   Q[2]; 

Q[27] = Q[27]   Q[5]; 

Q[24] = Q[24]   Q[10]; 

Q[5] = Q[5]   Q[31]; 

Q[15] = Q[15]   Q[9]; 

Q[16] = Q[16]   Q[2]; 

Q[31] = Q[31]   Q[9]; 

Q[10] = Q[10]   Q[26]; 

Q[2] = Q[2]   Q[10]; 

Q[10] = Q[10]   Q[20]; 

Q[4] = Q[4]   Q[12]; 

Q[12] = Q[12]   Q[20]; 

Q[7] = Q[7]   Q[1]; 

Q[14] = Q[14]   Q[30]; 

Q[30] = Q[30]   Q[8]; 

Q[8] = Q[8]   Q[18]; 

Q[29] = Q[29]   Q[21]; 

Q[20] = Q[20]   Q[14]; 

Q[14] = Q[14]   Q[6]; 

Q[9] = Q[9]   Q[1]; 

Q[6] = Q[6]   Q[22]; 

Q[18] = Q[18]   Q[12]; 

Q[12] = Q[12]   Q[28]; 

Q[1] = Q[1]   Q[17]; 

Q[23] = Q[23]   Q[17]; 

Q[22] = Q[22]   Q[30]; 

Q[17] = Q[17]   Q[19]; 

Q[9] = Q[9]   Q[3]; 

Q[28] = Q[28]   Q[20]; 

Q[20] = Q[20]   Q[4]; 

Q[19] = Q[19]   Q[11]; 

Q[7] = Q[7]   Q[25]; 

Q[9] = Q[9]   Q[19]; 

Q[19] = Q[19]   Q[21]; 

Q[21] = Q[21]   Q[5]; 

Q[26] = Q[26]   Q[18]; 

Q[25] = Q[25]   Q[17]; 

Q[0] = Q[0]   Q[8]; 

Q[3] = Q[3]   Q[27]; 

Q[27] = Q[27]   Q[19]; 

Q[5] = Q[5]   Q[29]; 

Q[15] = Q[15]   Q[23]; 

Q[29] = Q[29]   Q[13]; 

Q[8] = Q[8]   Q[24]; 

Q[18] = Q[18]   Q[10]; 

Q[31] = Q[31]   Q[7]; 

Q[17] = Q[17]   Q[9]; 

附录 B  S1 和 AES 算法 S 盒的元素表示的转换矩阵及其推导过程 

Appendix B The transformation matrix of the element representation(the S-box of AES and S1 ) 

and its derivation 

转换矩阵的推导思路:  

AES 算法的 S 盒及 1S 的元素均在有限域GF(256) 上, 但前者(AES 算法的 S 盒)用于构造有限域的不可约

多项式是 x x x x   8 4 3 1 , 而后者( 1S )用于构造有限域的不可约多项式是 x x x x   8 7 3 1。若假设前者在

有限域GF(256)上的一组基为 , , , ,a a a7 6 1 , 后者在有限域GF(256) 上的一组基为 , , , ,b b b7 6 1 。那么可得 

a a a a

b b b b

     


    

8 4 3

8 7 3

1 0

1 0
 

同时, 假设 

b c a c a c a c a c a c a c a c       7 6 5 4 3 2
7 6 5 4 3 2 1 0  

其中  , ,ic i  0 1 0 7。那么通过联立以上等式, 我们可以解得 
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c

c

c

c

c

c

c

c


 
 



 
 



 

0

1

2

3

4

5

6

7

0

1

0

0

0

0

0

1

 

通过进一步计算, 我们可以得到 , , , ,b b b7 6 1 在 , , , ,a a a7 6 1 下的表示, 即得到两组基之间的线性关系。

从而得到, 将 1S 的域元素表示转化为 AES 算法 S 盒的域元素表示的转换矩阵:  

1 0 0 1 0 1 1 0

0 1 0 1 0 0 0 0

0 1 0 0 1 0 0 0

1 1 0 1 0 1 0 0

1 1 1 0 0 1 0 0

1 1 0 1 1 1 0 0

0 0 0 0 0 1 1 0

0 0 0 1 0 0 0 1

 
 
 
 
 
 
 
 
 
 
 
  

 

相应的, 我们能得到将 AES 算法 S 盒的域元素表示转化为 1S 的域元素表示的转换矩阵:  

1 1 1 1 0 1 1 0

0 0 1 1 0 1 0 0

0 1 1 0 1 1 0 0

0 1 1 1 0 1 0 0

0 0 0 1 0 1 0 0

1 0 1 0 0 1 1 0

1 0 1 0 0 1 0 0

0 1 1 1 0 1 0 1

 
 
 
 
 
 
 
 
 
 
 
  

 

附录 C  oS 的量子电路 

Appendix C  The quantum circuit of 0S  
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