
第 10 卷 第 6 期 信 息 安 全 学 报 Vol. 10 No. 6 
2025 年 11 月 Journal of Cyber Security November 2025 

 

                                                    

通信作者: 周永彬, 博士, 研究员, Email: zhouyongbin@iie.ac.cn。 
本课题得到国家自然科学基金项目(No. 61632020, No. U1936209, No. 62002353)和北京市自然科学基金项目(No. 4192067)资助。 
收稿日期: 2020-11-23; 修改日期: 2021-03-02; 定稿日期: 2023-02-16 
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摘要  目前的口令猜测方法主要分为两类, 分别基于统计方法和深度学习。与传统的基于统计的口令猜测方法相比, 基于深度

学习的口令猜测方法在生成候选口令的数量及多样性方面均有显著技术优势。然而, 现有的基于深度学习的口令猜测方法通过

逐字符或映射采样的方式生成候选口令, 未利用口令的内在结构特征, 通常需要生成大量的候选口令才能取得较理想的猜测效

果, 在生成候选口令数较小的情况下, 猜测成功率较低。针对上述问题, 基于对口令结构与口令片段之间相互独立性的观察与认

识, 对口令内在结构特征与猜测模型基础特性的具体分析, 本文提出一种以模块化方式对现有的基于深度学习的口令猜测方法

进行组合优化的构造方法, 将合适的统计模型作为基础组件引入到口令猜测过程中, 弥补深度学习方法对口令结构特征学习方

面的不足, 以期获得具有更高猜测成功率和更好猜测效率的新方法, 提高基于深度学习的口令猜测方法的实用性。实验结果表

明, 与现有的基于深度学习的口令猜测方法相比, 经过组合优化构造出的新的口令猜测方法在同站和跨站口令猜测场景下的猜

测成功率平均提高了 215.51%和 176.84%, 同时口令猜测模块之间的独立性有利于口令猜测过程的并行运行, 提高了口令猜测

效率, 证明了本文组合优化设计方法的有效性。 
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Abstract  The current password guessing methods are mainly divided into two categories, which are based on statistical 
methods and deep learning. The existing password guessing methods based on deep learning have great advantages in the 
number and diversity of password guessing compared with the statistical password guessing methods. However, the exist-
ing password guessing methods based on deep learning generate candidate passwords in a character-by-character or 
map-sample manner. It is necessary to generate a large number of candidate passwords to get a better guess effect without 
using the internal structure characteristics of passwords. When the number of candidate passwords is small, the guessing 
success rate is low. Aiming at the above problems, based on the observation and understanding of the mutual independence 
between the password structure and the password fragments, this paper proposes a modular construction method to opti-
mize the existing password guessing methods based on deep learning by analysising the characteristics of the password 
structure and the basic characteristics of the guessing model. In order to make up for the deficiency of the deep learning 
method in the learning and generation of password structure features, and to obtain a new method with higher guess suc-
cess rate and better guess efficiency, some appropriate statistical models are introduced into the password guessing process 
as a basic component. Furthermore, it improves the practicability of password guessing method based on deep learning. 
The experimental results show that the password guessing success rate of the combined-optimized password guessing 
method is up to 215.51% and 176.84% higher than that of the existing password guessing methods based on deep learning 
in the same site and cross-site password guessing scenarios. At the same time, the independence between the password 
guess modules is conducive to the parallel operation of the password guess process and improves the efficiency of the 
password guess process. It shows the effectiveness of combinatorial optimization. 
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1  引言 

互联网的快速发展使得账户安全及隐私保护

越来越需要身份认证技术保护, 虽然指纹认证、虹

膜认证等生物识别技术以及智能卡、USB KEY 等

基于硬件的身份认证技术不断地被研发和应用 , 
基于文本口令的身份认证技术由于具有易理解、易

实现、易部署、使用成本低廉、可与其他认证技术

混合使用等显著优点, 短时间内难以被完全替代, 
仍然是互联网中应用最为广泛的认证技术[1–4]。然

而, 在实际应用中, 用户通常选择便于记忆的口令, 
导致大多数口令容易受到猜测攻击 , 研究口令猜

测方法, 并以此指导口令安全使用, 提高口令被猜

测攻击的防护能力 , 对账户安全及隐私保护具有

重大意义。 
在对口令进行初始设置或因故需要更换时, 为

便于记忆与使用, 用户通常倾向于选择简短易记的

字符串。例如, 使用个人相关信息(包括出生日期、

出生地等)、常用词(如 password、com)、键盘邻近字

符序列(如 qaz、asdfgh)等字符串来构造口令。通过对

大规模口令集的统计分析, 用户口令和自然语言一

样满足 Zipf 定律[5], 因此通过学习口令集中频繁出

现的各种构造模式(如姓名+生日、出生地+生日)来
生成符合真实用户口令创造习惯的候选口令是可行

的[6–9], 合理利用上述用户构造口令的规律, 可以极

大地降低口令猜测的搜索空间。这是导致多种口令

猜测攻击得以奏效的主要技术根源之一。 
随着自然语言处理领域深度学习技术的快速发

展, 基于深度学习的口令猜测方法不断出现并成为

口令猜测领域的研究热点。近年频繁发生的口令泄

漏事件也为基于深度学习的口令猜测方法研究提供

了客观条件, 亿级泄露口令数据可以帮助深度学习

模型更加精确地刻画真实口令集的分布规律。按照

使用的神经网络类型划分, 目前主要有基于循环神

经网络[10]的口令猜测方法、基于生成对抗网络[11]的

口令猜测方法和基于变分自编码器[12]的口令猜测方

法。基于循环神经网络的口令猜测方法使用训练好

的循环神经网络来逐字符生成候选口令。基于生成

对抗网络的口令猜测方法利用生成网络和判别网络

的对抗学习生成候选口令。基于变分自编码器的口

令猜测方法使用编码器网络的编码映射和解码器网

络的解码采样得到候选口令。此外, 作为对上述基于

深度学习的口令猜测方法的改进, 研究人员近期提

出利用测试集信息不断改进采样空间的动态口令猜

测方法[13]。现有的基于深度学习的口令猜测方法较

少地依赖专家知识, 可以生成数量多( 1010 以上)且多

样性良好的候选口令。随着候选口令数量的逐渐增

多, 基于深度学习的口令猜测方法可以逐渐逼近甚

至超过基于统计的口令猜测方法, 成为目前口令猜

测研究的热点方向[14]。 
然而, 现有的基于深度学习的口令猜测方法在

生成候选口令时采用逐字符生成或者映射采样的方

式, 未能利用口令内在的结构特征, 在候选口令数

量较少( ≤ 810 )时猜测成功率不如基于统计的口令猜

测方法[1], 一定程度上降低了它的应用效果。针对上

述问题, 本文以口令片段的视角看待、分析口令结构

特征和优化口令猜测过程, 在充分发挥基于深度学

习的口令猜测模型在生成数量多、多样性好等优势

基础上, 通过模块化设计方法, 引入适当的统计模

型作为基础组件完成口令结构和部分类别的口令片

段猜测, 以期获得更高的口令猜测成功率, 并给出

了相应的实验验证结果。 
本文组织结构如下: 第 1 节介绍研究背景和研

究内容; 第 2 节介绍相关研究现状, 包括基于统计的

口令猜测方法和基于深度学习的口令猜测方法; 第 3
节主要从口令结构方面进行分析, 详述深度学习口

令猜测方法的组合优化的设计动机、模型结构和工

作流程; 第 4 节与三种主要的基于深度学习模型的

口令猜测方法在同站和跨站口令猜测两种场景下的

口令猜测效果进行了对比; 最后, 第 5 节对本文进行

总结和展望。 

2  相关工作 

2.1  基于统计的口令猜测方法 
由于基于字典和规则的启发式方法[15-16]过于依

赖人工经验, 研究人员以统计学作为理论基础, 提
出基于统计的口令猜测方法, 包括基于 Markov [17-18]

和基于概率上下文无关文法[19]两种猜测方法。 
基于Markov的口令猜测方法利用口令字符之间

的前后关联关系, 将口令视为一个由若干单字符构

成的 Markov 链, 计算在给定输入时下一个字符的概

率分布, 逐字符地生成候选口令。2005 年, Narayanan
等人首先利用口令和自然语言紧密相关的事实, 将
统计自然语言处理中的 n-gram 模型应用到口令猜测

中[17]。n-gram 模型基于 Markov 假设, 即口令中的字

符只与它之前的 n-1 个字符相关(相当于 n-1 阶

Markov 模型 ), 通过将口令的字符序列建模成

Markov 链的形式来刻画口令的概率分布。例如 , 
4-gram 模型下的口令 pass123 的概率计算方式为 
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1 1

1 1 1

Pr(pass123) Pr (pas) * Pr (s | pas)
*Pr (1| ass) * Pr (2 | ss1) * Pr (3 | s12)

=
 

其中, 概率 1Pr 可通过对训练集的统计分析得到:  

1 2 3 4
1 4 1 2 3

1 2 3

Count( )Pr ( | ) = 
Count( )

a a a aa a a a
a a a

 

概率 1Pr (pas)可通过阶数更小的Markov模型来计算。 

文献[17]中的口令猜测方法虽然可以生成候选

口令, 但效率较低。2015 年, Dürmuth 等人改进了其

中的口令枚举算法[18]。其核心思想是首先将概率值

分为多个不相交的区间, 这些区间一般通过对概率

取对数后进行适当的微调得到, 使其只能为非正整

数。然后将每个区间表示的概率根据 Markov 模型的

阶数分解成可能的区间向量, 最后通过遍历向量每

个位置上可能的字符串来得到最终的候选口令。例

如, 令口令字符空间为 ( , )a bΣ = , Markov 模型阶数

为 2, 要得到长度为 3 的候选口令, 假设经过对口令

集的训练得到 1Pr 对应的概率区间(用 L 表示)为 
L(aa) = 0, L(ab) = -1
L(ba) = -1, L(bb) = 0
L(a|aa) = -1, L(b|aa) = -1
L(a|ab) = 0, L(b|ab) = -2
L(a|ba) = -1, L(b|ba) = -1
L(a|bb) = 0, L(b|bb) = -2

 

由 Markov 模型的概率计算公式可知, 通过 1Pr 概率

连续相乘得到口令概率, 由于区间由概率取对数得

到, 口令概率区间可以拆分成 1Pr 对应的概率区间的

相加, 即一个口令概率区间对应一组区间向量。假设

每个区间对应的向量长度为 2。首先考虑区间为 0 的

情况, 0 只可能表示为两个 0 之和, 因此区间 0 只对

应区间向量[0, 0],此时只有[L(bb), L(a|bb)]一种情况, 
故候选口令为 bba。接着考虑区间-1, -1 可以表示为 0
和-1 的和, 因此区间-1 对应两个区间向量[0, -1]和[-1, 
0], 前者有[L(aa), L(a|aa)]和[L(aa), L(b|aa)] 两种情

况, 后者有[L(ab), L(a|ab)] 一种情况, 总共可得到三

个候选口令 aaa、aab、aba。依此类推, 可以得到近

似概率降序的候选口令集。 
 基于Markov的口令猜测方法关注字符之间的关

联关系而非单纯的字符串概率, 具备一定程度的泛

化性, 可以生成某些不在训练集中但符合训练集分

布规律的内容。 
上下文无关文法(Context-Free Grammar, CFG)是

自然语言处理领域常用的工具之一, 概率上下文无

关文法(Probabilistic Context-Free Grammar, PCFG)在
CFG 的基础上引入了概率, 目的是消除 CFG 在句法

分析中产生的歧义[19]。2009 年, Weir 等人将概率上

下文无关文法应用到了口令猜测中[20]。PCFG 包括四

个部分: 起始符、终止符、非终止符、带有概率的产

生式。为了构成完整的文法结构, Weir 将口令划分为

字母段、数字段、特殊字符段, 这些不同长度的段作

为非终止符, 段中的具体字符内容作为终止符, 起
始符与口令结构、段与具体字符串之间的条件概率

关系作为产生式, 构成一个 PCFG, 其对应的语言就

是最终产生的候选口令集。例如, 假设训练集中的口

令为 xzh123、xzh456、aaa123?、abcd12, 对应的概

率上下文无关文法如表 1 所示。 
 

表 1  概率上下文无关文法示例 
Table 1  Probabilistic context-free grammar example 

产生式 概率 

△→L3D3 0.5 

△→L3D3S1 0.25 

△→L4D2 0.25 

L3→xzh 0.67 

L3→aaa 0.33 

L4→abcd 1.0 

D2→12 1.0 

D3→123 0.67 

D3→456 0.33 

S1→? 1.0 

 
其中△表示文法的起始符, L 表示字母段, D 表示数

字段, S 表示特殊字符段, 段名后跟数字表示指明长

度的段, 如 L3 表示长度为 3 的字母串。口令结构的

概率与口令片段字符串概率的乘积即为口令概率, 
如计算口令 aaa456 概率的方法为  

Pr(aaa456)
Pr( L3D3) Pr(L3 aaa) Pr(D3 456)
0.5 0.33 0.33 0.05445

= ∆ → → →
= × × =

 

为了生成候选口令, PCFG 首先统计分析训练集得到

口令结构, 然后使用字典对口令结构进行填充得到

以概率降序进行排列的候选口令。 
 与基于 Markov 的口令猜测方法相比 , 基于

PCFG 的口令猜测方法关注口令结构与字符串之间

的关联关系, 口令结构的数量一般远小于口令数量, 
因此 PCFG 具备较高的训练速度和猜测效率。 
 基于统计的口令猜测方法的主要优势是在生成

的猜测口令数量不大( ≤ 810 )时猜测成功率高于基于

深度学习的口令猜测方法, 但模型参数的选择比较

依赖于专家知识, 且由于统计方法的目标是准确地

拟合训练数据, 其生成的猜测口令高度依赖于训练
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集, 容易产生过拟合, 因此在生成更大规模候选口

令的情况下猜测效果容易被基于深度学习的口令猜

测方法超过。 
2.2  基于深度学习的口令猜测方法 

在自然语言处理领域, 已经产生了很多可以用来

学习文本数据并生成新文本的深度学习模型[21–27]。口

令也是一种文本, 且具有自然语言的某些特征[28–31], 
近年来研究人员逐步深入研究深度学习模型特别是

生成模型在口令猜测方面的应用, 基于深度学习的

口令猜测方法逐渐崭露头角。 
2016 年, Melicher 等人首次将长短期记忆网络

(Long Short-Term Memory, LSTM)应用到口令猜测领

域中[10]。循环神经网络(Recurrent Neural Network, 
RNN)是一种可以生成序列数据的神经网络, 其由隐

藏层、输入层和输出层组成, 通过隐藏单元上的循环

连接来保存过去的状态, 从而具备了一定长度的记

忆。LSTM 是一种改进过的循环神经网络[32], 它在

RNN 的基础上增加了细胞状态来解决 RNN 中存在

的梯度消失问题, 使得模型能生成更加符合训练集

结构的序列数据。基于 LSTM 的口令猜测方法的核

心思想与 Markov 模型类似, 区别在于 LSTM 使用神

经网络计算下一位字符概率来逐字符生成候选口令, 
即在输入空串时可以输出长度为 1 的候选口令及对

应的概率, 再以长度为 1 的口令作为输入得到长度

为 2 的候选口令及对应概率, 依次类推得到候选口

令集。假设字符集合 (a,b,c,d)Σ = , 则模型原理如图 

1 所示。 

 

图 1  基于 LSTM 的口令猜测方法 
Figure 1  Password guessing method based on LSTM 

 
与基于 Markov 的口令猜测方法相比 , 基于

LSTM 的口令猜测方法虽然核心原理类似, 但可以

使用正则化或者裁剪网络连接的方式达到更强的泛

化性, 因此在输出内容的丰富度方面具有明显优势, 
这也是其被广泛应用于自然语言处理中文本生成的

主要原因之一。 
2017年, Hitaj等人利用生成对抗网络(Generative 

Adversarial Networks, GANs)的思想提出了一种新

的口令猜测方法 PassGAN[11]。GANs 是一种以生成

网络和判别网络之间的博弈作为训练过程的神经

网路[33], 生成网络直接产生样本 ( ; )gx g z θ= , 而判

别网络则通过 ( ; )dd x θ 来指出 x有多大概率是从真实

的训练数据中抽取的而不是由生成网络生成的伪造

数据。如果这个概率值为 0.5, 说明判别网络已经无

法将生成网络的输出和真实数据区分开, 此时生成

网络的输出即可作为真实数据的模拟。PassGAN 利

用 GANs 来学习对真实口令集分布的近似, 通过生

成候选口令的生成网络与鉴别候选口令的判别网络

之间的对抗完成训练, 工作原理如图 2 所示。生成

网络使用随机噪声生成伪造口令, 判别网络分析输

入口令是来自生成网络生成的伪造口令还是取自真

实口令集的口令,训练完成以后生成网络即可直接生

成最终的候选口令。 

 

图 2  基于 GANs 的口令猜测方法 
Figure 2  Password guessing method based on GANs 

 
2020 年 , Wang 等人通过使用变分自编码器

(Variational Auto-Encoder, VAE)来实现候选口令的生

成[12]。VAE 是一种将变分推断与深度学习进行结合

的生成模型, 将输入通过编码器编码以后再通过解

码器解码来生成序列, 通过减小预先选择的分布与

真实后验概率分布之间的KL散度来完成训练, 从而

可以生成符合输入数据真实分布的输出序列。基于

VAE 的口令猜测方法将真实口令集的分布作为变分

自编码器的输入, 输入口令通过编码器映射到口令

潜在空间, 训练完成以后, 解码器以高斯采样的方

式对口令潜在空间进行解码, 输出最终的候选口令, 
工作原理如图 3 所示。 

 

图 3  基于 VAE 的口令猜测方法 
Figure 3  Password guessing method based on VAE 

 

基于深度学习的口令猜测方法将真实口令作为

输入, 通过 one-hot 等编码方式对输入口令进行处
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理, 使用编码后的结果对神经网络进行训练以生成

符合训练集分布特征的候选口令。如果训练集和测

试集分布不同会导致协变量移位, 使得生成的候选

口令无法达到理想的猜测成功率。针对上述问题, 
Pasquini 等人对基于 GAN 和 VAE 的口令猜测方法

进行改进[13], 提出一种称为动态口令猜测(Dynamic 
Password Guessing, DPG)的方法, 该方法在口令猜测

过程中利用被成功猜测的口令不断调整隐空间所在

区域, 逐渐向测试集所在的隐空间偏移, 进而获得

与测试集分布更相近的候选口令集合。 
 与基于统计的口令猜测方法相比, 基于深度学

习的口令猜测方法在生成口令数量和多样性上有明

显的优势, 随着候选口令数目的增多, 其猜测效果

会逐渐逼近甚至超过基于统计的口令猜测方法。此

外, 神经网络的训练过程是通过反向传播等算法自

动进行的, 对专家知识的依赖相比基于统计的口令

猜测方法也更少[10-12]。 
 然而, 由于输入数据实际上都被看作字符序列, 
LSTM、GANs、VAE 等深度学习模型难以充分利用

口令的结构特征, 此外, 深度学习模型大都比较注

重泛化性, 在训练时不会完全以拟合训练集数据作

为优化目标。上述因素导致在候选口令数量较小

(≤ 810 )时基于深度学习的口令猜测方法的猜测成功率

与基于统计的口令猜测方法相比有较大差距[1,14]。 

3  基于深度学习的口令猜测方法的组合

优化构造 

3.1  动机 
与传统的基于统计的口令猜测方法 [17-19]相比, 

现有的基于深度学习的口令猜测方法[10-13]在生成候

选口令的数量及多样性方面均有显著的技术优势, 
但其未能充分挖掘和利用口令所具备的结构特征, 

一般需要达到一定的猜测数量后( 810 甚至更多)才能

获得较为理想的猜测成功率, 从而降低了基于深度

学习的口令猜测方法的实用性。本文以口令片段的

视角看待和分析口令结构特征, 基于对口令内在结

构特征与模型基础特性的具体分析, 提出以模块化

方式对现有的基于深度学习的口令猜测方法进行组

合优化, 通过将合适的统计模型作为基础组件引入

到口令猜测过程中, 以期获得更高的猜测成功率和

更好的猜测效率, 提高基于深度学习的口令猜测方

法的实用性。 
口令与普通单词主要区别在于口令具有结构特

征。用户创造口令时往往使用易记易用的口令片段

以一定的结构(比如“姓名+出生日期”“姓名首字母+
地址名”等)组合生成口令。大部分用户口令可视为

对组成某种口令结构的若干口令片段以相应的字符

串填充后的结果,口令结构决定口令的基本框架, 其
越接近用户创造口令的习惯或倾向, 猜测成功率就

越高。现有的基于深度学习的口令猜测模型一般将

训练集中一条口令作为一个基本的对象进行编码映

射等处理操作, 在猜测时则以单个字符为粒度逐位

生成候选口令(LSTM)或者直接以单个口令作为基本

单元输出到候选口令集(PassGAN、VAE), 而不是以

口令结构及口令片段的形式看待和分析口令数据, 
未能对口令结构特征进行挖掘和利用。为了解决上

述问题, 本文将口令结构从基于深度学习的口令猜

测方法中剥离, 在单独生成的口令结构上进行候选

口令的构建。生成候选口令的过程可以分解成两个

方面, 一方面生成口令片段构成的候选口令结构, 
另一方面生成不同类型、不同长度候选口令片段。 

在候选口令结构生成方面, 一个口令结构代表

一簇候选口令, 错误的口令结构容易显著降低口令

猜测成功率。同时, 口令集中口令结构种类的数量远

小于口令数量, 过强的泛化性会为口令结构的生成

带来高代价(大量无效口令结构被生成)、低收益(较
小的口令猜测成功率的提升)。因此, 口令结构的训

练和生成以拟合训练集为主要目标, 不需要很强的

泛化性。为了能尽可能生成更加符合用户口令创造

习惯的口令结构和减少无效的口令结构数量, 本文

选择使用强泛化性较弱的统计模型来实现口令结构

的学习和生成。 
在候选口令片段生成方面, 最终的候选口令数

量及其内容在相当程度上取决于用于填充口令结构

的各类口令片段的数量及内容。生成的口令片段越

接近用户创造口令的习惯或倾向, 数量越多、多样性

越好, 猜测成功率就越高。口令片段可以有多种划分

方式, 既可以粗略地划分成字母段、数字段、特殊字

符段, 也可以更加精细地将字母段划分成姓名段、地

址段、常用字符段等。对于不同类别的口令片段, 可
以灵活地根据自身性质采取不同的模型来训练和生

成。以字母段为例, 由于口令中的字母串一般都是与

自然语言紧密相关的, 因此自然语言处理中的一些

模型如 n-gram、LSTM 等就可以很自然地应用到字

母串的生成过程中。考虑到深度学习模型在自然语

言处理领域的优势, 以及其在生成规模和多样性的

长处, 可以用来生成数量足够且多样性良好的字母

串集合, 进而最终获得大量高质量的候选口令。类似

地, 口令中其他类型的口令片段也可以根据实际需
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求和口令片段的性质来选取合适的生成模型。  
综上所述, 为了克服或改善基于深度学习的口

令猜测方法中存在的未利用口令结构特征导致达到

理想的猜测成功率需要大量候选口令方面的问题, 
本文提出一种模块化的方式对基于深度学习的口令

猜测方法进行组合优化。例如, 为了利用口令的结构

特征, 用模型A专门生成口令结构, 为了可以生成在

数量和多样性均具备优势的候选口令集合, 生成口

令片段 1的内容用深度学习模型B, 为了在候选口令

规模不大时可以达到更高的口令猜测成功率, 生成

口令片段2的内容用基于统计的模型C等, 并使用口

令空间的切分和各模型之间的可并行性来提高口令

猜测效率, 将各个口令片段对应的模型生成的字符

串按照口令结构进行填充, 以期获得具有更好猜测

效果的候选口令集合, 如图 4 所示。 

 

图 4  模块化口令猜测方法 
Figure 4  Modular password guessing method 
 

3.2  组合优化方法设计 

口令结构和不同类型的口令片段可能具有不同

的性质, 选择合适的模型作为基本构建组件时需以

口令结构及口令片段的具体性质和猜测模型的技术

特性为依据。具体地, 首先确定口令结构的划分标准, 
在此基础上选择合适的用来生成候选口令结构和候

选口令片段的模型, 最后确定生成候选口令的填充

算法。 
3.2.1  口令结构划分 

为了能充分利用口令结构特征对基于深度学习

的口令猜测方法进行优化, 需要结合口令的组成规

律对口令结构进行划分。本文选择较为常用的口令

表示方法, 直接将口令划分为字母段、数字段和特殊

字符段。同时, 采用文献[19]中的记号标识方法, 用L
表示字母段, D 表示数字段, S 表示特殊字符段, 后缀

数字为片段长度。经过划分标记, 口令 xzh123 的结

构可以表示为 L3D3, 口令 a12345?的结构可以表示

为 L1D5S1。 
3.2.2  候选口令结构生成 

对于候选口令结构的生成, 如 3.1 节所分析, 本
文使用基于统计的模型。基于统计的模型包括

PCFG、Markov 模型等, PCFG 生成的口令结构是直

接通过对训练集中的口令结构进行统计得到的, 即
其只能生成在训练集中出现过的口令结构, 有一定

的局限性, 所以本文选择 Markov 模型作为口令结构

猜测模型。具体地, 将划分后的口令片段(如 L1、L2、
D1、S1 等)视为独立的单元, 口令结构视为若干口令

片段单元组成的 Markov 链, 采用 Markov 模型对这

些单元之间的概率关系进行建模。对于 Markov 模型

的阶, 阶数为 1 可能会生成大量的无效结构, 如 L1、
L2 等, 同时, 根据表 6 中对口令结构复杂程度的统

计结果, 口令集中复杂口令结构所占比例较低, 过
高的 Markov 阶数没有实际意义。因此本文采用二阶

Markov 模型。 
3.2.3  候选口令片段生成 

对于候选口令片段的生成, 需要结合不同类型

口令片段的具体性质选择合适的模型。表 3～表 5 分

别统计了三个口令集中最常出现的 10 个字母串、数

字串和特殊字符串。 
对于字母段 , 根据表  3 的统计结果 , love、

password、princess、angel、ever、monkey、life、dragon、
master、alex、shadow 为常见的英语单词, iloveyou、
babygirl 为常见英文短句。除此之外, 其他字母串也

有特殊的含义, 例如, qwe、qaz、asd、qwerty、wsx
表示键盘上的紧邻字符序列, abc 代表字母的自然顺

序, www 是万维网(World Wide Web)的简称, com 是

最常见的顶级域名。由此可见, 口令中的字母串通常

与自然语言紧密相关, 适合使用自然语言处理模型

来生成。为得到高质量的候选口令集合, 本文需要预

设概率作为阈值, 以生成所有满足概率阈值的候选

口令。GAN 和 VAE 通过从隐空间采样得到字符串, 
难以生成满足某个概率阈值的所有字符串, 因此本

文选择 LSTM 模型作为字母串的生成模型。与基于

统计的自然语言处理模型相比, 优点在于可以提供

在候选口令生成规模和多样性方面的优势。 
此外, 针对 LSTM 模型生成速度慢的缺点, 本

文进行了改进优化。原始的 LSTM 模型通过逐字符

来生成字符串[10], 效率低时间长。本文借鉴 Markov
的思想通过限制字母之间的依赖长度来有效缩短生

成时间。优化后的 LSTM 模型在生成某个位置的字

母时, 只依赖于前面有限数量的字母, 依赖的字母

数量即模型阶数。虽然阶数越高, LSTM 的学习效果
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越好。但与高阶 Markov 一样, 更高的阶数同样会带

来更高的时空复杂度[18]。大小写字母数量共有 52
个, 意味着模型每高一阶都会导致搜索空间扩大 52
倍, 过高的阶数会极大影响模型的运行速度和空间

占用。为此, 本文将 LSTM 模型阶数设为 4, 可以在

最大限度利用内存资源的情况下得到最佳的模型学

习效果。除限制阶数外, 在对口令以概率降序搜索

过程中, 为了进一步加快 LSTM 模型的生成速度, 
本文利用 OMEN 中的有序枚举算法进行加速[18]。 

对于数字段和特殊字符段, 常见的数字串和特

殊字符串统计结果分别如表 4 和表 5 所示。可以看

出, 口令集中的数字串和特殊字符串通常不具有语

法或者语义意义, 但是具有比较明显的统计意义, 
比如频繁出现的 123、12345、123456 等, 因此可以

使用基于统计的模型来生成候选口令中的数字串和

特殊字符串。考虑到 PCFG 的速度和实际效果都比

较突出, 本文使用 PCFG 作为数字串和特殊字符串

的生成模型。 
3.2.4  候选口令生成 

候选口令的生成使用遍历填充算法完成。一方

面遍历生成的候选口令结构 , 另一方面针对候选

口令结构中不同类型以及长度的口令片段遍历相

应的字符串集合 , 并填充到候选口令结构中得到

候选口令。 
3.3  口令猜测过程 

如 3.2 节所分析, 本文将口令猜测划分为四个模

块, 分别生成候选口令结构和三种不同类型(字母、

数字、特殊字符)的候选口令片段, 其中采用 Markov
模型来生成候选口令结构, 而字母段、数字段、特殊

字符段的生成分别使用 LSTM、PCFG、PCFG。对生

成的候选口令结构使用相应类型的候选口令片段字

符串进行填充得到候选口令集合。本文将此 Markov+ 
LSTM+PCFG+PCFG 的组合优化构造方法简称为

MLPP, 其包括以下四个阶段。 
(1) 预处理阶段 
对口令集中的原始口令进行预处理, 从每个口

令中提取口令结构、字母串、数字串和特殊字符串

四种类型的字符串, 例如, 对于口令 xzh123aaa, 可
以得到 L3D3L3、xzh、aaa、123 四个字符串, 口令结

构字符串单独进行存储, 口令片段字符串按照类型

和长度分别进行存储。 
(2) 训练阶段 
对于存储的口令结构集合和不同类型的口令片

段集合, 依照上节分析使用相应的模型进行训练。例

如 , 基于口令结构字符串 L3D3L3 等训练 2 阶

Markov模型, 基于字母串 xzh、aaa等训练 4阶LSTM
模型, 基于数字串 123 等训练 PCFG 模型。 

(3) 生成阶段 
模型训练完毕后, 生成相应类型的字符串(2 阶

Markov模型生成口令结构字符串, 4阶LSTM模型生

成不同长度的字母串, PCFG 生成不同长度的数字串

和特殊字符串)并分别存储。 
(4) 填充阶段 
遍历在生成阶段Markov模型产生的口令结构集 

合, 根据口令结构中的口令片段类型及长度遍历相

应地在生成阶段产生的字符串集合并进行填充, 得
到最终的候选口令集合。 

 

图 5  MLPP 示例 
Figure 5  MLPP example 

 
下面举例说明 MLPP 方法的猜测过程。如图 5

所示 , 假设训练集中有 xzh123？、 2020aabb、
2020abcd 三个口令, 经过预处理、训练、生成阶段, 
得到多种口令结构和口令片段, 然后根据每一个口

令结构来遍历相应的口令片段对口令结构进行填充

得到候选口令。理想的候选口令输出顺序应该是按

照概率由高到低依次输出, 而候选口令的概率由口

令片段中字符串的概率与口令结构的概率相乘得到, 
例如口令 password123?的猜测概率的计算方式为 

0 0 0

1 1 2 3

Pr(abcde123?)
Pr (L5D3) Pr (S1|L5D3) Pr ( | D3S1)

*Pr (abcd) Pr (e | abcd) Pr (123) Pr (?)
= ∇  

其中, 0Pr 表示通过 Markov 模型计算得到的口令结

构的概率, 1Pr 、 2Pr 、 3Pr 分别表示字母串、数字串、

特殊字符串在各自模型下计算得到的概率。为了形

成一个概率空间, 本文使用终止符归一化方法[34], 
∇代表终止符。同时, 归一化步骤已在计算口令结构

概率时候完成, 因此在计算口令片段字符串的概率
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时不再做归一化。 

4  实验评估 

4.1  口令集 
本文实验基于从公开渠道获取到的 3 个口令集, 

分别是 Gmail 口令集、Rockyou 口令集和 xato 口令

集。Gmail 是谷歌公司的电子邮箱服务, 于 2014 年

泄露将近 500 万条口令。Rockyou 是为用户提供照片

等媒体服务的网站, 于 2009年泄露超过 3200万条数

据。xato 是由安全研究人员 Mark Burnett 建立的发表

信息安全相关文章的网站。2015 年, Mark Burnett 在
xato 上公布了在几年时间里采集到的 1000 万条用户

口令数据, 形成了 xato 口令集。表 2 展示了上述口

令集的具体信息。 
 

表 2  口令集基本信息 
Table 2  Password set basic information 

站点 类型 泄露年份 口令集数量 

Gmail 电子邮箱 2014 4 822 930 

Rockyou 网络社交 2009 32 602 882 

xato 信息安全 2015 9 555 952 

 
下面分别对口令集中字母段、数字段、特殊字

符段、口令结构进行统计分析, 如 3.2 节内容所示, 
统计结果是确定在不同模块所使用模型的重要参考

依据。 
首先, 本文对不同口令片段进行分析, 表 3～表

5 为三个口令集中字母段、数字段和特殊字符段中出

现频率最高的 10 个串。由于字母和数字在口令中出

现较频繁, 太短的字符串无法反映有价值的信息, 
因此本文对字母段和数字段进行统计时选择长度不

小于 3 的串。 
  

表 3  口令集中频率最高的 10 个字母串 
Table 3  The 10 most frequent letter strings 

Gmail Rockyou xato 

password password password 

qwerty love qwerty 

abc iloveyou abc 

love princess qwe 

wsx angel qaz 

monkey ever dragon 

qwe monkey monkey 

dragon com master 

iloveyou life alex 

qaz babygirl shadow 

 

表 4  口令集中频率最高的 10 个数字串 
Table 4  The 10 most frequent digit strings 

Gmail Rockyou xato 

123 123 123 

123456 123456 123456 

1234 123456789 1234 

123456789 1234 123456789 

12345 101 12345678 

007 2007 12345 

2010 143 777 

12345678 2006 666 

666 12345 2000 

101 666 2010 

 
表 5  口令集中频率最高的 10 个特殊字符串 
Table 5  The 10 most frequent special strings 

Gmail Rockyou xato 

@ . _ 

. _ . 

: ! - 

_ - ! 

- SPACE @ 

* @ * 

$ * $ 

# # # 

+ / ? 

SPACE & .. 

 
其次, 对口令集的口令结构进行分析。根据猜测

的口令结构遍历相应字符串集合进行填充并生成这

一口令结构代表的一簇候选口令是 MLPP 方法的核

心思想, 口令结构越复杂, 程序中的循环层数越多, 
候选口令生成的复杂度也就越高。为了减小程序复

杂度, 需要对填充口令结构的复杂程度做一个合理

的限制, 在不会显著影响猜测成功率的前提下, 摒
弃过于复杂的口令结构来提高候选口令的生成速

度。本文使用结构数来衡量口令结构的复杂程度, 结
构数是指口令中顺序出现的口令片段数量 , 比如

xzh123 的结构数为 2, xzh123xzh123 的结构数为 4。
对于 Gmail、Rockyou、xato 口令集, 其口令结构复

杂程度的统计结果如表 6 所示, 可以看出结构数大

于 3 或 4 的口令占比很小, 因此, 将口令结构数的最

大值限制为 3 或者 4, 可以满足在保证猜测成功率的

前提下有效提高候选口令的生成速度的要求。 
此外, 候选口令是在口令结构的基础上遍历相

应的字符串集合填充而成的, 这就要求口令片段中

字符串的猜测必须在生成最终候选口令开始之前完 
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表 6  口令结构复杂程度统计 
Table 6  Password structure complexity statistics 
口令集 结构数大于 2 结构数大于 3 结构数大于 4 

Gmail 9.99% 4.51% 2.55% 

Rockyou 6.46% 2.09% 1.06% 

xato 11.05% 5.45% 3.05% 

 
成, 即 MLPP 流程中填充阶段必须在生成阶段完成

以后才能开始进行, 所以需要对要生成的口令片段

字符串的长度做一个合理的限制, 否则, 生成并遍

历类似于 D17 这种在真实口令集中出现概率极低的

口令字符串会耗费很长时间。在本文中, 通过对真实

口令集中字母段、数字段、特殊字符段这三类口令

片段的长度占比进行统计分析, 分别确定了合适的

长度阈值。统计结果如表7～表 9所示, 可以看出, 将
字母串最大长度设置为 10、数字串最大长度设置为

10、特殊字符串最大长度设置为 3 时的候选口令空

间即可以覆盖绝大多数的口令数据, 所以本文设置

字母串长度阈值为 10、数字串长度阈值为 10、特殊

字符串长度阈值为 3。 
 

表 7  口令集中字母段长度占比 
Table 7  Proportion of the length of letter strings 
口令集 > 7 > 8 > 9 > 10 

Gmail 30.62% 15.72% 8.69% 3.46% 

Rockyou 29.65% 16.18% 8.93% 5.07% 

xato 22.71% 9.09% 5.69% 3.60% 

 
表 8  口令集中数字段长度占比 

Table 8  Proportion of the length of digit strings 
口令集 > 7 > 8 > 9 > 10 

Gmail 12.45% 7.29% 4.54% 1.36% 

Rockyou 17.22% 3.55% 2.22% 1.15% 

xato 12.92% 6.54% 4.93% 0.43% 

 
表 9  口令集中特殊字符段长度占比 

Table 9  Proportion of the length of special strings 
口令集 > 1 > 2 > 3 

Gmail 8.91% 3.23% 1.36% 

Rockyou 9.84% 3.54% 1.15% 

xato 5.51% 1.93% 0.88% 

 
4.2  实验参数 

本文以 Gmail、Rockyou、xato 作为实验口令集, 
将 MLPP 方法的实验结果与以 PassGAN、VAE、
LSTM、DPG 为代表的现有的基于深度学习的口令猜

测方法进行对比。为对比公平, 与文献[12]中的实验

保持一致, 进行对比的 VAE 方法使用门控卷积神经

网络(Gated Convolutional Neural Networks, GCNN)
作为基本网络控制单元 , 而另外三个对比模型

LSTM、PassGAN 和 DPG 则使用原始论文中的开源

代码[35-37]。LSTM 代码中随机采样的生成方式一次

只能生成 610 左右的候选口令, 因此将 LSTM 参数中

的候选口令生成方式(guess_serialization_method)设
置为顺序生成(参数值为 human)。其他 LSTM 参数和

PassGAN 参数、DPG 参数均为默认值。 
在本文实验具体参数的设置上, 根据 4.1 节的分

析结果, 将结构数的阈值定为 3, 即只对那些结构数

不超过 3 的候选口令结构进行填充并生成最终的候

选口令, 将在生成阶段产生的字母串长度阈值设为

10, 数字串长度阈值设为 10, 特殊字符串阈值设为

3, 这样可以在尽量不损失猜测成功率的前提下有效

提高生成候选口令的速度。 
本文实验分为两个实验场景, 场景一模拟同站

口令猜测, 即分别以 Gmail、Rockyou、xato 的随机 
的80%口令作为训练集, 剩余的20%作为测试集; 场
景二模拟跨站口令猜测, 此时训练集的选取与场景

一保持一致, 但测试集为训练集之外的两个口令集。

经过实验, 得到了 9 个实验结果, 分别如图 6～图 14
所示。这九个实验结果图的题注中标明了训练集和

测试集, 例如 Gmail→Gmail 表示训练集是 80%的 

 

图 6  Gmail → Gmail 
Figure 6  Gmail → Gmail 

 

图 7  Rockyou → Rockyou 
Figure 7  Rockyou → Rockyou 
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图 8  xato → xato 
Figure 8  xato → xato 

 

图 9  Gmail → Rockyou 
Figure 9  Gmail → Rockyou 

 

图 10  Gmail → xato 
Figure 10  Gmail → xato 

 

图 11  Rockyou → Gmail 
Figure 11  Rockyou → Gmail 

 
Gmail 口令, 测试集为剩余的 20%的 Gmail 口令, 
Gmail→Rockyou 表示训练集是 80%的 Gmail 口令, 

测试集是整个 Rockyou 口令集。通过同站口令猜测

成功率的对比, 可以看出模型的学习能力, 通过跨

站口令猜测成功率的对比, 可以看出模型的泛化能

力。根据这九个实验的结果曲线, 本文一方面考察

MLPP 猜测成功率随着口令猜测数增长的变化情况, 
另一方面通过与 PassGAN、VAE、LSTM、VAE 进行

对比来验证针对深度学习口令猜测方法的组合优化

是否有效。 

 

图 12  Rockyou → xato 
Figure 12  Rockyou → xato 

 

图 13  xato → Gmail 
Figure 13  xato → Gmail 

 

图 14  xato → Rockyou 
Figure 14  xato → Rockyou 

 
4.3  实验结果 
4.3.1  同站口令猜测场景 

同站口令猜测实验的结果如图 6～图 8 所示。可

以看出, 在口令猜测数不超过 810 时, MLPP 方法的
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猜测成功率几乎始终在现有的基于深度学习模型的

口令猜测方法之上, 平均提高 215.51%猜测成功率。

具体地, 在三个不同口令集下, 与四种基于深度学

习的口令猜测方法 PassGAN、VAE、LSTM、DPG
相比 , MLPP 方法的猜测成功率分别相对提高了

25%～50%、123%～157%、95%～1321%、12%～14%, 
而在 Rockyou 口令集下的提升最为明显 , 与

PassGAN、VAE、LSTM、DPG 相比, MLPP 方法的猜

测成功率分别提高了 50%、123%、1321%、12%, 体
现了在同站口令猜测的情况下MLPP方法相比于基于

深度学习模型的口令猜测方法在猜测成功率上的绝

对优势。 
4.3.2  跨站口令猜测场景 

跨站口令猜测实验的结果如图 9～图 14 所示。

从实验结果中可以看到, 模拟跨站口令猜测的实验

场景二的结果与实验场景一基本类似, 在大多数实

验中, MLPP 方法的表现最好。具体地, 与 PassGAN、

VAE、LSTM 相比, MLPP 口令猜测方法的猜测成功

率分别相对提高了 19%～121%、138%～155%、

96%～2213%, 特别地, 当以 Rockyou 为训练集时, 
与 PassGAN、VAE、LSTM 相比, MLPP 方法的猜测

成功率分别至少提高了 119%、145%、1068%。与

DPG 方法相比, 在大部分的跨站口令猜测实验场景

下, MLPP 方法的猜测成功率有 2%～16%等不同程

度的提升。当以 Rockyou 作为测试集时, Rockyou 中

足够多的口令使 DPG 方法可以充分地利用测试集信

息校正隐空间, 其猜测成功率可以达到或者稍微超

过本文提出的 MLPP 方法。具体地, 与 DPG 方法相

比, 当以Gmail和Rockyou分别作为训练集和测试集

时, MLPP 的猜测成功率降低了 1.32%, 当以 xato 和

Rockyou 分别作为训练集和测试集时, MLPP 的猜测

成功率降低了 3.42%。 

5  总结与展望 

为了克服现有的基于深度学习的口令猜测方法

中存在的未能利用口令的结构特征、训练计算量较

大、在候选口令数目不大(≤ 810 )时口令猜测成功率

较低的问题, 本文利用口令结构和口令片段之间的

相互独立性, 对深度学习口令猜测方法以模块化形式

进行组合优化。根据口令的结构特征将口令结构和不

同口令片段的猜测拆解到不同的模块上进行, 进而引

入基于统计的模型来对基于深度学习的口令猜测方

法进行优化来获得更好的猜测效果。本文提出的经过

组合优化的口令猜测方法同现有深度学习方法相比, 
不仅同样可以生成大规模的候选口令, 而且可以达到

更高的口令猜测成功率, 4.3节的实验结果充分体现出

了本文提出的优化方法对口令猜测成功率的巨大提

升效果。除此之外, 口令猜测过程被拆解到不同模块

以后, 各个模块之间是相互独立的, 模块的训练和生

成可以并行运行, 进而模型可以同时对不同口令片段

的猜测空间进行搜索, 提高了猜测效率。 
未来仍存在以下方面需要继续研究 : 一是模

块组合形式的口令猜测方法相比单一的口令猜测

模型参数数量更多 , 任意模块参数的调整都可能

带来整体口令猜测效果的改变 , 需要研究系统地

对这些参数进行调节和优化的方法 , 使其能达到

最佳的口令猜测效果; 二是口令中存在大量语义信

息, 需要研究如何发掘口令中的语义信息并引入到

本口令猜测方法中, 使其生成的候选口令更加符合

用户设置习惯。 
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