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摘要 智能合约是区块链技术的重要组成部分之一, 具有不可篡改、自动执行等特点, 为去中心化应用提供了丰富的编程基础。

近年来相关安全漏洞事件频发, 使得智能合约的安全性研究逐渐成为热点。其中, 智能合约编译器的误编译问题会令源代码编

译产生不符合开发者原本预期的目标代码, 导致部署在区块链上的代码存在安全隐患, 然而现有工作较少考虑到这一问题。因

此, 首先从避免合约安全漏洞的原则出发, 设计一种非图灵完备的智能合约领域专用语言 isCL。作为可信编译的源语言, 它支

持复合数据类型与内置函数, 以便于开发人员编写合约; 然后设计可信编译器 i2c的整体架构, 实现以C语言子集Clight语言为

目标语言的完整翻译过程; 再针对基于 CompCert内存模型的智能合约中间语言的翻译阶段, 定义消除复合类型、出参入参合并、

生成 Clight三个翻译阶段的相关语法、语义, 并给出语义保持性的证明思路; 最后通过服装供应链分账应用实例和 Solidity、Rust
的编译漏洞案例来分别说明 isCL语言的实用性与智能合约可信编译的有效性。本文工作为智能合约的可信编译提供了研究思

路, 有利于促进智能合约开发的安全性研究, 为实现更加安全可信的区块链应用提供有力支撑。
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Abstract Smart contracts are one of the critical components of blockchain technology, characterized by their
immutability and automatic execution, providing a rich programming foundation for decentralized applications. In recent
years, the frequent occurrence of security vulnerabilities has made the security research of smart contracts a hot topic.
Among these issues, the problem of miscompilation by smart contract compilers can result in the generation of target code
that does not meet the original expectations of developers, leading to security risks in the code deployed on the blockchain.
However, existing works has seldom considered this issue. To tackle this problem, we first designed a
non-Turing-complete domain-specific language for smart contracts, named isCL, based on the principle of avoiding
contract security vulnerabilities. To serve as a trusted source language for compilation, isCL supports composite data types
and built-in functions to facilitate developers in writing smart contracts. Following this, we designed the overall
architecture of a trusted compiler, i2c, which implements a complete translation process into the Clight language, a subset
of the C language, as the target language. Furthermore, focusing on the translation phase of the smart contract intermediate
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language based on the CompCert memory model, we define the relevant syntax and semantics for three translation stages:
eliminating composite types, merging input and output parameters, and generating Clight, then provided the proof idea for
semantic preservation in these stages. Finally, to demonstrate the practicality of the isCL language and the effectiveness of
trusted compilation for smart contracts, we presented a case study of a clothing supply chain ledger application and
examined compilation vulnerability cases in Solidity and Rust. This work provides a research approach for the trustworthy
compilation of smart contracts, which is beneficial to the security research of smart contract development. It offers strong
support for achieving more secure and trustworthy blockchain applications.
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1 引言

自 2009 年中本聪提出比特币[1]以来, 其底层区

块链技术逐渐成为产学研界的关注热点。区块链作

为一种基于块链式数据结构的分布式账本技术, 是

结合智能合约、共识协议、密码学算法、点对点网

络等技术的创新应用, 拥有去中心化、公开透明和数

据不可篡改的特性[2]。其中, 智能合约是部署并运行

在区块链系统上的程序代码, 能够在无需依赖第三

方信任的情况下, 自动、可信地执行业务逻辑。智能

合约的概念最早在 1995年由Nick Szabo[3]提出, 2013
年首次被 Vitalik Buterin 引入以太坊平台[4]上。智能

合约的编程灵活性使得开发者可以根据业务需求自

定义合约规则, 搭建各种类型的区块链应用。目前,
智能合约被广泛用于金融交易、供应链管理、版权

保护等应用场景中, 推动着区块链的生态发展。

智能合约安全性是区块链安全体系中至关重要

的一环。智能合约出现漏洞可能会导致巨大的经济

损失, 从而对区块链系统的信任体系构成严重威胁。

据厦门慢雾科技有限公司统计[5], 截至 2023年 10月,
区块链安全问题已经导致数百亿美元的经济损失。

其中针对智能合约漏洞的攻击事件数量排名第一。

2016年攻击者利用The DAO合约的可重入漏洞改变

函数执行顺序, 盗走当时价值约 6000万美元的以太

币[6]; 2017年 Parity Wallet多重签名合约的漏洞导致

超过 300万美元的损失[7]; 2018年, 美链 BEC合约的

整数溢出漏洞造成约 64亿元人民币损失[8]。智能合

约安全保障技术影响着区块链生态系统的健康发展,
已成为一个日益重要的研究方向。

编译正确性是智能合约安全性中一个不容忽视

的安全问题。合约开发者通常使用智能合约领域特

定的编程语言或者通用编程语言编写智能合约的源

代码, 例如在以太坊上使用 Solidity[9]、Vyper[10], 在

EOS[11]上使用 Rust、C++, 等等。与传统程序的编译

过程类似, 智能合约源代码需要经过编译器的语法

分析、语义检查、优化等一系列步骤, 最后生成可以

部署到区块链上的代码。但编译器难免会出现错误

(即误编译), 使得源代码编译产生不符合开发者的原

本预期的目标代码。Solidity 编译器的开发团队维护

了一个编译器安全漏洞列表, 记录了 2016年以来的

24 个不同类型的安全漏洞[12], 每项包括了漏洞的描

述、严重程度等。例如在 2020年报道了一个严重程

度为中等的漏洞, 描述了在动态数组缩小长度时元

素没有正确地清零, 导致重新扩展长度以后这个数

组里存在遗留的旧数据。Park 等[13]在对以太坊 2.0
的智能合约进行形式化验证时发现了 Vyper 编译器

的一些问题, 例如当源程序中函数的返回值类型是

小于 16位的字节数组时, 编译过程没有实现足够的

零填充, 导致编译出来的字节码不符合ABI规范, 函
数无法正常使用。对于一般程序, 编译器出错导致的

问题还可以在代码后续版本里修复, 但智能合约具

有部署后不易更改、公开透明的特性, 因此部署前就

应该尽可能确保合约代码没有缺陷, 否则攻击者可

能会利用漏洞从而造成严重的经济损失。例如, 在

2023年 7月, Vyper编译器的几个版本错误地设计了

重入锁, 结果生成的字节码无法有效阻止重入攻击,
导致 Curve 的部分稳定币池损失约 7000万美元[14]。

现有研究往往使用静态分析、符号执行、模糊

测试等方法检查合约代码的逻辑漏洞[15], 例如溢出

问题、可重入漏洞等, 或者检查合约是否满足用户定

义的形式化规范, 却较少考虑到智能合约的编译正

确性。原因可能在于智能合约是相对新颖的领域, 其
误编译的问题还没有得到足够关注, 其次是研究资

源有限, 检查编译过程的正确性比起处理合约逻辑

问题更加费时费力。然而, 误编译不仅会导致部署到

区块链上的代码在逻辑上存在安全隐患, 还可能影

响源代码级别的合约安全性研究, 导致通过验证的

合约仍然编译出不可靠的代码, 而目标代码级别的

研究又并不考虑源代码的原始语义, 无法保证目标

代码的语义与用户预期一致。因此智能合约的误编

译问题同样亟待解决。

形式化方法中的定理证明技术是一种有效解决

程序误编译问题的方案。定理证明技术使用数学逻

辑语言和相关证明序列描述并验证计算机系统或软

件, 确保程序一定满足规范。CompCert 编译器[16]在

编译领域受到过广泛认可, 它正是使用了定理证明
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技术证明源代码和目标代码的语义保持一致, 从而

将 C 语言的一个重要子集 Clight 语言可信地编译为

汇编代码。后来 Yang等[17]在使用随机差分测试检验

C 编译器时, 花费了 6 个 CPU年测试 CompCert, 却

没有发现在其他编译器上发现的在中间表示上的转

换错误, 有力地证明了 CompCert在正确性上的优势。

然而, 已有的可信编译工作实现了部分通用程序语

言[16, 18-19]或领域特定语言[20-21]的编译证明。这些语言

与智能合约的使用场景不符, 缺少便于合约开发使

用的数据结构, 也无法接入合约容器, 所以不能直

接用于合约开发。同时, 由于语法复杂度与证明的工

作量紧密相关, 而目前的智能合约语言语法通常比

较复杂, 因此也不适合直接用作证明的源语言。

为解决智能合约程序的误编译问题, 本文首先

设计一种非图灵完备的智能合约语言 isCL, 语法上

支持复合数据类型及其内置函数, 便于合约开发者

编写代码逻辑。以 isCL 语言为源语言、以 CompCert
可信编译器提出的 C 语言子集 Clight 语言为目标语

言, 实现可信编译器 i2c。为简化相关的验证过程, 以
Clight 语言语义中更加抽象的大步语义作为语义定

义基础[22], 由于已完成证明的阶段进行了构造复合

数据类型环境、合并函数参数等工作, 翻译阶段前后

程序、函数的语法发生改变, 复合数据类型表达式和

函数调用的语义定义也有所区别, 因此介绍这些不

同之处, 以及如何使用策略证明语义保持性。最后分

别给出智能合约应用实例和误编译案例 , 以说明

isCL语言以及可信编译的实用性和有效性。

本文第 2 节介绍国内外关于可信编译、智能合

约的形式化验证等方面工作; 第 3 节介绍本文提出

的智能合约语言 isCL的语法; 第 4节介绍 i2c编译器

的总体框架; 第 5节介绍已证明阶段的相关语法、语

义定义及语义保持性的证明思路; 第 6 节介绍 isCL
语言的智能合约应用实例和 Solidity、Rust的误编译

案例; 第 7节说明本文工作的现状和未来计划; 第 8
节给出本文的工作总结。

2 相关工作

一些研究工作从类型系统、适用领域等不同角

度出发, 提出了新的智能合约语言及其验证工具[15],
旨在增强智能合约的安全性。Move 语言[23]最早是

Meta为Diem区块链开发的合约语言, 采用静态类型、

函数式编程, 基于借用语义、线性资源类型等概念设

计, 其验证器可以将 Move 程序及程序规范编译成

Boogie 代码, 从而进行形式化验证。Schrans等[24]提

出的 Flint 语言也类似地受到线性类型理论的启发,

通过类型状态限制和资产类型特性等增强安全性,
编译器最终产生 EVM 字节码。神荼团队研发的

DeepSEA 语言[25]采用函数式编程, 合约可以编译部

署到 Shentu Chain、Ethereum等平台, 其编译器能够

生成输入程序的字节码与一个可用于形式化证明程

序性质的模型, 以及字节码行为与模型之间的匹配

证明。Bernardo等[26]提出了 Tezos平台的Michelson
语言, 这是一种类似 Forth语言的基于栈的解释型语

言, 图灵完备 , Michelson 语言的验证框架 Mi-Cho-
Coq 包括一个由 Coq 实现的解释器和最弱前置条件

计算函数, 用于验证合约的功能正确性。也有一些工

作关注中间语言, Sergey 等[27]开发的 Scilla中间语言

基于元理论与有限状态机模型, 能够验证智能合约

的时态性与安全性, Bernardo 等在 Michelson 语言之

后提出的 Albert 中间语言[28]对栈进行了抽象, Albert
的编译器用 Coq 实现, 以 Michelson 为目标语言。

Santos Reis等[29]则进一步提出了Tezla中间语言, 它
由Michelson代码反编译得到, 便于应用已有的静态

分析工具。除此以外, 还出现了越来越多的领域特定

语言(domain-specific language, DSL), 特别是面向金

融领域的 DSL, 例如Malowe[30]、Findel[31]和 Daml[32]

等。它们被设计为非图灵完备语言以简化代码行为、

减少安全漏洞, 为针对性地实现业务逻辑提供了便

利。然而这些工作尚未考虑误编译的问题。

本文与智能合约语言的形式化语义领域密切相

关, 这些工作有的应用了诸如 K 框架的通用形式化

工具以便自动化验证, 有的则使用定理证明工具进

行更加针对性的建模。从不同语言层次来看, 在高级

语言和中间语言方面, Jiao 等[33]使用 K 框架定义了

Solidity语言比较完整的形式化语义。Yang等[34]实现

了 Solidity的一个较大子集的形式化语法和语义, 使
得Solidity程序能够逐行翻译到Coq中进行形式化验

证。Annenkov等[35]提出了一个基于 Coq的智能合约

验证框架 ConCert, 定义了一种 ACORN语言核心子

集的语法和语义 , 结合深、浅嵌入的方式 , 将

ACORN合约程序自动转换成Coq程序, 并且用元编

程工具 MetaCoq 证明了嵌入过程的可靠性, 从而更

安全地验证合约功能与时态属性。Han 等 [36]在

Isabelle/ HOL 定理证明器中给出了以太坊中间语言

Yul的类型系统与小步操作语义的形式化定义, 可用

于模拟合约执行和相关的定理证明。在低级语言层

面, Hirai[37]在 Lem 框架中定义 EVM, 并用 Isabelle/
HOL 证明了合约的一些安全属性, Grishchenko 等[38]

给出了 EVM 字节码的完整小步语义并在 F*框架中

进行形式化, 也定义了一些合约安全属性, Hildenbrandt
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等[39]则使用 K 框架实现了一个可执行的 EVM 字节

码形式化规范 KEVM。

上述这些研究的验证目标主要是合约的安全与

功能属性, 例如关注可重入或者整数溢出问题, 以

及是否满足了用户编写在代码里的形式化规范, 未

能验证编译过程的正确性。

形式化验证编译器的一种方法是翻译确认, 最

早由 Pnueli 等[40]提出。翻译确认侧重于证明翻译前

后代码的等价性质, 以确保编译器能够正确地编译

出结果, 而无需验证编译器本身。比如, Clément等[41]

针对仿射形式的 Halide 规范, 给出了一种独立于调

度语言的翻译确认算法。而在智能合约领域 ,
Bhargavan 等[42]考虑到可以通过关系推理的方法, 验
证 Solidity代码翻译得到的 F*代码和对应的 EVM字

节码经过反编译得到的 F*代码的等价性, 但没有更

进一步的工作。Krijnen等[43]针对 Cardano区块链的

Plutus语言, 实现了编译器里大多数翻译遍的关系验

证。这种方法比较简单, 便于集成到编译流程中, 可
扩展性比较好, 但只能用于部分性质的验证。

另一种方法是形式化地证明编译器本身的正确

性, 使得输入任意一个有效的源程序, 编译器都能

产生一个语义等价的目标程序, 从而实现可信的编

译过程。一个具有代表性的工作是 Leroy等[16]提出的

经过验证的 C编译器 CompCert, CompCert的实现为

后来的可信编译研究提供了重要的成功经验。以

CompCert项目为基础, Song 等[44]使用轻量级验证技

术支持 CompCert的多语言链接, Koenig 等[45]扩展了

正确性定理, 使之能够直接描述编译后的程序组件

在相互交互时的行为特征, Pouzet 团队开发的 Vélus
编译器[20]和王生原团队开发的 L2C编译器[21]将同步

数据流语言Lustre翻译到Clight语言[46], 验证其主要

翻译阶段的语义保持性, 再与CompCert编译器对接,
以实现 Lustre语言的可信编译。除此以外, Klein等[18]

给出了类 Java语言 Jinja的形式化语义以及一系列安

全性证明。Kumar 等 [19]则在 CakeML 项目里使用

HOL4对 Standard ML的一个子集的编译流程进行数

学证明。比起翻译确认技术, 这种方法能够更加全面

地验证编译器, 可信度高。本文受到 CompCert等相

关工作经验的启发, 对智能合约的编译过程进行形式化,
给源语言到目标语言的每个中间语言定义语义, 并确保

逐个翻译阶段的语义保持不变, 从而为智能合约的可信

编译提供新的研究思路。

3 isCL语言

智能合约语言的语法设计缺陷可能会给合约的

正确执行带来安全隐患, 一些研究讨论了由语言语

法引起的漏洞[47-48], 根据这些研究, 表 1总结了常见

的合约漏洞类型。

表 1 常见的合约漏洞类型与 isCL语言的相应设计

Table 1 Common contract vulnerability types and
corresponding design in isCL language
合约漏洞类型 相应设计

默认变量类型 严格类型定义

变量未初始化 变量默认初始值

同名变量误用 禁止变量重名

未处理异常 异常发生程序终止

重入漏洞 禁止函数递归调用

调用栈溢出 禁止函数递归调用

如表 1所述, 为了保证安全性, isCL通过制定更

加严格的编程语法来降低合约出现漏洞的风险。

首先, 默认类型漏洞指的是在 Solidity的某些版

本中声明变量时, 默认了变量类型是持久化存储的

数据类型, 这会导致不必要地占用合约存储空间。

isCL 语言有着严格的类型定义, 要求明确定义变量

的类型。例如, 由 isCL 语言编写的智能合约在经过

编译器处理时, 语法分析阶段检查变量是否指明类

型, 而静态类型检查阶段则会检查语句里变量类型

是否匹配, 如图 1 所示, 在翻译赋值语句的过程中,
首先翻译左表达式和右表达式, 推断并替换右表达

式的值为 None时的选项类型, 再判断左右表达式的

类型是否相等, 如果类型相等, 返回翻译以后的赋

图 1 静态类型检查阶段的部分语句翻译函数

Figure 1 A partial statement translation function for
the static type checking phase
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值语句, 否则判断左表达式的类型, 针对它是否是

变量表达式和是否具有函数返回值的特殊标识 OUT
来分别给出错误信息。

变量未初始化会使得变量访问未知的内容, 直

接访问变量内容的操作造成程序出现意外结果, 例

如 Solidity 的未初始化 Storage 指针问题[49]可能使得

开发者定义未初始化的 Storage 指针, 从而错误地修

改合约里的存储内容。当一个变量没有初始值时,
isCL 语言将根据其类型强制赋予一个默认初始值并

给出警告。

同名变量误用指的是全局和局部变量重名, 这

可能导致开发者使用与原本预期不符的变量, 造成

程序逻辑错误。因此, isCL语言不允许全局变量与局

部变量重名。

未处理异常指的是Solidity的一些低级别调用函

数在出现错误时不会抛出异常而是给出表示结果的

返回值 , 例如 Send 函数在转账失败时返回布尔值

False, 如果开发者不能正确地处理返回值, 会增加

合约中的潜在风险。而 isCL语言在程序出现错误的

情况下, 将直接终止程序, 回滚合约状态。

重入漏洞、调用栈溢出的问题则与函数递归调

用的特性有关, isCL 的语法禁止函数递归和函数循

环递归, 但支持可迭代数据结构进行遍历, 这样既

能确保合约的可终止性又能提供便利的数据结构操

作方法。

以安全性为出发点 , 像许多智能合约语言

那样 [30-32], isCL 语言设计为非图灵完备语言。非图

灵完备语言具有比较简单的编程语法, 这样既能降

低合约漏洞, 也便于证明编译过程的正确性。尽管这

一定程度上限制了开发人员在解决问题时的选择,
但在大部分场景下, 开发人员并不需要函数的递归

调用功能。例如, Jansen等[50]通过分析以太坊上已经

部署的智能合约发现, 只有 3.6%的合约使用了函数

递归调用功能。isCL语言还是一种静态语言, 这有助

于提前发现程序中潜在的类型错误和安全问题。附

录给出了 isCL 语言的语法定义。具体来说, 一个程

序由结构体块、上下文变量块、状态变量块、全局

常量块以及函数块构成。结构体块用于注册新的结

构体类型, 例如交易发起者的账户地址, 状态变量

块用于声明在区块链上持久化状态值的变量, 全局

常量块定义了程序的全局常量, 函数块定义了程序

的函数。状态变量是智能合约语言特有的语法特点,
它在编译过程中直接翻译为全局变量。目前 isCL语

言除了提供了常用的运算符和操作语句, 还特别支

持复合数据类型 String、Option等, 以及它们的内置

函数, 以满足智能合约业务场景需要, 例如, indexOf

方法可以得到 String 类型数据中指定字符串第一次

出现的索引, get 方法可以从 Option、List 或 Map 类

型的数据中获取元素。

综上所述, isCL语言具有以下主要的语法特性:
(1) 静态检查: 如前所述, isCL 语言的设计依赖

严格的类型系统, 能够配合编译器前端的类型检查

进行报错反馈, 检查出绝大部分错误。

(2) 易用性: isCL 语言的语法考虑到合约开发的

常用操作 , 针对数据结构的运算引入了内置函数 ,
简化了智能合约逻辑的表达, 也提升了智能合约的

可读性。

(3) 严格语义 : 每一层的抽象语法树(Abstract
syntax tree, AST)都将会赋予明确语义, 这样既明确

了任意程序的执行效果, 又能用于后续证明翻译过

程的语义保持性。

4 i2c编译器的总体框架

i2c 编译器以 isCL 语言作为源语言, Clight 语言

作为目标语言, 接入 CompCert 以形成可信编译链,
最后能够编译得到 X86等多种架构的可执行文件。

i2c 编译器的总体框架如图 2 所示, 其中, 各个

翻译阶段的主要工作分别是:
(1) 词法语法分析: 对源程序进行词法和语法分

析, 得到 AST。
(2) 预处理AST: 对AST进行预处理, 包括禁止

对常量赋值、语法糖转换、循环时数据结构的不变

性检查等。

(3) 静态类型检查: 对尚未标注类型的表达式进

行类型推导、检查和标注, 包括但不限于检查每个表

达式的类型是否符合类型匹配的规则。

(4) 规范化 AST: 生成类型良好、具有规范形式

的 AST。
(5) 区分入参出参: 区分函数的输入参数和输出

参数。

(6) 找出复合类型: 找出程序中出现过的所有复

合数据类型, 包括嵌套在复合数据类型中的类型。

(7) 生成内置函数: 生成复合数据类型所需要的

内置函数。

(8) 替换内置函数: 将需要调用复合数据类型内

置函数的语句, 翻译为对上一阶段生成的内置函数

的调用。

(9) 消除复合类型: 将复合数据类型翻译为结构

体类型。

(10) 出参入参合并: 将函数的输出参数合并到

输入参数。
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图 2 i2c编译框架

Figure 2 Compilation framework of i2c

(11) 生成 Clight: 生成 Clight的 AST, 将节点类

型完全翻译为 Clight 语言的类型, 并将内存相关语

句翻译为对 malloc等函数的调用。

(1)~(3)是编译常见的前期阶段, (4)是为之后的

翻译证明做准备。isCL 语言与 Clight 语言在语法上

的两个重要区别是函数参数和复合数据类型。Clight
语言只支持单返回值, 然而为了进行标识函数是否

正常退出等工作, 需要生成多个函数返回值, 因此

需要将输出参数合并到输入参数, (5)、(10)用于参数

合并; Clight 语言只支持结构体类型, 因此需要将前

述的复合数据类型翻译成结构体类型, 并且在翻译

过程中生成自定义的内置函数, (6)~(9)用于复合数据

类型和内置函数的生成。(11)是翻译到 Clight语言的

过渡阶段。

虚线所表示的前 4 个翻译阶段暂时不作为形式

化验证的主要任务, 因为词法、语法分析的过程往往

验证困难, 这些阶段又不易出错, 因而 ISCL~ISCLW
中间语言无需语义定义。从 L2C项目[21]的实践经验

得知逆序证明能够降低反复修改证明的可能性, 因

此本文同样从后向前地进行证明。

图 2 所示的(5)~(8)阶段以基于对象的方式进行

语义操作, 允许编译器以高度抽象的方式处理数据,
简化类型检查和语义规则 , (9)~(11)阶段则是基于

CompCert 内存模型实现语义, 从而最终翻译到 Clight
语言并对接CompCert编译器。目前已经完成证明的阶

段是基于CompCert内存模型的中间语言翻译阶段。

下面用图 3 所示的示例程序来简要解释各个阶

段的工作。程序定义了一个名为 Cargo 的结构体, 用
于在区块链上记录货物信息。结构体中包含 3 个属

性 : name 表示货物名称 , quantity 表示货物数量 ,

isDelivered表示货物是否交付。所有货物记录为一个

List[Cargo]类型的状态变量 Cargos, markDelivered函
数用于标记货物状态为已交付。该程序经过翻译得

到的部分Clight程序如图 4所示, 接下来以此说明各

个阶段的翻译工作。

图 3 isCL示例程序

Figure 3 A isCL sample program

首先, 前 3个阶段从 isCL程序中生成 AST并进

行必要的预处理和检查。此后的翻译阶段基本上都

是在遍历 AST的基础上记录信息, 或者修改 AST的

节点、结构以生成新的 AST。
规范化 AST 阶段进行核心翻译的预备工作, 生

成类型良好的 AST。包括但不限于简化表达式的定

义、针对每个本地变量生成初始化语句、将状态变

量直接翻译为全局变量。例如, 图 4 第 18 行是状态

变量翻译后得到的全局变量 Cargos。
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图 4 示例程序翻译而来的部分 Clight程序

Figure 4 Part of Clight program translated from the
sample program

区分入参出参阶段中, 如果一个函数中的所有

语句里出现的表达式是该函数的输入参数和输出参

数, 则在 AST中标记它们, 例如图 4第 57行的 name
被标记为当前函数的输入参数, 为之后输出参数合

并到输入参数做准备。

找出复合类型阶段遍历整个 AST找出复合数据

类型, 例如 String、Cargo和 List[Cargo]。
生成内置函数阶段针对上一阶段找出的所有

复合数据类型 , 生成事先确定的内置函数。图 4
列举了部分内置函数, 包括_init_string、_init_Cargo
和_equals_string, 它们分别用于初始化 String、Cargo
类型的变量, 以及判断两个字符串是否相等。

替换内置函数阶段将需要调用内置函数的语句

翻译为对上一阶段生成的内置函数的调用语句。例

如第 57行需要调用_equals_string 函数, 在此阶段以

前的 AST 上, 它被定义为需要调用_equals_string 函

数的语句, 这类语句还不是函数调用语句, 在语法

上不包含_equals_string函数的具体执行(但其语义与

_equals_string 函数执行的语义完全等价), 在此阶段

以后, 它被翻译为函数调用语句, 所调用的函数就

是上一阶段生成的_equals_string 函数, 语法上自然

可以展开为_equals_string 函数里事先确定的每一条

语句。

消除复合类型阶段将所有数据类型一一对应地

翻译为 Clight 语言的数据类型, 特别是将复合数据

类型翻译为结构体类型。例如, String 类型翻译得到

_string 结构体类型, 结构体的成员包括记录字符串

大小的整数类型变量_size, 以及记录字符串实际内

容的字符指针类型变量_data。除此以外, 这一阶段

还会翻译语句中存在的输入参数和输出参数。对于

输入参数, 根据类型是否是复合数据类型决定是否

翻译为解引用形式, 对于输出参数则全部翻译为解

引用形式, 这使得函数内部可以修改相应变量的值。

例如_equals_string 函数中输入参数具有复合数据类

型 String, 因此这个阶段将该函数语句中的输入参数

翻译为(*_a2)、(*_a3), 输出参数_a1翻译为(*_a1)。
出参入参合并阶段把函数的输出参数合并到输

入参数。

生成 Clight 阶段将各种类型翻译至完全符合

Clight 定义的类型 , 还将内存相关语句翻译为对

malloc函数等的调用, 以符合语法并完成翻译。

5 翻译证明

本节针对已完成证明的3个翻译阶段 , 即消

除复合类型、出参入参合并和生成Clight阶段, 介

绍基于CompCert内存模型的中间语言翻译阶段的

语法定义、语义环境和语义规则 , 特别是翻译前

后的主要变化 , 并介绍语义保持性定理 , 最后给

出语义保持性的证明思路。由于目标语言是Clight
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语言 , 许多细节可以参考Clight语言相关语法及

其大步语义定义 [22]。

5.1 语法定义、语义环境

从语法定义的角度来说, ISCLR 与 ISCLD 的主

要区别是程序语法结构和语义环境。

ISCLR的程序语法结构如下:
progR ∷= pmain,ptypesR,pdefsR

pmain∷= id
ptypesR ∷= type ∗

pdefsR ∷= id→ globdefR ∗

globdefR ∷= funcR | type
pmain指明了main函数的 id, ptypes记录了程序

中找到的所有复合数据类型。pdefsR是一个列表, 记
录了全局变量 id 与变量类型的对应关系, 以及函数

id与函数定义 funcR的对应关系。

ISCLD的程序语法结构如下:
progD ∷= pmain,public,ptypesD,pdefsD,cenv

public ∷= id ∗
ptypesD ∷= composite_definition ∗

pdefsD ∷= id→ globdefD ∗

globdefD ∷= funcD | type
cenv:: = id → composite ∗

ISCLD 的程序语法结构与 Clight 语言一致 ,
public 记录了公共函数和全局变量的 id。ptypesD是
结构体类型或枚举类型的定义列表 , cenv 是根据

ptypesD构造出来的环境(下称复合环境), 用于记录

到复合数据类型定义 composite 的映射。composite
表示 Clight 语言中结构体或联合体, 指明当前类型

是结构体还是联合体、其所拥有成员的具体信息、

占用空间大小等, 内容比 composite_definition丰富。

消除复合类型阶段就是要根据自定义的 5 种复合数

据类型翻译构造出相应的复合环境。

ISCLD的程序语法结构与 ISCLA 十分类似, 区

别在于函数语法结构:
funcD ∷= paramsD,returnD,varsD,tempsD,bodyD

funcA ∷= (paramsA,varsA,tempsA,bodyA)
即经过出参入参合并阶段, 输入参数 paramsD和

输出参数 returnD合并为输入参数 paramsA。
在语义环境方面, ISCLR的全局环境 ge、本地环

境 e和临时环境 le分别定义为:
geR ∷= genvR

genvR ∷= (globalenv funcR type)
e:: = id → (block,type)

le:: = id → val
globalenv可以看作是构造全局环境 genv的一种

方法。全局环境 geR将函数与全局变量的 id 映射到

其内存位置, 再将内存位置进一步映射到定义。本地

环境e将 id映射到数据的内存位置和类型, 临时环境

le将 id直接映射到值。

ISCLD、ISCLA 的语义环境与 Clight 定义完全

一致, 以 ISCLD 为例, 与上述 ISCLR 环境的差别主

要在于:
geD ∷= genvD,cenv

genvD ∷= (Genv.t funcD type)
全局环境中增加的复合环境 cenv就是上述程序

语法结构中的 cenv。
上述的语法区别将自然而然地反映在各个中间

语言的语义规则里, 接下来围绕它们展开证明。

5.2 语义保持性定理

这里给出总体的程序翻译的语义保持性定理。

定理 1. 程序翻译的语义保持性.
∀prog1,prog2,main,m.

trans_prog(prog1) = prog2∧
exec_prog_before(prog1,main,m) →

exec_prog_after(prog2,(trans_fundef(main)),m).
其中, trans_prog 是程序翻译函数, trans_fundef 是函

数翻译函数, exec_prog_before、exec_prog_after分别

是前后两种中间语言的语义求值函数。定理表示, 如
果是从同种内存状态 m出发, 一个函数 main在程序

prog1 的上下文中执行 , 与在经过翻译后的程序

prog2 的上下文中执行, 对于语义环境与内存状态的

改变一致。

要证明这一语义保持性, 就需要证明函数调用

翻译以及语句翻译的语义保持性。这二者是互归纳

定义的, 因此需要互归纳的证明。这里以 ISCLR 翻

译到 ISCLD 的消除复合类型阶段为例, 简洁起见,
仅给出语句翻译的语义保持性定义:

定理 2. 语句翻译的语义保持性.
∀e1,e2,le,le',m,m',s1,s2,t.

ge1 ⊢ ISCLR.exec_stmt(e1,le,m,s1,t,le',m',out1)∧
trans_stmt(s1) = s2∧ trans_out(out1) = out2∧

env_match(e1,e2)∧ env_none(e1,e2) →
ge2 ⊢ ISCLD.exec_stmt(e2,le,m,s2,t,le',m',out2).

其中, trans_stmt 是语句翻译函数, t 代表程序的事件

轨迹。env_match 和 env_none 共同定义了本地环境

的匹配关系, 前者表示若根据 id在 e1找到数据的内

存位置与类型, 则在 e2 能找到同样的内存位置与对

应类型, 后者表示 e1中不存在的映射, 在 e2 中同样

不存在。该引理表示, 如果在全局环境 ge1和本地环

境 e1 下, 使用 ISCLR 语义求值规则执行语句 s1, 临
时环境由 le变为 le', 内存状态由 m变为 m', 得到执

行结果 out1, 并且本地环境 e1 与 e2 匹配, 则在 ge2
和 e2环境下, 在 ISCLD的语义求值规则下执行语句

s2, 临时环境、内存状态发生了相同的改变, 得到相

匹配的执行结果 out2。
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函数调用翻译的语义保持性是类似的。得证以

后, 就能直接在程序翻译的语义保持性定理的证明

上应用。更进一步地, 由于函数和语句定义中包含表

达式, 自然也要证明表达式翻译的语义保持性, 像

这样层层递进, 最终实现证明。

5.3 语义规则

从语义规则的角度来看, ISCLR 与 ISCLD 的主

要区别是复合数据类型表达式与结构体类型表达式

的语义规则不同, ISCLD 与 ISCLA 的主要区别是函

数调用语句语义规则不同。

ISCLR 的复合数据类型表达式的语义求值规则

与 ISCLD结构体类型表达式的语义求值规则相对应。

二者的不同体现在如何计算成员的偏移。以 String
类型为例, String 类型具有记录字符串大小和记录字

符串实际内容的变量所对应的成员, 分别用 SIZE、
DATA表示, ISCLR上的语义规则如(1)所示。

ge,e ⊢ (expr,String) ⇒ (blk,ofs)
field_offsetR(i,fields) = Delta

fields = (SIZE,Tint)::(DATA,Tpointer Tchar)::nil
ge,e ⊢ (expr.i,ty) ⇒ (blk,ofs + delta) (1)

规则表示, ISCLR 想要得到表达式 expr的成员 i
的内存位置与偏移量, 则需要首先在全局环境 ge 和
本地环境 e 中求值表达式 expr, 得到它的内存位置

blk与偏移量 ofs, 接着根据成员 i的标识从类型内部

结构 fields中找到偏移量 delta, 从而得到成员的准确

位置。具体地说, 如果成员 i是 SIZE, delta为 0字节,
如果成员 i是 DATA, 则 delta 为 8 字节(经过指针类

型对齐计算得到)。相应地, 成员的类型 ty 是整数类

型或者字符指针类型。而 ISCLD 上的语义规则如(2)
所示。

ge,e ⊢ expr, Struct id att ⇒ blk,ofs
ge ⊢ id ⇒ composite

field_offsetD i,composite = delta
ge,e ⊢ expr.i,type ⇒ blk,ofs + delta

(2)

二者不同之处在于, expr的类型变为结构体类型,
id是结构体的标识, 根据 id可以从全局环境 ge中找

到对应的 composite, 进而根据 composite的内容计算

出偏移量 delta。
ISCLD与 ISCLA的函数调用语义规则相对应。

ISCLD 的函数调用语义规则如(3)所示。规则表示,
首先在全局环境 ge中, 根据 id取得对应的函数定

义 fundef, 再根据环境与内存状态 , 得到输入参

数表达式列表 al的求值结果 vargs, 输出参数表达

式列表 rl 求值结果 vrets, 并以所有求值结果作为

函数参数对应的值执行函数 , 执行以后 , 内存状

态由 m 变为 m'。

ge ⊢ id ⇒ fundef
ge, e ⊢ m, al ⇒ vargs
ge,e ⊢ m, rl ⇒ vrets

ge ⊢ m, fundef, vargs ++ vrets = m'

ge,e ⊢ m,eval_scallD(id,al,rl) ⇒ m' (旐)

函数调用语义规则在 ISCLA里如(4)所示。

ge ⊢ id ⇒ fundef
ge, e ⊢ m, al ⇒ vargs

ge ⊢ (m, fundef, vargs) = m'
ge,e ⊢ (m,eval_ScallA(a, al)) ⇒ m'

(旐)

可以看到, 将输出参数全部合并到输入参数以

后, 输入参数列表是 al。类似的, 规则得到函数定义

以后, 以al的求值结果作为参数对应的值, 执行函数

并改变内存状态。简化表达的规则里没有写出函数

的具体类型, 实际上经过合并, 函数类型中的输出

参数类型变为 void类型。

5.4 消除复合类型阶段的证明

在消除复合类型阶段里, 复合类型翻译为结构

体类型, 因此需要证明复合类型与结构体类型表达

式的成员访问语义规则的语义保持, 通过应用复合

类型转换引理和成员偏移等价引理来实现。

复合类型转换引理的含义是, 对于任意类型, 如果

翻译以前存在于程序的ptypesR里, 说明这是复合类型,
因此翻译以后存在与之对应的composite, 其所记录的成

员和该类型本身应当拥有的成员是相同的。

引理 1. 复合类型转换引理.
∀ty,defs. composite_type ty∧

In(trans_composite_definition ty) defs →
su,m,a.

In(Composite(trans_type_to_ident ty) suma) defs∧
su = Struct∧ a = noattr∧m

= (composite_members ty).
证明思路: 首先对假设和类型ty进行分解, 在前

提中展开trans_composite_definition函数的定义。通过

分解情况分析找到复合类型定义, 定义里的类型是

结构体, 无额外属性, 并且结构体类型拥有ty所对应

的成员, 从而证明复合类型定义的存在性, 得证。

成员偏移等价引理要证明的是翻译前后计算成

员对齐和大小的结果等价。翻译以前, 由于ISCLR里
并不存在复合数据类型的全局环境, 计算类型对齐、

大小的函数是直接根据该类型的构造进行计算的,
例如String类型的对齐确定为8字节。翻译以后 ,
ISCLD里的全局环境里存在着类型所对应的

composite, 其成员co_alignof记录了String类型的大

小, 具体构造方式可以参见Clight语言类型表达式定

义相关的模块[51]。由于计算大小函数依赖于计算对

齐函数, 这里以alignof函数为例给出等价性定理以
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及证明。引理3定义了ISCLR的alignof函数和ISCLD
的Ctypes.align函数的等价性, 引理4定义了ISCLR的
alignof_fields函数和ISCLD的align_composite函数。

它们在Coq中应当以互归纳的形式描述和证明:
引理 2.align_of函数与 Ctypes.align_of函数的等

价性.
∀ty. alignof(ty)
= Ctypes.alignof(cenv,(trans_type ty)).

引理3.alignof_fields函数与 align_composite函数

的等价性.
∀fld. alignof_fields(fld)
= Ctypes.align_composite(cenv,(trans_member fld)).

证明思路: 首先, 需要知道复合环境是如何构

造的。由于构造环境函数 build_composite_env 的返

回类型是泛型数据类型 res, 存在成功或者失败出错

两种情况。经过翻译的程序应用 inversion 策略进行

反推, 展开程序的具体结构, 然后使用 eq_refl和 case
策略, 讨论两种情况。失败情况容易得证, 成功时可

以得到复合环境和构造函数的关系, 说明复合环境

是 build_composite_env 函数在执行成功情况下的返

回值。接着, 在类型 ty 上归纳证明。通过静态类型

检查阶段, 得知所有复合数据类型都是 isCL 语言支

持的五种类型之一, 从而对每个类型进行讨论。由于

任意一个类型都会翻译成 composite并形成一个列表,
复合环境由该列表构造而成, 从而满足 Ctypes 提供

的 build_composite_env_charact定理。应用定理可得,
任意一个复合数据类型的具体构造与复合环境的关

系满足 Ctypes 的一致性定理, 利用一致性定理得到

类型对齐与根据成员进行计算得到的对齐结果一致。

得证。

这一阶段除了需要证明消除复合数据类型的正

确性以外, 还需要证明将输入、输出参数表达式翻译

为解引用类型的正确性。由于在翻译以前, 表达式的

语义求值规则直接定义为当前表达式的解引用类型

的语义求值规则, 因此二者语义执行规则自然一致。

5.5 出参入参合并阶段的证明

出参入参合并阶段里, 所有输出参数合并到输

入参数列表。翻译以前, 函数调用语句进行语义执行

时, 需要分别求值输入参数和输出参数, 而翻译以

后则直接求值输入参数。因此对于任何一个函数, 函
数的所有语句执行完成以后环境、内存改变与参数

合并前的环境、内存改变是一致的。这个证明过程

中用到的引理包括但不限于程序复合环境匹配引理、

表达式拼接的语义一致性引理等。

引理 4. 程序复合环境匹配.
∀prog1,prog2.

trans_prog(prog1) = prog2 →

prog_comp_env prog1 = prog_comp_env prog2.
证明思路: 首先, 分情况讨论环境构造结果的

策略, 同样在目标上展开构建复合环境函数成功和

失败的两种结果。在成功情况下, 将prog2反演成

trans_prog(prog1), 使目标变为prog_comp_env prog1
= a, 其中a就是成功构建出来的复合环境, 然后泛化

成功构建环境的前提, 在前提上重写构造成功的等

式, 从而得证a和(prog_comp_env prog1)相等, 得证。

在失败情况下, 由于前提是prog1成功翻译为prog2,
直接使用discriminate策略得证。

引理 5.表达式拼接的语义一致性.
∀args,rets,vargs,vrets.

eval_exprlist(args,vargs)∧ eval_exprlist(rets,vrets)
→ eval_exprlist(args ++ rets,vargs ++ vrets).
该引理要证明的是翻译以前的输入和输出参数

的语义求值结果, 与翻译以后输入参数的语义求值

结果一致。也就是对于同一个语义求值函数, 表达式

分别求值与表达式拼接后再求值得到结果相同。因

此可以通过在前提条件上应用induction策略, 分为

列表为空和列表不为空两种情况, 列表为空的情况

易证, 列表不为空的情况下, 则将待证明目标的列

表分为头部元素和尾部列表, 再应用归纳假设实现

证明。

5.6 生成 Clight阶段的证明

生成Clight阶段的证明比较简单。除了一些微小

的不同, ISCLA的语法、语义定义已经十分接近Clight
定义, 只需要从语义保持性定理出发证明即可。

6 评估

本节给出一个多方分账合约的实际应用实例,
以说明isCL语言在智能合约常见业务领域的实用性,
再对Solidity、Rust的编译器安全漏洞进行案例分析,
以说明i2c编译器所实现的可信编译流程的有效性。

6.1 智能合约应用实例

分账合约是由多方签订的对销售额进行分成的

合约, 供应链上下游的风险共担是分账的典型应用

场景之一。

以服装供应链为例, 如图 5所示, 供应链包括设

计师、原料供应商、成衣制造商、零售商等多个参

与方。由于各参与方之间存在信息壁垒, 供应链上游

企业无法及时拿到供应链下游可信的销售数据, 导

致无法按需生产。例如, 某型号产品畅销时, 上游企

业可能由于原料备货不足无法加量生产。除此以外,
为了达到风险共担、利益均享的目的, 各参与方之间
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也希望根据事先约定的某种利益分配规则对销售金

额进行分账。而建立上下游参与方的联盟链, 能够有

效解决销售信息未能及时共享的问题, 建立分账合

约则能够满足参与方之间按约定分账的需求。

图 5 服装供应链示意图

Figure 5 Diagram of clothing supply chain

分账合约的运行流程可简化为如下两个步骤。

首先, 各参与方达成关于分账比例的约定并写入智

能合约。然后供应链下游零售商将销售额作为输入

参数调用智能合约 , 合约自动计算各方分账结果 ,
并写入区块链。

合约里用于按比例分成的核心函数如图6所示。

实际应用场景中, 还可以根据签约时选择的分账模

板进行分账、将分账结果持久化到区块链账户上。

图 6 分账合约中的一个函数

Figure 6 A function in revenue sharing contract

6.2 Solidity案例分析

Solidity 是以太坊生态系统中最流行的智能合约

语言, 它的编译器 solc将Solidity源代码编译成EVM
字节码, 其安全漏洞案例记录了一个关于 Storage 变
量被错误地覆盖的问题。

如图 7 所示, 变量 a和 b的类型都是 32 位无符

号整数, 因此它们紧凑地存储在 Storage 的同一个

256位槽里。运行 check函数时, 变量 a和 x的加法

运算操作产生了溢出, 由于 0.1.6到 0.4.3版本的 solc
没有对溢出结果的高位进行适当的清除操作, 溢出

的 1 比特被错误地写入相邻位置的变量 b的内存空

间, 导致变量 b的值被改写为 1。

图 7 导致 Storage变量覆盖问题的 Solidity 合约

Figure 7 A Solidity contract leading to storage
variable ovewrite issue

图 8是使用 isCL语言实现了类似行为的程序

代码。前文所述的已经过形式化验证的编译流程

里, 变量 a和 x的加法溢出始终不会改变包括变量

b 在内的任何其他变量的值 , 这是因为在编译流

程所基于的形式化定义的 CompCert 内存模型中 ,
变量 a具有和其他变量具有不同的内存块标识符,
对一个变量的写入只影响其内存块标识符所对应

的内存块内容 , 不同的内存块互相之间不会受到

影响。

图 8 模拟图 7合约的 isCL程序

Figure 8 isCL program emulating contract in
Figure 7

内存模型使用映射类型定义内存结构, 以内存

块标识符作为键, 以对应的内存块内容作为值。而映射

类型的形式化定义里存在这样一条公理, 描述了一个键

值对的更新并不影响其他键值对的内容。其中, i、j表示

不同的键, x表示更新的值,m表示映射集合。

公理 1. get操作在未更新键值上的一致性.
∀�,݆,ǡ,ݔ.

� � ݆ �� �㿰᱗ � (㿰㿰᱗ ݆ ǡ (ݔ = �㿰᱗ � .ݔ
因为 i2c 和 CompCert 的已证明阶段均基于

CompCert 内存模型, 且语义保持性已经得到证明,
所以不会出现EVM内存设计导致的相邻位置变量被

错误改写这样的问题。



许颖 等: 基于 CompCert内存模型的智能合约中间语言的可信编译 33

6.3 Rust案例分析

Rust是一种用途广泛的编程语言, 具有高性能、

内存安全等特性, 这使其成为高效可靠地编写智能

合约的选择之一。然而, Rust 官方编译器 rustc 在开

发过程中难免也存在漏洞。

一个由用户提供的问题 [52]表明, 1.56 等版本的

rustc在 release模式下编译图 9所示的代码时发生错

误。误编译问题在实践中比较普遍, 触发编译错误的

代码也并不复杂。buggy 函数包含一些与具体业务逻

辑相关的代码, 然而在输入数组[-1, 1]的情况下, 正

确的程序输出结果是 2, 但实际输出却是 1。

图 9 导致编译优化问题的 Rust 代码

Figure 9 Rust code leading to compilation
optimization issue

造成这一问题的根本原因在于, rustc 以 LLVM
作为后端, 而 LLVM 在分析该段代码的循环结构时,
错误地识别了不变量 , 过度优化原本存在的循环,
因而产生与源代码语义不同、不存在循环的目标代

码。由于 rustc的编译链没有经过形式化验证, 难以

避免这类编译漏洞。

与之相比, i2c 的编译链采用可信编译技术, 将

针对每个翻译阶段进行形式化验证 , 编译链里

CompCert 的代码优化过程也同样经过了证明[53], 因

此确保了 isCL程序能够编译生成的语义相同的目标

代码。

7 现状及未来工作

目前, 如图 2所示的 i2c编译器的翻译工作已经

完成, 基于 CompCert内存模型的中间语言翻译阶段

的证明工作已经完成。使用 OCamllex和 OCamlyacc
工具进行词法、语法分析, 使用交互式定理证明工具

Coq实现各个阶段的语法语义定义、翻译和证明。

表 2 给出了目前已完成的工作量统计, 其中语

法翻译工作已经完成, 因此占比最多, 在未来的工

作中, 我们将在 i2c编译器的基础上继续从后向前地

对基于对象的智能合约中间语言的翻译阶段进行正

确性证明, 因此工作量的增加将会集中在语义定义

和证明上, 特别是语义证明。另外还将对接基于许可

链RepChain[54]开发的合约容器。并且在此基础上, 实
现更多功能特性, 例如更多的内置函数、必要的外部

函数调用和 Gas统计等。

表 2 目前已完成的工作量

Table 2 The current amount of work completed
类型 行数(比例)

词法、语法分析 454(8.17%)

语法定义 724(13.04%)

语法翻译 2672(48.11%)

语义定义 667(12.01%)
基于 CompCert内存模型的中间语

言翻译阶段的语义等价性证明
942(16.96%)

其他(例如驱动程序) 95(17.1%)

总计 5554(100%)

8 结论

本文通过提出了非图灵完备的智能合约语言

isCL及其可信编译器 i2c的实现, 将可信编译技术有

效扩展到智能合约领域。isCL 语言通过简洁的语法

设计避免合约漏洞, 它具有合约应用场景下的常见

数据类型与操作, 还支持复合数据类型及其内置函

数。主要给出了消除复合类型、出参合并到入参这

两个翻译阶段的程序、函数语法定义, 语义规则的区

别以及语义保持性的证明思路, 详细说明了构造复

合数据类型环境的关键证明, 还评估了 isCL 语言语

法的实用性和智能合约可信编译的有效性, 最后介

绍目前为止的工作量并展望未来工作。随着整个翻

译流程的证明的完善, 本文提出的 isCL 语言将能够

可信地编译成可执行代码, 从而使开发者可以信赖

合约编译过程, 专注于合约业务逻辑的开发, 有利

于促进更加便捷、可靠的智能合约开发, 从而推动区

块链信任体系的进一步发展。
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附录 isCL语言的语法定义(EBNF)

⟨Program⟩::={⟨StructDef⟩}{⟨StorDef⟩}{⟨ConstDef⟩}{⟨FuncDef⟩}
⟨StructDef⟩::=“struct”⟨IDENT⟩“{”⟨VarDecl⟩{“,”⟨VarDecl⟩}“}”

⟨VarDecl⟩ ::= ⟨IDENT⟩“:”⟨Type⟩
⟨Type⟩::=“Bool”|“Int”|“Double”|“String”|“Option”“[”⟨Type⟩“]”

|“List”“[”⟨Type⟩“]”
|“Map”“[”⟨Type⟩“,”⟨Type⟩“]”|⟨IDENT⟩

⟨StorDef⟩::=“storage”⟨VarDecl⟩“ = ”⟨Const⟩
⟨ConstDef⟩::=“const”⟨VarDecl⟩“ = ”⟨Const⟩

⟨Const⟩::=“true”|“false”|⟨INT⟩|⟨DOUBLE⟩|⟨STRING⟩|“none”
|“some”“(”⟨Const⟩“)”

|“(”⟨Const⟩{“,”⟨Const⟩}“)”
|“(”⟨Const⟩“->”⟨Const⟩{“,”⟨Const⟩“->”⟨Const⟩}“)”

|⟨IDENT⟩“{”⟨Const⟩{“,”⟨Const⟩}“}”
⟨FuncDef⟩::=“func”⟨IDENT⟩“(”⟨ParaDecl⟩“)”[“:”⟨Type⟩{“,”⟨Type⟩}]

“ = ”“{”{⟨Stmt⟩}“}”
⟨ParaDecl⟩::=[⟨VarDecl⟩{“,”⟨VarDecl⟩}]

⟨Stmt⟩::=⟨ConstDef⟩
|⟨VarDecl⟩[“ = ”⟨Expr⟩]
|⟨IDENT⟩“ = ”⟨Expr⟩

|“if”“(”⟨Expr⟩“)”“{”{⟨Stmt⟩}“}”
{“else if”“{”{⟨Stmt⟩}“}”}
[“else”“{”{⟨Stmt⟩}“}”]

|“for”“(”⟨IDENT⟩[“,”⟨IDENT⟩]“in”⟨Expr⟩“)”
“{”{⟨Stmt⟩}“}”

|“require”“(”⟨Expr⟩“)”
|⟨CustomFunc⟩|“return”[⟨Expr⟩]

⟨Expr⟩::=⟨Const⟩|⟨Unop⟩⟨Expr⟩|⟨Expr⟩⟨Binop⟩⟨Expr⟩|“(”⟨Expr⟩“)”
|“some”“(”⟨Expr⟩“)”|“(”[⟨Expr⟩{“,”⟨Expr⟩}]“)”
|“(”[⟨Expr⟩“->”⟨Expr⟩{“,”⟨Expr⟩“->”⟨Expr⟩}]“)”

|⟨IDENT⟩“{”⟨Expr⟩,{ “,”⟨Expr⟩}“}”|⟨Expr⟩“.”⟨IDENT⟩
|⟨Expr⟩“.”⟨BuiltInFunc⟩“(”[⟨Expr⟩{“,”⟨Expr⟩}]“)”

|⟨CustomFunc⟩
⟨CustomFunc⟩::=⟨IDENT⟩“(”{⟨Expr⟩{“,”⟨Expr⟩}}“)”

⟨BuiltInFunc⟩::=“indexOf”|“replace”|“substring”|“length”|“isEmpty”
|“get”|“set”|“add”

⟨Unop⟩::=“!”|“ � ”
⟨Binop⟩::=“ + ”|“ � ”|“ ∗ ”|“/”|“%”|“&&”|“||”|“==”|“!=”|“ � ”|“ � ”|

|“<=”|“>=”
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