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摘要  随着数字化转型的加速, Web 服务器已成为网络攻击的重灾区。WebShell 是一种通过 Web 脚本编写的恶意程序, 它允许

攻击者远程控制服务器执行非法活动, 对网络安全构成了严重威胁。现有的 WebShell 检测方法由于难以处理 WebShell 代码的

复杂性和多样性, 因此无法达到理想的检测效果。为了解决现有方法在处理代码的多义性、上下文理解及结构特征识别方面的

不足, 本文提出了一种 WebShell 检测方法 JLBertGCN。该方法采用 Bert 模型生成动态词向量, 同时结合图卷积网络(Graph 
Convolutional Network, GCN), 将代码视为图结构进行特征提取。具体而言, Bert 模型能够从大规模未标注的文本中学习到通用

的语言表示, 特别是在捕捉词汇的多义性和上下文关系方面表现出色。GCN 则通过捕捉文本中的不规则结构和语义信息, 进一

步增强了模型的特征提取能力。此外, 本文还采用了双通道联合训练策略, 有效结合了 Bert 和 BertGCN 的输出, 提高模型检测

性能。通过这种双通道联合训练策略, 模型能够充分利用 Bert 的预训练能力和 GCN 的图结构学习优势, 形成精确的文本表示。

实验结果表明, JLBertGCN 方法在 WebShell 检测任务上的准确率和 F1分数分别达到了 99.26%和 99.05%, 显著优于现有方法。

这表明, 本文提出的方法在处理复杂的代码语义和结构特征方面表现优越, 能够有效应对高度混淆和动态变化的WebShell攻击

场景。JLBertGCN 在准确识别 WebShell 的同时, 具有较强的泛化能力和鲁棒性, 为提升网络安全提供了新的思路和技术手段。 
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Abstract  With the acceleration of digital transformation, Web servers have become a major disaster area for cyber at-
tacks. WebShell is a malicious program written through Web scripts, which allows attackers to remotely control servers to 
perform illegal activities, posing a serious threat to network security. Existing WebShell detection methods cannot achieve 
ideal detection results because they are difficult to handle the complexity and diversity of WebShell codes. In order to ad-
dress the shortcomings of existing methods in dealing with the ambiguity of code, context understanding and structural 
feature recognition, this paper proposes a WebShell detection method JLBertGCN. This method uses the Bert model to 
generate dynamic word vectors, and combines the graph convolutional network (GCN) to treat the code as a graph struc-
ture for feature extraction. Specifically, the Bert model can learn a general language representation from large-scale unla-
beled text, especially in capturing the ambiguity and contextual relationship of vocabulary. GCN further enhances the fea-
ture extraction ability of the model by capturing the irregular structure and semantic information in the text. In addition, 
this paper also adopts a dual-channel joint training strategy to effectively combine the outputs of Bert and BertGCN to 
improve the model detection performance. Through this dual-channel joint training strategy, the model can fully utilize the 
pre-training ability of Bert and the graph structure learning advantages of GCN to form an accurate text representation. 
Experimental results show that the accuracy and F1 score of the JLBertGCN method on the WebShell detection task 
reached 99.26% and 99.05% respectively, which is significantly better than the existing methods. This shows that the me-
thod proposed in this paper is superior in processing complex code semantics and structural features, and can effectively 
deal with highly obfuscated and dynamically changing WebShell attack scenarios. While accurately identifying WebShell, 
JLBertGCN has strong generalization ability and robustness, providing new ideas and technical means for improving net-
work security. 
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1  引言 

在信息时代, 网络安全已成为全球关注的焦点

之一。特别是随着网络攻击技术的快速发展, 网络安

全面临的挑战不断增加。WebShell 作为一种常见的

网络攻击工具[1], 由于其隐蔽性强和破坏力大, 成为

攻击者广泛利用的手段之一。WebShell 使攻击者能

够通过网络远程控制受感染的服务器, 执行各种恶

意行为, 如数据窃取、恶意代码执行等。因此, 开发

有效的 WebShell 检测技术对于提高网络安全具有重

要意义。 

自从 2017 年《中华人民共和国网络安全法》实

施以来, 虽然国内的网络环境有所改善, 但国际网

络环境复杂, 跨国网络攻击事件层出不穷, WebShell

攻击的检测与防范问题日益突出。研究表明, 现有的

WebShell 检测方法虽然在某些方面取得了进展[2], 

但仍然面临诸多挑战, 例如检测性能不高、适用性不

强以及对新型和复杂 WebShell 的检测能力不足。 

针对这些挑战, 本文提出了 JLBertGCN 检测方

法 , 这是一种结合了动态词向量和图卷积网络的

WebShell 检测模型。通过运用 Bert 模型生成动态词

向量以增强对 WebShell 代码语义的理解, 并利用

GCN 在图结构上捕捉代码的结构特征, 该方法旨在

有效区分恶意 WebShell 文件与正常脚本。此外, 该

检测方法还采用了双通道联合训练策略, 将 Bert 和

BertGCN 的优势进行融合, 进一步提升了检测精度

和效率。 

2  相关工作 

WebShell 检测是指在 Web 服务器上发现和识别

恶意的 Web 后门脚本, 防止黑客通过 WebShell 执行

远程命令或者窃取敏感数据。针对 WebShell 检测的

研究已有很多年的历史, 研究者提出了多种检测方

法和工具, 以下分别从基于动态分析和基于静态分

析的方法两个方面介绍 WebShell 检测领域的相关研

究现状。 

动态检测方法通过监控 WebShell 攻击发生时系

统行为和网络流量的变化来检测 WebShell。在动态

检测方面, Yu 等[3]利用传输层相关行为特征和加密

协议握手阶段的明文特征 , 用堆叠自编码器检测

WebShell 攻击。Le 等[4]通过捕获和分析网络流量, 并

与已知签名进行匹配, 实现 WebShell 检测和可追溯

性。Sasikala 等[5]提出了一种结合随机森林(Random 

Forest, RF)算法和极限梯度增强算法(Extreme Gra-

dient Boosting, XGBoost)对流量内容进行分析的

WebShell 检测模型, 实现了比黑名单更优越的检测

性能。动态检测方法不依赖于 WebShell 文件的特定

特征, 有效规避了代码重写、伪装和混淆带来的检测

难题。然而, 这种方法需要持续监控网络流量的变化, 

不仅维护成本高, 而且可能将正常的网络活动误判

为异常 , 导致误报。且只能检测出已经被触发的

WebShell 攻击, 不能检测出未被触发的 WebShell 文

件, 也不能检测出其他类型的 Web 攻击。 

静态检测方法是当前WebShell检测的主流方法, 

重点在于分析 WebShell 文件本身的特征来实现检

测。在传统的静态检测方面, Li 等[6]基于随机森林算

法开发了一种 WebShell 检测模型, 该模型通过分析

文件的语法和语义特征来识别 WebShell。此外, PHP

操作序列码(Operation code, Opcode)也被作为检测

WebShell 文本的重要特征[7-8], 利用 PHP 源文件的统

计特征, 包括信息熵和重合指数, 并将其与 Opcode

合并, 以提高 WebShell 检测效率。Yong 等[9]提出了

一种集成学习的 WebShell 检测方法。将 PHP 代码转

换为Opcode后, 利用词袋模型和词频率-逆文档频率

(Term Frequency-Inverse Document Frequency, 

TF-IDF)法选择高频可识别词, 该算法的准确率、F1

值和查全率均超过 96%, 但表现仍可以进一步提高。

Fang 等 [10]提出了一种结合 WebShell 静态特征和

Opcode的WebShell检测方法, 将WebShell文本的最

长单词长度、信息熵等统计特征与 FastText 模型建模

的 Opcode 相结合输入到随机森林算法进行检测, 该

方法获得了较高的准确率, 但处理过程复杂, 且不

能用于除 PHP 语言以外的 WebShell。 

传统的静态检测方法依赖规则库, 不能有效地

检测变化多样的新型 WebShell, 且需要人工频繁更

新规则库。基于深度学习的静态检测方法, 近年来在

WebShell 检测领域有了广泛的应用。Liu 等[11]从 PHP

代码中提取 Opcode 序列重要特征, 同时结合静态统

计特征构造特征矩阵, 用支持向量机(Support Vector 

Machine, SVM)、卷积神经网络(Convolutional Neural 

Network, CNN)等分类模型检测 WebShell。Lv 等[12]

用 CNN 检测 WebShell, 先对代码进行分词处理, 再

用 Word2Vec[13]生成词向量, 该方法不用人工特征, 

但实际表现较差。Zhou 等[14]提出了一种基于循环神

经网络(Recurrent Neural Network, RNN)的 WebShell

检测方案, 采用两层门控循环单元(Gated Recurrent 

Unit, GRU)结构, 实验结果表明, 该方案比 CNN 具有

更高的准确率。章嘉昊[15]针对 WebShell 特征挖掘过程

中文本语义信息考虑不充分的问题, 提出了基于深度

过参数化卷积的改进文本卷积神经网络(TextCNN)算
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法, 有效提升了检测性能。Liu 等[16]提出了一种基于双

向GRU和注意力机制的WebShell检测方法, 应用于多

种语言的 WebShell 脚本, 取得了较高的检测准确率。 

与传统的机器学习方法相比, 基于深度学习的

解决方案可以获得更高的准确率和召回率, 并具有

识别新样本的能力, 但目前的研究仍然存在特征挖

掘和构建不充分的问题。为了解决现有 WebShell 检

测技术在提取文本语义和结构特征方面的不足, 本

文提出了基于动态词向量和图卷积的 WebShell 检测

方法来提高检测性能。 

3  方法设计 

3.1  整体框架 
本文提出的 JLBertGCN 模型架构如图 1 所示, 

JLBertGCN 首先使用 Bert 预训练模型处理 WebShell

文本数据, 生成初始向量表示。生成的初始向量表示

随后被用于构建一个包含脚本节点和单词节点的异

构图, 作为 GCN 分类模型的输入。接着, 通过两层

GCN 层在异构图上迭代更新脚本表示, 从而捕捉脚

本间复杂的关系。最后使用 Softmax 分类器进行预测。 

本文提出的 JLBertGCN 模型的框架中, 特别强

调了联合训练的应用。联合训练是一种集成学习方

法, 旨在通过将多个模型或任务在一个优化目标下

进行训练, 以提高模型在不同数据上的性能。具体地, 

将基于 Bert 模块的分类预测和基于 BertGCN 模块的

分类预测分别输入到带有 Softmax 激活函数的全连

接层中, 然后通过线性插值方法对这两个预测结果

进行加权平均。这样可以利用 Bert 模块和 BertGCN

模块各自的优势, 优化训练模型参数。 

3.2  WebShell 数据预处理 
鉴于目前缺乏用于WebShell检测的标准数据集, 

本文采取了多项措施构建了一个适合研究用途的数

据集。该数据集主要源自 GitHub 等开源平台, 其中

包含了大量的 WebShell 样本。为确保数据的多样性, 

本文还从其他开源的服务器端项目中收集了正常的

样本。 

 

图 1  JLBertGCN 模型架构图 

Figure 1  JLBertGCN model architecture diagram 
 

收集的 WebShell 文本数据主要包括 3 种类型的

服务器端脚本语言文件: PHP、ASP 和 JSP。这些样

本不仅涵盖了大多数已知的 WebShell, 而且相同功

能的 WebShell 会以不同的编程语言呈现或者具有不

同的版本, 充分展示了WebShell的多样性和复杂性。 

本文对收集的 WebShell 和正常脚本文件进行了

数据去重工作, 具体分为两个步骤。首先, 使用 MD5

哈希算法对内容完全相同的文件进行去重。接着, 针

对 PHP 语言的数据集, 使用 Vulcan 逻辑反汇编器

(Vulcan Logic Disassembler, VLD)生成 Opcode, 并对

Opcode 相同的文件进行去重。在完成数据去重后, 

为了平衡正常样本和 WebShell 样本的数量以避免模

型训练过程中的偏差, 本文使用随机下采样技术从

正常样本中随机选取与 WebShell 样本相同数量的样

本, 并将这些经过处理的不同脚本文件集合合并成

一个全面的数据集。 

随后本文对这些脚本文件进行预处理, 涉及数

据清洗和分词两个关键步骤。本文在数据清洗环节

去除了那些不影响代码逻辑理解的元素(如注释、多

余的空格和特殊格式符号)以减少引入不必要的噪声, 

并将所有字母转换为小写形式。在自然语言处理中, 

分词是一项基础且关键的操作, 它将文本中的长句

子或段落拆解为单个词汇, 从而使数据结构更适合

后续处理和分析。恰当的分词不仅可以保留必要的
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信息量, 也便于信息的提取和应用, 这对文本数据

的理解和分析至关重要。 

本文使用Basic Tokenizer与Wordpiece Tokenizer

进行分词, 首先, 通过 Basic Tokenizer 去除文本中的

非法字符和多余空格, 并按空格进行初步分词, 形

成初级词汇表。接着, 使用 Wordpiece Tokenizer 进一

步细化词汇, 将词汇表中的 token 分割成更小的子单

元。例如, 若“WebShell”和“Shell”都存在于词汇表中, 

那么“WebShell”将被分割为“Web”和“Shell”。分词完

成后, 这些标准化的数据将被向量化, 使其可以被

模型有效地进行处理和学习。 

3.3  动态词向量构建 
本文使用 Bert 方法来构建词向量。Bert 是由

Google 在 2018 年提出的一种基于深度学习的方法, 

它通过利用 Transformer[17]多层自注意力机制, 从大

量未标注的文本中学习到通用的语言表示。Bert 的特

点在于它能够同时处理单词左右两侧的上下文信息, 

生成更丰富和准确的词向量。 

与传统的基于统计的方法(如词袋模型、TF-IDF

等)和基于预测的方法(如 Word2Vec 等)相比, Bert 的

优势在于其能根据不同的任务和数据动态地调整词

向量。传统的基于统计的方法通常只能捕捉词的表

层特征, 例如出现频率和共现关系, 忽略了词序和

深层语义信息。而基于预测的方法虽能捕捉词的语

义和语法信息, 但这些方法通常是单向的, 只能考

虑单词的前向或后向上下文, 无法同时考虑两个方

向的信息。Bert 则通过其创新的双向处理机制, 克服

了这些局限, 提供了一种更全面和灵活的词向量生

成方式。 

如图 2 所示, Bert 模型的整体网络结构在数据处

理过程中主要包含 3 个输入部分: 词汇嵌入向量、文

本嵌入向量和位置嵌入向量。这些向量相加后构成

了模型的最终输入。词汇嵌入是通过预训练将文本

中的词汇转换为向量形式实现的。对于输入的

WebShell 脚本, 首先通过分词器进行分词, 将文本

划分为基本的语义单元, 通常是单词或子单词。例如, 

WebShell 命 令 “system($command);” 会 被 拆 分 为

“system”、“(”、“$command”、“)”、“;”等基本单元, 并

转化为向量。在构建输入序列前, 会添加两个特殊标

记: [CLS]和[SEP]。[CLS]标记位于输入序列的开始处, 

用于分类任务的输出, 而[SEP]标记用于分隔文本中

的不同句子或命令, 有助于模型理解文本的结构。文

本嵌入向量用于区分两个句子的向量表示 , 在

WebShell 脚本的处理中, 这有助于模型区分不同的

命令或函数调用。位置嵌入向量提供了词汇在脚本

中的位置信息, 这使得模型能够更准确地理解词序

和语法结构, 从而有效地解析控制流语句。 

 

图 2  Bert 模型结构图 

Figure 2  Bert model structure diagram 
 

Transformer 编码器层是 Bert 模型的核心组成部

分, 其由多个结构相同的Transformer编码器块构成。

这些编码器块通过多头自注意力机制处理输入序列, 

使模型能够同时关注序列中的多个位置, 从而更有

效地理解复杂的 WebShell 脚本。每个 Transformer

编码器块主要包括以下几个关键组件: 多头自注意

力层(Multi-Head Self-Attention)、残差连接(Residual 

Connection)、层归一化(Layer Normalization)以及线性

转换层。这种设计不仅提高了模型对长距离依赖的

捕捉能力, 还增强了模型在处理序列数据时的稳定

性和效率。 

多头自注意力层的作用是让模型在处理输入序

列时关注输入的不同部分, 有助于捕捉长距离依赖

关系。例如, 在处理 WebShell 脚本时, 多头自注意力

可以有效地帮助模型理解$command 变量是如何在

脚本中被赋值和使用的。在 Bert 模型中, 多头关注输

入序列中不同的信息片段, 从而提高了模型对上下

文的整体理解能力。多头自注意力机制的计算步骤

主要包括以下几个关键部分:  

(1) 线性映射: 输入序列首先通过 3 个线性映射

处理, 分别得到查询(Q)、键(K)、值(V)的表示。这 3

个映射各自独立, 每个都具备自己的权重矩阵。经过
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此步骤, 序列中每个位置的词汇都将得到 3 种不同

的表示, 这一过程可以用式(1)表示, 其中 X 表示由

输入序列构成的矩阵, WQ、WK和 WV分别表示以上 3

个映射对应的权重矩阵。 

, ,Q K VQ XW K XW V XW         (1) 

(2) 注意力计算: 在 Transformer 模型的多头注

意力机制中, 每个头部分别计算自己的注意力权重

矩阵。注意力权重矩阵是通过对查询 Q 和键 K 进行

点积运算得出的 , 接着将结果除以一个缩放因子

kd , 其中 dk 是查询和键的维度。接着使用得到的

注意力权重对值 V 进行加权求和, 最终得到自注意

力的输出 Z, 其具体计算过程如式(2)所示。 

Soft max
T

k

QK
Z V

d

 
   

 
          (2) 

(3) 多头连接: 将多头注意力的输出拼接在一起, 

并通过线性映射得到最终的输出。这一过程可用式(3)

表示, 其中 Zi表示第 i个头的输出, Wo表示权重矩阵, 

h 表示注意力头的个数。 

 1 2MultiHead( ) Concat , , , h oX Z Z Z W      (3) 

残差连接和层归一化在 Bert 模型中的应用是至

关重要的, 它们确保了即使在深层网络中, 每个编

码器块也能有效地学习。这对于处理 WebShell 脚本

中的复杂结构和语义尤为重要。在残差连接层中, 通

过将输入与该层的输出相加, 使得模型能够缓解梯

度消失问题, 从而提高训练过程的稳定性和效率。此

外, 层归一化通过对每个编码器块的输出进行标准

化, 有助于加速训练过程并提高模型的鲁棒性, 确

保模型在不同数据和环境下都能保持良好的性能。

其计算过程可用式(4)表示, 其中 x表示Sublayer层的

输入。 

LayerOutput LayerNorm( Sublayer( ))x x    (4) 

在式(4)中, LayerNorm 表示层归一化的操作, 它

的定义如式(5)所示, 其中, x 表示输入向量,  和

分别表示输入向量的均值和标准差,  和  分别表

示可学习的缩放和偏移参数。 

   LayerNorm x x
  


           (5) 

最后的线性转换层对每个位置的向量执行全连

接操作。该层主要负责将从前面层获得的复杂特征

转换成最终的输出格式, 这有助于模型精确捕捉和

处理文本数据的细微差异。通过这种线性变换, 模型

能够将深层特征映射到更高维的空间, 增强其表达

和分类的能力, 尤其是在处理复杂和多样化的输入

如 WebShell 脚本时。具体计算过程如式(6)所示, 其

中 x 表示输入向量, W1、W2、b1和 b2分别表示不同

的权重矩阵和偏移向量, ReLU 表示线性整流单元, 

是一种常用的激活函数。 

    2 1 1 2ReLUFFN x W W x b b         (6) 

编码器层通过堆叠多个编码器块, 逐层提取输

入序列的高级语义表示。这种架构不仅保留了每个

位置的原始信息, 而且通过自注意力机制实现了全

局上下文的建模。通过其预训练的 Transformer 模型, 

Bert 能够深入理解文本语境, 为 WebShell 脚本提供

丰富且多维的向量表示。 

3.4  基于图卷积模型的分类算法实现 
在本文提出的 JLBertGCN 模型中, 使用 Bert 模

型来初始化文本图中文档节点的表示, 这些表示随

后被用作 GCN 的输入。GCN 对这些表示进行迭代更

新, 基于图结构优化文档的嵌入表示。GCN 的输出

作为文档节点的最终表示, 输入到 Softmax分类器进

行分类预测。具体而言, 本文借鉴了 TextGCN[18]的

方法构建了一个融合了单词节点和文档节点的异构

图。在构建的异构图中 , 文档和单词间的边通过

TF-IDF 来定义, 而单词间的边则基于点对点互信息

(Positive pointwise mutual information, PPMI)来确定, 

两个节点之间的边的权重定义如式(7)所示。 

 
 

,

, , , are words and

- , , document , is word

1,
0, otherwise

i j

PPMI i j i j i j

TF IDF i j i is j
A

i j


 




 (7) 

在 TextGCN 中, 初始节点特征矩阵是一个身份

矩阵, 即每个节点的特征向量中只有一个元素为 1, 

其余元素为 0。这种设计确保了节点之间的差异性, 

但却缺乏语义信息。为了克服这一缺点, TextGCN 通

过 GCN 的多层传播学习节点的语义表示。相比之下, 

JLBertGCN 的初始节点特征矩阵由 Bert 模型生成的

文档嵌入矩阵与一个全零矩阵拼接而成, 形成一个

更丰富的特征表达, 即:  

 doc word

doc

0
n n d

X
X

 

  
 

          (8) 

其中, Xdoc是由 Bert 模型对每个文档进行编码得到的

嵌入矩阵, 维度为 ndoc d, ndoc是文档节点的数量, d

是嵌入向量的维度。0 是一个全零矩阵 , 维度为

nword d, nword是单词节点的数量。然后, 将 X 输入到

GCN 模型中, 模型会在训练和测试示例之间迭代传

播消息。具体来说, 经过多层图卷积操作, 得到每个

节点的更新后的嵌入向量, 其中第 i 层的输出特征矩
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阵  iL 通过式(9)得到:  

      1i i iL AL W             (9) 

其中,  是激活函数, A 是归一化邻接矩阵,  iW 是

第 i 层的权重矩阵,  0L X 是模型的输入特征矩阵。 

最后, 使用GCN输出作为文档节点的最终表示, 

然后将其输入到一个 Softmax 层中进行分类, 如式

(10)所示, 其中 g 表示 GCN 模型, X 表示 GCN 的输

入特征矩阵, A 表示邻接矩阵。 

  Sof t max ,Z g X A          (10) 

为了训练 JLBertGCN 模型, 使用交叉熵损失函

数来联合优化模型参数 , 即:  

 
ˆ,

ˆ log
y y

L y y             (11) 

其中, y 是文档节点的真实标签, ŷ 是模型的预测

结果。 

使用GCN使模型能够在代码数据中建模复杂的

结构关系, 有助于捕捉文档之间的上下文信息。与

Bert 结合使用, GCN 使得 JLBertGCN 在 WebShell 脚

本检测中更具优越性, 特别是在处理包含多义性和

上下文依赖的脚本时。GCN 的图结构学习与 Bert 的

深层次语境理解相互补充, 为复杂的代码文本数据

提供了高效的表示和检测能力。 

3.5  联合训练 
联合训练是一种集成学习方法, 其目的是通过

将多个模型或任务在一个优化目标下进行训练, 提

高模型在不同数据上的性能。在联合训练中, 每个模

型或任务都有自己的损失函数, 然后这些损失函数

被组合在一起以形成一个总的损失函数。联合训练

的主要思想是利用不同模型或任务之间的共享信息

和特异信息, 从而提高模型的泛化能力和预测能力。

这些模型或任务可以是不同类型的神经网络, 例如

CNN 和 RNN, 也可以是不同类型的机器学习任务, 

例如分类、回归、聚类等。联合训练的优点是可以

有效地整合多个模型或任务的预测结果, 从而提高

预测的性能和稳定性。此外, 通过将多个模型或任务

在一个优化目标下进行训练, 可以减少模型的过拟

合问题。Hwang 等[19]提出了一种利用多个相关任务

来进行机器学习的方法, 通过让一个模型在多个任

务上同时学习, 来提高模型的效果。其实验表明, 联

合训练可以使模型在语音识别、手写识别、自然语

言理解等任务上都有显著的提升。Li 等[20]提出了联

合训练来训练 GCN, 并通过大量实验验证了联合训

练方法有助于多层GCN模型克服内在的如梯度消失

或过度平滑等问题, 所提方法提高了 GCN 的学习效

果, 使 GCN 有了更好的性能表现。 

在本文方法的训练中, 使用联合训练的方法加

速 JLBertGCN 模型的收敛速度和提高其性能, 利用

辅助分类器和线性插值来联合训练 Bert 模块和

BertGCN 模块。具体地, 如图 3 所示, 方法将文档嵌

入(表示为 X)直接输入到一个带有 Softmax 激活函数

的全连接层, 得到一个基于 Bert 的分类预测(表示为

ZBert)。同时, 将文档嵌入输入到 GCN 模块, 该模块

后同样是一个带有 Softmax激活函数的全连接层, 得

到另一个分类预测(表示为 ZBertGCN)。为了综合两个

模块的优势, 本章使用线性插值的方法, 将两个预

测结果进行加权平均, 得到最终的分类预测, 如式

(12)所示。 

 BertGCN Bert 1Z Z Z           (12) 

其中,  是一个动态调节的参数, 用于控制 Bert 模

块和 BertGCN 模块的预测结果的权重。当 1  时, 

相当于只使用 BertGCN 模块; 当 0  时, 相当于只

使用 Bert 模块; 当 (0,1)  时, 相当于使用了一个 

 

图 3  JLBertGCN 联合训练示意图 

Figure 3  JLBertGCN joint training diagram 
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混合的模型。训练过程中, 通过动态调节 的值, 模

型会找到一个最优的平衡点, 使得 JLBertGCN 模型

能够在 WebShell 检测任务上达到最佳的效果[21]。这

种优化方法可以使模型更好地利用 Bert 的大规模预

训练能力和 GCN 图结构学习优势, 其学习策略为模

型提供了额外的信息, 增强了 JLBertGCN 模型的泛

化能力, 为模型提供了丰富的上下文信息, 从而提

高模型的准确性和鲁棒性。 

4  实验结果与分析 

4.1  实验数据 
为了全面评估 JLBertGCN 模型在 WebShell 检测

任务中的性能, 本文构建了一个经过预处理的数据

集。该数据集包含 WebShell 和正常脚本, 各类样本

数量已经过均衡配置, 以确保实验结果的公正性和

准确性。数据集的详细组成如表 1 所示, 表中详细展

示了本文使用的不同类别脚本的样本数量。 

 
表 1  数据集描述 

Table 1  Dataset description 

脚本文件类型 PHP ASP JSP 

正常样本数 1119 434 403 

WebShell 样本数 1119 434 403 

 

4.2  实验设置 
本文实验设置包含两个部分: 实验环境设置和

训练参数设置。具体的实验环境如表 2 所示。 

 
表 2  实验环境 

Table 2  Experimental environment 

 型号 

处理器 Intel(R) Core(TM) i5-9300HF CPU @ 2.40GHz 

内存 16GB 

操作系统 Windows10, 64 位操作系统 

显卡 Nvidia GeForce GTX1650 

其他 Pytorch 1.9.1、Anaconda 3、Python3.7 等 

 

本文采用了 Bert-base 作为 JLBertGCN 模型的预

训练语言模型, 并设置 GCN 的层数为 2。为了评估

不同 GCN 层数对模型性能的影响, 本文进行了 1~4

层的实验测试。经过对比分析, 使用两层 GCN 不仅

能够提供优异的检测性能, 而且避免了更多层数带

来的过拟合问题和更高的计算成本。此外, 为了确定

最佳词向量长度, 本文在长度范围 100~400 中进行

了一系列实验, 步长为 50, 并尝试了一些常用尺寸, 

如 128 和 256, 结果表明在词向量长度为 256 时, 模

型在数据集上的表现最佳。JLBertGCN 模型的其他

训练参数详见表 3。 

 
表 3  JLBertGCN 参数设置 

Table 3  JLBertGCN parameter settings 

参数名称 参数含义 参数值 

Bert_init 预训练语言模型 Bert-base 

batch_size 批处理大小 32 

gcn_layers GCN 的层数 2 

n_hidden GCN 隐藏层的维度 200 

Bert_lr Bert 的学习率 1e-5 

gcn_lr GCN 的学习率 1e-3 

step_size 学习率调整时的步长 10 

gamma 学习率衰减的乘数因子 0.1 

optimizer 优化器 Adma 

dropout dropout 比例 0.5 

 

4.3  实验标准 
在本文中, 使用了准确率、精确率、召回率和

F1 分数来评估分类器的性能。准确率衡量了分类器

的总体表现, 精确率反映了分类器在每个类别上的

正确识别能力, 召回率描述了分类器识别出的相关

实例占总相关实例的比例, 而 F1 分数是精确率和召

回率的调和平均。在模型评估中, TP 表示正样本被正

确地预测为正样本, TN 表示负样本被正确地预测为

负样本, FP 表示负样本被错误地预测为正样本, FN

表示正样本被错误地预测为负样本。 

准确率(Accuracy): 表示被正确分类的样本数量

与总样本数量的比例。 

Accuracy
TP TN

TP TN FP FN




  
     (13) 

精准率(Precision): 表示被正确识别为某一类别

的样本数量与被预测为该类别的所有样本数量之比。 

Precision
TP

TP FP



         (14) 

召回率(Recall): 表示被正确分类为某一类别的

样本数量与实际属于该类别的所有样本数量之比。 

Recall
TP

TP FN



           (15) 

F1 分数(F1-score): 精确率和召回率的调和平均

值, 用于评估模型的整体效能, 特别适用于类别不

平衡的情况。 

1
2 Precision Recall

score
Precision Recall

F
 

 


    (16) 

4.4  消融实验 
为了验证 Bert 动态词向量构建模块、GCN 模块
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及联合训练策略在 WebShell 检测任务中的有效性, 

本文在 PHP 数据集上进行了详尽的消融实验。 

在消融实验中, 本文比较了使用传统词向量方

法(TF-IDF、HashVect、One-Hot)和动态词向量模型

(Word2Vec、Glove 和 Bert)对 WebShell 代码的词向量

构建效果。进一步地, 本文结合深度学习算法 CNN

分析了不同词向量构建方式对 WebShell 检测性能的

影响。随后, 引入了 GCN 模块和联合训练方法, 以探

究这些性能增益模块对改善分类性能的有效性。对比

结果如表 4 所示, 结果表明, 引入性能增益模块的模

型在各项分类性能指标上都显示出了明显的提升。 

 
表 4  消融实验结果 

Table 4  Ablation experimental results 

分类模型 准确率(%) 精确率(%) 召回率(%) F1分数(%)

TF-IDF+CNN 94.79 95.68 93.66 94.66 

HashVect+CNN 91.82 91.07 92.45 91.75 

One-Hot+CNN 94.64 94.29 94.86 94.58 

Word2Vec+CNN 96.54 96.86 96.20 96.53 

Glove+CNN 97.21 94.69 95.13 91.73 

Bert+CNN 98.06 98.22 98.57 98.39 

Bert+GCN 98.97 98.48 99.45 98.96 

JLBertGCN 99.25 98.77 99.06 99.38 

 

由表 4 可知:  

(1) 动态词向量构建模型 Bert 在比较其他词向

量构建方法时表现出显著优势。具体来说 , 与

Word2Vec 和 GloVe 相比, Bert 的准确率分别提高了

1.52%和 0.85%。此外, 使用 Bert 模型得到的精确率、

召回率和 F1 分数分别为 98.22%、98.57%和 98.38%, 

这些指标在所有比较的模型中均为最高。这种性能

提升主要归因于 Bert 能够综合考虑单词左右两侧的

上下文信息, 生成更全面和精确的词向量。Bert 模型

还采用了掩码语言模型(Masked Language Model, 

MLM)和下一句预测(Next Sentence Prediction, NSP)

这两种预训练目标, 有效地捕捉了词汇的多义性和

歧义性, 以及句子间的复杂关系, 从而深入理解文

本语境。这些特性使得 Bert 在词向量构建上更为准

确, 为最终的分类判断提供了更可靠的依据。 

(2) 引入 GCN 模块后模型准确率和 F1分数达到

98.97%和 98.96%, 相比 CNN 模型分类分别提升了

0.91%和 0.57%。因为该模块能捕捉到文本数据当中

不规则结构的语义信息, 从而捕捉 WebShell 代码数

据集中的不规则结构形成的语义关联, 使提取的特

征更加丰富, 提高模型的分类效果。 

(3) 最后使用联合训练方法后准确率和 F1 分数

达到 99.25%和 99.38%, 这表明联合训练利用不同模

型或任务之间的共享信息和特异信息, 利用 Bert 的

大规模预训练能力和 BertGCN 的直推学习能力, 从

而提高模型的检测性能。 

4.5  对比实验 
为了验证 JLBertGCN 相较于当前主流的

WebShell 检测方法在性能上的优势, 本节对比了其

他典型的 WebShell 检测算法:  

(1) 文献[15]提出了一种基于语义分析和改进

TextCNN 的 WebShell 检测方法, 该方法先使用语义

分析技术对 WebShell 代码进行预处理, 然后利用改

进的 TextCNN 模型进行特征提取和分类。 

(2) 文献[16]提出了一种基于双向 GRU 和注意

力机制的 WebShell 检测方法, 该方法使用双向 GRU

网络对 WebShell 代码进行编码, 并结合多头注意力

机制对编码结果进行融合, 最后通过全连接层进行

分类。 

(3) 文献[12, 22-23]利用不同向量构建方式结合

CNN 模型进行 WebShell 检测任务, 并取得了良好的

检测效果。 

(4) 文献[24]提出了使用单层和多层长短期记忆

网络(Long Short-Term Memory Network, LSTM)对

WebShell 脚本进行编码的方法, 随后使用全连接层

进行 WebShell 检测。 

表 5 展示了 JLBertGCN 模型在整个数据集上与

其他模型的 WebShell 检测性能对比。从表 5 中可知

JLBertGCN 模型在准确率、精确率、召回率和 F1分

数 4 个主要性能指标上均表现出较高的效果, 其准

确率达到了 99.26%, 精确率达到了 99.21%, 召回率

为 98.89%, 而 F1 分数则达到了 99.05%。相较于表 5

中其他几种常用的检测模型, JLBertGCN显示了更为

稳定和优越的性能表现。 

 
表 5  整体数据集上与其他模型分类结果对比 

Table 5  Comparison of classification results with 
other models on the entire dataset 

方法 准确率(%) 精确率(%) 召回率(%) F1分数(%)

文献[15] 98.89 97.94 98.15 98.04 

文献[16] 98.77 98.99 97.31 98.14 

文献[22] 96.54 96.48 97.45 96.96 

文献[24] 96.55 96.61 96.22 96.41 

本文方法 99.26 99.21 98.89 99.05 

 

JLBertGCN 在 PHP 文本数据集上与其他典型方

法对比时, 其在准确率、精确率、召回率和 F1 分数 4

个指标上的表现均为最优 , 其中准确率达到了
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99.25%, 精确率达到了98.77%, 召回率达到了99.06%, 

F1 分数达到了 99.02%。表 6 展示了 JLBertGCN 与其

他 4 种方法的详细对比结果。 

 
表 6  PHP 数据集上与其他模型分类结果对比 

Table 6  Comparison of classification results with 
other models on PHP dataset 

方法 准确率(%) 精确率(%) 召回率(%) F1分数(%)

文献[15] 99.12 98.19 97.40 97.79 

文献[16] 98.66 98.79 98.49 98.64 

文献[22] 96.54 96.86 96.20 96.53 

文献[24] 97.11 96.83 97.41 97.12 

本文方法 99.25 98.77 99.06 99.38 

 

表 7 给出了 JLBertGCN 与其他模型在 ASP 数据

集上分类性能的对比结果。从表 7 可以看出 , 

JLBertGCN 模型在准确率上最高, 达到了 99.32%, 

比改进的TextCNN模型高了 1.11%, 比其他 3种方法

高了 0.41%以上。在精确率上, 本文方法稍低于双向

GRU 模型, 为 98.59%, 但仍然比改进的 TextCNN 模

型高了1.37%, 比CNN模型和LSTM模型高了4.16%

以上。在召回率上, JLBertGCN 模型为 98.00%, 比改

进后的 TextCNN 模型略低, 比其他模型高了 2.27%

以上。在 F1分数上, JLBertGCN 模型为 98.29%, 比

改进后的 TextCNN 模型高了 0.16%, 比双向 GRU 模

型高了 0.83%, 比LSTM模型高了 4.82%, 比CNN模

型高了 1.96%。 

 
表 7  ASP 数据集上与其他模型分类结果对比 

Table 7  Comparison of classification results with 
other models on ASP dataset 

方法 准确率(%) 精确率(%) 召回率(%) F1分数(%)

文献[15] 98.21 97.22 99.06 98.13 

文献[16] 98.91 99.25 95.73 97.46 

文献[22] 95.58 93.75 99.06 96.33 

文献[24] 94.62 93.48 92.63 93.47 

本文方法 99.32 98.59 98.00 98.29 

 

表 8 展示了本文方法与其他模型在 JSP 数据集

上的对比结果。从表中可以看出, JLBertGCN 模型在

准确率上最高, 达到了 99.23%, 比改进的 TextCNN

模型高了 0.27%, 比其他 3 种方法高了 0.32%以上。

在精确率上, 本文方法稍低于双向 GRU 模型, 为

98.70%, 但仍然比改进的 TextCNN 模型高了 0.64%。

在召回率上, JLBertGCN模型为 99.13%, 比改进后的

TextCNN 模型略低, 比其他模型高了 2.37%以上。在

F1分数上, JLBertGCN模型为98.91%, 稍低于改进后

的 TextCNN 模型, 比双向 GRU 模型高了 1.55%, 比

LSTM 模型高了 0.86%, 比 CNN 模型高了 0.15%。 

 
表 8  JSP 数据集上与其他模型分类结果对比 

Table 8  Comparison of classification results with 
other models on JSP dataset 

方法 准确率(%) 精确率(%) 召回率(%) F1分数(%)

文献[15] 98.96 98.04 99.24 99.01 

文献[16] 98.91 99.25 95.73 97.46 

文献[22] 97.57 98.35 99.17 98.76 

文献[24] 97.09 99.38 96.76 98.05 

本文方法 99.23 98.70 99.13 98.91 

 

JLBertGCN 在所有数据集中均实现了最优性能, 

实验结果充分验证了 JLBertGCN 方法的有效性。在

词向量构建方面, Bert 相较于传统的文本处理方法, 

能够更有效地处理 WebShell 脚本中的多义性和上下

文关系, 从而生成更全面的词向量, 增强了模型的

分类能力。此外, JLBertGCN 采用的双通道联合训练

策略有效结合了 Bert 和 BertGCN 两部分的特征学习

能力, 显著提高了模型的整体学习效果和性能表现。 

5  结论 

本文提出的 JLBertGCN 模型有效结合了动态词

向量和图卷积技术, 显著提升了WebShell检测性能。

通过 Bert 模型构建的动态词向量加强了对 WebShell

代码中多义词的区分能力及上下文理解, 优化了文

本数据的语义信息和特征提取。此外 , 模型利用

GCN 将代码片段转化为图结构, 节点由 Bert 预训练

的向量初始化, 边表示代码依赖关系, 进一步增强

了结构特征的学习。采用双通道联合训练策略, 模型

融合了 Bert 和 BertGCN 的输出, 充分利用了 Bert 的

预训练能力与 GCN 的图结构学习优势, 形成了精确

的文本表示。实验结果表明, 该模型在整体数据集上

的准确率和F1分数分别达到 99.26%和 99.05%, 明显

优于现有方法。JLBertGCN 在处理复杂的代码语义

和结构特征方面的表现显著, 能有效应对高度混淆

和动态变化的 WebShell 攻击场景。 
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