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摘要  随着网络技术的普及, 个人隐私和信息安全的保护已成为全球关注的问题。群签名技术允许群组中的成员在保持签名者

匿名的同时, 代表整个群组进行签名, 并在必要时能够追踪签名者的身份。因此, 该技术在电子投票和匿名认证等领域具有广泛

的应用。然而, 现有的群签名方案在成员属性的动态管理、安全性以及抵抗拥有无限计算能力的攻击者方面存在局限性。为了

解决这些问题, 本文提出了一种基于属性的失败停止群签名方案。方案通过 Groth-Sahai 证明系统和可验证加密技术在标准模型

下实现了 CCA(Chosen Ciphertext Attack)匿名性, 确保即使在强大对手的存在下也能提供高水平的安全性。方案还引入了失败停

止签名技术, 进一步增强了安全性, 通过检测和停止未经授权的操作, 防止潜在的漏洞和系统滥用。方案支持成员属性的动态管

理和撤销, 允许管理员根据需要高效地更新和撤销成员凭证, 从而保证群签名系统的长期安全。此外, 群组中允许管理员追踪签

名属性集, 确保只有授权的属性用于签名过程。方案还使群组成员能够提供证据, 证明在遭受攻击时应停止该方案以防止敌手

的进一步的恶意行动。本文还提出了一个简化方案, 该方案仅提供 CPA(Chosen Plaintext Attack)匿名性, 但保留了原方案的核心

功能, 提供了安全性和效率之间的平衡, 适用于计算资源有限的设备。最后, 通过与类似方案的比较分析, 展示了本文方案在安

全性和功能性方面的优势。本文所提出的方案不仅增强了对拥有无限计算能力的对手的安全性, 还具有动态管理成员属性的功

能, 使其在需要兼顾安全性和效率的实际应用场景中具有可行性。 
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Abstract  Due to the proliferation of network technology, the protection of personal privacy and information security has 
become a global concern. Group signature technology allows a member of a group to sign on behalf of the entire group 
while maintaining the anonymity of the signer, enabling the traceability of the signer’s identity when necessary. Therefore, 
it has a wide range of applications in fields such as electronic voting and anonymous authentication. However, existing 
group signature schemes have limitations in terms of dynamic management of member attributes, security, and resistance 
to attackers with unlimited computational power. To solve these problems, this paper proposes a fail-stop attribute-based 
group signature scheme. The scheme achieves CCA (Chosen Ciphertext Attack) anonymity under the standard model 
through the Groth-Sahai proof system and verifiable encryption technology, ensuring that it can provide a high level of 
security even in the presence of powerful adversaries. It also introduces the fail-stop signature to further enhance security 
by enabling the detection and halting of unauthorized actions, thus preventing potential breaches and misuse of the system. 
The scheme supports dynamic management and revocation of member attributes, allowing administrators to efficiently 
update and revoke member credentials as needed, ensuring the security of the group signature system over time. Addition-
ally, it allows administrators to trace the signature attribute set, ensuring that only authorized attributes are used in the 
signing process. The scheme also enables group members to provide evidence that the scheme should be stopped in the 
event of an attack to prevent further malicious actions by the adversary. This paper also proposes a simplified scheme that 
only provides CPA (Chosen Plaintext Attack) anonymity while retaining the core functionality of the original scheme, of-
fering a balance between security and efficiency, making it suitable for applications with limited computational resources. 
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Finally, the advantages of this paper’s scheme in terms of security and functionality are demonstrated through comparative 
analysis with similar schemes. The proposed scheme not only enhances the security against opponents with unlimited 
computing power, but also has the function of dynamically managing member attributes, making it feasible in practical 
application scenarios that require both security and efficiency. 

Key words  attribute-based group signatures; fail-stop signatures; Groth-Sahai proof system; standard model; 
CCA-anonymity; dynamic accumulators 

 
 

1  引言 

在数字化时代的背景下, 网络技术的广泛普及

和数据交换的日益频繁使得个人隐私保护与信息安

全成为全球性的焦点问题, 特别是在多方参与和身

份认证的场景中, 如何在保护用户隐私的同时确保

交易和通信的安全, 已成为密码学领域的核心研究

议题之一。在此背景下, 群签名技术作为一种重要的

密码学工具, 它允许群成员代表整个群组进行签名, 

同时保持签名者的匿名性, 同时在必要时可以由特

定权威机构揭示签名者的真实身份, 因此群签名在

电子投票、匿名认证等领域得到了广泛应用。 

随着研究开展, 传统的群签名方案暴露出一些

局限性, 方案不支持根据成员属性构建细粒度的签

名策略, 从而制约了其应用场景的扩展。在这一背景

下, Khader[1]基于属性基密码学的思想提出了属性基

群签名, 成员证书由身份证书和属性证书组成, 能

较好地制定灵活的签名策略, 但早期的方案并未考

虑成员属性的动态变化需求, 并且早期方案普遍构

建在随机预言机模型下, 在安全性上存在缺陷, 同

时难以有效抵御外部攻击。此外, 随着量子计算机研

究的推进, 传统的群签名方案面临着越来越严峻的

安全挑战, 目前尚缺乏一种可以有效证明方案不再

安全的手段。因此, 提出一个既能适应成员属性动态

变化, 又能提供充分安全保障的属性基群签名方案, 

成为当务之急。 

为应对上述挑战, 本文提出了一种新的属性基

群签名方案。该方案在标准模型下采用 Groth-Sahai

证明系统[2]与基于变色龙哈希函数的可验证加密技

术[3]进行构造, 实现了 CCA 匿名性, 方案通过动态

聚合器[4]支持成员属性的动态管理和撤销。同时, 方

案引入了失败停止签名技术[5], 使方案能够抵御无

限计算能力敌手的攻击, 在敌手攻击导致方案安全

性受到威胁时, 成员能够提供证据证明方案已不再

安全, 从而触发失败停止机制, 为群签名方案的安

全性和实用性提供了新的保障。 

1.1  相关工作 
群签名技术最初由 Chaum 和 van Heyst[6]提出, 

主要满足中心化匿名性应用场景的需求, 早期的方

案普遍存在效率不高和功能单一的问题, 这限制了

实际应用范围。在此基础上, Bellare 等[7]首次提出适

用于成员动态变更场景的 BSZ05 安全模型, 该模型

的安全性质主要围绕匿名性、可追踪性和不可陷害

性展开, 通过证明这 3 个安全性质, 可以确认方案的

整体安全性。Boyen 和 Waters[8]依托二级签名和子群

判定假设, 在标准模型下提出了BW07方案, 方案在

签名和验证的计算开销方面表现良好, 但仅实现了

CPA 匿名性, 并且不支持成员动态变更。进一步地, 

Groth[9]基于证书签名和标签加密技术, 构造出了具

有 CCA 匿名性的群签名方案, 但在签名阶段需要对

成员证书进行随机化处理, 这使得证书管理较为困

难, 此外, 该方案还采用了一次签名技术, 每次签名

都需要使用新的签名秘钥进行消息签名, 从而增加

了签名的开销。为解决上述问题, 岳笑含等[10]利用可

验证加密技术对身份证书进行加密, 避免了证书随

机化的问题, 并且提出的方案在通信开销和计算开

销方面都表现优秀。Cheng 等[4]在标准模型下模拟了

随机预言机模型中的动态聚合器, 撤销开销由管理

者承担, 成员只需在签名时更新其证书即可, 这种

方法具有较好的通用性, 但实现撤销成员的代价是

群公钥的长度与撤销列表的大小呈线性关系。 

由于传统群签名方案无法适应更复杂的应用需

求, Khader[1]提出了属性基群签名方案, 将身份基群

签名与属性基密码学相结合, 群管理员(Group Man-

ager, GM)能够根据成员的属性制定出细粒度的签名

策略, 仅当成员属性符合该策略时成员才能执行签

名, 这种方式可以适应更为复杂的应用场景。按照对

哈希函数的定义, 属性基群签名方案可分为两类: 

一类是将哈希函数视为理想的随机预言机模型[1,11-12], 

在这一模型下, 哈希函数被假设为完全随机且均匀

分布的, 实际上并不存在这种哈希函数; 另一类是

标准模型[13-16], 在此模型中哈希函数被视为现实可

实现的, 即仅满足抗碰撞性。如果按照访问结构进行

分类, 又可以分为访问树结构[1,11-14]和访问矩阵[15-16]

两类, 与访问树相比, 访问矩阵的优势在于秘密的

分享和恢复都在矩阵上进行, 且在恢复根秘密时不

需要递归计算, 因此更适合于构建基于属性的密码

方案。接下来我们以第一个分类对属性基群签名进
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行综述。 

在随机预言机模型的方案中, Emura 等[11]着重解

决了群成员的动态加入问题和实现 CCA 匿名性, 他

们的方案允许成员通过与 GM 执行交互协议成为合

法群成员并获得属性证书 , 签名时使用 Cramer- 

Shoup 加密方案对身份证书进行加密从而保证 CCA

匿名性, 方案还提出了动态变更访问结构的方法, 

但这种方法仅限于将 ( , )t n 门限扩大为AND门限, 具

有一定的局限性。Patel 和 Jinwala[12]将工作重点放在

实现属性匿名性上, 方案中管理员需要在访问树中

使用基于 RSA 的不经意签名封装协议对属性进行封

装, 从访问树中自底向上计算根秘密, 封装后的属

性是不可区分的, 符合访问结构的群成员能够解开

封装并恢复出正确的根秘密进行签名, 方案在验证

算法上表现良好, 但给 GM 带来了额外负担。在标准

模型的方案中, Qian和Zhao[13]在BW07[8]的基础上提

出了第一个标准模型下的属性基群签名方案, 考虑

了成员的动态加入和撤销, 但方案中计算开销较大

且存在难以实现的二次配对映射


ˆ : TT T GGe G  , 

因此方案主要具有理论价值。Ali 和 Amberker[14]使用

Groth-Sahai 证明系统[2]提出了一个计算开销和签名

大小都是 (1)O 的属性基群签名方案, 并严格证明了方

案中与属性相关的安全性质, 但是方案在 BMW03[17]

安全模型下构建, 没有考虑到群组动态变化的情景; 

Li 等[15]根据标签加密在标准模型下提出了具有 CCA

匿名性的方案, 虽然实现了更强的匿名性, 但与 Ali

和 Amberker 的方案存在同样的问题。许玉岚等[16]

对追踪签名使用的属性集进行了研究, 方案中追踪

属性的代价是在签名阶段存在一定的通信开销及追

踪阶段使用到了昂贵的配对计算, 这限制了属性集

追踪的效率。 

最近, Chen等[18]在随机预言机模型中引入了失

败停止签名技术, 提出了首个失败停止群签名方案, 

群成员通过三方握手协议来加入群组, 即使面对无

限计算能力的敌手, 敌手伪造出的私钥与实际签名

者私钥相等的概率仍是可忽略的, 这意味着该方案

为签名者提供了无条件的安全保障, 然而方案实现

的功能存在局限性, 并不支持细粒度的签名策略, 

通过结合属性基群签名与失败停止签名, 有望满足

更为复杂的实际应用场景的需求并实现更好的安

全性。 

1.2  本文贡献 
在上述工作的基础上, 本文的主要贡献可以概

括为以下几个方面:  

(1) 本文在标准模型下构造了具有 CCA 匿名性

的失败停止属性基群签名方案, 利用失败停止签名

技术, 本方案为签名者提供无条件安全性, 能在遭

遇具有无限计算能力敌手的攻击时提供阻止其进一

步恶意行为的证据。 

(2) 通过使用线性秘密分享方案进行属性分发, 

与访问树结构相比, 我们的方案在属性分发和秘密恢

复方面更为高效。此外, 本文方案还在标准模型下使

用动态聚合器实现了对成员属性的动态撤销, 以满足

群组中成员属性需要动态变更的应用场景的需要。 

(3) 采用基于变色龙哈希函数的可验证加密技

术实现了 CCA 匿名性, 能够抵抗比 CPA 更强的攻

击。考虑到方案的效率和签名大小, 本文还对方案进

行了简化, 简化后的方案只实现了 CPA 匿名性, 但

展现出较好的性能。 

(4) 通过对本文方案进行性能分析和同类方案

的比较, 结果表明本文方案在功能性和安全性上优

于现有同类方案, 具有较高的实用性和可行性。 

2  预备知识 

2.1  线性秘密分享方案 
线性秘密分享方案 [19](Linear Secret Sharing 

Schemes, LSSS)即是对于实体集合 P 上的秘密分享

方案 , 存在经过特定算法生成的一个 | | col  的

访问矩阵 M 用于描述访问结构, 即具有哪些属性能

够恢复秘密, 其中是属性全集, col 取决于采用的线

性秘密分享算法。设置 Ts 为需要分享的秘密, 随机选

取 1col  个随机整数 *
pi Rr Z , 其中 2,3,...,i col , 

得到用于分享秘密向量 2 3( , , ,..., )T cols r r r

y ,生成子

秘密向量 T
1 2 | |( , ,..., )s s s s 


yM 用于颁发子秘密

is 给参与者 ip , 此时存在向量

ω使符合访问结构的

授权集合 jP P 能够计算 T

jip i i TP
ωs s


  

,满足

T (1,0,0,. .ˆ . ,0)ω 


M ,其中 M̂ 是由所有参与者 i jp P

的子秘密 is 在访问矩阵M 中对应的行向量 i


M 组成

的子矩阵, 这种性质被称为线性重构性质。 

2.2  双线性配对 
双线性配对即是在阶为大素数 p 的乘法循环群

1 2, , TG G G 上, 存在映射 1 2: TGe GG   具有以下性质:  

1) 双线性 : 对于任意生成元 1 1 2 2, ,g G g G   

*, pa b Z , 有 1 2 1 2( , ) ( , )a b abe g g e g g 。 

2) 非退化性: 对于 1 2,G G 的任意生成元 1 2,g g , 
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映射不会映射到群 TG 的单位元上 , 即 1 2,( )e g g   

1 TG 。 

3) 可计算性: 对于 1 2,G G 的任意生成元 1 2,g g , 

配对 1 2( , )e g g 总是存在一个有效的算法进行计算。 

对于 1 2G G 的配对称为对称配对, 反之则称为非

对称配对 , 本文方案构建在对称配对上 , 此时

1 2G G G  。对于阶为 p 的乘法循环群 , TG G , 下文出

现的 , TG G 和 p 均表示相同的含义, 故不再进行赘述。 

2.3  Groth-Sahai 证明系统 
Groth-Sahai 证明系统[2]是标准模型下第一个高

效的无交互零知识证明系统, 被用于构建大量标准

模型下的密码方案, 在文中提出了基于线性判定假

设的实例, 通过公共引用字符串(Common Reference 

String, CRS)对变量进行承诺, 承诺与计算得到的证

明实现了对配对乘积等式的证明 , 并且存在陷门

( ),  可以打开承诺提取变量。Groth-Sahai 证明系统

的安全性依赖于 CRS 的完全隐藏设置和完全绑定设

置在计算上是不可区分的, 能够满足群签名匿名性

的要求, 下面简单介绍实例中对变量的承诺过程以

及本文方案中使用到的定义:  

首先选择生成元 Rg G , 选择整数 , , ,r s   

*
pR Z  , 生成公共引用字符串 1( ,CRS  f


, )2 3f f

 
, 其

中 1 2 1 1 2 2 3, , ( ,1, ), (1, , ),g g g g g g g g     f f f
  

 

1 2
r sf f
 

, 1是群G 的单位元, “ ”表示Hadamard乘积。 

定 义 3( ) (1,1, )X X G   , ( ) ( )Com X Xm    

1 2 3f f fX X Xr s t
  

 表示对群G 中的群元素 X 进行承诺, 

1 2( ) f fx xx r scomm μx 
 

 
表示对群 *

pZ 上的群元素 x

进行承诺, 其中 *, , , ,X X X x x R pr s t r s Z , 3( ) fμ g 


; 

定义双线性映射 3 3 9: TGE G G  , 令 ( ) (ˆ ,T X μE  
 

)( )X ; 定义 NIWI{( , ) : ( , )X Y e X Y   }Tt 表示对

配对乘积等式 ( , ) Te X Y t 的非交互式证据不可区分

(Non-Interactive Witness-Indistinguishable, NIWI)证明, 

NIZK{( , , ) : }x yzx y z g g  表 示 对 多 指 数 等 式

x yzg g 的 非 交 互 式 零知识 (Non-Interactive Ze-

ro-Knowledge, NIZK)证明。更多相关细节详见 GS08[2]。 

2.4  基于变色龙哈希函数的可验证加密方案 
变色龙哈希函数是一种具有陷门的哈希函数, 

对于掌握了陷门的实体而言, 可以在不同的消息上

产生相同的哈希值, 而如果没有掌握陷门, 在计算

上这是不可行的, 此时满足抗碰撞性, 本文变色龙哈

希函数的陷门仅在安全证明中会使用到。Zhang[3]使用

变色龙哈希函数基于线性判定假设构造出了 CCA 安

全的可验证加密方案, 可以在不解密的前提下完成

对密文完整性和正确性的验证, 能够很好地满足群

签名匿名性和可追踪性的要求。 

2.5  失败停止签名 
失败停止签名是一种当签名者遭到无限计算能

力的敌手伪造签名时, 签名者可以提供压倒性的证

据证明自己遭到伪造以制止敌手进一步行为的签名

技术, 能够给签名者提供无条件安全性。本文采用

Pedersen 和 Pfitzmann 提出的失败停止签名方案[5]:  

1) KeyGen: 选择生成元 Rg G , 选择系统私钥

*
R pgmsk d Z  , 设置系统公钥为 ( ), d

dg g g , 颁

布签名私钥 *
1 2 3 4, ,( , ) R pk k k k Z , 计算签名公钥

( 31
1

kk
dS g g , 42

2
kk
dgS g )。 

2) Sign: 对于消息 *
fs pm Z , 计算 1 1c k   

2 2 3 4,fs fsm k c k m k  , 输出  1 2,c c  。 

3) Verify: 对于消息签名对 ( ),fsm  , 验证

21
1 2

fsm cc
dS S g g 是否成立。 

4) Proof: 对于伪造的消息签名对 ( , )fsm   , 被

伪造者使用签名私钥对 fsm 签名得到 1 2( , )c c  , 可

以计算证据 1
1

2 21log ( )( )g d cd c cg c    发送给管

理员以证明自己被伪造。 

2.6  困难性假设 
2.6.1  q-HSDH(q-Hidden Strong Diffie-Hellman)

假设[8] 

给定 3 个生成元. ,,g g Gh  和 1q  个三元组

1/( ) 3( , , )i i ix x xg g h G   , 其中 i px Z , 1,2, , 1i q   , 

输出一组与给定元组不同的三元组 1/( )( , ,x xg g   

3)xh G 是困难的。 

2.6.2  DLIN(Decision Linear)假设[10] 

在阶为 p 的群 G 和 TG 中, 给定生成元 Rg G

和 五 元 组 5, , , ,a b ac adg g g g T G , 其 中 , , ,a b c  

*
pRd Z , 判断T 满足 c dT g  还是T 是随机的是困

难的。 

2.6.3  ODBP(One side Double Pairing)假设[4] 

在阶为 p 的群 G 和 TG 中 , 给定随机群元素

2,r sG G G , 找到非平凡群元素 , ( , 1 )R S R SG G   满

足 ( , ) ( , ) 1r se G R e G S  是困难的。 
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2.6.4  DL(Discrete Logarithm)假设 

在阶为 p 的循环群G 上给定二元组 ( , )g g , 输

出 是困难的, 其中 *, pZGg   。 

2.6.5  KEA1(Knowledge of Exponent Assump-

tion 1)假设[14] 

对于任意敌手输入 ( , , )p g g , 其中 p 是群G

的阶数, g 是群 G 的生成元, *
pZ  , 返回群 G 的

群元素 ( , )h h , 存在提取器 对于同样的输入能够

提取 , 使 g h  成立。 

2.7  Groth 子协议+ 
Groth 在 Gro07 方案[9]中提出了一个基于 DL 假

设的交互协议, 通过该协议, 负责发布成员证书的

管理员 issuGM 输出 xg 并对于 x 保持零知识, 加入群

组的成员User 可以获得 x。为了将其应用在 q-HSDH

假设, 本文对其进行了合理的修改使管理员获得私

钥 x , 而群成员获得 xg 并对于 x保持零知识:  

1) 记群G 元素 , ,g h h  为公共参数, User 选

择整数 *
pRt Z , 发送 ( , )tID T g 给 issuGM 。 

2) issuGM 判断 ID 是否唯一, 若唯一则选择整

数 *, , R pa r Z  , 发送 ( , , )a rgA g R T D g   给

User 。 

3) User 选择整数 *, R pb s Z , 发送 b sB g D 给

issuGM 。 

4) issuGM 选择 *
pRc Z , 发送 c 给User 。 

5) User 发送 ,b s 给 issuGM 。 

6) issuGM 判断等式 b sB g D 是否成立, 若成立

则计算 ( ) mod ,z b c a r p x a b c      ,并对 x 签名, 

有 1/( )
1 2 3( ) , ,( )xa x xg K gK hK K    , 设 置

( , )[ ,] IRE DG xi K , 发送 ( ,, )z K 给 User , 发送

2( , )K T 给属性颁布者 issaGM 。 

7) User 验 证 1
1,, , (b c zD RTg KgA e     

3 2 3) ( , ) , ( , ) ( , )a hK e g h e K e g K   这 4 个等式是否成

立, 若成立则设置私钥usk K 。 

3  方案形式化定义与安全模型 

3.1  方案形式化定义 
在本节中 , 我们给出本文方案的形式化定义 , 

方案中我们定义了 6 种实体, 分别是身份颁布者

issuGM 、打开者 openerGM 、属性颁布者 issaGM 、属

性打开者 openatGM 、群成员以及群外成员, 通过将管

理员的权限划分给 4 种职责不同的实体, 可以防止

某个管理员与恶意者合谋导致方案安全性受到威胁, 

并且可以降低单个管理员的工作负载, 标准模型下

CCA 匿名性的失败停止属性基群签名方案由以下 10

个算法组成:  

1) Setup ( ) ( , , , )sp isk osk oask pat rams : 初始化

算法, 算法由可信机构执行, 输入安全参数 spt , 输

出身份颁布私钥 isk , 打开私钥 osk , 属性打开私钥

oask , 公共参数 params 。 

2) AttGen ( , ,, ) ( , )Tpar AS aiska kms s gp  : 属

性产生算法, 算法由可信机构执行, 输入公共参数

params , 根秘密 Ts , 访问结构 AS , 与访问结构对

应的属性全集  , 输出属性颁发私钥 aisk , 群公钥

gpk 。 

3) Join ,( , , , , )i req i igpk isk aisk ID usk  : 群外成

员加入群组算法, 算法由群外成员、 issuGM 、 issaGM

执行, 输入群公钥 gpk , 身份颁发私钥 isk , 属性颁

发私钥 aisk , 成员 i 的身份 iID 以及申请的属性集

,req i , 通过与 GM 执行交互协议加入群组, 输出成

员 i 的成员私钥 iusk 。 

4) Sign ( , , , )i imsg usk gpk  : 群成员签名算

法, 算法由合法群成员执行, 输入签名的消息 msg , 

成员私钥 iusk , 本次签名使用的属性集 i , 群公钥

gpk , 输出该成员在msg 上的签名 . 

5) Verify , (1/, ) 0)( gpm ksg   : 群签名验证算

法, 算法由任意获得消息签名对和群公钥的实体执

行, 输入消息签名对 ( ),msg  , 群公钥 gpk , 如果签

名有效则输出 1, 否则输出 0。 

6) Open  ,( , ) , ) /, ( i iosk gpkg Dms I    : 群签

名打开算法, 算法由 openerGM 执行, 输入需要打开的

消息签名对 ( ),msg  , 打开私钥 osk , 群公钥 gpk , 

如果该签名能够被打开到具体的群成员则输出身份

iID 和用于验证打开是否正确的证据 i , 否则输出

“ ”表示无法打开到具体的群成员。 

7) Judge , (1/( , 0))i i gpI kD   : 判断群签名打开

是否正确的算法, 算法由 openerGM 执行, 输入打开群

签名产生的身份 iID 和证据 i , 群公钥 gpk , 如果打

开是正确的输出 1, 否则输出 0。 
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8) OpenA ,( ),, ioask gpkmsg   : 属性打开算

法, 算法由 openatGM 执行, 输入消息签名对 ( ),msg  , 

属性打开私钥 oask , 群公钥 gpk , 输出签署该签名

的属性集 i 。 

9) RevA ( , , ) , [ ])ˆ(rev valaisk gpk Listg  : 属性

撤销算法, 算法由 issaGM 执行, 输入被撤销的属性

集 rev , 属性颁布私钥 aisk , 群公钥 gpk , 输出撤销

后所有有效属性对应群元素的聚合值 valg , gpk 中列

表 List 的新的一项 [ ]ˆList  。 

10) Fail-Stop ( , , , , (1/ )) 0imsg s gpku k   : 失

败停止算法, 算法由被伪造的群成员 i 和 issuGM 执行, 

输入伪造的消息签名对 ( , )msg   , 成员私钥 iusk , 

用于在该消息签名的属性集 , 群公钥 gpk , 成员 i

根据输入计算出失败停止的证据 fsproof 和自己签署

的消息签名对 ( ),msg  并发送给 issuGM , issuGM 根

据消息签名对和证据判断当前方案是否需要失败停

止, 如果需要则输出 1, 否则输出 0。 

3.2  安全模型 
本文方案的安全模型和预言机定义总体上遵循

了 BSZ05[7]和 AA14[14], 不同的是引入了一些额外的

预言机, 本节对安全性定义进行简述, 预言机的详

细定义见附录 1, 同时在附录 2 中对所有的安全性定

义进行了形式化。 

定义 1: 正确性。对于诚实的参与方, 本文方案

能够得到正确的结果。 

定义 2: 成员匿名性(CCA 匿名性)。在多项式时

间内, 给定两个任意成员生成的签名, 在能够进行

打开询问的情况下, 即使敌手与其他管理员和腐败

的成员合谋, 也无法以不可忽略的优势得到实际签

名者的身份(即瞎猜)。 

定义 3: 可追踪性。在多项式时间内, 敌手即

使和全部管理员以及腐败成员合谋, 也无法以不可

忽略的优势来生成一个无法被追踪的签名。 

定义 4: 不可陷害性。在多项式时间内, 敌手

即使和全部管理员以及腐败成员合谋也无法以不可

忽略的优势来伪造出一个可以通过验证、被追踪到

某个诚实成员的签名。 

定义 5: 属性匿名性。在多项式时间内, 敌手

无法区分挑战者在给定消息上使用两个符合访问结

构的属性集所做的签名来自哪一个属性集, 即使两

个属性集完全相同, 而敌手此时只能以 1/2 的概率猜

测实际用于签名的属性集。 

定义 6: 属性不可伪造性。在多项式时间内, 敌

手 无法生成一个与访问结构不符但是可以通过

Verify 算法的伪造成员属性证书。 

定义 7: 属性抗联合攻击性。在多项式时间内, 

敌手即使与任意数量拥有无效成员属性证书的成

员合谋也无法生成能够通过 Verify 算法的合法成员

属性证书, 即合谋后生成的成员属性证书仍然不符

合访问结构。 

4  方案构造 

1) Setup ( )spt : 输入安全参数 spt , 得到阶为素数

p 且满足双线性映射关系 : Te G G G  的乘法循环

群 , TG G , 签名的消息 msg 的长度为 m , 满足

( )spm O t , 定义一个抗碰撞的变色龙哈希函数

H **:{0,1} pZ 。 

选 择 整 数 *,, , ,, pRr s a Z    , 选 择 生 成 元

, Rg h G , 计算 1 2 1 1, , , ( ,1, ),g g g g f g gh     


 

3 22 12(1, , ), r sf g g f f f 
  




, 其中1表示群 G 的单位

元 , Groth-Sahai 证明系统的公共引用字符串

1 2 3( , , )CRS f f f
  

, 计算 ( , )aA e g h ; 选择生成元

1 2, Rw w G 用于计算可验证加密[3]的检验和。 

为了使追踪属性的私钥与追踪成员身份的私钥

相互独立, 选择整数 *, , , R pr s Z    , 计算 1 ,g g   

2g g    用于对成员属性进行承诺与加密, 并生成相

应 的 1 2 3( , , )CRS f f f   
  

, 颁 发 属 性 打 开 私 钥

( , )oask    给 openatGM , openatGM 可访问 REG 中

属性相关部分。 

选择生成元 1, ,..., m Rv v v G , m 表示群组中签

名消息的长度, 定义 Waters 函数 F
1

( ) ( )jm m
jj

v v


  
用于对消息签名, 选择整数 *

pRd Z 作为方案失败停

止的证据, 计算 d
dg g 。 

颁布身份颁布者私钥 ,( , , )agisk a d 给 issuGM , 

打开者私钥 ( ),osk   给 openerGM , 初始化注册列

表 REG 和撤销列表 List 为空, 其中 REG 由 issuGM 管

理, issaGM 可在 REG 中增加属性信息, openerGM 可

以访问 REG 中与成员身份相关的信息, List 可被公

开访问并由属性颁布者 issaGM 管理, 公布公共参数为

'
1 2 1 2 1 2( , , , , , , , , , , ,, ,dp e g g garams hw w g g RSg CRS C   
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, , , )tA Lis  。 

2) AttGen , )( , ,Tparams s AS  : 假定群中定义的

属性全集为  1 2, , ,Att Att Att   , 访问结构为

( , )AS  M , 其中访问矩阵 M 的维度为 | | col  , 

定义判断输入属性集是否满足访问结构 AS 的函数

{0 }) 1(F   。 

issaGM 设置主秘密 *
pTs Z , 计算 T

T

s
sg g , 随

机选择 1col  个整数 *
pir Z ,其中 2,3,...,i col , 生

成向量 2 3( , , ,..., )T cols r r ry


; 对于 iAtt  , 有对应

的子秘密 T
is  iAS y
 

, 最终得到 1 | |{ ,..., }AttS s s 。选

择整数 *
pra Rr Z , 计算 rar

rah h , 选择生成元

val Rg G , 初始化撤销列表为 0 0[0] ( , )List stat C , 

其中 0stat 为初始化成功信息, 0 1 TC G  。 

最终生成属性颁布私钥 ( ), , ,ra val T Attaisk r s Sg , 

公布群公钥 ( , , , , )
Tra sgpk params h g AS F 。 

3) Join ,( , , , , )i req igpk isk aisk ID  : 成员 i 选择整数

1 2 3 4
*, , , , pRt k k k k Z , 令 tT g 并 与 issuGM 执 行

Gro07+协议, 协议结束后成员 i 加入群组成功, 设置

身份证书为 ( , )i iIdCert ID K , 随后发送 ,1( fsS   

31 kk
dg g  41 2 2

,2, )fs k fs
fs

k
dg S g g g  给 issuGM , issuGM

将 ,1 ,2( , )fs fsS S 作为用于验证成员遭到伪造后证明的

凭据加入到 [ ]REG i , 发送 2 ,( , , , )i req iID K T  给 issaGM , 

其中 ,req i 是成员 i 申请的属性集。 

issaGM 验证成员发送的 2( , )K T 是否与 issuGM 发

送的一致, 若一致则计算交集 ,i req i  为实际

可颁发的属性集, 对于 j iAtt  , 计算对应的群元

素 ,

2,
i js

i jatt K , 其中 ,i js 代表成员 i 申请的第 j 个属

性对应的子秘密, 计算用于证明成员属性未被撤销

的证据 rar
vai lW g , 随后更新

| |
,1

i

jval val i jg g att



  ; 

假定 List 最后一非空项为 ˆ[ 1]List   , 令 ˆ[ ]List    

ˆ( ,stat  ˆ ( ), )val raC e g h  , 其中 ˆstat 为成员的加入

信息, 并不包含隐私信息, 同时在注册列表 REG 中

加入颁布的属性信息 , 发送属性证书 iAttCert   

,
| |

1
( , , )ˆi

i i jj
W att 



 和实际颁布的属性集 i 给成员 i , 

其中 ̂用于表示属性证书所处的时间点。 

最后 , 成员 i 验证
| |

,1
( , ) ( , )i

i j ra ij
e att h e W h




   

ˆC , 若成立则设置成员签名私钥 ( ,i iusk IdCert  

1 2 3 4, , , , )iAttCert k k k k 。 

4) Sign ( ),, ,i imsg usk gpk : 首先成员判断是否

有 ( ) 1iF   , 若有则假定当前 List 的长度为 ˆ 1  , 

在进行签名之前, 若成员 i 的 AttCert 中的时间点并

非最新的, 则需要请求 issaGM 对属性证书进行更新, 

大致过程与 Join 相同, 不同的是此时仅计算 iW 即可, 

不需要对 List 进行修改, 更新后该成员被撤销的属

性将从成员证书中剔除。 

计 算 当 前 成 员 有 效 属 性 的 聚 合 值 att   
| |

1 ,
i

i jj
att



 , 此时有等式 


ˆ( , ) ( , )ra ie h eatt W h C     (1) 

成立, 为了保证匿名性需要对, iatt W 进行承诺, 

得到 
1 2( ), ( )iC Comm Ctt Comma W  , 由于式(1)为线

性配对乘积等式, 证明大小为 3 个群元素, 故有

 
ˆ1 {( , ) : ( , )N ( , ) }IWI i ra iatt atW e h e W ht C    用 于 证

明等式(1)以表示成员 i 的属性集合法。 

随后 , 成员 i 对消息 msg 签名 , 选择整数

*
rnd pRs Z , 计算 3

'
3 ( ) rndsK K msg  , 此时有等式 

32
'( , ) ( , ( )) ( , )rndse K h e g msg e g K     (2) 

1 3( ) ( , ), ae K K e g h A            (3) 

成 立 , 记 1 2 1
'

2 3 43( , , , ) ( , , , )rndsK K K g S S S S 对

3 1 2 3 4, , , ,K S S S S 进行承诺 , 有 3 3 4( ),C Comm K C   

1 5 2 6 3 7( ), ( ), ( ),Comm S C Comm S C Comm S C  

4( )Comm S , 由于式(2)为线性配对乘积等式, 证明

大小为 3 个群元素, 而式(3)为非线性配对乘积等

式 , 证明大小为 9 个群元素 , 得到证明 2   

F2 3 4 2 4, , ,NIWI{( ) : ( ) ( , ( )) ( ,S S h mS e S e S g e gs  3 )}S ,

3 1 3 1 3NIWI{( ), ,: ( ) }S K Ae S K   , 用于证明式(3)

成立。 

为了实现 CCA 匿名性, 还需要使用可验证加密

对 1S 进行加密, 选择整数 1 2
*, pRr r Z , 计算 1

11 ,ru g  

2 1 2
2 12 , rr ru g e S g   , 此时有等式 

1 4,1 1 3,1

2 4,2 2 3,2

ˆˆ1

ˆˆ1

4
ˆˆ ˆ

,3 ,3
1

3

f

f

f

r t

s t

r s t

u C g

u C g

e C g





 

  

  

  






           (4) 

成立, 其中 ˆˆ ˆ, ,r s t 可由式(4)计算得出, 需要计算

承诺 8 9 10( ), ( ) ˆˆ ˆ , ( )C comm C comm C comr s m t   , 有证
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明 1 4,1
ˆˆ1

1 3, 211
ˆˆNIZK , NIZK{( ) : f } {r tu C gr t     


 

2 4,2 2
ˆ

3,2
ˆ1

3( fˆ }ˆ, ) : s tu gt Cr     


1
4,3

ˆ{( )ˆ ˆNIZK , :, es t Cr  

3
ˆˆ
,3

ˆ f }r s tg  


, 式(4)为线性多指数等式, 证明大小均

为两个群元素。 

为了证明成员属性集满足访问结构, 首先需要

对属性集 i 减枝使属性集保证最简, 减枝后的属性

集记为 i , 此时可以通过函数 ( )jatt 获取 | |i col 

的矩阵 M̂ , 其中 att j i 并且 col 的大小由线性秘密

分 享 方 案 决 定 , 此时 存 在 向 量 ω

使 TM̂  ω


 

 T1,0,0, ,0 。 对 于 j iAtt   , 选 择 整 数 1, ,jr  

*
2, R pjr Z , 对群元素 jatt 和 g

ω

j 使用CRS 进行承诺, 

用 ( ), ( )Comm comm   表示用CRS 承诺相应群元素以

与CRS 进行区分; 为了保证 CCA 匿名性, 需要使用

1 2( , , )g g g  对 jatt 进行加密, 用 1, 2,Enc( , , )j j jatt r r  来描

述加密过程 , 具体过程与 Sign 一致 , 有
jattC   

1, ,
ω

2( ), ( ), Enc( , , )j

j jj w att j j jComm att C Comm g E att r r     


 

1, 2,( , , )
j j jatt att attu u e 。此时同样有线性多指数等式成

立, 即 
' '

' '

'' '

ˆˆ'1
1, 1

ˆˆ'1

'
,1 3,1

'
,2 3,2

'
,3 3

2, 2

ˆ1
,3

ˆ ˆ

f

f

f

j j

j j

j j

j j

jj j

j j

r t
att att

s t
att att

tr s
att att

u C g

u C g

e C g







  

  

  






   (5) 

为了证明式 (5), 有承诺 ˆ ˆˆ( ),
j jr j sC co rmm C      

ˆ( ), ˆ )ˆ (
jj jtcomm C c toms m     和大小均为 2 个群元素的

证 明 , ,1 , ,2 , ,3, ,att j att j att j   , 记 ,1 ,2( , ,
j j jatt att att    

1 | | 1,3 ), ( ,..., ), ( ,
j i

att att att att att attC C


    
| |

..., )
i

attC


,

1 | |
( ,..., )

i
w wwC C C


 ,

| |
ˆˆ ˆ1

, ,ˆ ( ( ))i

j j jr s tj
CC C C


    , 

1 | |
( ,..., )

i
att att attE E E


 。此时有配对乘积等式 

| |

1 3( , ) ( , )i

Tj sj
e att h e g K




 ω

j   (6) 

成立, 可以证明签名使用的属性集满足访问结

构 , 证明式 (6)需要 9 个群元素 , 有 4 NIWI   
| |

3
| |

11
{( ( , ), ) : ( , )i i

j jjj
att h K e att h

 


ω ω
 

 j j  3( , )}
Ts

e g K , 

注意到由于 jatt 是使用CRS 进行承诺的, 因此还需

要对 3K 再次进行承诺, 否则无法正确验证等式, 记

为 11 3( )C Comm K 。 

计算 1 1 2 2 3 4( ) , ( )c k msg k c k msg k     , 对

于不同的消息 , 1 2,c c 是不可链接的。选择整数

*
3 pRr Z , 计算变色龙哈希值 1~11( ( ,),t msg C    

H 3
11~4 1~3 1 2 1 2, , , , , , , , ,, , (ˆ ) )rt

att att w attu u e C C E c t hC c g    
, 

计算检验和 1 2
1 1 2 2( ) , ( )r rt tv g w v g w  用于验证密文。 

最终得到签名 1~11 1~4 1~3
ˆ, ,, , , ,( ,att w attC C CC     

1 2 1 2 3 1 2, , , , , , , ˆ), ,attu e E c c r v vu  , 签名由 68 24( | |)i 个

群G 元素和 3 个群 *
pZ 元素构成。 

5) Verify ( , ),msg gpk : 计 算 哈 希 值

'

1~11 1~4 1~3 1 2, , , , , , , , ,ˆ( ( ), , att att wt u ems Cu Cg C C    

1 2, , )attE c c 和 H
'

3
1( )rtt g h  

, 验 证 等 式 1 1( , )e g v   

2 2 1 1 2 2( , ) ( ( ), ) ,t te g v e u w g we u g  , 随后根据 [ ]ˆList 

中的信息对上述的NIWI证明和NIZK证明进行验证, 

若验证通过则签名合法。 

6) Open , ),( , oms skg gpk : openerGM 使用打开私

钥 ( , )osk   打开签名  , 计算 1/
1 4,3 4,1/(CK C    

1/
4,2 )C  , 1

1 /
1

/ 1
5,3 /( )i C g g    , 查询 REG 并输出实际

签名成员的身份 iID 和 i 。注意到对 4C 的打开等同于

1/
1

1/
1 2/( )K e u u   , 即对身份证书加密的密文进行

解密。 

7) Judge ( ),,i iID gpk : openerGM 根据输入的

( , )i iID  查询 [ ]REG i , 得到 3K , 如果有 ( , )ie h   

3( , )e g K 成立则输出 1, 否则输出 0。 

8) OpenA , ),( , oams skg gpk : openatGM 使用打

开属性私钥 ' '( , )oask   打开签名 中对属性的承

诺, 对于 j iAtt   , 计算
' '1/ 1/

, 1, 2,,3 /( )
ji j att j jatt C u u   , 

在 REG 中查找所有相应的属性最终输出属性集 i 。 

9) RevA ( , , )rev aisk gpk : 对于要撤销的属性

j revAtt  , 计算
|

1

| rev

rev jj
att att




 , 更新 /val valg g  

revatt , 假定 List 最后一非空项为 ˆ[ 1]List   , 计算

ˆ ˆ,ˆ[ ] ( )( , )val raList stat C e g h   , ˆstat 表示撤销信

息, 此时所有属性集 rev 中的属性均被撤销, 所有

原有的成员进行签名均需要更新属性证书并重新

获得证据 iW ; 如果需要撤销某个成员的签名能力, 

则直接撤销颁发给该成员的所有属性即可。注意到, 

要恢复成员的属性证书 , 即重新聚合被撤销的属

性即可。 

10) Fail-Stop ( , ,, , )imsg usk gpk   : 假设有敌手
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攻破本文方案依赖的困难性问题或者窃取了成员证

书, 最终成功伪造出了成员 i 的签名 1 2(..., , , ˆ)c c    , 

此时打开签名将指向成员 i , 根据 1 2,c c 有 

H
H

1 2 1

3 4 2

1 3 1

2 4 2

( )
( )

k msg k c
k msg k c

k dk fs
k dk fs

    
    

   
   

         (7) 

成立, 由于式(1.7)中系数矩阵的秩为 3, 此时

1 2 3 4 1 2 3 4( , , , ) ( , , , )k k k k k k k k     的概率为 1/ p , 因此成

员 i 可以对争议消息进行签名, 有 1 2
ˆ(..., ), ,c c  , 

根据 1 2,c c  和 1 2,c c 可以计算出 1 1log ( )g dd g c c     

2
1

2( )c c  , 发送 fsproof   ( , ),,iID ms dg  给 issuGM

作为方案失败停止的证据, issuGM 验证 H
,2
( )

,1
msg

f fs sS S    

21 cc
dg g , 并判断 ,d 的有效性, 随后裁定当前方案是

否仍然安全。 

5  CPA 匿名性的方案 

出于计算开销和签名大小的考虑, 本文对上述

方案进行简化, 简化的方案仅实现 CPA 匿名性, 没

有可验证加密和NIZK证明, 减少了一定的计算开销

和签名大小, 简化的方案仅签名和验证阶段不同, 

故仅简述签名和验证阶段的步骤。 

1) Sign- ( ),, ,i imsg usk gpk : 

此时只保证 CPA 匿名性, 此时仅需计算 1~7,11,C  

1~4 1 2,, , ,att wC C c c 即可, 对属性和成员证书只进行承

诺, 并不使用可验证加密进行加密和 NIZK 证明, 最

终生成的签名为 1~7,11,( ,,att wCC C   1~4 1 2, , ˆ),c c  , 

签名大小为 (48 6 | |)i 个群G 元素和2个群 *
pZ 元素。 

2) Verify- ( , ),msg gpk : 

根据 [ ]ˆList  中的信息对上述的 NIWI 证明进行

验证, 若验证通过则签名合法。 

6  安全性证明 

6.1  正确性 
定理 1. 对于诚实的参与者, 本文方案是正确的。 

证明. 在 Sign 算法中, 由式(1.1)有 ( , )rae hatt   
| | | | | |

1 1 1, ,( , ) ( , ) (( / ) ,i ira rar
j

r
i i j jj i jj

e W h e att h e att att






 


   

ˆ) ( , )rar
valh e g h C  , 由式 (1.2) 有 2( , ) ( ,rndse K h e g  

F F 3( )) ( , ( ) ) ( , )i rndx smsg e g h msg e g K    , 由式(1.3)有

1/( )
1 3( , ) (( ) ,ixaKe K e g     ) ( , )ix ah e g h   , 由式 (4)

有 51
5,1 1 1

1
1

Crru C g g      15 5 5 ˆˆ
1 33, 1 11 ,3,1f f fCCCt r t r tr

g g
   

  

同理证明式(4)和式(5)中的类似式子 , 由式(6), 有
| |

1
ωω|

3
|

1
( , ) ( , ) ( , )

i
j ji j j i

T

s x
j sj

e att h e g h e g K


 


 


, 因此

Sign 是正确的。 

在 Verify 算法中 , 有 1
1 1 2 2 1( , ) ( , ) ( ,re g v e g v e g   

2
1 2 1 1 2 22) ( , ) ( ( ), ) ,t t t trw g e g w g e u w g e u w g   , 因 此

Verify 是正确的。 

在 Open 算法中, 1/ 1/
1 4,3 4,1 4,2 1/( )K C CC K      

4 44 4 4 4 44 /
2 11

/
1/( ) /r rr r rs s sg g K g Kg g       , 可以正

确打开到成员 i 对应的 1K , 因此 Open 是正确的, 由

于对成员属性的承诺是使用另一组 CRS, 打开属性

即是打开承诺, 同理 OpenA 也是正确的。 

在 Judge 算法中, ( , ) ( , ) ( , )x x
ie h e g h e g h     

2( , )e g K , 因此 Judge 是正确的。 

在 RevA 算法中, 被撤销的成员属性不被包含在

valg 中 , 更新后的 iW 无法使 ( , ) ( , )i ra ie att h e W h   

ˆ ( , )rar
valC e g h  成立; 同时, 被撤销属性的成员无

法使用旧的证据 iW 在新的时间点进行签名, 但撤销

之前进行的签名仍可被正确验证, 因此 RevA 是正

确的。 

在 Fail-Stop 算法中, 对于证据 ( ,fs iproof ID  

, , )msg d 有 H H3 41 2 ( )
,2
( )

,1 ( )k k msg
fs

k kmsg
fs d dS g g g gS      

HH 3 4 21 2 1( )( ) k cmsg kk c
d

k
d

msgg g g g    , 因此 Fail-Stop 算法

是正确的。 

6.2  成员匿名性 
定理 2. 本文方案具有成员匿名性(CCA), 如果

存在一个多项式时间的敌手能够打破本文方案的

成员匿名性, 则存在一个模拟器 可以打破哈希函

数的抗碰撞性或 DLIN 假设。 

证明. 本文使用 Groth-Sahai 证明系统和基于变

色龙哈希函数的可验证加密方案来保证本文方案的

CCA 匿名性, 证明思路与 YZW15[10]和 LPY15[20]相

似。我们用Game 序列进行证明, 目标是证明敌手

无法以不可忽略的优势打破真实方案的 CCA 匿名性, 

用 Pr[ ]i 表示 Game i 中敌手 获胜的概率, iAdv 表

示敌手在游戏中的优势。 

.1Game 即本文中的真实方案, 敌手与模拟器按

照真实方案进行游戏:  

初始化阶段, 模拟器按照 CCA 匿名性定义中
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设置游戏为真实游戏, 即此时方案与真实方案无差

异, 获得真实方案中的 ,gpk isk 。 

询问阶段 1, 敌手  被赋予访问预言机

, , , , ,Ch SndToH WReg Crpt Usk Open      的权限 , 模拟器

 回应 对任意签名的 Open 预言询问, 返回询问

签名的相应身份, 对于其他询问则按照定义返回相

应值。 

挑战阶段, 发起 Ch 询问, 发送消息msg 和两

个诚实成员的身份 0 1,ID ID , 模拟器随机选择一个身

份记为 cID 并生成挑战签名 c 作为挑战发送给敌手。 

询问阶段 2, 此时 不能进行 c 相关的询问, 

其余的与询问阶段 1 一致。 

输出阶段, 敌手停止询问并输出自己的猜测

ID , 如果 cID ID 则  赢得该游戏 , 记  在

 1Game 的优势为 1 Pr[1]| 1/ 2 |Adv   。 

 .2Game 在  1Game 的基础上 , 如果敌手  在

Open 询问过程中询问签名的哈希值与挑战签名 c

的哈希值发生碰撞, 此时模拟终止。应具有打破

哈希函数的抗碰撞性或者计算离散对数来使哈希值

碰撞的能力, 用 ,CR DLAdv Adv 来表示对应的优势, 又

由于使用的可验证加密方案基于 DLIN 问题, 因此有

DL DLINAdv Adv , 即 | |Pr[2] Pr[1] CR DLINAdv Adv  。 

 3.Game 对  2Game 进行以下修改 , 使 2Game

与  3Game 在敌手看来不可区分:  

初始化阶段, 模拟器 拥有变色龙哈希函数的

陷门 ,td 选择 1
*

2, , R pZ    , 令 1
1 1, ,tdh g w g g 


 

2
22w g g


。 

询问阶段, 对于 Open 询问,  通过计算 1rg   

1 1 21 1 21/( ) 1//( )
1 1

( )
1 2 2( / ) ( / ) , ( / )r rt t ttv e g g g g g v e       



22 2 1 2
1 3

/( )
2( / ) , /( )tr rt rg g g g K e g g    


, 此时不需要

osk 即可打开签名, 其中 t 是签名的哈希值。 

挑战阶段, 模拟器 首先计算挑战签名中包含

承诺和证明的哈希值的 ct , 随后计算用于验证的哈

希值 ct , 由于模拟器拥有变色龙哈希函数的陷门 td , 

因此可以根据 td 找到碰撞值 3r使 H 3
1
ˆ( )rt

c ct g h t  

并发送挑战签名 c 。 

在敌手看来  3Game 和  2Game 生成的签名在

分布上是不可区分的, 因此 Pr[3]=Pr[2]。 

 4.Game 对于 NIWI 证明和 NIZK 证明 , 在

 3Game 中对 Groth-Sahai 证明系统的公共引用字符

串 ,CRS CRS 和 μ

进行修改:  

初始化阶段, 模拟器 根据 1 32(f , f , f )CRS 
  

, 将

CRS 和 μ

设置为“证据不可区分”情景, 此时 1 2 3f , f , f

  

线性独立, 有 1 13 2f f f f( ),r s rg μ 
   

 


  2f s


, 对于

CRS  采用同样的设置方式。在真实方案中 ,CRS  

,CR μS  是“完全正确”情景下的, 在敌手看来这两

种设置在计算上是不可区分的, 由于 Groth-Sahai 证

明系统的 DLIN 实例中对群元素的承诺是进行 DLIN

加密, 敌手获胜的概率为区分两种设置方式的概

率, 即在两个设置中解决 DLIN 问题的概率, 因此有

|Pr[4]-Pr[3] | 2 DLINAdv  。 

5.Game 在 4Game 的挑战阶段中, 对加密 1K 过

程进行修改:  

 选择随机比特 {0,1}Rb , 当 0b  时 , 设置

3 1
rndre K g , 其 中 *

rnd pRr Z ; 当 1b  时 , 设 置

1 2
3 1

r re K g  。输出阶段, 敌手需要判断 0b  还是

1b  , 即解决 DLIN 问题 , 因此有 Pr[5]-P| r[4] |  

DLINAdv 。 

在 5Game 中, Groth-Sahai证明系统的所有承诺被

完美的隐藏在“证据不可区分”情景中, NIWI/NIZK 证

明不会揭示任何信息, 而对成员身份证书加密所得到

的密文也隐藏了证书信息, 因此签名独立于消息, 有

Pr[5]=1/2 。综上所述 , 1
CRAdv Adv   4 DLINAdv , 

由于哈希函数是抗碰撞的, 在 DLIN 假设下 DLINAdv

是可忽略的, 因此本文方案具有成员匿名性(CCA)。 

6.3  可追踪性 
定理 3. 本文方案具有可追踪性, 如果存在一个

多项式时间的敌手能够打破本文方案的可追踪性, 

则存在一个模拟器 可以打破 q-HSDH 假设。 

证明 . 敌手 使用身份 *
1 2, , ., }..{ nID ID ID ID

并成功伪造出群签名 * *( , )msg  , n 表示已加入群组

的群成员, 1n q  , 此时身份 *ID 不在注册列表中。 

初始化阶段 , 模拟器  按照方案中 Setup 和

AttGen 生成群公钥 ( , , , , )
Tra sgpk params h g AS F 和

管理私钥 , 不同的是此时选择 1, ,...,z z  *
pm Rz Z , 

有 1
1, ,..., mzzz

mv g v g v g    , 并建立初始为空的列

表 REG 用于回应敌手询问, 将群公钥和所有管理

员私钥发送给敌手。 

询问阶段, 敌手能够询问预言机O O, ,SndToC AddU  

O O O, ,UsR e kR g Crpt , 对于敌手对 SndToC 关于索引 i 的
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询问, 如果 [ ]REG i 存在, 则返回索引为 i 的群成员的

成员证书; 如果 [ ]REG i 不存在, 则随机选择 *
pRx Z , 

设置 1 2( , , ,[ ] , , )i iID x K SG SRE i   将其加入群组, 其

中 /( ) )( , ,i i ia x x x
iK g g h  , 敌手 至多进行 1q  次

加入询问。 

伪造阶段, 敌手选择一个 *
1 1,...,{ }qID IDID 

输出伪造的签名 * 在消息 *msg 上, 对于签名 * , 

Verify 和 Judge 应正确输出 1, 模拟器可以使用打

开私钥 ( ),  打开签名中的承诺 4 5 6 7, , ,C C C C 得到

1 2 3 4, , ,S S S S , 其中 1 2,S S 必须是唯一的, 否则表明伪

造失败 , 有 11/
1 2 3 4( , , /( ) )

m
jj

z z
S S S S




 
作为 q-HSDH

问题的解, 此时 q-HSDH 问题被解决。 

6.4  不可陷害性 
定理 4. 本文方案具有不可陷害性, 如果存在一

个多项式时间的敌手能够打破本文方案的不可陷害

性, 则存在模拟器 能够打破 q-HSDH 假设或者打

破失败停止签名。 

证明. 对于不可陷害性我们考虑两种敌手, 不

难看出本文方案对于消息的签名由二级签名 [8]和

失败停止签名[5]构成。定义 Type-1 敌手试图伪造合

法成员的身份证书 , 以在该成员没签署的消息上

进行签名 , 由于身份证书是管理员 issuGM 在成员

身份上的签名 , 对消息进行签名则是成员使用成

员身份证书对消息进行签名, 因此对于 Type-1 敌

手伪造的证明与 BW07[8]一致, 等同于证明二级签

名在自适应选择消息攻击下满足存在不可伪造性。

Type-2 敌手具有无限的计算能力, 能够打破方案

依赖的困难性问题并陷害合法成员 , 此时方案应

该失败停止。 

Type-1: 给定模拟器  一个 q-HSDH 实例

1/( )
1,2,..., 1( , , , ( , , ) )i i ix x x

i qg g h g g h 
  , 敌手  使用身

份 *
1 2, , ., }..{ nID ID ID ID 并 成 功 伪 造 出 群 签 名

* *( , )msg  , n 表示已加入群组的群成员, 1n q  , 

此时身份 *ID 在注册列表中, 但是 *msg 是询问阶段

没有询问过的消息的签名。 

初始化阶段 , 模拟器  按照方案中 Setup 和

AttGen 生成群公钥 ( , , , , )
Tra sgpk params h g AS F 和

管理私钥, 不同的是此时选择 1 1, , ,..., , , ,...,mt z z z b b   

*ˆ ˆ,, , pm Rp qb Z , 有 h g , 计算 1 tf g  , 有

1 1ˆ ˆ
1

2 , ,..., mzz bpb
m

z qv g f v g f v g      mbf , 并建立

初始为空的列表 REG 用于回应敌手询问, 将群

公钥和所有管理员私钥发送给敌手 , 预先选定

一个 *
1{ ,..., }R nID ID ID , 敌手最后需要输出 *ID 的

签名。 

询问阶段, 敌手 被赋予访问预言机 O ,SndToH  

O O O O, , ,WReg Crpt HSign Usk 的权限, 对于敌手提交预言

机 HSign 关于索引 i 在消息 msg 的签名询问, 如果

*
iID ID , 若 [ ]REG i 存在, 则在消息 msg 上使用索

引为 i 的群成员的成员证书, 选择属性集 i 生成签

名并返回 ; 若 [ ]REG i 不存在 , 则设置 [ ]REG i   

1 2( , , , , , )i iID x K S S  将其加入群组, 并返回签名。如

果 *
iID ID , 定义

1
ˆ ˆ ,2

m
j jj

F y q y mp


     J z   

1

m
j jj
mz

 , 如果 0modF p , 则模拟停止, 否则选

择 *
rnd pRs Z , 有 /

1 2 3 4( , , , ( ,) ,a tS S S S g f  /J Fh  

F 1/( ) , )rnd rnds sFmsg h g , 记 * ˆ, rnd rndt x s s    

/ F , 有 ˆ/ /
3 ( ( )) ( ( ))rnd rnds sJ F J FS h msg h msg     

*ˆ ˆ/ 1( ) ( ) ( ( )) ( ( ))rnd rnds sJ F t xfg g msg h msg     , 

1
4

// rnd rndF s F sS h g g g   
 

, 因 此 等 价 于 1 2( , ,S S  

3 4, )S S
* * * ˆ ˆ/( )( , , ( ) , )rnd rnds sa xxxg g h msg g   , 最终返

回完整的签名 。 

伪造阶段, 敌手经过至多 1q  次加入询问或 s

次签名后, 需要在消息 *msg 上输出伪造签名 * , 此

时满足 *
1,...,{ }nIDID ID 。如果 使用打开私钥打开

承诺 5C , 有 2S f , 表明收到不正确的身份, 或者

不满足 0 modF p , 表明收到无效的伪造 , 则 

中止模拟。最后 , 对于正确的伪造  打开承诺

4 5 6 7, , ,C C C C 得到 1 2 3 4, , ,S S S S , 有 1/
1 2 3 4( , , )JS S S S 

作为 q-HSDH 问题的解。 

Type-2: 敌手 此时拥有无限的计算能力, 能

够打破困难性假设从而解决困难性问题, 假定敌手

通过成员 i 已有的签名中的 1 2,c c 推断出了成员 i 签

名私钥 iusk 中的 1 2 3 4, , ,k k k k    , 并使用 1 2 3 4, , ,k k k k    在消

息 msg上进行签名, 得到 1 2
ˆ(..., , , )c c   。此时满

足 H1 2 1( ) ,k msg k c     H3 4 2( )k msg k c     , 存在一组

, ,21,fs fsS S  使 H 1 2( )
,1 ,2

cms c
ff s

g
s dS g gS    成立, 即方程组(1.7)

成立。令 jlow 表示第 j 个方程 , 由于 1low d   

2 3low low  H 4( ) 0msg low   , 因此系数矩阵秩为
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3, 此时由于方程定义在群 *
pZ 上 , 此时有 p 个

1 2 3 4, , ,k k k k    可以满足方程 , 因此 1 2 3 4Pr[( , , , )k k k k      

1 2 3( , , ,k k k  4 )] 1/k p , 成员 i 可以根据伪造的签名

来解决离散对数问题 11 2log ( ) (g dd g c c c      

1
2 )c  并作为方案失败停止的证据, 因此失败停止签

名不依赖于任何密码学假设, 是无条件安全的。 

综上所述, 由于 q-HSDH 问题是困难的, 失败停

止签名是无条件安全的, 因此不存在敌手能够进行

上述伪造, 本文方案具有不可陷害性。 

6.5  属性匿名性 
定理 5. 本文方案具有属性匿名性, 如果存在一

个多项式时间的敌手能够打破本文方案的属性匿名

性, 则存在模拟器能够打破 DLIN 假设。 

证明. 本文使用 Groth-Sahai 证明系统和可验证

加密方案来保证本文方案的属性匿名性, 属性匿名

性的证明与 CCA 匿名性的证明类似, 故不进行赘述, 

由于 2
TsK 并没有揭示任何成员属性集的相关信息, 

对签名进行验证仅能验证成员签名的属性集符合访

问结构, 因此在 DLIN 假设下, 本文方案具有属性匿

名性。 

6.6  属性不可伪造性 
定理 6. 本文方案具有属性不可伪造性, 如果存

在一个多项式时间的敌手能够打破本文方案的属性

不可伪造性, 则存在一个模拟器 可以打破 ODBP

假设或 KEA1 假设和 DL 假设。 

证明. 下面证明不存在上述敌手, 为了统一表

述我们假定敌手缺少子秘密为 revs 的属性 revAtt , 敌

手伪造可以分为 3 种伪造类型打破方案的不可伪造

性: Type-1的伪造是敌手通过某个成员已有的签名来

伪造出未颁发给该成员的属性, 使该成员能够使用

伪造的属性生成合法的签名; Type-2 的伪造是在

ODBP 假设下, 敌手试图打开 List 中的承诺, 使用被

撤销的属性进行签名; Type-3 的伪造是在 KEA1 假设

和 DL 假设下, 敌手自己伪造出一个未颁发的属性来

生成合法签名。上述 3 种类型的敌手都能够在询问

阶段访问预言机 , , ,SndToH Crpt HSign RevA    。 

Type-1: 对于已有的签名, 属性集中的属性通过

Groth-Sahai 证明系统和基于 DLIN 假设的可验证加

密方案分别进行承诺和加密, 因此敌手如果能够解

决DLIN问题, 则对于已有签名中属性证书的承诺和

加密仅能够得到 i revx sg , 因此敌手还需解决 DL 问题, 

即采用类似 Type-3 的伪造方法输出伪造属性集签署

的签名 * , 后续证明与 Type-3 伪造一致, 故不再进

行赘述。 

Type-2: 假设敌手的属性 revAtt 在 1  时刻被撤

销, 此时进入时间点, 有
*

, 1( / , )revx
raval

sC e g g h   , 

群元素
*

revx sg 不再聚合到聚合值中, 其中 , 1valg  表示

1  时间点下所有合法属性群元素的聚合值; 敌手

要生成合法签名 , 需要使 *
* ,

| |

1,
( , )i

rai jrevj j
e att h






  

*
*( , )

i
e W h C  , 即把承诺值C 打开到敌手合法属性

的聚合值 *
*

|

1, ,

|
i

j j i jrev
att



 中, 从而找到伪造的 *
iW 。 

敌 手 经 过 询 问 后 用 合 法 的 属 性 证 书

*
*

| |

,
*

,1
( , )i

ii jrj ej v
att W





 使 *
* ,

| |

1,
( , )i

rai jrevj j
e att h






  

*
*( , )

i
e W h C  成立, 从而生成伪造签名 * , 模拟器

 使用 osk 和 oask 可以获得 *
* *

| |

, ,
*

1
( , )i

i jrev ij j
att W





 , 

选择任意一个 时间点可以生成合法签名的群成

员 ih 的 成 员 证 书 并 更 新 成 员 证 书 , 有 ˆC   

*
*

| |

1, ,
( ,i

i jrj j ev
e att



  *

| |*
,1

) ( , ) ( ,ih

ra ihi jj
h e W h e att




    

) ( , )ra ihh e W h , 即 *
*

| | | |

1 1 ,,,( / , )ih i
ih j rai jrj j evj

e att att h
 

  
   

*
*( / , ) 1h iie W W h   TG , 有 *

*,
| | | |

1, ,1
( / ,ih i

ih j i jrej j j v
att att



 

   

*
*/ )ih i

W W 作为 ODBP 问题的解。 

Type-3: 给定模拟器一个DL问题实例 ( , )g g , 

敌手通过伪造出群组中未颁发的属性来生成签名。 

初始化阶段, 按照 Setup 和 KeyGen 生成群公

钥 gpk 和管理员私钥, 不同的是, 此时令 h g , 将

gpk 和除属性颁发私钥 aisk 外的管理员私钥发送给

敌手。 

询问阶段, 按照属性不可伪造性定义回应敌

手的所有询问。 

伪造阶段,  经过询问过后, 成功伪造出属性

jAtt 对应的群元素
*

revx sg 并生成合法的群签名, 此时

有
||

1 3,
( , ) ( , ) ( , )i rev

Tj rev srej vj
e att h e att h e g K

 


  ω

j , 

因此敌手的属性集经过伪造后符合访问结构 , 即

*( ) 1
i

F   。 

由于 掌握 osk , 可以根据 Open 中的方式打

开伪造的签名中的承诺 5,2C , 从而得到用于签署签

名的
* *

2 3( , ) ( , )x xK K g h ,  输入
*

2( , ) ( , )xg K g g , 
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隐式返回
*

3( , ) ( , )xh K h h , 在 KEA1 假设下存在

提取器可以提取指数 logg h  作为DL问题的解, 

即满足 g h  , 由此解决了 DL 问题。 

综上所述, 在 ODBP 假设和 DL 假设以及 KEA1

假设下, 实际并不存在上述敌手, 因此本文方案具

有属性不可伪造性。 

6.7  属性抗联合攻击性 
定理 7. 本文方案具有属性抗联合攻击性, 敌手

同样被赋予访问预言机 , , , ,SndToH SndToC AddU RReg     

,Crpt RevA  的权限。如果存在一个多项式时间的敌手

能够打破本文方案的属性抗合谋攻击性, 则存在一

个模拟器可以打破 KEA1 假设和 DL 假设。 

证明. 下面证明 无法以压倒性优势打破属性

抗合谋攻击性。我们考虑敌手尝试组合不同成员

法属性集并自适应的选择合谋伪造的最简属性集 *

使 *( ) 1F   , 由于 ,
i jx

i j
s

att g , 因此成员并不知道

指数 js , 假定当前需要 m 个属性, 要组合不同腐败

成员的成员属性 ,i jatt , 使
* 1*

2 ,1
T T

ms s
j

x
i jK g att




    

* *x sg , 此时相当于需要计算出属性 jAtt 对应的指数

js , 在 KEA1 假设和 DL 假设下不存在上述敌手, 具

体证明过程与属性不可伪造性类似, 因此本文方案

具有属性抗联合攻击性。 

7  性能分析和方案对比 

在本章中给出了本文方案的仿真实验结果并进

行性能分析, 同时在最后与同类方案在功能上进行

了对比, 结果表明本文方案相比于同类方案整体较

优。在仿真实验中, 实验结果为相关算法执行 1000

次运行时间的平均值以消除误差, 我们的实验环境

为 Windows10 操作系统、Intel(R) Core(TM) i5-10500 

CPU 3.10 GHz、内存 16GB、开发工具为 IntelliJ IDEA, 

使用 JPBC 库[21]在默认的 Type-A 曲线下完成相关实

验, Type-A 曲线能够提供 1024 bit 的安全性。出于实

验考虑, 使用的变色龙哈希函数为 Hugo 和 Tal 提出

的方案[22], 线性秘密分享方案为 LW11[19]提出的方

案, 涉及属性数量的实验我们仅在 AND 门限下进行

实验。 

在表 1 中, 给出了本文方案 Setup、AttGen、

Open、Judge、RevA、Fail-Stop 这 6 个恒定执行时间

算法的时间开销, 由于 Setup 需要进行群元素的预计

算以加快其他算法中的计算, 因此开销较高, 但该

算法在方案中仅会执行一次, 其余算法整体执行时

间较短, 有较好的表现。 

在图 1 的(a)、(b)、(c)中, 我们对算法执行时间

与属性集大小相关的 Join、Sign、Verify、Sign-、

Verify-、OpenA 这 6 个算法进行了实验, 并与同样在

标准模型下的 LHZ15[15]和 XCG21[16]方案进行了对

比, 实验中所有方案的验证算法都进行了批处理[23]

以减少部分计算开销, 其中 LHZ15 是静态方案且没

有实现 OpenA 算法, XCG21 是构建在非对称配对下

的方案, 此时 1 2G G , 并且群 1 2,G G 的指数计算开

销与对成配对相比较小。图 1(a)中, 通过与 XCG21

对比, 本文方案的 Join 和 OpenA 在属性集较小的情

况下有较好的表现, 同时 XCG21 在签名阶段存在

2
*

ˆ | |
i

pi G Z
 




 的通信开销以实现 OpenA, 其中 ̂

表示签名成员所有可能使用的属性集 , 而本文方

案在签名阶段仅在需要更新属性证书时会有一个

群 G 元素的开销, 综合来看本文方案在属性集大

小较小的情况下优于 XCG21 方案。图 1(b)和图 1(c)

中, 由于非对称配对指数计算较快, 并且 XCG21

没有通过承诺的方式来打开属性 , 因此签名和验

证可以保持恒定的开销, 但本文方案在 Verify 算法

的性能上优于 XCG21; LHZ15 由于对于属性需要

大量的承诺, 因此在签名和验证方面并不理想。综

合来看 , 本文方案在属性集较小的情况下具有明

显的优势。 

最后, 我们在表 2 中给出了与同类方案的对比, 

其中 BW07[8]是基于身份的群签名方案, 并且方案是

静态的, 不适用于较为复杂的应用场景, AA14[14]虽

然是基于属性的群签名方案, 但是构建基于 BMW

模型[17], 并不支持成员安全地动态加入和撤销, 同

时方案的访问结构是访问树结构, 在恢复根秘密时

需要递归树节点, 而本文采用的是 LSSS 访问结构, 

恢复秘密并不涉及递归, 因此本文在恢复属性效率

和安全性以及功能性上优于上述方案。对于同样实

现 CCA 匿名性的 EMO09[11]和 LHZ15[15], EMO09 方

案构建基于随机预言机(Random Oracle Model, ROM)

模型, 而本文原始方案基于标准模型, 方案中的哈

希函数被认为是真实的哈希函数, 因此本文方案在

安全性上优于 EMO09 方案; LHZ15 通过标签加密在

标准模型下实现了 CCA 匿名性, 而本文原始方案使

用的加密方案是可验证加密方案, 可以在验证阶段

对密文进行验证, 整体上方案的安全性更强, 并且

LHZ15 没有实现追踪签名使用的属性集的功能, 因

此本文方案在安全性和实现的功能上优于 LHZ15。

XCG21[16]与本文方案同样在 LSSS 访问结构下实现 
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图 1  非恒定执行时间算法开销 

Figure 1  Algorithmic overhead for non-constant execution time 
 

表 1  恒定执行时间算法开销 

Table 1  Algorithmic overhead for constant execution 
time 

算法 Setup AttGen Open Judge RevA Fail-Stop

时间/ms 2023.53 50.03 35.79 4.64 2.58 14.23 

 
表 2  方案对比 

Table 2  Comparisons of schemes 

方案 匿名性 动态性 属性基 
访问 

结构 

打开 

属性 

ROM/
SM 

失败

停止

BW07[8] CPA N/A 否 N/A N/A SM 否

EMO09[11] CCA 仅加入 是 访问树 N/A ROM 否

AA14[14] CPA N/A 是 访问树 N/A SM 否

LHZ15[15] CCA N/A 是 LSSS N/A SM 否

XCG21[16] CPA 仅加入 是 LSSS 是 SM 否

Proposed-CCA CCA 全动态 是 LSSS 是 SM 是

Proposed-CPA CPA 全动态 是 LSSS 是 SM 是

注: BW07、AA14、LHZ15 都是构建在 BMW03 安全模型下的方

案, 因此都是静态方案, 不支持动态加入群成员。 

 
了属性打开功能, 但这是以签名阶段的通信开销为

代价实现的, 本文方案在打开阶段仅涉及群元素的

指数运算, 打开属性即是打开承诺, 同时 XCG21 并

没有实现撤销功能, 因此本文方案与 XCG21 相比

表现较优。通过与上述方案相比, 本文方案基于动

态聚合器实现了高效的成员属性撤销, 并在标准模

型下实现了失败停止功能, 方案能够在遭到无限计

算能力的敌手攻击后, 由被伪造的群成员提供证据

来证明方案不再安全, 因此本文方案具有更强的安

全性。 

综上所述, 本文方案具有较好的安全性和功能

性, 能够满足成员属性动态变更的应用场景的需要, 

整体上优于同类方案。 

8  结束语 

本文通过 Groth-Sahai 证明系统以及基于变色龙

哈希函数的可验证加密方案, 结合了失败停止签名, 

实现了在标准模型下具有 CCA 匿名性的失败停止属

性基群签名方案, 方案支持高效的成员属性撤销并

能够提供证据证明方案当前遭到了无限计算能力的

敌手的攻击以实现方案的失败停止。同时方案设置

了负责追踪签名属性集的属性打开者, 防止了签名

者对属性匿名性的滥用。随后本文出于计算开销和

签名大小考虑又对原始方案进行简化, 在简化方案

中签名大小和签名以及验证的计算开销大幅减少, 

同样能够打开属性和对成员属性动态撤销, 但仅实

现了 CPA 匿名性。方案不足之处在于每次撤销和加

入都需要所有群成员进行签名时更新属性证书, 更

新需要管理员承担计算开销, 增加了管理员的工作

量, 并且签名和验证的开销都和属性集大小相关。因

此, 提出一个平衡效率和安全性的 CCA 匿名性的方

案是接下来的研究目标。 
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附录 1. 预言机定义 

预言机用于安全性证明, 敌手可以根据安全模型中的定义访问部分预言机与模拟器进行交互, 下面给出

本文的预言机。 

,( , )AddU req ii  : 如果 i 已经存在于 REG 则返回“ ”, 否则将索引为 i 的群成员执行 Join 算法加入群组并

加入诚实成员集合 HU , 此时 [ ]REG i 有相应信息。 

( )RReg i : 读取 [ ]REG i 中的成员证书, 如果该项为空则返回“ ”。 

( , )WReg i info : 在 [ ]REG i 中写入或修改信息info 。 

( )CrptU i : 将诚实的群成员腐化为敌手 可以操纵的腐败的群成员, 从 HU 中移出索引为 i 的群成员, 

并将其加入腐败成员集合CU 中。 

( )SndToH i : 将索引为 i 的腐败成员通过 Join 加入诚实成员集合 HU 中, 此时敌手仍可获得该成员的签

名私钥 iusk 。 

( )SndToC i : 将索引为 i 的腐败成员通过 Join 加入腐败成员集合CU 中, 此时敌手仍可获得该成员的签

名私钥 iusk 。 

( )Usk i_ : 将索引为 i 的成员的签名私钥 iusk 作为返回。 

( , )HSign i msg : 签名预言机允许敌手询问索引为 i 的诚实成员在消息 msg 上的签名, 如果该成员的属性

集 i 不符合访问结构, 返回“ ”, 否则返回签名 i 。 
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( , )Open msg  : 按照 Open 算法打开消息签名对 ( , )msg  , 如果无法打开到具体的群成员或者打开的签名

是来自 Ch 的, 则返回“ ”。  

( , )OpenA msg  : 按照OpenA算法打开消息签名对 ( , )msg  , 如果无法打开到具体的属性或者打开的签名

是来自 ChA 的, 则返回“ ”。 

0 1( , , )Ch ii msg : 挑战预言机用于敌手攻击方案的成员匿名性, 敌手输入两个诚实成员的索引 0 1,i i 和待签

名的消息msg , 这两个成员应具有能够进行签名的属性集, 选择随机比特 {0,1}Rb , 使用成员签名私钥 busk

生成索引 bi 在消息msg 的签名 b , b 无法再被打开预言机 OpenO 询问, 将 b 返回。 

0 1( , , , )ChA i msg  : 属性挑战预言机用于敌手攻击方案的属性匿名性 , 敌手输入索引为 i 的群成员

的两个合法的属性集 0 1,  和待签名的消息 msg , 这两个属性集可以完全相同或不同 , 选择随机比特

{0,1}Rb , 选择属性集 b 在消息 msg 由成员 i 生成签名 b , b 无法再被打开预言机 OpenAO 询问, 将 b

返回。 

( , )reR vA ve i  : 撤销 REG 列表中索引为 i 的群成员的属性集 rev , 撤销的属性被加入集合 RA 。 

附录 2. 安全模型形式化定义 

本文采用实验Exp 的形式对安全模型进行形式化, 敌手在实验中可以根据安全模型的定义访问部分预言机。 

实验 1. 正确性 

A

A O O

Exp ( ) :

Setup( ),AttGen( ,

);  ,  ;
(

 or [ ]=  return 0;
Sign( , );

(

( , ) Open( , , ,

, , , , ) ,
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If Judge( , , ) 0 return 1;
If the following are all true then ret

,
 or 

belongs to  on which is legal but not signed by ;
urn 1 else return 0:

  1)  
  2)Fail-Stop

, 
(

gpk
j

i ms

msg
i

i

i gp

g

k









 




, =0., ), ,i iusk gpkmsg  

 

实验 2. 成员匿名性 

( , , , , ) ,

,
( : , , , , , )

Exp ( ) :

Setup( ),AttGen( ,

);  ,  ;

If  return 1 else return 0.  /

;

{0 1/ , }

anon u
sp

sp T

Ch SndToH WReg Crpt Usk Open

R

t

params s

CU HU

gpk isk osk oask iask t

AS
gpki

i bb




  











      
 

实验 3. 可追踪性 

Exp ( ) :

Setup( ),AttGen( ,

);  , ;
( , )

 Verify( , , ) 0 then r

( , , , , ) ,

,
( ,

eturn 0;
( , ) Open( ,

, : , , , , )

If
, )

;

,

trace
sp

sp T

SndToC AddU RReg Usk Crpt

gpk isk osk oask iask t

AS
gpk isk

t

params s

CU HU
msg

msg gpk
i msg

osk

osk gpk




 


  








     

;
If  or =  return 1;
If Judge( , , ) 0 return 1 else return 0.

i
i gpk



 

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实验 4. 不可陷害性 

Exp ( ) :

Setup( ),AttGen( ,

);  , ;
( , )

 Verify( , , ) 0 then return 0;
(

( , , , , ) ,

,
( , , : , , , , );

If

I
, ) Open( , , , );

nf
sp

sp T

SndToH WReg Crpt HSign Usk

gpk isk osk oask iask t

AS
gpk isk os

t

params s

CU HU
msg

msg gpk
i msg

k

osk gpk




 


  








     

1) [ ]
f the following are all true then return 1 else return 0:

  2)  did not query ( ) or ( , );

 

Judge( , , )=1;

Fail-Stop( 3) , , , ), =0.
Usk HSign

i i

i HU usk i i gp
i i msg

usk gpk

k

msg



 

     
  

 

实验 5. 属性匿名性 

( , , , , ) ,

,

Exp ( ) :

Setup( ),AttGen( ,

); ,  ;

If return 1 else return 0

( : , , , , , , );

. { 0,1// }

anon A
sp

sp T

ChA SndToH WReg Crpt Usk OpenA RevA

R

gpk isk osk oask iask t

AS
g

t

params s

CU HU
k

b

p

b

i

i




 














       
 

实验 6. 属性不可伪造性 
-

,

Exp ( ) :

Setup( ),AttGen( ,

); ,  , ;

If ( return 0;
( , )

Verify( , , ) 0 then r

( , , , , ) ,

,

)=1 
( , , : , , , );

If eturn 0;

nf A
sp

sp T

i rev

i

SndToH Crpt HSign RevA

t

params s

CU i HU RA att

F
ms

gpk isk osk oas

g

msg

k iask t

AS

gp

gpk isk osk

k





   







    

,

OpenA( , , );  If ( return 1;

If  return 1 else r

)=0 

 o eturn .r 0
j j

i rev j k j kA

msg gpk F

Att Att tt

  
   

 

实验 7. 属性抗联合攻击性 
-Exp ( ) :

Setup( ),AttGen( ,

); ,  , ;
If F( re

( , , , , ) ,

turn 0;
( , )

Verify( , , ) 0 then

,
)=1 

( , , : , , , ,

);
I  retuf rn 

cr A
sp

sp T

i

SndToH SndToC Crpt HSign

RevA

gpk isk osk oask iask t

AS

g

t

params s

CU i HU RA

msg

msg g

pk isk

pk

osk




   








    



0;
OpenA( , , );

If ( return 1 else return 0.)=1 
j

j

msg gpk

F

 

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