
第 11 卷 第 1 期 信 息 安 全 学 报 Vol. 11 No. 1 
2026 年 1 月 Journal of Cyber Security January 2026 

 

                                                    

通讯作者: 吴博, 博士, 讲师, Email: wubo@nchu.edu.cn。 

本课题得到福建省自然科学基金(No. 2023J01802), 福建省教育厅资助科技项目(No. JAT210216), 集美大学科学基金(No. ZP2022007), 

国家自然科学基金项目(No. 62272026), 国家自然科学基金青年科学基金项目(A\B\C 类) (No. 62006096), 福建省自然科学基金青年项目

(No. 2020J05146), 集美大学科研基金(No. ZQ2021024), 江西省自然科学基金青年基金项目(No. 20242BAB20049)资助。 

收稿日期: 2024-03-02; 修改日期: 2024-07-18; 定稿日期: 2025-11-11 

基于深度学习的网络入侵检测研究综述 

苏书宾 1, 肖利民 2, 3, 李书攀 5, 黄兴旺 1, 谢书童 1, 吴  博 4 
1集美大学 计算机工程学院 厦门 中国 361021 

2北京航空航天大学 软件开发环境国家重点实验室 北京 中国 100091 
3北京航空航天大学 计算机学院 北京 中国 100091 

4南昌航空大学 软件学院 南昌 中国 330063 
5郑州大学 信息工程学院 郑州 中国 450001 

摘要  入侵检测是网络系统安全继防火墙之后的第二道防线, 在网络入侵的防护中发挥着重要的作用。深度学习具有强大的自

动学习能力、良好的可移植性、模型容量大等突出优点。使用深度学习方法构建入侵检测系统可以实时监测网络流量、识别更

复杂的入侵行为, 以及自适应检测新型攻击模式, 是网络安全领域一个重要的研究方向。本文首先介绍了网络安全的当前形式, 
网络入侵的危害和分类, 并总结了入侵检测系统的分类、评估方法、常用的机器学习方法。另外, 深度学习是一种数据驱动的

方法, 数据集对于深度学习至关重要, 因此本文对入侵检测领域的重要数据集和预处理方法也进行了详细介绍。然后, 回顾了自

2010 年以来关于基于深度学习方法研究入侵检测系统的代表性文献, 并以数据类型作为主要的分类标志对代表性方法进行分

类总结。同时对深度学习在入侵检测应用中面临的挑战进行总结, 分析如何更好地将基于深度学习的入侵检测系统应用到实际

环境中, 对此除了考虑深度学习准确率的相关指标外, 本文还重点分析了深度学习模型的时间效率与可解释性的重要性。最后, 
对基于深度学习的入侵检测系统未来的发展进行总结, 随着网络技术的发展和应用入侵检测依然面临着一系列挑战、深度学习

是入侵检测的一个有效技术、优化现有深度学习技术和研究新的深度学习方法是未来提高入侵检测性能的重要研究方向。 
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Abstract  Intrusion detection system is called the second strobe after firewall of cyber security, and plays a crucial role in 
preventing network intrusions. Deep learning has the outstanding advantages such as powerful automatic learning ability, 
good portability, and large model capacity. Using deep learning to build intrusion detection system can monitor network 
traffic in real time, identify more complex intrusion behaviors, and automatically detect the new attack patterns, making it 
an important research direction in the field of cyber security. This work first introduces the current situation of cyber secu-
rity, the harm and classification of network intrusion, and summarizes the classification, evaluation methods, as well as 
commonly used machine learning methods of intrusion detection systems. In addition, deep learning is a data-driven ap-
proach, and the data sets are crucial for deep learning methods. Therefore, we have also provided a detailed introduction to 
the important data sets and the data preprocessing methods in the field of intrusion detection. Then, the representative re-
searches on intrusion detection system based on deep learning since 2010 are reviewed, and they are classified and com-
pared with data types as the main classification marks. Furthermore, we summarize the challenges of deep learning in in-
trusion detection applications, and analyze how to better apply deep learning based intrusion detection systems to practice. 
Specifically, in addition to considering relevant indicators of deep learning accuracy, this work also focuses on analyzing 
the importance of time efficiency and interpretability of the deep learning models. Finally, we summarize the future de-
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velopment of deep learning based intrusion detection systems. With the development and application of network technol-
ogy, intrusion detection still faces a series of challenges. Deep learning is an effective technology for intrusion detection, 
optimizing the existing deep learning techniques and researching new deep learning methods are important research direc-
tions for improving intrusion detection performance in the future. 
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1  引言 

随着信息技术的发展, 网络在人们的生产和生

活中的应用变得愈加广泛。根据中国互联网络信息

中心(CNNIC)发布的第 52 次《中国互联网络发展状

况统计报告》, 截至 2023 年 6 月, 我国网民规模达

10.79 亿, 较 2022 年 12 月增长 1109 万人, 互联网普

及率达 76.4%。随着互联网经济的进一步发展, 预计

2024 年互联网普及率将会进一步增加。互联网在多

个领域发挥着越来越重要的作用, 然而网络空间面

临的安全威胁也随着急剧增加。根据 CNCERT 发布

的网络安全信息与动态周报统计, 2023 年 CNCERT

协调云服务商、域名注册服务机构、应用商店、各

省分中心以及国际合作组织共处理网络安全事件共

137533 起, 含跨境网络安全事件共 72804 起。其中, 

协调境内外域名注册机构、境外 CERT 等机构重

点处理 86616 起仿冒投诉事件。协调 1837 个提供

恶意移动应用程序下载服务的平台开展移动互联

网恶意代码处理工作 , 共处理传播移动互联网恶

意代码的恶意 URL 链接 38314 个 [1]。另外, 从

2023 年 1 月 1 日至 10 月 20 日, 国家信息安全漏

洞共享平台(CNVD)共发现安全漏洞 30177 个。各

种网络安全事件给国家和人们带来了巨大的损失, 

根据 Cybersecurity Ventures 最新发布的“2022 年网

络犯罪报告”, 预计2023年全球因网络安全事件导致

的损失将高达 8 万亿美元的损失。随着互联网的发

展, 新型攻击层出不穷, 互联网面临的安全形势不

乐观, 网络安全保护任重道远。 

网络安全形势愈加严峻, 网络安全成为了一个

重要的研究领域。网络安全技术主要包括主动式防

御技术和被动式防御技术, 被动式防御技术主要包

括反病毒软件和防火墙, 而主动式防御技术主要是

指入侵检测系统(Intrusion Detection System, IDS), 他

们通过协同工作来有效减少网络受外部和内部的攻

击。防火墙技术, 通常称作网络安全的第一道防线, 

通过监控和过滤不安全的网络流量来保护网络安

全。而反病毒软件通过检测处理包含病毒的文件来

防护网络系统的安全。但是, 随着黑客技术的发展进

步, 反病毒软件和防火墙技术已经无法满足对网络

安全的要求。因而, IDS 作为一项动态的、主动的安

全防护手段, 广泛应用于各种重要的网络系统, 开

启了网络系统安全的第二道防线。 

IDS 起源于 Anderson[2]在 1980 年提出的用来处

理用户审计数据的“计算机安全威胁监测和监视系

统”。基于同样的原则, Denning[3]提出使用由审计数

据生成的用户特征来识别入侵, 即从审计记录中获

取主体相对于客体的行为的知识和检测异常行为的

规则。这些开创性的工作定义了入侵检测的相关概

念, IDS 是一种网络安全检测系统, 通过监控网络流

量、系统日志等信息, 检测网络系统中的安全漏洞和

各种异常行为。IDS 作为一种积极主动的防护技术, 

能够充分利用软件和硬件, 通过对网络或系统进行

监控以感知恶意活动并及时发出警报, 能够弥补被

动式防御技术的不足、增强网络系统安全性的优势, 

因而日益受到研究人员的重视。机器学习是一种人

工智能的方法, 根据以往的经验和数据改善程序的

性能。目前机器学习广泛应用于计算机视觉、机器

翻译、信息检索、医疗诊断等众多领域[4-6], 许多的

入侵检测系统采用机器学习方法来提高检测效果, 

特别是对于零日攻击的检测[7-8]。自从 2010 年以来, 

深度学习(Deep Learning, DL)方法开始兴起, 其极大

地简化了传统机器学习的整体算法分析和学习流程, 

在很多通用的领域刷新了传统的机器学习方法达不

到的精度和准确率。深度学习的一个显著特点是模

型结构深, 包含多个隐藏层。而传统的机器学习算法, 

例如 SVM、KNN 等, 没有或仅含有一个隐藏层, 这

些传统机器学习方法也称为浅层模型。根据训练时

是否需要标签, 机器学习方法可以分为有监督学习

和无监督学习。有监督学习在训练中需要标签, 可以

从数据中获得更多信息, 常用于分类任务, 也是攻

击检测中最常用的方法。但是, 有监督学习对于数据

集的要求高, 数据获取成本高。无监督学习可以从无

标签的数据中获得有用信息, 数据获取容易。但是, 

在入侵检测中, 无监督学习方法必须借助外部知识

或监督方法进行检测。 

本文的目的是从一个新的视角, 对目前提出的

基于深度学习的 IDS 进行分类和总结、抽象出将深

度学习应用于网络入侵检测的核心思想, 并分析当

前基于深度学习的 IDS 面临的挑战和网络入侵检测

未来的发展, 为计划从事该领域学习研究的人员提
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供一份比较完整的文献材料。对此, 本文主要选择自

2010 年以来发表的具有代表性的文献, 这些文献可

以充分地反映 IDS 当前研究的整体进展。文献[9-16]

根据采用的机器学习算法的差异, 对现有 IDS 的研

究工作进行了分类。但是, 这些文献主要分类介绍了

应用于 IDS 的机器学习算法, 而忽略了网络安全的

本质问题, 这可能更有利于机器学习研究人员的学

习研究。因此, 这些工作没有直接回答使用深度学习

解决网络入侵检测的原理性问题。另外, 深度学习是

一种数据驱动的方法, 数据作为深度学习方法的输

入, 数据的类型、规模和准确性等都将对深度学习的

结果产生重大影响。为此, 本文选择根据数据类型的

差异对网络入侵检测模型进行分类, 着力揭示网络

入侵检测和基于深度学习算法的 IDS 技术的本质, 

并对深度学习在入侵检测应用中面临的挑战与网络

入侵检测未来的发展进行分析总结。 

本文的其余部分按照以下方式进行组织: 第 2

节介绍了入侵检测的相关预备知识; 第 3 节介绍了

IDS 的数据集和数据预处理方法; 第 4 节介绍了 IDS

常用的机器学习方法; 第 5 节介绍了基于深度学习

的入侵检测方法; 第 6 节讨论了基于深度学习的 IDS

未来的发展方向; 第 7 节总结全文。 

2  预备知识 

网络需要面临各种不同入侵的威胁, IDS 作为网

络安全的第二道防线得到了广泛的研究和应用。本

节我们首先对网络入侵, IDS 的类型和评估方法进行

概述。 

2.1  网络入侵 
网络入侵也称网络攻击, 是指未经授权访问和

操纵计算机系统、网络或数据的行为, 是导致网络安

全威胁的主要原因。尽管网络入侵的方法很多, 但是

其结果通常是造成机密性、完整性、可用性和真实

性 4 种安全特性的破坏。 

· 机密性: 机密性破坏是指允许攻击者对数据进

行非授权访问。 

· 完整性: 完整性破坏是指允许攻击者对系统状

态以及流经或存储在系统中的任何数据进行

非授权修改。 

· 可用性: 可用性破坏是指使授权用户无法正常

访问特定的系统资源, 包括在任何时间、地点, 

以任何方式。 

· 真实性: 真实性破坏是指使允许攻击者对信息

的来源以及内容进行伪造。 

根据对系统信息造成的破坏性差异 , 网络攻

击类型可以分为主动攻击和被动攻击。其中, 主动

攻击会导致某些数据的篡改和虚假数据的产生 , 

包括欺骗攻击、拒绝服务攻击、木马植入等攻击手

段。而在被动攻击中, 攻击者则不对数据信息做任

何修改 , 他们在未经用户认可的情况下截取或窃

听网络中相关的数据信息。被动攻击包括窃听、网

络嗅探、流量分析等攻击方式。如表 1 所示, 本文

总结了目前网络各层中存在的安全缺陷以及对应

的攻击技术。 

 
表 1  网络协议中的安全缺陷及对应的攻击技术 

Table 1  Security vulnerabilities and corresponding attack techniques in network protocols  

网络层次 网络协议 存在的安全缺陷 对应的攻击技术 破坏安全属性 

网络接口层 

以太网协议 共享传输媒介并明文传输 网络嗅探攻击 机密性 

以太网协议 缺乏 MAC 身份认证机制 MAC 欺骗 真实性 

PPP 协议 明文传输 网络嗅探攻击 机密性 

互联层 

IPv4 缺乏 IP 地址身份认证机制 IP 地址欺骗 真实性 

ICMP 
ICMP 路由重定向缺乏身份认证 ICMP 路由重定向 完整性、真实性 

广播地址对 Ping 的方法器效应 Smurf 攻击 可用性 

传输层 TCP 
3 次握手存在连接队列瓶颈 SYN 泛洪攻击 可用性 

会话对身份认证不够安全 会话劫持 真实性、可用性 

应用层 

DNS DNS 验证机制不够安全 DNS 欺骗 完整性、真实性 

HTTP 
URL 明文传输, 缺少完整性保护 U2R 攻, R2L 攻击 机密性、完整性和真实性 

内嵌链接滥用 特洛伊木马攻击 完整性 

 

2.2  入侵检测系统的分类 
IDS 日益受到广泛的关注并取得了丰富的成果, 

到目前为止甚至有些学者宣称 IDS 可以完全取代防 

火墙[17-18]。现在, 很多的电子信息企业都推出了自己

的入侵检测系统, 并且很多的开源社区也在维护着

一些重要的入侵检测系统。如表 2 所示, 本文总结分
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析了目前一些主流的入侵检测系统。 

根据不同的划分标准, 入侵检测系统可以划分

为不同的类别[19-20]。本文借鉴 IDS 常用的划分框架, 

对 IDS 按照检测技术、数据来源和工作方式进行分

类, 如图 1 所示。 

2.2.1  基于检测技术的分类 

根据采用的检测技术的差异, 可以把 IDS 分为

基于异常的入侵检测系统 (Anomaly based IDS, 

AIDS)、基于规则的入侵检测系统(Rule based IDS, 

RIDS)和基于协议的入侵检测系统(Protocol based 

IDS, PIDS)。 

AIDS 记录系统中用户的正常活动, 并学习正常

活动的特征, 当用户的行为偏离正常活动特征时就

被检测为攻击行为。AIDS 可以学习用户的行为习惯, 

具有较高的检出率, 可以检测出各种未知的攻击。但

是, AIDS 对复杂的网络环境适应性不强, 没有准确

的判断准则。因此, AIDS 会经常出现虚报情况, 且入

侵者可以通过逐步训练使入侵行为接近正常活动的

特征而穿透检测系统。 

RIDS 是基于已知的攻击模式, 将审计记录与已

有的模式特征进行匹配来判断其是否就是入侵行为, 

在一些场景下也称为特征检测。RIDS 的检测结果通

常取决于事先定义好的攻击模式, 因而对于新型未

知的攻击行为往往会束手无策。 

 
表 2  主流入侵检测系统的对比分析 

Table 2  Comparative analysis of mainstream intrusion detection systems 

系统 厂商 主要功能 特色 

SolarWinds Security Event 
Manager 

SolarWinds 
入侵检测、日志分析和合规性审计; 自动监控安全

事件 

分析日志文件; 可以处理实时数据; 与

Snort 兼容; 自动修复 

CrowdStrike Falcon CrowdStrike 
通过查看每台计算机上运行的进程监视各个端点

上的活动 

端点保护平台; 检查日志文件; 在云端

处理数据; 基于云的控制台 

ManageEngine EventLog 
Analyzer 

ManageEngine 
管理和分析由标准应用程序和操作系统生成的日

志文件 

管理和分析日志文件; 审核数据保护标

准合规性 

Snort Cisco 开源网络入侵检测; 实时分析网络流量 行业领先的 NIDS; 思科系统支持 

OSSEC 趋势科技 
通过监视所有日志文件的校验和签名以检测可能

的干扰 
日志文件分析器; 免费政策; 警报系统 

Suricata 开源社区 
检查不同网络应用程序(包括 FTP、HTTP 和 SMB)

的实时流量 
应用层操作; 根据实时数据进行操作 

Zeek 开源社区 入侵检测; 网络监视 签名检测; 异常分析 

Sagan 开源社区 
分析来自各种 IDS 工具(如 Snort、Suricata 等)的日

志数据 
日志分析; 网络流量分析 

Security Onion 开源社区 检测入侵行为; 监视网络的安全性 
综合基于网络和主机的检测技术; 日志

文件篡改警报 

AIDE 开源社区 
完整数据包捕获; 基于网络和基于主机的入侵检

测系统(分别为 NIDS 和 HIDS) 
创建配置基准; 回滚未经授权的更改 

RG-IDP 1000E V2.0 锐捷 
僵尸计算机侦测; 丰富的上网行为管理; 全面的

日志报表功能和方便的集中管理 

深度内容检测; 安全防护; 上网行为 

管理 

 

 

图 1  入侵检测系统分类 

Figure 1  Classification of intrusion detection systems 
 

PIDS 根据网络协议的高度规则性快速来快速检

测网络攻击行为。PIDS 对于基于协议漏洞的入侵行

为往往具有较高的准确度, 但是不适用于其他类型

的入侵检测。除了上述三大类外, 近年来一些学者也

开始研究混合检测。混合检测既分析系统的正常行

为, 又可以比对已知的攻击模式, 还可以判断是否

符合网络协议的规则性, 所以系统的检测更全面、准

确, 但是对不同类型的技术进行整合应用是一个比

较复杂的过程。 

2.2.2  基于数据来源的分类 

根据数据的不同来源可以把 IDS 分为基于主机

的入侵检测系统(Host based IDS, HDIS)、基于网络的

入侵检测系统(Network based IDS, NIDS)和分布式入

侵检测系统(Distributed IDS, DIDS)。 

HDIS 从被监测的主机系统收集数据, 通过收
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集、分析用户的活动信息来判断各种入侵行为。HDIS

的关键是能否收集到表示各种入侵行为的审计记

录。HDIS 的优点是方法直接便捷、准确度较高, 缺

点是需要每一个系统安装且只能监测主机上的一些

特定应用。 

NIDS 从网络中侦听采集数据, 通过解析网络数

据包来分析是否存在网络攻击行为。NIDS 的优点是

不需要在每一个主机上安装系统程序, 通过系统就

可以对整个网络进行监视, 缺点是对于加密的传输

信息、较长分析时间和较大计算量的检测难以实现。 

DIDS 将 HDIS 和 NIDS 进行结合。DIDS 通常包

括各个被监测主机上的传感器、局域网上的网络管

理器和中央处理器三部分。主机上的传感器收集被

监测主机上的审计信息, 网络管理器收集网络审计

信息, 中央处理器用收集到的数据进行入侵检测。

DIDS 综合考虑了入侵行为在主机和网络上的表现, 

但系统会占用一定的网络资源。 

2.2.3  基于工作方式的分类 

根据系统的工作方式, 可以把 IDS 分为离线入

侵检测系统和在线入侵检测系统。它们的本质区别

是系统工作的实时性。 

离线入侵检测系统通常是在事后对事件进行分

析审计, 进而判断是否为入侵行为。离线检测一般由

网络管理员来完成, 他们运用自身比较专业的网络

安全知识, 根据系统对用户操作的历史审计记录进

行分析, 判断用户是否存在入侵行为。管理员在实现

此类网络安全分析通常是定期或者不定期的, 不具

有实时性。 

在线入侵检测系统是对网络数据包和主机状态

参数进行实时的审计分析。具体的, 在线检测系统根

据用户的历史行为模型、专家知识库和神经网络学

习模型对用户的当前操作进行监测, 判断是否有入

侵的行为, 当系统发现有入侵事件时开始收集证据、

切断连接和恢复数据。在线检测系统的这个入侵防

护过程是实时并不断循环的。 

2.3  入侵检测系统的评估方法 
目前, 主要采用二分类算法的评估方法来对入

侵检测系统的性能进行评估。因此, 入侵检测系统有

很多衡量指标, 在大部分研究中, 通常使用多个指

标对系统的性能进行全面分析说明。 

· 准确率(Accuracy): 定义为正确分类样本数量

占样本总数的比例, 反映分类效果, 其计算方

式如式(1)所示。当不同类别样本平衡时, 准确

率是一个很好的度量标准。但在实际网络环境

中, 正常样本数量要远高于攻击样本, 仅用准

确率度量并不合适。 

=
TP TN

Accuracy
TP FP FN TN


  

       (1) 

· 精度(P): 定义为真正例数量占分类器预测为

正样本的比例, 反映检索的正确率, 其计算方

式如式(2)所示。 

=
TP

P
TP FP

              (2) 

· 召回率(TPR): 在入侵检测中也称为检测率。

定义为真正例数量占总正例的比例, 其计算

方式如式(3)所示。检测率反应系统对攻击样

本的检测能力, 是度量入侵检测系统的一个

重要指标。 

=
TP

TPR
TP FN

            (3) 

· F1-Measure(F1): 定义为精度和召回率的调和

平均数, 其计算方式如式(4)所示。该指标能够

全面反映检测效果。 

1
2 * *P R

F
P R


              

(4) 

· 漏报率(NPR): 定义为未检测出正例占总正例

比例, 其计算方式如式(5)所示。入侵检测中表

示为未检测出攻击占攻击总数的比例。 

FN
NPR

TP FN


         
      (5) 

· 误报率(FPR): 定义假正例占分类器预测为正

样本的比例, 其计算方式如式(6)所示。入侵检

测中表示被错误检测出的攻击占检测出攻击

的比例。 

FP
FPR

TP FP



            (6) 

其中, 真正例(TP)对应于分类器正确预测正例的数

量, 假负例(FN)对应于分类器错误预测正例的数量, 

假正例(FP)对应于分类器错误预测负例的数量, 真

负例(TN)对应于分类器正确预测负例的数量。入侵检

测的目标是发现攻击, 一般将攻击样本视为正例, 

将正常样本视为负例。在入侵检测中, 准确率、误报

率和漏报率是最广泛使用的。 

3  入侵检测系统的数据集和数据预处理

方法 

深度学习的任务是从可用的数据中获取有价值

的信息, 而数据的质量决定了深度学习方法获得的

结果。因此, 对于深度学习方法而言, 数据是十分重

要的。另外, 为了提高 IDS 的有效性和高效性, 通常
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还需要对数据集进行预处理。 

3.1  入侵检测系统的数据集 
对于入侵检测系统, 使用的数据要求可容易获

取并且能够反映主机或网络的状态。随着入侵检测

技术的发展, 出现了一些标准的数据集。数据集的建

立是十分复杂且耗时, 但是当一个标准数据集建立, 

可以方便地供多个研究者反复使用。除了方便之外, 

使用标准数据集进行入侵检测实验还有两点好处。

首先, 标准数据集有权威性, 实验结果能够让人信

服。其次, 大量的研究工作在标准数据集进行, 可以

与之前的研究成果进行比较。一般而言, IDS 使用的

数据可分为数据包、网络流、日志和其他数据。目

前, IDS 常用的数据集一般由一些大学或企业的科研

团队提供。 

3.1.1  DARPA1998 
DARPA(Defense Advanced Research Projects 

Agency)1998[21]是由 MIT Lincoln 实验室构建的数据

集, 是一个广泛使用的 IDS 标准数据集。从网络中收

集了 9 周的流量, 将 7 周作为训练集, 2 周作为测试

集。该数据中包含了原始流量和标注信息。数据的

类别分为 5 类:  

· 正常: 非攻击的数据, 数据集中大部分数据都

是正常的。 

· DOS: 拒绝服务攻击, 特点是向单一目的 IP 发

生大量报文, 数据集中此类攻击比较常见。 

· Probe: 探测攻击, 特点是向大量目的 IP 发生

报文, 数据集中此类攻击比较常见。 

· U2R: 来自远程机器的非法访问, 特点是一对

一通讯, 数据集中此类攻击很少见。 

· R2L: 普通用户对本地超级用户特权的非法访

问, 特点是一对一通讯, 数据集中此类攻击很

少见。 

DARPA1998 包含数据包, 其数据格式不能直接

用于传统机器学习, 还需要特征工程提取特征。为了

克服这个缺点, 研究人员提出了 KDD99 数据集。 

3.1.2  KDD99 
KDD99[22]是基于 DARPA1998 的数据, 通过特

征工程, 提取 41 维特征, 是目前使用最广泛的 IDS

标准数据集之一。其数据的类别与 DARPA1998 相

同。特征分为 4 种: 基本特征、内容特征、基于时间

特征和基于主机特征。但 KDD99 仍然存在问题:  

· 数据重复和冗余很多。 

· 数据严重偏斜, 容易导致分类算法的结果偏向

多数类。 

· 数据过于庞大, 大部分研究者仅使用一个子

集。数据杂乱, 研究者在使用时都要进行筛选

处理。大家都是使用的一个子集, 导致各个文

献之间的准确率没有可比性。 

· 数据集使用 Tcpdump 工具进行数据包捕获, 存

在丢包问题, 可能会导致重要信息丢失。 

· 数据集过于陈旧, 不能反映当前的网络环境。 

3.1.3  NSL-KDD 
为了克服 KDD99 的问题, NSL-KDD[23]被提出。

在 KDD 的基础上, NSL-KDD 进行了以下改进:  

· 删除训练集中的冗余记录和重复记录, 所以分

类器不会偏向多数类。 

· 删除测试集中的重复记录, 使得检测率更为

准确。 

· 根据不同类别, 对数据集进行采样, 使得各个

类别的样本数量尽量均衡。这使得对的准确评

估更有效。 

· 训练和测试中的记录数量设置是合理的, 使得

可以在完整数据集上进行实验。因此, 不同研

究工作的评估结果是一致的和可比较的。 

NSL-KDD 通过筛选 KDD99 数据集, 一定程度

上缓解了数据冗余和数据偏斜问题。但是, 并没有引

入新数据, 对于稀缺类别样本数据仍然不足, 数据

集陈旧问题也没有解决。 

3.1.4  UNSW-NB15 
UNSW-NB15[24]由南威尔士大学构建, 配置了 3

台虚拟服务器, 收集网络流量, 通过 bro 工具统计信

息, 提取 49 维特征。相比于 KDD99, 该数据集包含

更多的新型攻击, 特征种类也更丰富。数据类别包括

正常、Fuzzers、Analysis、Backdoors、DOS、Exploits、

Generic、Reconnaissance、Shellcode、Worms 等 10

种类型。特征包括流量特征、基本特征、内容特征、

时间特征、附加特征和标签特征。 

UNSW-NB15 是新数据集的代表, 在一些最近

研究中被使用。尽管其影响力不如 KDD99 数据集, 

但构造新数据集对于基于深度学习方法的入侵检测

是有必要的。 

3.1.5  其他数据集 

除了上述的数据集外, 在一些文献中还使用了

UNB ISCX2012[25] 、 CICIDS[26] 、 LitNet2020[27] 、

IoT-23[28]、CTU-13[29]。但是, 这些数据集也没有包

含基于流的特征, 因而它们都不适用于实时检测的

功能。对此, 在文献[30]中, 作者介绍了一个新的数

据集, 数据集使用Netflow版本 9[31]和 nProbe工具[32]

收集, 包括侦察攻击、拒绝服务攻击和僵尸网络攻击

3 种攻击类型。数据集引入了新型异常-拒绝服务攻
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击, 同时在一些字段中引入了时间变量, 因此其适

用于实时检测。 

3.2  入侵检测数据预处理方法 
将原始数据转换为可理解格式的过程称为数据

预处理[33]。数据预处理旨在减少数据的大小, 找到数

据之间的关系, 对数据进行归一化, 去除异常值, 并

提取数据的特征。由于真实世界的数据是非结构化

的、不一致的、有噪声的和冗余的, 因此数据预处理

有助于将原始数据转换为合适的、经过处理的格式。

大量的研究表明, 在 IDS中, 数据预处理的工作量通

常将达到整个入侵检测过程工作量的 60%~80%[34]。

入侵检测的数据预处理包含很多的内容, 主要包括

数据清洗、数据集成、数据转换和数据规约技术, 而

其中研究的比较多的数据预处理技术主要有数据清

洗和数据规约技术:  

(1) 数据清洗: 分析“脏数据”的产生原理和存在

形式, 利用有效的技术方法处理“脏数据”, 提高数据

集的质量。 

· 重复记录清洗: 由于可能存在的输入错误、数

据格式和拼写差异等问题, 数据集中可能存在

多条记录指向同一个实体。 

· 消除噪声数据: 噪声数据是指通过监测获取变

量的值相对于真实值出现了偏差或者错误, 主

要包括错误数据、假数据和异常数据。为了避

免这些噪声数据对数据集分析造成干扰, 需要

消除数据集中的噪声数据。 

· 缺失值清洗: 由于人为忽视、传输数据包的丢

失, 或者目标个人不愿公布某敏感信息等, 存

在不完整、包含缺失值的数据是真实大数据集

的一个共同点。这些包含不完整的数据会直接

影响从数据集中抽取模型和导出规则的准确

性, 直接导致 IDS 的性能出现不同程度的降

低。当前用于缺失值清洗的方法主要包括忽略

不完整的数据和基于填充技术两种。 

(2) 数据集成: 消除数据集的冗余数据, 并把数

据集在数据库、文件或者数据仓库中统一存储, 形成

一个完整的数据集。 

· 模式集成方法: 将多个数据源包含不同模式的

数据集集成为统一的模式, 用户能够按照统一

的模式访问各个数据集。 

· 数据复制方法: 将数据源的数据复制到与其

相关的不同数据源上, 并保证不同数据源数

据的一致性, 可以有效提高数据信息共享利

用的效率。 

· 综合性集成方法: 将模式集成方法和数据复制

方法综合使用, 通常是尽力通过数据复制方式

在本地数据源或者单一数据源上满足用户的

访问要求, 而对于无法通过数据复制方式来满

足的复杂的用户请求则使用模式集成方法。 

(3) 数据转换: 对数据进行规格化操作, 将数据

源的数据转化为目标格式, 以满足不同的技术或者

应用要求。 

· 简单函数转换: 应用 kx 、logx、1/x、sinx 等简

单的数学函数对数据集的各个属性值进行计

算转换。 

· 规范化: 对数据集的各个属性数据按比例进行

缩放, 是属性值的大小在一个较小的区间, 通

常是[0, 1]。 

(4) 数据归约: 在尽量保持数据原貌的前提下, 

通过减少维度和数据量最大程度地精简数据集, 降

低数据集的规模。 

· 特征选择: 从一组高维度的特征空间中选择一

部分有效的特征来表示原始的特征空间。在特

征选择中, 需要判定对标签贡献最大的最佳特

征, 并消除没有贡献或者贡献微小的特征[35]。

对于成功的高维数据挖掘, 特征选择是重要的

一步。目前的特征选择算法可以划分为过滤

式、嵌入式和包裹式三类[36]。 

· 特征编码: 大多数的机器学习方法和深度学习

方法能够可以更好地处理数值数据。对于由分

类特征和数字特征组成的数据集, 需要用特征

编码对分类特征进行编码[37]。 

· 特征缩放: 数据集的不同属性往往会有不同的

量纲, 为了避免大量纲的属性对模型学习会有

决定性的作用, 需要对数据集的特征进行缩放, 

使数据集的所有特征处于统一的范围内。 

4  入侵检测系统常用的机器学习方法 

入侵检测作为信息安全的重要防护手段, 提供

了有效的网络入侵检测措施, 保护网络安全。然而传

统的入侵检测系统存在许多不足, 基于机器学习的

入侵检测方法能够实现对网络攻击的智能检测, 提

高入侵检测的效率[38-39]。 

4.1  传统机器学习方法 
传统机器学习方法核心思想是利用已知数据来

训练算法模型, 并利用该模型预测未知数据。传统机

器学习方法研究的时间比较长, 方法相对成熟。传统

机器学习算法在入侵检测中的应用, 包括 SVM、

KNN、朴素贝叶斯、逻辑回归、决策树、聚类和混

合算法等。在实际环境中, 入侵检测系统需要解决的
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不仅只是检测模块, 还会注重一些实际运行的问题, 

例如效率问题、数据获取问题。但是, 传统的机器学

习方法研究的重点在于算法固有的问题进行改进, 

例如贝叶斯算法的条件独立性假设, SVM 算法的

RBF 核的效率问题等。 

传统机器学习算法相对简单, 计算速度快, 易

于理解和实现, 在一些应用场景能够取得较好的效

果。典型的传统机器学习算法的优缺点如表 3 所示: 

 
表 3  传统模型的对比分析 

Table 3  Comparative analysis of traditional models 

算法 优点 缺点 改进思路 

SVM[40] 
小数据集学习到很好的效果, 模型泛

化能力强 

大规模数据和多分类任务表现不够理

想; 对于带有核函数的 SVM, 参数设

置是一个问题 

通过粒子群算法对参数进行优化 

KNN[41] 

适应于大规模数据的分类; 适用于非

线性数据的分类; 训练时间短; 对噪

声点不敏感 

稀有类分类准确率低; 模型计算量大测

试时间长; k 值选取问题 

使用三角不等式减少比较次数; 利用粒子

群算法优化参数 

朴素贝叶斯[42] 
分类效果稳定, 对噪声不敏感; 可以

进行增量学习 

对于不满足条件独立性假设的数据, 分

类效果不好 
引入隐变量, 放宽条件独立性假设的限制

逻辑回归[43] 
容易实现, 训练高效; 自动对特征进

行缩放 
非线性数据分类不好; 容易过拟合 引入正则化项防止过拟合 

决策树[44] 
自动选择特征; 训练速度快; 可解释

性好 

分类结果容易偏向多数类; 忽略特征之

间的相关性 
通过 SMOTE 增加少数类比例; 引入隐变量

 

4.2  深度学习方法 
深度学习是一种基于神经网络的算法, 它模拟

人脑的神经元网络进行学习和预测。使用深度学习

解决实际问题一般分为以下 6 个步骤: 数学问题抽

象、数据获取、数据预处理、模型训练、模型测试、

模型部署。 

· 数学问题抽象: 明确需要解决的问题, 将实际

问题转化为数学模型。对于 IDS, 其目标一般

是分类、回归、离群点检测等问题。 

· 数据获取: 从实际环境中获取数据, 在大部

分 文献中 , 一般使用标准数据集 , 例如

DARPA1998、KDD99 等。数据集对于深度学

习研究十分重要, 详细内容会在第 3 节介绍。 

· 数据预处理: 数据预处理包括数据清洗、数据

集成、数据归一化等。 

· 模型训练: 使用特定的深度学习算法对于数据

进行拟合, 并通过参数调整的方式来优化模型。 

· 模型测试: 使用测试数据对模型效果进行评估, 

需要注意的是测试数据不能与训练数据重叠。 

· 模型部署: 将训练好的模型部署到实际运行环

境, 不仅要求模型的准确率高, 还要具有执行

效率高、可扩展性、可移植性等特点。IDS 有

实时性需求, 需要模型具有很高的运行效率。 

从 2010 年至今, 基于深度学习的 IDS 研究数量

迅速增加。IDS 中常用的深度学习算法可以分为两种

主要类型: 有监督学习和无监督学习。监督学习依赖

于标记数据中的有用信息。分类是监督学习中最常

见的任务(也是 IDS 中最常用的); 然而, 手动标记数

据既耗时又耗费人力。因此, 缺乏足够的标记数据是

监督学习的主要瓶颈。相比之下, 无监督学习从未标

记的数据中提取有价值的特征信息, 从而更容易获

得训练数据。然而, 非监督学习方法的检测性能通常

不如监督学习方法。IDS 中使用的常见深度学习算法

如图 2 所示。 

 

图 2  IDS 中常见深度学习模型 

Figure 2  Common deep learning models in IDS 
 

深度学习模型由各种深度网络组成。其中, 深度

置信网络(DBN)、深度神经网络(DNN)、卷积神经网

络(CNN)和循环神经网络(RNN)是有监督学习模型, 

而自动编码器(Auto-encoder)、受限玻尔兹曼机(RBM)

和生成对抗网络(GAN)是无监督学习模型。深度学习

模型直接从原始数据(如图像和文本)学习特征表示, 

无需手动特征工程。因此, 深度学习方法可以以端到

端的方式执行。对于大型数据集, 深度学习方法比传
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统机器学习方法具有显著优势。在深度学习的研究

中, 网络结构、超参数选择和优化策略是研究的重

点。各种深度学习模型的比较如表 4 所示。 

 
表 4  深度学习模型的对比分析 

Table 4  Comparative analysis of deep learning model  

模型 数据形式 
是否监督

模型 
功能 

Auto-encoder 特征向量 无监督 
特征提取; 特征降

维; 去噪 

RBN 特征向量 无监督 
特征提取; 特征降

维; 去噪 

DBN 特征向量 监督 特征提取; 分类 

DNN 特征向量 监督 特征提取; 分类 

CNN 特征向量; 矩阵 监督 特征提取; 分类 

RNN 
特征向量; 时序

数据 
监督 特征提取; 分类 

GAN 特征向量 无监督 数据增强; 对抗训练

 

自动编码器是一种无监督的神经网络, 一般用

于特征提取。自动编码器包含两个对称的部分, 编码

器和解码器, 如图 3 所示。编码器从原始数据中提取

特征, 解码器从特征重构数据, 经过训练使得编码

器的输入与解码器的输出差异尽量小。解码器能够

从编码器提取的特征成功重构出原始数据, 说明编

码器提取的特征可以反映数据的本质。需要注意的

是, 整个过程不需要标注信息。自动编码器的有很多

变种, 代表性有降噪自动编码器[45-46]和稀疏自动编

码器[47]等。自动编码器能够用于减少特征空间, 而特

征表示则位于工作流的下游, 以训练不同类型的模

型。自编码器在捕获输入特征空间的复杂多元分布

方面也做得非常好。因此, 自动编码器被广泛用于异

常检测任务中。 

 

图 3  自动编码器架构 

Figure 3  Auto-encoder architecture 

受限玻尔兹曼机(Restricted Boltzmann Machine, 

RBM)是一种可通过输入数据集学习概率分布的随

机生成神经网络, 包含一层可见层和一层隐藏层, 

网络各个节点的取值符合玻尔兹曼分布。如图 4 所

示在同一层的神经元之间是相互独立的, 而在不同

的网络层之间的神经元是相互连接的。神经元之间

的连接是双向的以及对称的。在网络进行训练以及

使用时信息会在两个方向上流动, 而且两个方向上

的权值是相同的。RBM 不区分前向和反向。常用的

RBM 一般是二值的, 无论隐藏层还是可见层, 它们

的神经元的取值只为 0 或 1。受限玻尔兹曼机是无

监督模型, 通过贪心的方式训练, 一般用于特征提

取与数据降噪。受限玻尔兹曼机可以在数据降维的

过程中降低特征属性之间的相关性, 以获得入侵检

测数据的最优低维表示, 从理论上提升入侵检测准

确率。 

 

图 4  受限玻尔兹曼机架构 

Figure 4  Restricted boltzmann machine architecture 
 

深度置信网络(Deep Belief Network, DBN)使用

无监督预训练和监督微调技术来构建模型[48-49]。

DBN 含有多个受限玻尔兹曼机层, 最后接入一个分

类层, 如图 5 所示。RBM 是概率生成模型, 通过无监

督的方式学习数据的联合概率分布。首先通过贪婪

的逐层学习算法, 一次学习 RBM 的一层。然后通过 

 

图 5  深度置信网络架构 

Figure 5  Deep belief network architecture 
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带标签的数据进行学习分类层的权重。DBN 既可以

用于特征提取又可以用于分类。 

卷积神经网络 (Convolutional Neural Network, 

CNN)是一种根据人类视觉原理设计的深度神经网络, 

特别适合于处理视觉问题[50-52]。CNN 的结构由卷积

层和池化层交替堆积构成, 卷积层用于提取特征, 

池化层用于提高特征泛化能力, 如图 6 所示。CNN

通过卷积的权值共享及池化, 来减少网络参数。由于

CNN 适合于处理二维数据, 在进行入侵检测时, 需

要将输入数据转为矩阵的形式。CNN 通过提取特征

的局部相关性从而提高特征提取的准确度, 通过多

层“卷积层-下采样层”的处理对网络中正常行为和异

常行为的特征进行深度刻画, 最后通过多层感知机

进行正确分类。 

 

图 6  卷积神经网络架构 

Figure 6  Convolutional neural network architecture 
 

循环神经网络(Recurrent Neural Network, RNN)

是一类用于处理序列数据的神经网络[53], 常用于自

然语言处理[54-57]。序列数据的特点是数据前后有相

关关系。网络在设计时, 每一单元不仅输入当前状态, 

还有之前的状态。RNN 结构展开如图 7 所示。 

 

图 7  RNN 网络架构 

Figure 7  RNN network architecture 
 

如图 7 所示, 其中所有的权重 w 是相同的, 这导

致 RNN 容易陷入梯度弥散和梯度爆炸问题。在实际

应用中, 标准 RNN 能够处理的序列长度十分有限。

RNN 有许多变种, 例如 LSTM[58]、GRU[59]、双向

RNN[60]等。网络中的流数据通常具有时序信息, 因此

采用RNN模型能够实现流数据在时序上的相关性分

析问题。 

为了解决 RNN 的长期依赖问题, 由 Hochreiter 

和 Schmidhuber 在 1997 年提出长短时记忆(Long 

Short Term Memory, LSTM)[58], 并在近期被 Alex 

Graves 进行了改良和推广。LSTM 在很多领域取得

相当巨大的成功, 并得到了广泛的使用。LSTM 通过

加入“门”的设计来避免长期依赖问题。每个 LSTM

单元都含有 3 个门, 遗忘门: 遗忘不需要记忆的信息; 

输入门: 更新需要记忆的信息; 输出门: 组合长期记

忆和短期记忆得到当前的记忆状态。深度学习的入

侵检测研究中, LSTM 是使用相当广泛的算法。 

生成对抗网络(Generative Adversarial Networks, 

GAN)包含两个网络部分: G(Generator)和 D (Discri-

minator)[61]。G 是一个数据生成的网络, 接收一个随

机的噪声, 通过噪声生成数据。D 是一个判别网络, 

判别数据是真实的还是合成的。在训练过程中, 生成

网络 G 的目标是生成尽可能类似真实的数据去欺骗

判别网络 D。而 D 的目标就是尽量区分 G 生成的图

片和真实的图片。G 和 D 构成了一个动态的“博弈过

程”。在最理想的状态下, G 可以生成十分接近真实的

数据。于是得到了一个生成模型 G, 它可以用来生成

数据。生产对抗网络是一个目前十分热门的研究领

域, 在入侵检测中可以用来生成数据扩充数据集, 

以缓解入侵检测领域中数据集短缺的问题。同时, 在

训练数据中加入对抗样例, 即对抗学习, 可以提高

入侵检测系统的鲁棒性。 

4.3  入侵检测系统常用的机器学习方法总结 
在深度学习广泛研究与应用之前, IDS 采用了传

统的机器学习方法进行入侵检测。随着深度学习的

盛行, 基于深度学习的 IDS 研究迅速得到了推广。但

是, 传统机器学习由于其可解释性好、计算速度快、

易于理解和实现等优点, 在很多的应用场景中可以

取得很好的效果。而深度学习由于可解释性差、训

练效率低、对小型数据集容易过拟合等缺点, 在一些

应用场景中反而得不到理想的效果[9-13]。因此, 在实

际应用中, 深度学习并不能完全取代传统机器学习

方法。本文从理论和应用对传统的机器学习和深度

学习的优缺点进行详细的对比, 具体的如表 5 所示。 

5  基于深度学习的入侵检测方法 

深度学习是一种数据驱动的方法, 数据的类型

将对深度学习的结果产生重大影响。因此, 本文以数

据类型作为基于深度学习的入侵检测技术的主要分

类标志。对于网络入侵检测, 不同类型的数据反映了

不同的攻击行为, 包括主机行为和网络行为。其中, 

主机行为主要由系统日志反映, 网络行为主要由网 
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表 5  入侵检测系统常用的机器学习方法对比分析 

Table 5  Comparative analysis of machine learning methods commonly used in IDS 

特征 传统机器学习 深度学习 

可解释性 模型通常具有较好的可解释性 较难解释, 深度神经网络的决策过程较为复杂 

数据需求 需精心设计和提取特征 部分情况需要特征工程, 可从原始数据中学习高层次特征 

算法复杂性 相对简单 参数量较大, 模型复杂 

自动化程度 需手动选择和调整模型参数 自动学习特征表示和模型参数, 但需调整神经网络架构和超参数 

适用场景 
适用于中小规模数据, 特征明显且可解释

性要求高的场景 
适用于大规模数据, 复杂模式和高度抽象特征的场景 

泛化能力 对于特定任务的泛化能力较好 在大规模数据上训练时具有较强泛化能力, 但对于小数据集容易过拟合 

训练时长 训练速度较快 训练速度较慢, 特别是在深层网络和大规模数据集上 

参数规模 模型参数较少 模型参数较多, 尤其是深层网络 

 

络流量反映。但是, 实际网络环境中存在多种攻击类

型, 每种类型都有一种独特的模式。因此, 需要根据

攻击特征选择合适的数据源来检测不同的攻击。例

如, DOS 攻击的一个显著特征是在很短的时间内发

送许多数据包, 此时流数据适合用于检测 DOS 攻击; 

隐蔽通道涉及两个特定 IP 地址之间的数据泄漏, 这

样会话数据更适合进行这类攻击检测。在本节, 我们

将详细分析基于深度学习面向不同数据类型的网络

入侵检测方法。 

5.1  基于数据包的入侵检测 
数据包是网络通信的基本单元, 包含了每次通

信的详细信息。数据包由二进制数据组成, 这意味着

除非首先对它们进行解析, 否则它们是不可理解的。

数据包由报头和应用程序数据两部分组成。报头是

结构化字段, 用于指定 IP 地址、端口和特定于各种

协议的其他字段。应用数据部分包含来自应用层协

议的有效负载。使用数据包作为 IDS 数据源具有以

下 3 个优点: 1) 数据包包含通信内容; 因此, 它们可

以有效地用于检测提权(User to Root, U2L)攻击和远

程用户(Remote to Login, R2L)攻击。2) 数据包包含

IP 和时间戳; 因此, 它们可以精确定位攻击源。3) 无

需缓存即可即时处理数据包; 因此, 可以实时进行

检测。然而, 单个数据包既不能反映完整的通信状态, 

也不能反映每个数据包的上下文信息, 因此很难检

测某些攻击, 例如 DDoS(Distributed Denial of Ser-

vice)。基于数据包的检测方法主要包括包解析方法

和负载分析方法。 

网络通信中使用了各种类型的协议, 如 HTTP

和 DNS 等, 这些协议具有不同的格式。基于数据包

解析的检测方法主要关注协议头字段。常用的方法

是使用解析工具(如Wireshark或Bro)提取头字段, 然

后将最重要字段的值作为特征向量处理。 

数据包作为一种非结构化数据, 有效载荷可以

通过深度学习模型直接处理[62]。浅层模型依赖于手

动功能和数据包中的私有信息, 容易产生较高人工

成本和隐私泄漏问题。Min 等[63]利用基于文本的

CNN 来检测来自有效载荷的攻击。他们在 ISCX2012

数据集上进行了实验, 检测到具有统计和内容特征

的攻击。统计特征主要来自数据包报头, 包括协议、

IP 和端口, 内容特性则来自有效负载字段。他们首先

将来自不同数据包的有效负载连接起来, , 并通过

skip-gram 字嵌入对连接的有效载荷进行编码。然后, 

使用 CNN 提取内容特征。最后, 训练了一个随机森

林模型来检测攻击, 实验结果表明模型的精度达到

99.13%。 

结合各种有效载荷分析技术可以获得全面的内

容信息, 从而提高入侵检测的效果。Zeng 等[64]提出

了一种具有多个深度学习模型的有效载荷检测方

法。他们采用 3 种深度学习模型(CNN、LSTM 和栈

式自动编码器)从不同角度提取特征。其中, CNN 提

取局部特征, RNN 提取时间序列特征, 栈式自动编

码器提取文本特征。在 ISCX2012 数据集上, 这种组

合方法的准确率可以达到 99.22%。 

利用无监督学习提取有效载荷特征也是一种有

效的检测方法。Yu 等[65]利用卷积自动编码器提取有

效载荷特征, 并在 CTU-UNB 数据集上进行实验。其

中, CTU-UNB 数据集包含 8 种攻击类型的原始数据

包。为了充分利用卷积的特征提取能力, 他们首先将

数据包转换成图像, 然后训练卷积自动编码器模型

来提取特征, 最后使用学习到的特征对数据包进行

分类。实验结果表明, 该方法在测试集上的准确率、

召回率和 F1-Measure 分别达到了 98.44%、98.40%和

98.41%。 

为了增强 IDS 的鲁棒性, 对抗式学习已经成为

一种新的研究方法。对抗式学习不仅可用于攻击 IDS, 

同时也是一种提高入侵检测准确率的新方法。Rigaki

等[66]使用 GAN 改进恶意软件检测效果。为了逃避检

测, 恶意软件应用程序试图生成与正常数据包类似
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的数据包。以恶意软件流感为例, 命令与控制(C&C)

数据包与 Facebook 生成的数据包非常相似。他们用

主机、服务器和 IP 配置了一个虚拟网络系统, 然后

启动了恶意软件流感并训练了一个 GAN 模型, 引导

恶意软件生成类似 Facebook 的数据包。随着训练时

间的增加, IP 阻止的数据包减少, 通过检测的数据包

增加。由于通过 GAN 生成的恶意数据包与正常数据

包更为相似 , 因此通过分析生成的数据包提高了

IDS 的鲁棒性。 

针对现有方法在有效识别和防御零日攻击的局

限性, Liu 等[67]通过特征的提取和归一化, 引入模型

进行训练、比较和改进, 提出了 4 种基于机器学习的

入侵检测算法, 并比较了这 4 种算法的优缺点。然后, 

设计了一种基于随机森林算法的入侵检测系统, 系

统在 SQL(Structured Query Language)注入、命令执

行、跨站点脚本攻击等测试中具有很好的识别效果, 

能够有效区分异常流量和正常流量。实验结果表明

系统的准确率可以达到 95%, 召回率可以达到 96%, 

F1-Measure 可以达到 95%。在系统模型算法的选择

上, 随机森林算法比决策树等其他算法能够更好地

解决过拟合问题, 这也是减少新样本的假阴性和假

阳性的关键。虽然系统对模糊和复杂的有效载荷具

有很好的识别效果, 但在模型的特征提取和不同数

据集适用性上还有很大的改进空间。 

另外, Borgioli 等[68]提出了一种新的双自动编码

器架构, 用于在网络边缘设备上实现基于异常数据

包识别的实时入侵检测。其核心思想是利用现代自

编码器技术对接收到的数据包进行重构, 并根据重

构误差检测异常和攻击数据包。为此, 他们首先提出

了两种基于最先进的序列自动编码器(autoencoder, 

AE)架构的解决方案。然后 , 引入了多状态记忆

AE(MSM AE), 这是一种利用多个并行 LSTM 自动

编码器的新型AE架构, 每个LSTM自编码器具有不

同的嵌入尺寸, 用于提高检测精度。最后, 在真实网

络的流量数据集上进行了广泛的实验评估。实验结

果表明, 他们所提出的体系结构在检测各种常见攻

击类型方面优于现有方法, 并能够以无监督的方式

检测网络攻击且无需标记数据。 

5.2  基于流数据的入侵检测 
流数据由按时段分组的数据包组成 , 是 IDS

最广泛的数据源。使用流数据检测攻击有两个好处: 

1) 流数据可以代表整个网络环境, 能够检测大多数

攻击, 尤其是 DOS 和 Probe。2) 与数据包的解析或

会话重组相比, 流数据预处理更加简单。但是, 流数

据忽略了数据包的内容, 因此其对 U2R 和 R2L 的检

测效果难令人满意。另外, 提取流数据特征时数据包

必须是缓存的数据包, 因此它涉及一些滞后。此外, 

流数据具有较强的非均匀性可能导致检测效果差, 

而流量分组是解决此问题的常用方法。基于流数据

的入侵检测主要包括特征工程和深度学习方法。 

深度学习方法可以直接处理原始数据, 它们在

学习特征的同时可以进行分类。因此, 基于深度学习

的检测方法能够自动学习特征, 并且以端到端的方

式工作。Potluri 等[69]提出了一种基于 CNN 的检测方

法, 并在 NSL-KDD 和 UNSW-NB 15 数据集上进行

了实验。由于 NSL-KDD 和 UNSW-NB 15 数据集中

的数据类型是特征向量, 且 CNN 擅长处理二维(2D)

数据, 所以他们首先将特征向量转换为图像。该模型

得到的特征是一个热编码, 特征尺寸从 41 增加到

464。然后, 将每个 8 字节块转换为一个像素, 并用 0

填充空白像素, 这样将特征向量转换为 8×8 像素的

图像。最后, 构建了一个三层 CNN 来对攻击进行分

类 , 并将其模型与其他深度网络 (ResNet 50 和

GoogLeNet)进行了比较。实验结果表明, 该模型在

NSL-KDD 和 UNSW-NB 15 上的准确率分别达到

91.14%和 94.9%。 

无监督的深度学习模型也可以用于提取特征, 

然后使用浅层模型进行分类。Zhang 等[70]使用稀疏自

动编码器提取特征, 使用 XGBoost 模型检测攻击, 

并使用 NSL-KDD 数据集进行验证分析。由于

NSL-KDD 数据集的不平衡性质, 他们使用 SMOTE

算法对少数类进行过采样, 并将多数类划分为许多

子类, 这样可使每个类都是平衡的。同时, 稀疏自动

编码器在原始自动编码器中引入稀疏约束, 增强其

检测未知样本的能力。最后, 他们使用 XGBoost 模

型对数据进行分类。实验结果表明, 他们的模型在正

常、DOS、Probe、R2L 和 U2R 类上的精度分别为

99.96%、99.17%、99.50%、97.13%和 89.00%。 

同样地, 图卷积神经网络能够有效提取非结构

化的图数据特征, 而网络通常能够利用图结构的形

式进行表示。因此 , Lo 等 [71]提出了一种基于

E-GraphSAGE 的新型网络入侵检测系统, 该模型将

图卷积神经网络(GNNs)应用于网络入侵检测, 且在

UNSW-NB 15 和 NF-UNSW-NB 15 的数据集准确率

分别达到了 98.15%和 96.17%。该模型初步展示了

GNNs 在网络入侵检测方面的潜力, GNNs 与现有的

入侵检测系统相结合来提高检测准确率将成为网络

入侵检测领域重要的研究方向之一。由于网络环境

的动态性和时变性, 网络入侵数据被大量正常样本

淹没, 导致模型训练和结果检测的样本不足。虽然深
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度学习模型在大数据分析方面取得了巨大进步, 但

是在小型数据集上它们的性能并不理想。对抗式学

习方法可以提高小型数据集的检测精度 , 对此 , 

Zhang 等[72]使用 GAN 进行了数据扩充。由于 KDD99

数据集既不平衡又缺乏新数据, 这导致深度学习模

型的泛化性较差。为了解决这些问题, 他们使用了

GAN来扩展数据集。GAN模型生成的数据与KDD99

的流量数据相似, 将生成的数据添加到训练集中可

以检测攻击变体。他们选取了 8 种类型的攻击, 并将

对抗性学习在原始数据集与扩展数据集上的准确度

进行了比较。实验结果表明, 对抗性学习在 8 种攻击

类型中提高了其中 7 种的准确度。但是, 作者只是通

过扩展数据集来缓解流数据的不平衡问题, 并没有

从模型上解决流数据的不平衡问题。 

为了缓解流数据的强非均匀性问题, Rahi 等[73]

提出并分析了一种新的基于混合采样和DHN分组的

入侵检测系统。他们使用 OSS(One-Side Selection)和

SMOTE(Synthetic Minority Oversampling Technique)

为模型训练提供平衡的数据集, 这在一定程度上克

服了不平衡数据集在模型训练存在的不足, 同时还

可能将模型的训练时间缩短一半。另外, 针对复杂、

多维的网络威胁, 他们还设计了一种适用于所提出

的 DHN 模型的网络数据准备方法。然后, 使用堆叠

CNN 创建的分层网络模型, 对输入数据进行分类。

该模型利用深度学习的特性, 通过递归多级学习自

动提取特征。最后, 利用 UNSW-NB 15 和 NSL-KDD

两个数据集对所提出的方法的总体性能进行了测试, 

实验结果表明该方法优于其他基于统计显著性检验

的分类器。同样, Li 等[74]探讨了使用机器学习相关方

法解决计算机网络的入侵检测和带宽预测问题。同

时, 提出了一种多级分类模型, 巧妙地解决了样本

类别不平衡的数据集分类问题, 并提出了一种用于

网络入侵带宽消耗预测的 LSTM 模型。 

流量包括一段时间内的所有流量, 其中许多类

型的流量可能在攻击检测中充当白噪声。使用这些

数据训练机器学习模型可能会导致过度拟合。一种

自然的方法是对流量进行分组以减少异构性。分组

方法包括基于协议的方法和基于数据的方法。不同

协议的流量特性存在显著差异, 因而按协议分组流

量是提高准确性的有效步骤。Teng 等[75]利用 KDD99

数据集的数据, 提出了一种基于协议分组的检测方

法, 该方法涉及多种协议。他们首先根据协议类型划

分数据集, 只考虑TCP、UDP和 ICMP协议。然后, 根

据这些不同协议的特点, 为每个子数据集选择特征。

最后, 在 3 个子数据集上训练 CNN 模型, 平均准确

率可达 89.02%。基于数据特征的分组是另一种流量

分组方法, 聚类是一种典型的基于数据特征分组的

方法。Ma 等[76]提出了一种基于 DNN 和光谱聚类的

检测方法。由于流数据的不均匀性可能导致模型的

分类精度降低, 他们首先将原始数据集划分为 6 个

子集, 每个子集都是高度同质的。然后, 在每个子集

上分别训练 DNN 模型。实验表明他们的方法在

KDD99 和 NSL-KDD 数据集上的准确率达到 92.1%。 

在深度神经网络中引入注意力机制, 聚焦于流

数据中的关键区域, 能够提高网络流量异常检测准

确率。Sethi 等[77]提出了一种基于注意力机制的入侵

检测系统。他们的系统在多个分布式代理中采用深

度强化网络单元, 并使用注意力机制有效地检测和

分类高级网络攻击。同时 , 将去噪自动编码器

(Denoising Autoencoder, DAE)与模型相结合, 进一步

提高其鲁棒性。最后, 在 NSL-KDD 数据集上进行了

验证, 实验结果表明模型在正常、DOS、Probe、R2L

和 U2R 类上的精度分别为 97.7%、92.25%、97.50%、

96.40%和 87.30%。 

对于流数据, 相邻的数据往往具有强关联性。另

外, 针对相邻时刻数据具有相关性的问题, 强化学

习可以有效地根流据数据当前时刻数据与前一时刻

数据表示的状态和动作推断下一时刻可能出现的状

态和动作。因此, 结合深度学习与强化学习, 利用上

一时刻的深度学习预测模型和当前时刻的模型推断

下一时刻可能出现的状态和动作, 是提高 IDS 效率

的一种有效方法 [78]。深度强化学习 (Deep Rein-

forcement Learning, DRL)因其轻量级和自适应性, 

是入侵检测研究中的一个极具潜力的方向。然而, 

Deep-RL 所依赖的神经网络很容易受到黑客的攻击, 

通过对恶意流量应用经过精心地计算修改, 恶意示

例可以逃避检测[79]。 

同样的, Tao 等[35]也考虑了不同数据特征之间的

关系, 并提出一种结合 Attention 和 BiLSTM-DNN 的

入侵检测模型(ABD)。ABD 利用 Attention 对输入数

据进行初步特征提取, 读取不同特征之间的关系, 

通过 BiLSTM 提取长距离依赖特征, 并利用 DNN 进

一步提取深层特征, 最后通过 SoftMax 分类器进行

分类。与其他方法相比, ABD 的准确度得到了提高, 

通过手动设置参数初始化的分布, 使模型的训练过

程更加稳定。然而, 对于样本数据分布不均匀的数据

集, ABD 在某些分类的检测率较低, 并且 ABD 存在

训练时间较长的问题。另外, Alalmaie 等[80]提出了一

种具有双向长短期记忆的注意力卷积神经网络

(CNNBiLSTM), 该网络利用自动编码器瓶颈特征用
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于网络入侵检测系统。他们首先利用自动编码器的

压缩瓶颈功能, 同时使用 CNN 分析提取的特征之间

的空间关系。在 CNN 上应用多头自注意模块来聚合

特征, 并在下一层关注 BiLSTM 的 CNN 特征图中最

重要的部分。然后, 使用两个 BiLSTM 层进行分类。

为了减少数据不平衡的问题, 他们还建议使用平衡

采样器对 CNN 进行预训练。实验结果表明, 对于

UNSW-NB 15 数据集, 他们提出的方法在 6 个和 10

个类别上的分类准确率分别为 89.79%和 91.72%, 优

于现有方法。 

为了扩展入侵检测的研究宽度, 提升 IDS 的性

能, 在文献[81]中 Merzouk 等使用 NSL-KDD 数据集

训练了最先进的深度强化学习检测代理, 并使用几

种对抗性攻击方法评估了其性能。实验证明, 当使用

对抗性攻击来干扰恶意数据包使其被归类为良性数

据包时, 检测性能会显著下降。因此, 将深度学习与

强化学习相结合应用于入侵检测是一个重要的研究

方向, 但是如何防止恶意示例逃避检测是其面临的

主要挑战。另外, Sun 等[82]从特征工程角度来提高

IDS 的性能。他们提出了一种混合多策略 Aquila 优

化器(HMAO), HMAO 同时具有 Aquila 优化器和

Harris Hawks 优化器的优点。HMAO 可以获得卷积

神经网络提取的特征的最优子集, 用于训练 IDS 分

类器。同时, 他们介绍了一种将 CNN 和 HMAO 相结

合的 IDS 模型, 并在 UNSW-NB 15 数据集上对所提

出的 IDS 模型进行了评估。实验结果表明, HMAO 算

法在寻找优秀解的能力上大大优于原算法。此外, 在

IDS 的应用中, HMAO 在准确率、召回率、误报率和

F1-Measure 等方面优于现有相关工作中的几种特征

工程方法。 

5.3  基于会话数据的入侵检测 
会话是两个终端应用程序之间的交互过程, 可

以表示高级语义。会话通常根据 5 元组(客户端 IP、

客户端端口、服务器 IP、服务器端口和协议)进行划

分。使用会话进行检测主要有两个优点。1) 会话适

用于检测特定 IP 地址之间的攻击, 例如隧道攻击和

特洛伊木马攻击。2) 会话包含攻击者和受害者之间

的详细通信信息, 这有助于定位攻击源。但是, 会话

持续时间可能会有很大的变化。因此, 会话分析有时

需要缓存许多数据包, 这可能会增加延迟。基于会话

的检测方法主要包括基于统计的特征和基于序列的

特征。 

与流数据不同, 会话中的数据包具有严格的顺

序关系。其中序列特征主要包括包长序列和时间间

隔序列, 通过分析序列可以获得详细的会话交互信

息。目前, 基于序列特征的检测大多采用 RNN 算法。 

对原始数据进行编码是RNN方法的常见预处理

步骤。单词袋(BoW)模型是一种常用的文本处理技

术。Yuan 等[83]利用 UNB ISCX 2012 数据集提出了一

种基于 LSTM 的 DDoS 检测方法。他们首先从数据

包中提取 20 维特征, 并采用 BoW 编码。然后, 按顺

序连接数据包, 得到一个大小为m×n的矩阵, 其中m

是会话中数据包的数量, n 是数据包的维度, m和 n都

是可变的。最后, 他们训练了一个 CNN 提取局部特

征, 并训练了一个 LSTM 对会话进行分类。实验结果

表明 , 该方法的准确度、精密度、召回率和

F1-Measure 分别达到 97.606%、97.832%、97.378%

和 97.601%。 

Bow 的缺点之一是它不能表示单词之间的相似

性, 而单词嵌入方法克服了这个问题。对此, Radford

等[84]提出了一种基于 BiLSTM 的会话检测方法。由

于 LSTM 在 NLP 方面取得了巨大的进步, 他们将会

话数据表示为一种特定的语言, 并在 ISCX IDS 数据

集上进行了实验。首先根据 IP 地址对数据包进行分

组以获得会话, 然后用单词嵌入的方式对会话进行

编码, 最后训练了一个 LSTM 模型来预测异常会话。

为了利用上下文信息, 作者还采用 BiLSTM 模型从

两个方向学习序列特征。 

除了文本处理技术外, 字符级 CNN 是一种新的

编码方法。Wang 等[85]提出了一种分层深度学习检测

方法, 其中会话不仅包含数据包内容, 还包含数据

包时间序列。具体的, 他们设计了一种分层深度学

习方法, 使用 CNN 学习低级空间特征, 使用 LSTM

学习高级时间特征, 其中时间特征基于空间特征。

最后, 他们在DARPA 1998和 ISCX2012数据集上进

行了 598项实验, 首先应用 CNN从数据包中提取空

间特征, 然后将空间特征按顺序连接起来, 并使用

LSTM 模型提取时间特征。实验结果表明, 该模型

的准确率介于 99.92%~99.96%, 检测率介于 95.76%~ 

98.99%。 

现有的研究通常针对特定领域存在的问题而提

出特定的解决方法。为了了解各种技术在不同领域

问题中的表现, Arikkat 等[86]将不同的机器学习和深

度学习技术的分析扩展到DDoS攻击检测、恶意URL

检测和 Tor 流量分类 3 个不同的问题领域。在他们的

比较研究中, 利用 ISCXTor2016、CIC-DDoS2019 和

ISCX-URL2016 三个公开可用的数据集训练 6 种深

度学习模型, 进行多类和二元分类。同时, 他们采用

K-Best 特征选择方法选取用于训练模型的最佳特征

集, 并使用 F1-Measure 来评估不同学习模型对网络
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流量分类的性能。实验结果表明, 对于深度学习模型, 

具有随机森林的自动编码器在多类和二进制问题上

的 F1-Measure 分别可以达到 89%和 100%。 

5.4  基于日志数据的入侵检测 
日志是操作系统或应用程序的活动记录, 它们

包括系统调用、警报日志和访问记录。日志数据是

丰富的信息源, 它跟踪系统中发生的几乎所有事件, 

通常作为事件发生后取证调查的基础[87]。日志具有

明确的语义, 在 IDSs 中将日志作为数据源有 3 个好

处: 1) 日志记录了适用于检测SQL注入、U2R和R2L

攻击的详细内容信息。2) 日志通常包含有关用户和

时间戳的信息, 可用于跟踪攻击者并显示攻击时间。

3) 日志记录了整个入侵过程, 因此检测结果具有可

解释性。然而, 一个问题是日志分析依赖于网络安全

知识。此外, 不同应用程序的日志格式不一致, 导致

可扩展性低。基于日志的攻击检测主要包括基于规

则和机器学习的混合方法、基于日志特征提取的方

法、基于文本分析的方法和基于异常检测的方法。 

许多入侵检测系统存在较高的虚警率, 这会导

致在许多无意义的警报中嵌入真正的攻击。通过机

器学习模型对警报进行排序是一种可能的解决方

案。为了降低虚警率, Meng 等[88]提出了一种 KNN 方

法来过滤警报。他们在真实的网络环境中进行实验, 

使用 Snort 生成警报, 并训练 KNN 模型对警报进行

排序。该实验总共有 5 个威胁级别, 实验结果表明

KNN 模型将警报数量减少了 89%。 

某些 IDS 执行类似于人机交互的功能, 其中警

报通过深度学习进行排序, 以减少分析人员的工作

量。McElwee 等[89]提出了一种基于 DNN 的警报过滤

方法。他们首先收集了 McAfee 生成的日志, 然后训

练了一个 DNN 模型, 用于在日志中找到重要的安全

事件。接着, 安全专家对提取的重要事件进行分析, 

并将分析结果作为训练数据对 DNN 模型进行增强, 

从而形成一个互动和提升循环。这种形式的模型可

以减少分析人员的工作量并加速安全分析。 

入侵行为可能会留下系统调用的痕迹, 使用分

类算法分析这些系统调用可以检测入侵。Tran 等[90]

提出了一种 CNN 方法来分析系统调用。每个涉及操

作系统的底层操作都将使用系统调用。因此, 分析系

统调用路径可以重现完整的入侵过程。他们在

NGIDS-DS 和 ADFA-LD 数据集上进行了实验, 其中

包括一系列系统调用。他们首先使用滑动窗口提取

特征, 然后应用 CNN 模型进行分类。实验结果表明, 

CNN 善于发现局部特征关系, 并从系统调用中检测

异常行为。 

模型解释是另一个重要的研究方向, 引起了广

泛的关注。Tuor 等[91]提出了一种可解释的深度学习

检测方法, 使用来自 CERT 内部威胁数据集的数据, 

该数据集由系统日志组成。他们首先使用滑动窗口

提取了 414 个维度特征, 然后采用 DNN 和 RNN 对

日志进行分类。DNN 根据日志内容检测攻击, RNN

根据日志序列检测攻击。实验表明, 所提出的方法将

分析工作量减少 93.5%, 检测率达到 90%。此外, 他

们还将异常分数分解为每个行为的贡献, 这是一个

有用的分析。总之, 可解释的模型相较于不可解释的

模型更有说服力。 

日志通常规模较大, 针对每条日志信息进行标

识显然不合理, 因此监督学习是不适用的。无监督学

习方法通常用于未标记日志的特征学习。Bohara 等[92]

提出了一种基于企业环境的无监督学习检测方法。

他们在WAST 2011 Mini Challenge 2数据集上进行实

验, 首先对 log 信息进行模板抽取用于构建 log key, 

并采用 LSTM 模型对原始 log 信息进行特征学习。由

于每个特征的影响不同, 作者使用皮尔逊相关系数

选择特征。然后, 采用 K-means 和 DBSCAN 算法对

日志进行聚类。通过测量显著的聚类特征, 聚类与异

常行为相关联。最后, 手动分析异常集群以确定特定

的攻击类型。 

在基于日志的检测中, 常用的方法是从日志中

提取文本特征, 然后进行分类。在分析文本时, 少量

的关键词对整体有很大的影响, 因此, 网络安全领

域的关键词有助于提高检测效果。Uwagbole 等[93]提

出了一种物联网(IoT)的 SQL 注入检测方法。他们从

真实环境中收集并标记日志。日志提供 SQL 注入攻

击的上下文信息。他们首先从日志中提取了 479000

个高频词, 并添加了 862 个出现在 SQL 查询中的关

键字从而组成一个字典。然后, 从日志中删除重复和

丢失的记录, 并使用 SMOTE 平衡数据。最后, 他们

使用 CNN 提取特征并进行分类, 准确度、查全率、

召回率和 F1-Measure 分别达到 98.6%、97.4%、99.7%

和 98.5%。 

在实际的网络环境中, 正常样本占大多数, 异

常样本很少。One-class 分类是一种无监督学习方法, 

只利用正常样本进行训练, 解决了异常样本不足的问

题。Vartouni 等[94]提出了一种基于孤立深林模型的

web攻击检测方法, 使用了CSIC 2010数据集的数据。

他们首先利用 n-gram 从 HTTP 日志中提取了 2572 个

维度特征, 然后利用自动编码器来删除不相关的特征, 

最后训练了一个孤立森林模型来发现异常网络。实验

结果表明, 所提出的方法准确率可达到 88.32%。 
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尽管基于日志数据的入侵检测方法取得了不错

的研究成果, 尤其是对于已知攻击类型方面具有很

高的效率, 但是对于未知的攻击或不存在签名的攻

击变体往往会显得束手无策, 并且需要频繁更新知

识库[95]。另外, 日志数据通常以多种不同的格式出现, 

不同记录数据存在着关联关系, 并且日志事件之间

的依赖性以及事件参数与应用程序复杂的底层工作

流程相关, 这些都会给数据分析技术带来不同的挑

战。基于异常的 IDS 通过利用自学习技术来缓解这些

问题, 该技术自动生成系统正常行为的模型, 并将所

有偏离此基线的行为检测为潜在的恶意行为[96]。在文

献[97]中作者推出了开源工具 AMiner, 一种用于日

志数据的模块化分析工具, 可以快速解析事件, 使

用机器学习技术进行入侵检测, 并提供检测报告接

口。具体的, AMiner 首先接收来自不同来源的日志, 

并使用自定义和自动生成的解析器模块来处理数据; 

其次, 利用检测器模块为正常行为创建模型并检测

异常; 最后, 将检测结果传送给系统操作员。该文最

大的贡献是提出开源工具 AMiner, 将基于日志数据

的入侵检测方法按功能进行模块化设计, 但是需要

进一步研究模型学习方法以提高 AMiner 的性能。 

5.5  基于深度学习的入侵检测方法总结 
深度学习作为机器学习的一个重要分支, 包含

多种结构的深度网络, 其中 CNN、RNN、DNN、DBN

可以用于分类, Auto-encoder、RBM 可以用于特征提

取、特征压缩、数据降噪和数据重构, GAN 可以用于

数据增强。深度学习方法可以从多个层面提升入侵

检测的准确度, 特别是图卷积神经网络(GNN)初步

显示了在入侵检测应用中的优势, 为入侵检测提供

了新思路。表 6 列出了不同方法最新研究成果的对

比分析, 从表 6 可以发现各种方法都有各自的优缺

点, 研究的重点在于如何克服算法固有的缺点, 提

升检测的准确度与效率。总之, 使用深度学习方法进

行入侵检测是一个可行的方法, 在不同的应用场景, 

例如云计算、智能电网、大规模通信网络等都有突

出的表现。 

 
表 6  基于深度学习的网络入侵检测方法 

Table 6  Network intrusion detection method based on deep learning 

方法 代表论文 深度学习方法 优点 缺点 

基于数据包的深

度学习方法 
文献[63-68] 

CNN, LSTM ,  Au-

to-encoder 和 GAN 

1) 可以用于检测 U2L 和 R2L 攻击 

2) 可以精确定位攻击源 

3) 无需缓存即可即时处理数据包 

不能反映完整的通信

状态 

基于数据流的深

度学习方法 
文献[49,69-82] 

CNN, Auto-encoder, 
XGBoost, GAN, 
DNN, Attention, 

BiLSTM 和 GCN 

1)流数据可以代表整个网络环境 

2) 预处理简单 

具有的强非均匀性, 

会导致检测效果差 

基于会话数据的

深度学习方法 
文献[83-89] LSTM 和 CNN 

1) 会话适用于检测特定 IP 地址之间的攻击 

2) 能够定位攻击源 

需要缓存大量数据, 

会增加延迟 

基于日志数据的

深度学习方法 
文献[90-97] 

CNN, DNN, RNN, 

K-means和DBSCAN

1) 适用于检测 SQL 注入、U2R 和 R2L 攻击的详

细内容信息 

2) 可以对攻击者进行跟踪 

3) 具有一定的可解释性 

日志信息通常规模大, 

不具备标签信息, 无

法使用监督的深度学

习方法 

 

深度学习在网络安全防护中取得了重大成功, 但

是这还远远没有达到可以高枕无忧的状态。首先, DL

技术本身还存在着一些局限性, 当把 DL 技术应用于

网络的入侵检测时也难免会存在各种问题。另外, 目

前大部分研究注重 DL 的准确率、检测率和误报率等

指标, 忽略时间开销、存储开销、可扩展性等性能指

标。为了追求高准确率, 采用十分复杂的算法和预处

理方法, 导致时间效率低下, 不适于实际检测。除了

DL 技术自身的局限性, 实际应用场景的复杂多样性

也会带来各种挑战。随着计算机技术和互联网技术的

发展, 各种网络的规模越来越大、各种新型的运用软

件层出不穷、软件系统的规模越来越大、网络和软件

系统的逻辑变得越来越复杂, 这些给计算机网络带来

了更多可能的安全隐患, 也会给 IDS 提出更多的要

求。而对于攻击者而言, 为了逃避基于 DL 的 IDS 对

他们攻击行为的检测, 攻击者会研究相应的对抗性攻

击策略, 这也会入侵检测系统带来严峻的考验[98]。具

体的, 基于 DL 的 IDS 仍然存在着以下的挑战:  

(1) 数据集稀缺。当前入侵检测应用最广泛的数

据集是 DARPA/KDD, 但这些数据集比较陈旧且包

含的入侵类型有限, 训练的模型不能有效检测各种

新型的入侵行为, 需要新的数据集来替代。但是, 目

前新提出的数据集还达不到 DARPA/KDD 数据集的

影响力。另外, 构建新的数据集不仅需要丰富的领域

知识, 还需要专家进行标注, 人工成本非常高。 

(2) 数据样本不平衡。网络安全数据中正常样本
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通常远远大于异常样本, 这样的结果是容易使训练

出的模型在多数情况下会明显地偏向于正常样本, 

从而严重影响 IDS 检测结果的准确性。 

(3) 网络安全数据复杂且变化大。首先, 网络攻

击者为了避免攻击行为被防御系统发现, 通常会不

断采用新的、更复杂的、更隐蔽的攻击方法, 此时触

发底层的网络流量特征发生变化的数量往往就会增

加。因此, 入侵检测需要处理的数据往往达到上百

维。另外, 当目标网络遭受攻击时, 体现在底层的网

络流量特征的变化程度会存在明显的差异, 即不同

的分类特征的权重不尽相同。 

(4) 不可解释性。大部分深度学习方法是一个黑

盒, 这些方法仅仅给出了检测结果而没有可解释的

判断依据。但是, 在网络安全中每一个决策都是很谨

慎的, 没有任何依据的结论是很难令人信服并成为

做出决策的根据。 

(5) 泛化能力较低。深度学习方法具有一定的泛

化能力, 但是对于完全陌生的数据, 效果并不理想。

大部分的研究都是在事先标注好的数据集上进行, 

如果数据集不能完全覆盖全部典型样例, 即使在测

试集上取得很好效果, 也不能保证在实际环境中得

到理想的检测效果。 

(6) 时效性问题。时效性主要体现在两方面, 首

先是入侵检测的时效性, 海量高维的检测数据会影

响检测系统的时间效率, 但是快速地检测入侵行为

有利于用户及时执行各种防护措施, 降低入侵行为

带来的危害。另外, 网络安全数据的时效性很强, 例

如某个 IP 曾经属于一个僵尸网络, 过一段时间又成

为正常 IP, 这就导致深度学习方法进行入侵检测需

要进行增量学习, 不断更新模型。 

(7) 效率较低。大部分研究为了提升模型的检测

率、准确率等指标, 常常采用复杂的模型和预处理方

法。为了保证模型的效果通常需要逐层训练, 这直接

导致计算量大、训练速度缓慢。 

(8) 深度学习自身的安全性问题。深度学习模型

由各种深度网络组成, 当运用于入侵检测系统时其

原理是透明的。此时, 攻击者容易实现一些可以绕过

IDS 的攻击策略, 实现对目标网络的攻击。 

6  总结与展望 

IDS 是网络系统重要的安全保障之一。深度学习

因为其具有自动学习能力、模型容量大等特点, 在网

络安全防护中取得了重大成功。但是, 随着攻击行为

的不断升级和网络数据量的快速增长, 再加上近年

来内部威胁、零日漏洞、加密攻击等行为的出现, 入

侵检测依然面临着一系列挑战。 

为了更好地将基于深度学习的 IDS 应用到实际

环境中, 除了考虑深度学习准确率的相关指标外, 

还需要重点考虑深度学习模型的时间效率、可解释

性、泛化能力、自身的安全性等的重要性。通过对

相关研究的总结分析, 本文对基于 DL 的 IDS 未来的

发展趋势进行如下讨论:  

(1) 提升无监督学习作用。首先, 无监督学习不

需要大规模标注数据, 在数据集短缺的情况下可以

提升监督的效果。另外, 还可以选择一些无监督学习

方法用于数据集的标记, 为 DL 模型的训练提供有效

的数据集。 

(2) 解决样本数据的不平衡。解决数据样本的不

平衡可以有效克服模型的偏向性问题 , 从而提高

IDS 检测结果的准确性。对于深度学习而言, 解决数

据样本不平衡问题可以从数据、算法设计、模型评

价三方面出发。从数据角度而言, 可以扩大数据集、

数据集重采样、人工产生数据样本, 甚至可以把微量

样本当成异常数据进行处理; 从算法角度出发, 可

以增加小样本数据的权值、对小样本进行过采样, 还

可以重构 ID 模型; 而从模型评价方面, 可以选择合

适的性能指标用于评估训练好的模型性能。 

(3) 特征选取。首先, 不同的入侵行为会触发不

同的底层网络流量特征。因此, 进行入侵数据收集时

候需要选择合适的特征参数。其次, 当目标网络遭受

攻击时, 体现在底层的网络流量特征的变化程度会

存在明显的差异。因此, 计算不同的分类特征的权重

可以有效提高模型的准确度。 

(4) 可解释性研究。在网络安全中, 决策需要十

分谨慎。在深度学习输出结果的同时, 需要给出相关

的可解释依据[99], 使结果令人信服, 指导人们进行

决策。对 DL 进行可解释性研究不仅可以提高模型的

透明度, 还可以提高模型的可信度。针对 IDS 的应用

需求, 学者一方面可以设计本身具有良好可解释性

的模型, 另一方面可以利用可解释的方法对已设计

好的模型进行解释为具体的应用决策提供依据。 

(5) 对特定攻击的专业化检测。很多的研究都是

针对非特定的攻击, 但也有少部分研究对于特定攻

击进行检测, 例如 DOS 攻击[100-104]、钓鱼网站[105]等。

这些方法通常会根据领域知识, 对特定问题进行专

门化处理, 在这些特定攻击的检测上面效果更好。 

(6) 模型结构的选择与优化。深度神经网络的

结构对 IDS 最终的检测结果有很大的影响。在实际

的应用中, 应该根据各种模型的特性, 结合具体的

检测任务, 确定最优的模型结构。另外, 预训练与微
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调 [100-104] 可 以 提 升 训 练 效 果 , mini-batch[105] 、

BN[83,106]、改进优化算法[107-109]加快模型收敛, dro-

pout[110-112]用于防止过拟合。 

(7) 提升模型的性能。首先, 需要提升模型的训

练效率。其次, 需要提升模型的检测效率。入侵检测

系统需要进行实时检测, 才能最大程度降低危害。在

实际应用中, 通常需要在检测效果和效率之间找一

个合适的折中。而并行计算[113-114]和 GPU 加速[115-116]

是提升效率的重要研究方向。再次, 与基于规则系统

互补, 提升检测结果准确度。基于规则检测方法的优

点是误报率低、检测效率高, 缺点是不能检测新型攻

击。基于深度学习的检测方法的优点是漏报率低, 可

以检测新型攻击, 缺点是误报率高。两者的优势是互

补的, 通过深度学习方法提升 snort[117-120]等基于规

则方法, 可以获得一种具有低误报率、低漏报率的系

统。最后, 扩展应用场景。基于深度学习的检测方法

可以方便应用于很多新场景, 例如云计算[121-123]、物

联网[124-128]、智能电网[129,133]等。 

(8) 提高安全性和易用性。IDS 作为保护网络安

全的产品, 其自身的安全也是至关重要的。因此在使

用 IDS 时, 尽可能避免把自身的安全问题带到网络

系统中。另外, 在实际环境中对于 IDS 的易用性的要

求也越来越高。友好的人机交互界面、自动化的系

统维护、多样化的报表和预警等, 这些都是一个优秀

的 IDS应该具备的特性, 也是 IDS后续发展应该努力

的目标。 

7  结束语 

入侵检测是网络系统重要的安全保障之一, 基

于深度学习的入侵检测是当前的一个研究热点。本

文介绍了入侵检测系统的基本概念、数据集和数据

预处理方法、评估方法、常用的机器学习方法, 然后

以数据类型作为主要的分类标志对最近的代表性研

究进展进行分类总结, 最后对基于深度学习的入侵

检测面临的挑战和未来的发展进行分析总结。总之, 

随着网络技术的发展, 入侵检测依然面临着一系列

挑战, 而深度学习是入侵检测的一个重要技术。本文

旨在对基于深度学习的入侵检测的相关技术进行分

析总结, 为相关人员的后续开展工作提供帮助。 
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