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摘要  漏洞挖掘对于提高信息系统的安全性和可靠性起着至关重要的作用。随着信息技术的不断发展, 漏洞挖掘技术持续向自

动化智能化方向演进。虽然机器在其中扮演越来越重要的角色, 但是信息系统规模的不断增大以及网络空间的日益复杂化, 使
得单纯依靠机器自动化挖掘漏洞的局限性也逐渐显现出来。统计分析表明, 人在高价值漏洞发现过程发挥着不可替代的作用。

本文首先从人机关系的角度宏观分析了漏洞挖掘技术半个世纪的发展历程, 并根据人与机器的关系以及协同程度, 构建了人机

协同概念框架, 提出工具、助手和伙伴 3 个层次的人机协同概念。其次, 在人机协同概念框架基础上, 结合漏洞挖掘技术的发展

趋势、漏洞挖掘的内涵本质, 面临的问题挑战, 从交互方式、人机规模及人机关系等角度, 探讨了人机协同漏洞挖掘模型的分类, 
包括单向辅助式人机协同、双向互助式人机协同以及共融互促式人机协同漏洞挖掘模型。由于当前漏洞挖掘技术正处在双向互

助式人机协同的发展阶段, 尚未发展出共融互促式人机协同, 因此本文重点阐述了双向互助式人机协同漏洞挖掘模型的内涵。

在该模型的指导下, 围绕 3 类典型场景下漏洞挖掘面临的问题挑战, 研究提出并实现了对应的人机协同漏洞挖掘模式。实验结

果表明, 人机协同漏洞挖掘方法相对于已有的研究工作, 在代码覆盖率、漏洞发现效率、漏洞发现类型等方面有了显著提升, 并
在真实系统中发现未公开漏洞 30 余个。 
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Abstract  Vulnerability mining plays a vital role in improving the security and reliability of information systems. With 
the continuous advancement of information technology, vulnerability mining technology is evolving towards automation 
and intelligence. Although machines played an increasingly pivotal role in this domain, the continuous increase in the scale 
of information systems and the increasing complexity of cyberspace have gradually revealed the limitations of relying 
solely on machine automation to mine vulnerabilities. Some statistical analysis reveals that human involvement remains 
indispensable in the process of discovering high-value vulnerabilities. This paper examines the development history of 
vulnerability mining technology over half a century from the perspective of the man-machine relationship. First, based on 
the relationship between humans and machines and the degree of collaboration, a conceptual framework for hu-
man-machine collaboration was constructed, and a three-level concept of human-machine collaboration relationship was 
proposed, namely tools, assistants, and partners. Secondly, drawing upon the conceptual framework of man-machine col-
laboration, combined with the development trend of vulnerability mining technology, the connotation and essence of vul-
nerability mining, and the problems and challenges faced, from the perspectives of interaction mode, the scale of human 
and machine, and human-machine relationship, this paper explores the classification of man-machine collaborative vulne-
rability mining models, including one-directional assisted human-machine collaborative vulnerability mining, bidirectional 
assisted man-machine collaborative vulnerability mining, and inclusive and mutually promoting human-machine collabor-
ative vulnerability mining models. Since the current vulnerability mining technology is in the development stage of bidi-
rectional assisted human-machine collaboration and has not yet developed inclusive and mutually promoting hu-
man-machine collaboration, this paper has a particular emphasis on elucidating the essence of bidirectional mutual 
man-machine collaborative vulnerability mining models. Under the guidance of this model, focusing on the problems and 
challenges faced by vulnerability mining in three typical scenarios, the corresponding man-machine collaborative vulnera-
bility mining mode is proposed and implemented. Experimental validation demonstrates that compared to existing research 
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efforts, our proposed method significantly enhances code coverage, efficiency in identifying vulnerabilities, as well as di-
versifying types discovered; more than 30 undisclosed vulnerabilities were successfully identified within real systems. 

Key words  vulnerability mining; human-machine collaborative vulnerability mining model; pattern 

 
 

1  引言 

随着信息技术的快速发展和广泛应用, 信息系

统在人类社会中扮演着愈发重要的角色。然而, 随着

数字化生活的普及, 信息系统的安全性也受到了前

所未有的挑战。针对信息系统开展漏洞挖掘与修复, 

能够有效降低系统受到网络攻击的概率, 是提升信

息系统安全性的重要手段。 

学术界和工业界在漏洞挖掘方向开展了大量持

续性研究实践工作。早期漏洞挖掘主要依靠人工经

验进行手动分析。随着软件规模和复杂度的不断增

加, 漏洞挖掘技术开始朝着自动化的方向发展。从早

期依赖计算机的计算和推理能力, 到后来应用机器

学习、深度学习等技术方法, 漏洞挖掘技术也开始利

用智能化方法从海量数据中提取经验和知识, 辅助

提高漏洞挖掘的精度和效率[1]。 

然而漏洞挖掘是一项复杂的智力活动, 不仅需

要借助机器的计算分析能力, 也需要依靠人的理解

力、判断力和直觉。因此虽然机器自动化挖掘漏洞

具有效率高、成本低等优点, 但也存在发现漏洞类型

有限、高价值漏洞发现难等局限性。鉴于此, 近年来

一些研究人员在漏洞挖掘技术方法优化中, 开始探

索如何有效利用人类的经验和知识提升漏洞挖掘能

力[2-7]。 

本文围绕如何有效发挥机器和人各自优势以提

高漏洞挖掘效能的问题, 阐述研究团队在理论研究

和技术实践方面的初步探索和思考: 首先从人机关

系的角度分析了漏洞挖掘技术的发展历程和趋势; 

其次, 在人机协同概念框架基础上, 探讨了人机协

同漏洞挖掘模型的分类, 并重点阐述了双向互助式

人机协同漏洞挖掘模型的内涵; 在理论指导下, 围

绕当前漏洞挖掘典型场景和面临的问题挑战, 重点

从人机分工、人机交互以及人机反馈优化等方面, 提

出了 3 种人机协同漏洞挖掘模式, 实验验证了方法

有效性, 并展望了后续研究方向, 以期为漏洞挖掘

技术研究提供新的视角。 

本文内容组织如下: 第 2 节梳理了漏洞挖掘技

术的发展历程, 分析了发展趋势; 第 3 节阐述了人机

协同漏洞挖掘机制; 第 4 节描述了模型指导下针对

典型场景所提出的人机协同漏洞挖掘模式, 以及实

践验证情况; 第 5 节对本文进行了总结, 并对未来研

究工作进行了展望。 

2  漏洞挖掘技术的发展趋势 

从 20 世纪 70 年代静态分析方法陆续被提出至

今, 漏洞挖掘技术已发展了近 50 年。虽然在每个时期

都同时存在多种漏洞挖掘技术, 但从人机关系角度审

视漏洞挖掘技术的发展历程, 可简要划分为手工挖

掘、规则匹配、模糊测试以及人机协同 4 个阶段。 

2.1  手工挖掘阶段 
在 1976 年以前, 漏洞挖掘主要依靠安全人员的

经验, 同时利用一些代码分析工具或者逆向工具来

辅助人进行分析, 人在这个过程中需要付出大量的

时间和精力。 

这一阶段的特点是以人的经验为主, 工具辅助

人进行分析。但是随着程序规模和复杂性不断增加, 

依靠人工经验挖掘漏洞效率低、可扩展性差的缺点

越发凸显, 已经无法满足日益增长的安全需求。 

2.2  规则匹配阶段 
1976 年以后, 许多研究人员开始研究如何让机

器自动化挖掘漏洞, 自动化漏洞挖掘技术陆续被提

出。1976 年 King 提出了符号执行的概念[8]; 污点分

析作为一种信息流分析技术, 其理论基础可以追溯

到 1976 年 Denning 提出的一套基于格(lattice)的理论

模型[9]; Pnueli 在 2008 年第一个提出对并发程序的推

理使用线性时序逻辑[10]; 1981 年, 卡耐基·梅隆大学的

E.Clarke和他的博士生Allen Emerson首次提出将模型

检验技术作为有穷状态并发系统的检测技术, 并提出

了第一个模型检测算法[11]; 模糊测试技术最早可追溯

到 1988年, 威斯康星大学教授Barton Miller首次提出

Fuzz 生成器(Fuzz generator)的概念[12]。 

该阶段的主流技术途径是将人的经验规则化, 

因此这一阶段的漏洞挖掘主要以静态分析技术为主, 

代表技术有污点分析、静态符号执行、模型检验等。

特别是进入 2000 年后, 随着计算机运算能力的不断

提高, 以及 BSP(Boolean Satisfiability Problem)求解

速度突飞猛进的发展, 以 SAT 为核心, 各种单独的

约束求解算法被整合起来, 形成了 SMT(Satisfiability 

Modulo Theories)技术, 使得程序中复杂的约束可以

在多项式时间内被求解出来。这极大推动了符号执

行、污点分析等技术的发展。同时模糊测试技术也

在发展, 但主要以黑盒模糊测试技术为主。这阶段的
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代表性工作有:  

模糊测试: PROTOS[13](2001)、PEACH[14](2004)。  

污点分析: Livshits 等[15](2005)。 

静态符号执行: Myers 等[16](1979)。 

模型检验: SMV[17](1996)、NuSMV[18](1999)。 

这一阶段的特点是自动化漏洞挖掘工具开始增

多, 人将漏洞挖掘思路方法转换为机器可求解的问

题, 并开发相应的工具; 机器负责长时间持续执行

工具, 找到符合约束条件的软硬件缺陷。这一阶段的

挖掘工具以静态分析方法为主, 存在误报率高、可扩

展性不足等问题。 

2.3  模糊测试阶段 
这一阶段的划分以 2005 年 Godefroid 等人提出

动态符号执行技术为始, Sen[19]后续又对其原理进行

了深化。动态符号执行技术的提出, 标志着漏洞挖掘

技术进入动态阶段。模糊测试技术在这个阶段取得

了巨大进展。早期的黑盒模糊测试技术由于缺少对

程序内部状态的分析, 因此存在一定的局限性。受益

于动态符号执行技术的提出, 2012 年 SAGE 将模糊

测试与符号执行相结合, 提升了模糊测试引擎对魔

术字、校验码的绕过能力。2013 年 AFL 采用覆盖率

引导的种子变异技术, 大幅提升了模糊测试引擎漏

洞发现能力, 成为模糊测试技术发展的重要方向。这

一 阶 段 的 代 表 性 工 作 包 括 Pixy[20](2006) 、

EXE[21](2008) 、 KLEE[22](2009) 、 SAGE[23](2012) 、

AFL[24](2013)、Driller[25](2016)、QSYM[26](2018)、

Pangolin[27](2020)、HFL[28](2020)等。 

2008 年, Cadar 等在 EXE 的基础上, 提出动态符

号执行工具 KLEE[22]。KLEE 采用了多种约束求解的

优化算法提高了执行效率, 紧凑地表示程序状态降

低了空间开销, 并使用试探搜索法获得了较高的代

码覆盖率。尽管取得很大的进展, 但是以 KLEE 为代

表的符号执行工具面临的路径爆炸、可扩展性差等

问题并没有得到解决。 

2013年, 谷歌员工Zalewski开发了覆盖引导模糊

测试工具 AFL[24]。由于具有误报率低、可扩展性强、

使用范围广的特点, AFL 的出现让模糊测试技术逐渐

成为漏洞挖掘的主要手段。AFL 对并行化的支持, 使

得集群化漏洞挖掘成为可能, 机器算力在漏洞挖掘中

发挥的作用得到进一步提升。这一阶段学术界和工业

界普遍关注如何让机器更自动地挖掘漏洞, 尽量减少

人的参与。例如 2013~2016 年, DARPA 举办了 CGC

挑战赛[29], 旨在推动漏洞自动化挖掘和修复。 

这一阶段的特点是以模糊测试技术为主。模糊

测试与其他分析技术结合, 以期望在人不干预的情

况下进一步提升漏洞发现能力。规则匹配阶段存在

的误报率高, 可扩展性差等问题得到进一步解决。但

是模糊测试技术在发展过程中也遇到了一些障碍, 

例如一些程序的约束条件十分复杂, 单靠现有符号

执行工具, 难以在多项式时间内求解出结果, 导致

模糊测试技术在覆盖率上无法进一步提高。 

2.4  人机协同阶段 
这一阶段的划分以 2018年DARPA发布“人机探

索网络安全(CHESS)”项目[30]为始, 该项目旨在通过

人和机器的协作, 实现优势互补, 加速漏洞挖掘。在

这一阶段, 研究人员围绕污点分析、符号执行、模糊

测试等漏洞挖掘方法面临的挑战问题, 开始探索将

人的能力嵌入到漏洞挖掘的具体环节中, 以提高漏

洞挖掘的效率。主要研究并包括:  

测试用例协作生成技术。Dynodroid[3]通过分析

安卓应用对用户输入的反馈, 支持分析人员手工调

整测试用例, 丰富了输入事件类型, 增强了对安卓

平台的测试覆盖率。HaCRS[4]使分析人员能够通过仿

真终端与目标应用程序进行交互, 并手工生成输入

文件, 以提高二进制文件模糊测试的代码覆盖率。 

基于可视化的分析优化技术。VisFuzz[5]通过对

模糊测试中关键代码的调用图和控制流图进行可视

化, 使分析人员能快速把握代码的语义上下文, 并

通过手动干预提升代码覆盖率。HM-Fuzzing[6]提出区

间分析方法, 通过区间分类和排序来指导分析人员

优化模糊测试过程, 提高漏洞发现能力。 

基于标注引导的反馈优化技术。与代码覆盖率

相比, 在源代码中添加标注可以从模糊器得到更细

粒度的反馈。FuzzFactory[7]通过用户自定义领域特定

模糊测试规则和动态反馈机制, 以提升覆盖率引导

模糊测试引擎识别安全漏洞的能力。IJON[2]引入了一

种代码标注机制, 使分析人员能够为模糊测试引擎

提供更细致的反馈, 帮助引擎绕开难以绕过的代码

区, 以增强对深层次代码的模糊测试效率。 

自 2022 年以来, 大型语言模型(Large Language 

Model, LLM)在发展过程中逐渐被研究人员用于探

索漏洞挖掘。研究主要集中于利用 LLM 对编程语言

的理解和生成能力。通过精心设计的提示(Prompts), 

研究人员指导LLM生成高质量的测试用例和多样化

的测试驱动代码, 目的是提高模糊测试在程序代码

中的覆盖率并增强复杂软件系统的漏洞检测效率。

相关工作包括 Last[31]、FuzzGPT[32]、Fuzz4All[33]、

TitanFuzz[34]和 CodaMosa[35]等, 这些工作通过单一

prompt 增进测试用例的生成 ; 以及 Libro[36] 和

LLM4fdg[37], 这些工作通过多轮 prompt 来优化测试
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驱动代码的生成。在此框架中, prompt 的设计成为一

个关键步骤, 主要基于分析人员对于问题的理解以

及将这一理解转化为对 LLM 友好的语言。此过程体

现了人机交互的重要性, 其结合了人类的认知解析

能力与机器的数据处理能力。 

这一阶段的特点是人参与到机器自动化挖掘的

环路中, 利用人的经验动态调整挖掘策略, 从而提

高挖掘效率, 初步验证了人机协作的有效性, 但缺

乏系统性。 

通过上述梳理分析, 我们发现漏洞挖掘技术发

展的整体趋势是人机合作共同挖掘漏洞, 因为当前

一些问题单纯依靠机器已经无法解决, 需要融入人

的智力, 充分发挥人和机器的各自优势, 从而最大

化漏洞挖掘效果。尽管 LLM 在漏洞挖掘中也有所应

用, 但是从当前看, 仍需要与人协作才能有效解决

漏洞挖掘所面临的挑战。 

3  人机协同漏洞挖掘机制 

3.1  人机协同概念框架 
人机协同是持续演进的概念[38-53]。从人与机器之

间关系角度看, 人机协同分为工具、助手和伙伴 3 个

层次, 且协同程度不断提升, 概念框架如图 1 所示。 

 

图 1  人机协同概念框架 

Figure 1  Conceptual framework for human-machine 
collaboration 

 

(1) 工具关系 

早期人机协同任务中人与机器的关系主要是工

具关系, 一般以单人单机的协作形式为主, 主导任

务完成的是人, 机器则作为一种工具, 辅助人类处

理复杂任务。人将面临的问题分解为若干子问题, 将

部分子问题转化为机器可处理的形式, 机器根据人

提供的输入将处理的结果反馈给人。在这种关系中, 

人机之间的交互是单向交互, 机器主要在特定环节

发挥作用, 且机器的能力基本固定, 不会根据人的

反馈优化自身的机制。 

(2) 助手关系 

当前人机协同任务中人与机器的关系主要是助

手关系, 一般以单人单机的协作形式为主, 主导任

务完成的是人, 而机器则作为一种助手角色, 协助

人处理复杂任务。与工具关系的主要区别是助手关

系中人与机器之间具有反馈机制, 协同程度有一定

的提升。人在利用机器解决问题时, 相对于工具关系

更为复杂, 且会根据机器的反馈给与评价, 机器会

根据反馈优化提升问题解决能力; 与此同时, 人也

可以根据机器的输出结果优化完善自身的知识, 并

利用优化后的知识分解引导机器更好地解决问题, 

从而实现人与机器的能力双向迭代提升。 

(3) 伙伴关系 

随着人工智能技术的发展, 未来人机协同任务

中人与机器将更加充分的融合, 人机之间的关系主

要是伙伴关系。在伙伴关系中, 人机协同的规模由单

人单机向多人多机协同演进; 人与机器智能系统的

协同不仅包括人与单个或多个独立智能系统的协同, 

也包括人与群体智能系统的协同, 群体智能系统将

拥有单个智能系统所不具备的群体特性[54]。除了人

与机器之间的协同交互, 在伙伴关系中, 人与人之

间, 机器与机器之间同样需要协同, 人与机器在这种

复杂的协同形式下相互启发, 共同进化, 人与机器的

能力在持续不断的交互、反馈、优化中不断得到提升, 

所构成的人机协同系统具备自我进化的能力。 

不同层次的人机协同, 都可从人机分工、交互、

反馈优化 3 个层面刻画, 如图 2 所示。以漏洞挖掘为

例讨论各层面解决的主要问题。 

 

图 2  人机协同的动态演进 

Figure 2  Dynamic evolution of human-machine col-
laboration 

 

人机分工主要解决在漏洞挖掘过程中哪些工作

需要机器完成, 哪些工作需要人完成; 不同的漏洞

挖掘技术方法, 工作集合存在差异, 人机协作首先

需要考虑这些工作在人机间如何分工。 

人机交互主要解决人机协同漏洞挖掘过程中人

机之间如何相互理解, 实现人机之间知识的互通与

映射, 即人和机分别应该提供什么类型的知识给对

方, 以何种形式呈现更有利于理解, 也就是知识表

征和可视化问题。 

反馈优化主要解决人机协同漏洞挖掘过程中机
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器如何自主学习和自我修正等问题, 具体包括人如

何根据机器反馈的结果来优化改进对问题理解, 并

优化提供给机器的知识, 一方面帮助机器提升漏洞

挖掘的准确率, 发现更多类型和更深层次的漏洞, 

另一方面也提升自身对漏洞的认识。 

总的来看, 人机协同是在人机分工基础上形成

的交互、反馈、优化的持续演进过程。在此过程中, 人

和机提升了对问题的理解和解决的能力, 实现了人

机互促共进。 

3.2  人机协同漏洞挖掘模型分类 
结合漏洞挖掘的内涵本质和问题挑战, 基于人

机协同概念框架, 可建立 3 种不同协同程度的漏洞

挖掘模型。 

(1) 单向辅助式人机协同 

人与机器之间是一种工具关系, 挖掘主体是人

或者机器。一种方式是领域专家将专门知识经过分

析、综合、整理后以某种表示形式传递给机器, 辅助

机器进行漏洞挖掘(比如早期的专家系统), 通过将人

的知识注入机器中, 使机器的挖掘能力得到了提升; 

另一种方式是人利用机器计算的结果分析可能存在

的漏洞(人借助机器提升代码审计能力, 比如利用机

器将软件中疑似漏洞的位置标注出来, 再由有经验

的专家进行分析挖掘), 有了机器的辅助, 使得人的

挖掘能力也得到了提升。这种形式的人机协同一般

以单人单机为主, 机器为传统计算机, 人与机器之

间的协作为单向协作, 人机之间并无反馈机制。 

(2) 双向互助式人机协同 

人与机器之间是一种助手关系, 挖掘主体是机

器(依赖机器自动化挖掘)。人作为领域专家在漏洞挖

掘过程的环路中(Human in the loop), 负责将知识转

化为模型、算法或参数传递给机器; 机器针对负责执

行模型算法以发现潜在的漏洞, 并将过程和结果信

息以人可理解的方式反馈给领域专家。领域专家根

据反馈的信息, 对其掌握的知识进行更新, 并将模

型、算法或参数并传递给机器 (例如麻省理工和

PatternEx 联合推出的 AI2[55]), 以提高机器发现漏洞

的能力。通过人在环路的方式, 使得漏洞挖掘的过程

中人和机器能力能够得到一定提升, 从而提高漏洞

挖掘效果。这种形式的人机协同一般为单人单机或

单人多机, 机器为传统计算机, 人与机器之间通过

反馈机制(交互接口)实现双向协作。 

(3) 共融互促式人机协同 

人与机器之间是一种伙伴关系, 挖掘主体是人

与机器。相较于互助式人机协同, 共融互促式人机协

同人机之间的协同方式更为复杂, 一般为多人多机

协同合作。多人不仅可以是同领域的专家, 也可以是

擅长不同领域的专家(例如目标系统的开发者、AI 专

家、擅长符号执行的专家、擅长模糊测试的专家等)。

多机则为实现污点分析、符号执行、模糊测试等各

类漏洞挖掘方法的工具。多人多机协同不仅包含人

与机之间协同, 也包括人与人之间和机与机之间的

协同。随着人工智能技术的发展, 多机可以是多个独

立智能漏洞挖掘工具的协同, 也可以构成耦合度更

高的群体智能漏洞挖掘系统, 并与人构成人机混合

智能漏洞挖掘系统。人机间的复杂协同方式使得人

与机器互相融合为一体, 人类的创造性和机器的自

主性, 以及二者间的协同优化使得能力得以不断提

升, 从而实现持续进化。 

3.3  双向互助式人机协同漏洞挖掘模型 
根据对漏洞挖掘技术发展历程的梳理, 结合人

工智能技术的进展, 为探索解决当前主流漏洞挖掘

技术面临挑战, 我们重点对双向互助式人机协同漏

洞挖掘模型进行了刻画, 如图 3 所示。 

 

图 3  双向互助式人机协同漏洞挖掘模型 

Figure 3  Model of human-machine collaborative 
vulnerability mining 

 

(1) 问题定义 

以 P=(I, T)表示问题, 其中 I 表示输入的安全知

识, 即在开始人机协同漏洞挖掘之前, 当前领域已

经积累的安全知识, 包括数据、挖掘工具以及挖掘方

法等。T 为漏洞挖掘的目标对象。模型旨在优化漏洞

挖掘能力, 即基于已有知识在规定的时间内找到尽

可能多的漏洞, 表示为 fmax(I, T)。 

(2) 漏洞挖掘过程 

将人机协同漏洞挖掘过程表示为序列 S={A1, 

A2, …, An}, 其中 Ai 表示第 i 步的挖掘操作。机器和

人类专家发挥各自的优势, 主要包括以下过程:  

机器执行: A1 = M(I), 表示机器自动进行初步漏
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洞挖掘。其中 M 表示机器执行的操作。 

人工审查: A2 = H(A1), 表示人类专家对初步挖

掘结果进行分析, 标记可能的漏洞。 

机器进一步挖掘: A3 = M(A2), 机器根据专家给

出的信息进行更深层次的挖掘。 

(3) 结果分析 

使用R表示漏洞挖掘的结果向量, 其中Ri表示第 i

个漏洞的挖掘结果。我们引入结果解释函数 E(R), 用于

对挖掘结果进行解释, 确保结果的可信度和有效性。 

(4) 反馈优化 

在人机协同优化阶段, 建立了一个反馈机制 B(I, T, 

S, R), 专家提供对挖掘过程和结果的反馈。同时, 我们

将优化问题细化为 hmax(I, T, S, R, B), 这是关于输入、目

标、挖掘过程、结果和反馈优化的目标函数。这样, 我

们能够利用人机协同不断优化漏洞挖掘的效果。 

(5) 持续迭代 

双向互助式人机协同漏洞挖掘是一个不断迭代

优化的过程, 因此我们引入迭代过程:  

In+1 = In + α h (In, Tn, Sn, Rn, Bn) 

在这个公式中, I 是输入知识, T 是挖掘目标, S 是

漏洞挖掘过程, R 是挖掘结果, B 是反馈优化, 是梯

度算子, α是学习率。其中挖掘结果 R 由机器在执行完

相关任务后提供给人类专家, 而反馈 B 则是由专家对

机器提供的结果进行分析后将信息反馈给机器, 因此

R与B体现了人机交互的过程, 是该模型的核心模块。

通过R与B不断迭代交互, 更新输入知识 I, 学习新的

漏洞特征和优化目标函数, 不断改进漏洞挖掘的效

果。这个迭代过程确保了模型的持续优化和适应性。 

在人机协同漏洞挖掘过程中, 机器负责执行自

动化漏洞挖掘和初步结果生成, 而人类专家负责进

行结果审查、提供领域知识和优化目标函数。这个

协同模型结合了机器的高效性和人类专业知识的深

度理解, 使漏洞挖掘过程更为全面、准确和高效。 

4  人机协同漏洞挖掘模式研究与实践 

在人机协同漏洞挖掘基础模型的指导下, 针对

当前漏洞挖掘面临的模糊测试路障难以自动破除, 

基于机器学习的漏洞模式构建可解释性差、泛化能

力不足, 协议不一致性漏洞难以自动挖掘等三类问

题挑战, 分别提出了人机协同的路障标注和破解、人

机协同的漏洞模式构建和人机协同的协议语义不一

致性漏洞挖掘 3 种模式, 并在真实信息系统的漏洞

挖掘过程中验证了模式的有效性。在人机协同漏洞

挖掘过程中, 人的能力水平对漏洞挖掘结果有重要

影响。为降低不同人员水平差异对人机协同有效性

评价的影响, 本文重点探讨同一人员利用自动化漏

洞挖掘工具和采用人机协同漏洞挖掘工具的差异, 

以尽可能客观度量人机协同的作用。 

4.1  人机协同的路障标注和破解 

4.1.1  面临问题 

模糊测试在测试过程中存在难以突破复杂约束

的问题, 如值校验、魔数字、复杂条件判断、特殊状

态等, 这些在路径探索时难以突破的约束也被称为

路障。尽管相关研究人员提出使用符号执行等方法

破解路障[25-27], 但是路径约束的多样性和复杂性, 使

得现有的自动化技术经常遇到无法求解的问题, 严重

影响复杂软件漏洞挖掘的覆盖率和漏洞发现效率。 

4.1.2  人机协同模式 

针对单纯依靠机器自动化无法有效破解路障的

问题, 本文提出一种基于人机协同的路障标注和破

解模式, 通过人机交互、多轮反馈优化的方式引导模

糊测试定位并破解路障, 达到提升覆盖率并发现漏

洞的目的。 

(1) 人机分工 

人机协同路障标注与破解模式基本流程如图 4

所示。首先, 机器通过路障定位模块得到路障点、路

障类型等信息, 路障破除标注建议模块从路障破解

规则库中匹配破解方案, 生成标注建议和测试目标

函数建议; 其次, 测试人员根据建议和具体路障类

型, 完成代码标注或修改测试驱动并执行模糊测试; 

最后, 根据人机协同引擎测试情况判定标注建议或

驱动修改是否有效, 若破解成功, 则添加新的标注

方案到知识库, 若破解失败, 则调整标注方案重新

启动新一轮测试。经过多轮迭代, 路障点逐步被突破, 

目标函数覆盖度增加, 路障破解知识库不断完善, 

路障破除准确度更高, 代码覆盖度增加。 

(2) 交互反馈 

在该模式中, 人与机器的交互反馈如下:  

机器将执行的结果提供给人(R), 包括:  

1) 在路障定位时由机器将路障的基本特征属性

呈现给人, 包括路障类型、条件判断的约束、哈希的

类型、特殊值、调用树、上下文代码等, 便于人理解

代码和路障。 

2) 路障破除标注建议模块根据已有标注方案对

当前路障进行分析, 给出标注建议, 包括标注位置、

语句、指令类型、关键值等, 为人提供标注提示。 

人将分析的结果反馈给机器(B), 包括。 

1) 执行代码标注: 测试人员综合分析路障信息

和标注提示, 在代码的适当位置实施代码标注, 或

根据路障突破情况调整标注方案。 
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图 4  人机协同的路障标注与破解模式 

Figure 4  Pattern of human-machine collaborative roadblock break-through  
 

2) 路障破解知识: 在机器重新使用标注引导的

代码进行测试后, 将成功的标注方案添加到路障破

除知识库, 不断丰富完善路障破解规则。 

(3) 能力提升 

在人与机器不断迭代交互的过程中, 路障破解

能力得到不断优化, 主要体现在:  

1) 路障破除标注建议准确性不断提升: 每一次

针对具体路障问题进行破解后都会形成新的知识, 

即成功的路障标注方案, 该方案逐步积累到机器的

路障破解知识库中, 路障破解知识库不断丰富, 使

得路障破除标注建议准确率不断提升。 

2) 漏洞发现能力不断提升: 测试目标也在人机

协同路障破解的过程中被充分探索、发现漏洞。 

最终形成了多轮迭代、反馈优化的效果。 

4.1.3  实现与验证 

根据上述思路, 本文实现了人机协同代码标注

引擎 InFuzz, 包含了标注引导测试引擎、瓶颈分析、

覆盖度展示、调用树、标注语句生成等模块, 可支持

魔术字节、校验和、哈希图、嵌套条件等路障突破, 并

针对现实世界中的程序进行实验。  

本文使用 OSS-Fuzz[56]中已达到覆盖率瓶颈的语

料库作为初始输入, 如前所述, InFuzz 的目标是在模

糊测试到达瓶颈时通过人工干预来突破覆盖率瓶颈, 

提升代码覆盖率。如表 1 所示为 AFL++与 InFuzz 覆

盖的代码行、函数比例。在源代码行级, 与 AFL++

相比, InFuzz 覆盖率平均增加了 31%。在源代码函数

级 , 与 AFL++相比 , InFuzz 覆盖率平均增加了

26.66%。从实验结果可以看出, InFuzz 能够有效帮助

测试人员花费很少的时间(在 6 h 内)来获得更多的覆

盖范围, 并且突破单纯依靠机器无法覆盖的瓶颈。 

 
表 1  代码行和函数覆盖率对比结果 

Table 1  Lines and function coverage comparison re-
sults 

目标 
AFL++ InFuzz 

代码行 函数 代码行 函数 

astc-encoder 49.80% 16.37% 62.38% 21.30% 

cjson 43.91% 28.32% 53.34% 33.91% 

casync 10.01% 8.73% 14.19% 11.81% 

clib 14.10% 21.69% 20.34% 27.70% 

cpuinfo 17.88% 9.30% 25.48% 12.64% 

gss-ntlmssp 21.57% 28.04% 24.56% 31.16% 

 

4.2  人机协同的漏洞模式构建 

4.2.1  面临问题 

漏洞模式是从大量已知漏洞数据中, 归纳聚类

提炼出的共性特征, 这种模式通常能够高度概括某

一类或几类漏洞的特征, 为面向源代码的静态分析

提供支撑。 

当前漏洞模式获取方式主要分为两类: 一是基

于人工构建方式, 主要通过专家经验编写一系列规

则, 组合形成漏洞模式。其优点是准确率高, 缺点是

成本开销大、规则的有效性完全依赖于人的经验。

二是基于机器学习获取方式, 通过数据驱动训练机

器学习模型获得漏洞模式。其优点是不依赖专家知
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识, 模式获取速度快, 缺点是不可解释、泛化能力不

足, 用于特定对象上的静态分析效果往往不太理想。 

4.2.2  人机协同模式 

针对单纯依靠人类或机器学习的方式获取漏洞

模式存在的问题, 本文提出一种人机协同的漏洞模

式构建方法。 

(1) 人机分工 

首先使用机器学习模型学习得到初步的漏洞模

式; 其次通过模型解释器, 对得到的漏洞模式进行

知识表示, 从而在样本中标记出模式认为的漏洞位

置; 最后, 通过设计人机接口, 允许人类专家对漏洞

位置进行修改与编辑, 并将编辑后的位置用于更新

原有模式。这种方式可以在不干扰已有知识的前提

下, 有效提升漏洞模式在特定对象下的精确度, 具

体流程如图 5 所示。 

(2) 交互反馈 

在该模式中, 人与机器的交互反馈如下:  

机器将潜在漏洞位置信息提供给人(R): 通过图

神经网络解释器将任意文件中的漏洞潜在位置信息

呈现给人, 包括文件名、函数名、行号及置信度等。 

 

图 5  人机协同漏洞模式构建 

Figure 5  Vulnerability pattern construction based on human-machine collaboration 
 

人将人理解的漏洞位置信息反馈给机器(B): 依

托专家经验, 对机器标注的潜在漏洞位置信息进行

增加、删除、修改等操作。 

(3) 能力提升 

在人与机器不断迭代交互的过程中, 模式提炼

的能力得到不断优化, 主要体现在:  

机器可以将人编辑修改的知识进行更新, 更新

后的模式可以通过验证数据集进行测试, 并将结果

反馈给人。人可以根据反馈结果决定继续或停止修

改。经过多轮的迭代优化过程, 可以使得最终生成的

模式能够更精确地体现漏洞在特定对象上的特征, 

并在实际漏洞挖掘过程中有效识别漏洞。 

4.2.3  实现与验证 

根据上述思路, 本文实现了人机协同漏洞模式构

建与应用工具, 包含了样本数据集、机器学习模型训

练、图神经网络解释器、模式编辑器等模块, 可支持

对 C、C++、JAVA、Python 等语言的漏洞模式构建。

本文选取 CWE-416、CWE-119 两类常见漏洞类型, 分

别组织了两组实验, 每组实验首先在通用数据集上训

练得到一个通用的漏洞模式, 能够在通用测试集上达

到较好效果(F1值在 0.85 左右); 然后在特定对象测试

集上验证, 观察效果是否有所下降, 同时使用人机协

同模式构建方法对已有模式进行优化; 最后测试优化

后的模式在上述两个测试集上的表现。 

(1) CWE-416 漏洞模式在 Linux kernel-net 模块

中的验证实验结果如表 2所示, 其中模式 1是由通用

数据集训练得到, 数据集包含 2847 组数据; 模式 2

经过 81 次人机协同优化后得到; Gen-dataset 是指的

通用测试集, 包括 406 个测试用例, Net-dataset 是在

Linux kernel-net真实对象中的测试集, 包括 270个测

试用例。实验结果表明, 未经过人机协同优化的模式

在通用测试集上表现优异, 但是特定对象(此处为

Linux 内核)测试集中性能大幅下降。通过 81 次(优化

比例为 30%)人机协同优化后得到的新模式可以提升

在Linux内核测试集中的表现, 同时不影响在通用测

试集上的表现。 
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表 2  CWE-416在Linux kernel-net模块验证实验结果 

Table 2  CWE-416 experiment results in Linux ker-
nel-net module 

名称 测试数据集 acc recall F1-score 

模式 1 Gen-dataset 0.90 0.87 0.869 

模式 1 Net-dataset 0.53 0.36 0.382 

模式 2 Gen-dataset 0.88 0.81 0.832 

模式 2 Net-dataset 0.88 0.98 0.873 

 

(2) CWE-119 漏洞模式在 Linux kernel-fs 模块中

的验证实验结果如表 3 所示, 其中模式 1、模式 2、

Gen-dataset 同上实验定义 , Fs-dataset 是在 Linux 

kernel-fs真实对象中的测试集, 包含246个测试用例, 

本次人机协同优化次数为 24 次, 优化比例为 10%。

实验结果同样证明人机协同优化后的新模式可以提

升在真实对象Linux内核测试集中的表现, 同时不影

响在通用测试集上的效果。 

 
表 3  CWE-119 在 Linux kernel-fs 模块验证实验结果 

Table 3  CWE-119 experiment results in Linux ker-
nel-net module 

名称 测试数据集 acc recall F1-score 

模式 1 Gen-dataset 0.86 0.83 0.867 

模式 1 Fs-dataset 0.53 0.28 0.326 

模式 2 Gen-dataset 0.90 0.91 0.914 

模式 2 Fs-dataset 0.87 0.83 0.847 

 

4.3  人机协同的协议语义不一致性漏洞挖掘 

4.3.1  面临问题 

协议不一致性漏洞是由于前端服务器(如缓存、

代理、防火墙)和后端服务器(如负载均衡、代理、原

点服务器)在解析同一个 HTTP 请求时对 HTTP 消息

的语法有效性或缓存行为存在不一致解析, 从而导

致如缓存中毒、安全策略绕过和拒绝服务攻击等严

重的安全漏洞。 

不一致性漏洞本质上是一种由协议语义造成的

应用层面的风险, 已有的自动化分析方法对协议的

理解能力较差, 难以直接发现此类高价值漏洞。已有

研究往往基于人工分析来发现类似的语义差异漏洞, 

效率低, 方法的通用性较差。 

4.3.2  人机协同模式 

针对该问题, 本文提出了一种人机协同的协议

语义不一致性漏洞挖掘方法。 

(1) 人机分工 

人机协同协议语义不一性漏洞挖掘模式主要包

括协议规则识别解析、测试用例生成与变异、协议

交互分析 3 个环节, 如图 6 所示。其中, 人主要负责

描述性规则定义、关键环节检查、漏洞综合研判; 机

器主要做规则转化与生成、测试用例生成、测试交

互和异常发现。 

(2) 交互反馈 

在该模式中, 人与机器的交互反馈如下:  

机器将执行的结果提供给人(R), 包括:  

1) 种子生成: 种子生成模块接受“人工操作”部

分从 RFC 或程序源码中提取的扩充巴克斯范式

(ABNF)或程序要求的输入格式, 构建测试用例生成

需求的抽象语法树(AST)或结构描述; 接着, 根据构

建的 AST 或结构描述中各节点的可选规则, 随机地

递归生成符合语法、格式要求的测试用例。由测试

用例生成器生成的测试用例称为“种子”。 

2) 输入变异: 输入变异模块接受种子生成模块

生成的“种子”, 在比特、字节、语法、结构等层级对

“种子”进行随机变换, 得到不满足 ABNF 的输入, 从

而发现被测程序因解析鲁棒性带来的安全问题; 同

时, 变异模块能够接受执行监视模块返回的反馈信

息, 指导“种子”向触发漏洞概率更高的方向变异, 从

而更加高效地发现潜在的漏洞。 

 

图 6  人机协同协议语义不一致性漏洞挖掘 

Figure 6  Pattern of human-machine collaborative protocol analysis based on semantic inconsistency 
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3) 漏洞报告: 程序执行模块负责将测试用例变

异器生成的测试用例发送至被测程序执行, 等待程

序执行完成后获取被测程序的执行结果, 结合执行

监视模块获得的运行数据, 判断输出结果是否触发

了目标类型漏洞。当判定为漏洞触发时, 程序执行模

块将自动生成一份初步的漏洞报告, 包括触发漏洞

的测试用例、漏洞类型、漏洞触发路径等信息, 便于

测试人员进行下一步的人工分析。 

人将分析的结果反馈给机器(B), 包括:  

1) 协议文本规则转换: 面向协议标准文本, 通

过基于自然语言处理的测试规则提取将描述性规则

进行文本规则转换和翻译, 能够跨越协议描述与规

则的鸿沟, 将自然语言描述的各类协议语义, 转化

为机器可识别的定义约束。 

2) 漏洞综合研判: 一是监测分析状态, 即人需

要基于测试交互状态来调整或判断是否结束测试工

作; 二是在测试异常记录的基础上判定此类异常是

否为一个高价值的漏洞。这一过程可能伴随着复现、

手动测试等附加流程, 最终由人基于专家经验判定

异常输入是否为高价值漏洞。 

(3) 能力提升 

在人与机器不断迭代交互的过程中, 语义不一

致性漏洞挖掘的能力得到不断优化, 主要体现在:  

用例生成的有效性以及高价值漏洞的研判两个

部分。对于用例生成, 通过人与机器的不断迭代反馈, 

在人的指导下机器能够生成更有可能触发漏洞的用

例; 而在漏洞研判方面, 通过对机器提供的异常状

态信息进行持续的监测分析, 使得人类专家对于高

价值漏洞研判的能力得到提升。 

4.3.3  实现与验证 

根据上述思路, 本文实现了人机协同 HTTP 服

务漏洞挖掘框架 HDiff, 包含了标准文档文本分析、

测试模板生成、交互测试控制、测试结果分析等模

块。利用该测试框架, 基于 RFC 7230-7235 标准的描

述 , 面向常见的 HTTP 服务和组件 , 对请求伪造

(SSRF)[57]、拒绝服务(DoS)[58]、审计绕过[59]等漏洞进

行测试。除了发现 Tomcat 服务等已知漏洞外(如表 4

所示), 还新发现 ModSecurity 等 HTTP 服务中 7 个未

公开漏洞, 测试结果如表 5 所示。 

5  总结与展望 

本文提出了人机协同漏洞挖掘的理念, 并深入

研究了人机协同漏洞挖掘机制。首先构建了人机协

同概念框架, 根据人与机器的关系以及协同程度, 

提出工具、助手和伙伴 3 个层次的人机协同概念。

在此基础上, 结合漏洞挖掘技术的发展趋势, 以及

漏洞挖掘的内涵本质, 讨论了人机协同漏洞挖掘模

型的分类, 并重点刻画了双向互助式人机协同漏洞

挖掘模型。在该模型指导下, 针对典型场景下漏洞挖

掘技术面临的 3 个挑战性问题, 分别提出了人机协

同解决方案, 并通过对比分析和真实对象的漏洞挖

掘, 验证了人机协同方法的有效性。 

 
表 4  测试复现的 HTTP 实现漏洞 

Table 4  Replicated HTTP implementations and vul-
nerability 

序号 测试对象 漏洞类型 漏洞编号 

1 Tomcat 审计绕过 CVE-2019-17569

2 Tomcat SSRF CVE-2020-1935

3 Microsoft IIS 审计绕过 CVE-2020-0645

4 Weblogic SSRF CVE-2020-2867

5 Weblogic 审计绕过 CVE-2020-14588

6 Weblogic DoS CVE-2020-14589

7 
Apache Traffic Serv-

er 
审计绕过 CVE-2020-1944

 

表 5  测试新发现的 HTTP 实现漏洞 

Table 5  Tested HTTP implementations and vulnera-
bility 

序号 测试对象 漏洞类型 漏洞编号 

1 rConfig SSRF CNNVD-202308-020 

2 ModSecurity 审计绕过 CNNVD-202307-1175

3 ChatGPT SSRF CNNVD-202403-414 

4 WonderCMS SSRF CNNVD-202403-417 

5 JWCrypto DoS CNNVD-202403-765 

6 Jose4j DoS CNNVD-202402-2688

7 Lestrrat-go DoS CNNVD-202403-775 

 
本文在人机协同漏洞挖掘机制和技术方面做了

初步探索, 人机协同漏洞挖掘还有许多值得关注的

方向:  

(1) 人机协同漏洞挖掘模式研究与实践 

为了验证所提人机协同漏洞挖掘模型的可行性

和有效性, 本文针对漏洞挖掘面临的 3 个挑战性问

题从人机协同角度提出了解决方案。漏洞挖掘目标

对象不同、技术方法差异, 面临的问题挑战也千差万

别。静态分析误报率高、污点分析空间爆炸等许多

问题, 都可从人机协同角度探索可能的解决途径。 

(2) 人机协同漏洞挖掘模型的演进与应用 

随着人工智能技术, 特别是 LLM 和群体智能技

术的不断发展, 人与机器间更复杂的协作、融合以及

机器的自我进化将成为可能, 人机协同漏洞挖掘模

型也将随之不断发展。结合相关技术进展, 丰富完善
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共融互促式人机协同模型的概念内涵, 并在实践中

验证和优化也是人机协同漏洞挖掘领域重要的研究

方向。 
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