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摘要  Unikernel 作为虚拟化领域的前沿技术, 在物联网环境中因其启动快速和低资源消耗以及高安全性的特点而被广泛应用。

然而目前 Unikernel 缺乏根据不同任务特点所设计的动态调度机制, 用以保障物联网大规模任务调度场景下的工作效率。为解决

这一问题, 首先总结了物联网环境下Unikernel的任务特点, 在此基础上, 提出一种新的基于Unikernel的物联网环境下的调度机

制 IoT-EDF及其数学模型, 该机制通过划分任务的重要性和截止时间, 不仅有效的提高了Unikernel在物联网环境中的任务调度

效率, 避免了重要数据丢失的问题, 还能通过数学模型预测任务执行的总体情况, 降低任务执行失败的风险。同时, 基于网络时

间协议, 提出一种适用于Unikernel物联网场景下的时钟同步方法, 通过调整从不同地点发送的数据包中的时间戳来生成时差表, 
以解决全局时钟同步的问题, 从而确保 IoT-EDF 调度机制中对截止时间计算的准确。最后, 对 IoT-EDF 调度机制在 OSv Un-
ikernel 上进行了实现和验证, 实验结果表明, IoT-EDF 在降低内存开销的情况下, 可以有效提升 OSv Unikernel 任务的执行成功

率, 相比于未经改动的 OSv Unikernel, 对重要任务的完成率提升达 21%。此外, 还模拟实际应用场景, 对系统的吞吐量进行测

试, 与原始的 OSv Unikernel 相比, 吞吐量提升了 30%, 进一步证明了 IoT-EDF 调度机制的有效性。 
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Abstract  Unikernel, recognized as a leading-edge technology in the field of virtualization, is widely utilized in the In-
ternet of Things (IoT) environment due to its rapid startup, low resource consumption, and high security attributes. How-
ever, it is currently observed that Unikernel lacks a dynamic scheduling mechanism designed according to the unique cha-
racteristics of different tasks, which is crucial for ensuring efficiency in large-scale IoT task scheduling scenarios. To ad-
dress this issue, the task characteristics of Unikernel in the IoT environment are first summarized. Subsequently, without 
altering the structural features of Unikernel, a new scheduling mechanism for the Unikernel-based IoT setting, named 
IoT-EDF, along with its mathematical model, is proposed. This mechanism, by categorizing tasks based on their impor-
tance and deadlines, not only significantly enhances the scheduling efficiency within the IoT environment but also pre-
vents the loss of critical data. Moreover, it enables the overall situation of task execution to be predicted through the ma-
thematical model, thereby reducing the risks associated with task execution failures. Simultaneously, based on the Network 
Time Protocol (NTP), a clock synchronization method suitable for the Unikernel IoT scenario is proposed. This method, 
without compromising the lightweight characteristics of Unikernel, adjusts the timestamps in data packets sent from vari-
ous locations and generates a time difference table. By doing so, the issue of global clock synchronization is addressed, 
thereby ensuring the accuracy of deadline calculations within the IoT-EDF scheduling mechanism. Finally, the IoT-EDF 
scheduling mechanism is implemented and validated on the OSv Unikernel. Experimental results indicate that IoT-EDF 
can effectively enhance the success rate of task execution on OSv Unikernel while reducing memory overhead. Compared 
to the unmodified OSv Unikernel, the completion rate for critical tasks is increased by 21%. Moreover, the throughput of 
the system is tested in simulated real-world scenarios, demonstrating a 30% improvement compared to the original OSv 
Unikernel, further proving the effectiveness of the IoT-EDF scheduling mechanism in Unikernel under IoT scenarios.  
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1  介绍 

近年来, 物联网(Internet of things, IoT)在智能城

市、健康、家居以及供应链管理等领域中被大量使

用[1], “万物互联”已经成为当今时代的主流。物联网

虽然带来了智能化和互联的便利, 但也面临着一系

列问题[2],首先是安全问题, 由于物联网设备的种类

繁多且更新频率不一, 它们常常成为网络攻击的薄

弱环节, 且这些设备往往收集和传输敏感数据, 一

旦发生安全漏洞, 可能导致重大的隐私泄露和安全

事故; 其次, 物联网设备通常电源受限, 需要运行的

系统和应用程序要求小巧、高效以及低耗能; 最后, 

物联网设备产生的海量数据需要进行有效的收集、

存储和分析, 对数据处理能力提出了更高的要求。此

外, 随着设备数量的剧增, 如何实现高效的能源管

理和最小化运营成本也是一个挑战。 

面对上述物联网存在的安全、能效以及数据处

理等问题, Unikernel 提供了一种解决方案[3-4], Un-

ikernel 是一种轻量级的、只包含必要功能的操作系

统, 它将应用程序和操作系统内核紧密集成在一起, 

形成一个可以直接在物理或虚拟硬件上运行的单一

可执行文件。Unikernel 非常适用于物联网领域, 因

为它兼具多个对物联网环境至关重要的特性。首先, 

Unikernel 将应用程序与操作系统内核紧密集成, 这

种一体化设计不仅减少了系统的攻击面, 提升了安

全性, 而且还能加速系统的启动时间, 使得设备能

够迅速响应。其次, Unikernel 极其轻量级, 这意味着

它占用的资源非常少, 适合部署在资源受限的物联

网设备上。再次, Unikernel 简化了系统的复杂性, 使

得设备的维护和升级更为便捷, 尤其是在需要同时

管理大量分布式设备的物联网场景中, 这种易管理

性显得尤为重要。此外, Unikernel 的高效性也意味着

它能提供更快的处理性能, 对于需要实时或近实时

数据处理的物联网应用来说, 这一点至关重要。最后, 

Unikernel 单一地址空间的结构特点, 减少了传统操

作系统中用户空间和内核空间之间的上下文切换, 

从而提供了更高的执行效率。 

然而, Unikernel 在物联网环境下提供诸多优势

的同时, 也为 Unikernel 在物联网环境下的调度机制

带来了挑战。与其他场景不同, 物联网环境下的数据

具有以下 3个特点[5-7]: 首先, 延时敏感: 许多物联网

应用场景, 诸如智能交通系统和实时健康监测等, 

对数据的处理和响应有着实时性或近实时性的要

求。在处理此类数据时 , 面临的主要挑战在于

Unikernel 缺乏传统操作系统中用于管理实时任务的

复杂调度机制。为了满足延时敏感性数据的实时处

理需求, 需要对 Unikernel 本身调度策略进行重新定

制, 同时, 在处理延时敏感性数据的过程中, 高精度

的时钟同步机制是必不可少的。然而, 当前 Unikernel

尚未提供充分准确的时钟同步功能。这一缺陷表明, 

首先, 为了适应物联网应用的高时效性特点, Un-

ikernel 需要根据其结构特点, 设计其内在的时钟同

步机制, 以确保数据调度和处理的时效性。其次, 数

量大且价值密度低: 其中有价值的数据通常只占一小

部分, 在考虑数据的价值密度较低的特征时, 当前

Unikernel的调度机制设计似乎并未做出相应的适配。

鉴于 Unikernel 的设计理念倾向于轻量化, 它们通常

配备有限的计算和存储资源, 这种情况下, 在缺乏

对于低价值密度数据特性考量的调度过程中, 可能

导致对资源的非效率使用。特别是在资源受限且对

延迟具有敏感性的物联网应用场景中, 这一问题尤

为显著。因此, 这一挑战要求在设计 Unikernel 调度

机制时, 必须慎重考虑在大量数据下如何处理和优

化这些价值密度低的数据, 这可能涉及对这些数据

进行有效的预处理和优化策略的选择, 以确保资源

的最优分配和利用。最后, 安全性要求高: 在物联网

的数据管理中, 数据往往涉及敏感性信息, 这要求

在处理和传输过程中必须确保数据的安全性与隐私

性。由于 Unikernel 提供的是一种轻量级虚拟化解决

方案, 它相较于传统的虚拟化技术, 拥有更高的安

全性优势, 这归因于其简化的代码和较小的攻击面。

因而, Unikernel 的安全属性可以满足物联网数据处

理所要求的标准。通过以上分析, 可以看出物联网数

据的两个关键特征——对延迟的敏感性以及庞大的

数据量伴随着低价值密度, 对 Unikernel 的调度机制

提出了重要挑战。 

现有 Unikernel 缺乏针对物联网场景及其数据

上述两个关键特征所设计的调度策略[8]。文献 Mirage 

Unikernel[9]和 KylinX Unikernel[10]依赖于 MiniOS 为

其提供的包括调度机制在内的内核功能, 采用了较

为简单先来先服务(First Come First Service, FCFS)调

度策略, 这种调度策略过于简单, 无法应对物联网

下数据实时性要求较高的调度场景。OSv Unikernel[11]

采用了多队列多处理器的调度机制 (Multi-Queue 

Multiprocessor Scheduling, MQMS), 并在多个队列中

应用了不同的策略, 但是由于任务不能在队列中移

动, 导致该机制存在负载不均的问题, 此外, OSv 

Unikernel 在多个队列中仅采用了不同策略的相互组

合, 这对于延时敏感型数据仍缺乏有效的调度策略。

文献 X-Container Unikernel[12]和 UKL Unikernel[13]基
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于 Linux 内核进行构建, 因此其调度机制为 Linux 内

核中默认的公平调度策略(Completely Fair Scheduler, 

CFS), CFS 调度策略对 Unikernel 来说又过于冗余和

复杂。因此, 这些调度机制并没有根据 Unikernel 特

性和应用场景而深入设计, 进而降低了 Unikernel 的

运行效率。在上述背景下, 本文提出一种新的调度机

制 IoT-EDF 及其数学模型, 能够针对物联网环境下

Unikernel 的数据及任务特点进行有效调度, 进而提

升 Unikernel 的运行效率。 

本文的主要贡献如下: (1) 提出一种新的基于

Unikernel 的物联网环境下的调度机制 IoT-EDF 及其

数学模型, 通过对任务重要性和截止时间进行划分, 

能够更为有效地对物联网环境下 Unikernel 的任务进

行调度, 同时, 利用 IoT-EDF 数学模型可以对任务总

体执行情况进行较为准确的预测, 进而可以通过调

整模型中的参数, 提升任务的执行成功率。(2) 在

IoT-EDF 调度机制中, 基于网络时间协议(Network 

Time Protocol, NTP), 提出一种适用于Unikernel物联

网场景下的时钟同步方法, 以满足 IoT-EDF 对截止

日期计算的准确性要求。(3)在 OSv Unikernel 上实现

了 IoT-EDF, 验证了 IoT-EDF 调度机制的有效性。 

本文第 1 节介绍研究背景和主要贡献; 第 2 节介

绍 Unikernel 任务调度的相关工作及存在的问题; 第 3

节详细描述 IoT-EDF 和同步时钟的设计以及实现; 第

4 节给出相关实验及结果讨论; 第 5 节是结论及展望。 

2  相关工作 

2.1  Unikernel 调度机制存在问题 
Unikernel 作为一种新型体系架构, 与传统虚拟

机相比, Unikernel 可以为某个应用程序进行定制或

修改组件, 同时只包含应用程序所必需的库, 因此

具有更快的启动速度、更小的内存占用比和较小的

攻击面; 与容器相比, 每个 Unikernel 有自己的内核, 

比起共享内核的容器有更强的隔离性。由于

Unikernel 具有上述优势, 越来越多的研发团队加入

到了 Unikernel 的研发中, 微软、IBM 和 NEC 等知名

研究机构和 IT 企业都已经为 Unikernel 技术作出了

显著贡献, 截至目前, 已有数十种 Unikernel 实例处

于研发和优化中, 这些研究项目和研究成果广泛应

用于云计算、人工智能、物联网等领域。表 1 从运

行环境、主要特点以及调度策略等方面对目前主流

Unikernel 实例的相关工作进行了总结[2,4,7,9-10]。 

调度机制作为 Unikernel 系统中的核心组成, 其

作用是决定任务的执行次序以确保整个 Unikernel 系

统能够高效地运行, 由此实现资源利用率的最大化。

调度机制可以将任务集合分类为工作队列、就绪队

列和等待队列。其中工作队列包含系统中所有任务; 

就绪队列包括所有运行条件已具备的任务; 等待队

列则是包含因等待或者其他情况而无法继续运行的

任务[14]。然后调度机制根据调度算法从队列中选出待

执行的任务, 结合表 1 可以看出, 常见的 Unikernel 调

度算法有 FCFS、RR、CFS 以及 MQMS 等[15], 大部分

现有 Unikernel 的调度机制均使用以上调度算法。 

 
表 1  Unikernel 相关研发工作 

Table 1  Unikernel related research 

Unikernel 运行环境 特点 调度策略 

MirageOS 
Xen 

KVM 

性能优异, 安

全性高 

FCFS(First Come 
First Service) 

KylinX Xen 

基于微型操

作系统重构, 

强隔离 

FCFS(First Come 
First Service) 

IncludeOS 
VirtualBox

KVM 

内存占用低, 

I/O 高效 

FCFS(First Come 
First Service) 

FLEXOS KVM 
采用多种安

全配置策略 

SJF(Shortest Job 
First) 

HermitCore KVM 

重构 Linux 系

统, 支持

Linux 程序 

RR(Round-Robin) 

X-Container Xen 

重构 Linux 系

统, 支持

Linux 程序 

CFS(Completely Fair 
Scheduler) 

UKL 
KVM 
Xen 

重构 Linux 系

统, 支持多种

配置选项 

CFS(Completely Fair 
Scheduler) 

OSv 
Xen 

KVM 
VirtualBox

兼容性较强, 

与 Linux 程序

和多个 VMM

兼容 

MQMS(Multi-Queue 
Multiprocessor 

Scheduling) 

 

FCFS调度策略每次从就绪队列选择最先进入队

列的任务, 然后一直运行, 直到任务执行完成或被

阻塞, 才会继续从队列中选择下一个任务接着运行。

文献 Mirage Unikernel[9]和 KylinX Unikernel[10]基于

MiniOS 进行构建并且依赖于 MiniOS 为其提供的包

括 FCFS 调度机制在内的内核功能。文献 IncludeOS 

Unikernel[16]同样采用了 FCFS 的调度策略 , 并且

IncludeOS 采用了一种非抢占式的任务管理方法, 通

过使主处理器将任务分配给每个应用处理器来实现

同时执行多个任务, 即每来一个任务就分配一个虚

拟处理器。这种方法虽然提升了任务的执行效率, 但

本质上依然是沿用了先来先服务的调度策略。FCFS

这种调度策略实现简单, 但并不适宜应用于物联网

场景中, 最主要的原因是该策略对于延时敏感型数

据, 难以满足其时效要求。例如: 在某些情况下, 延

时敏感型数据需要等待前面的数据都执行完成才能
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执行, 这种处理方式无疑对延时敏感型数据非常不

利, 因此 FCFS 调度策略并不适用于物联网环境下

Unikernel 数据的特点。 

相比于 FCFS 侧重于长作业的调度策略, SJF 调

度策略会优先选择运行时间最短的任务来运行。文

献 FlexOS Unikernel[17]采用了 SJF 调度策略, 该策略

对短作业较为有利, 可以提升系统的吞吐率, 主要

缺点是如果这个就绪队列有非常多的短作业, 那么

就会使得长作业不断地往后推, 周转时间变长, 致

使长作业长期不会被运行, 进而产生饥饿问题。与

FCFS 策略类似, SJF 策略仅仅通过作业长短对优先

级进行划分, 并不适合物联网场景下延时敏感型数

据的调度。  

与FCFS和SJF侧重长作业和短作业不同, RR调

度策略为待执行的任务预先分配了时间片, 当前任

务使用完时间片后才切换下一个任务运行。文献

HermitCore Unikernel[18]采用了基于优先级的 RR 策

略, 该策略相比于 FCFS 和 SJF 来说, 对长作业和短

作业相对公平, 但问题是时间片的长度设置, 如果

时间片设置太短会导致过多的上下文切换, 降低了

运行效率; 如果设置得太长有可能会引起对短作业

任务的响应时间变长[19]。因此, RR 策略通过划分时

间片的方式, 对物联网下延时敏感性数据处理能力

有限。此外, 这种基于优先级的调度策略使得某些任

务被赋予了较高的执行优先级, 但在确定这些任务

的优先级顺序时, HermitCore 并未考虑这些任务的其

他属性, 这可能导致最终的调度效率低于理想状态。 

相比于上述较为简单的调度策略, CFS 是传统操

作系统所使用的公平调度策略。文献 X-Container 

Unikernel[12]和 UKL Unikernel[13]基于 Linux 内核进行

构建, 因此所使用的调度机制均为Linux内核中默认

的 CFS 策略, 虽然 CFS 策略更能够保证任务之间的

公平性以及应对物联网场景下 Unikernel 任务的特点, 

但不符合 Unikernel 精简和轻量的设计要求[20]。类似

的, Linux 调度设计中常见的进程优先级划分, 如限

期进程、实时进程以及普通进程, 虽然可以确保任务

调度的稳定性和合理性, 但这种以进程为单位的划

分不适用于 Unikernel 单地址空间的架构特性, 进而

导致这种进程划分设计无法在 Unikernel 中实现。 

与以上较为简单或是过于复杂的策略不同 , 

MQMS 是一种多队列调度机制, MQMS 包含了多个

队列, 每种队列可以使用不同的调度策略或将多种

策略进行结合[21]。OSv Unikernel 提出一种多队列调

度机制, 其中包含有多个调度队列, 并在不同的队

列中应用了 FCFS 和 RR 等调度策略, 并且每个调度

队列相互独立, 有效避免了单队列方式的数据共享

及同步问题。然而, 该策略面临着负载分配不均匀的

挑战。这主要是因为各个队列采用了不同的调度策

略, 导致任务处理时间各不相同, 从而引发了负载

不均衡的问题。OSv Unikernel 尝试通过引入负载平

衡器来减缓这一问题, 但在 Unikernel 应用广泛的物

联网环境中, 特别是在任务量巨大时, 负载不均衡

的问题仍然无法被完全解决。另外, 虽然 OSv Un-

ikernel 在多个队列中使用了多种策略的组合, 但是

仍难以满足延时敏感型数据的时效要求。  

2.2  实时调度机制存在问题 
除了上述常见的 Unikernel 调度机制外, 还有一

类实时调度策略也适用于在物联网环境下进行任务

调度[21], 但是, 实时调度机制并未在 Unikernel 中应

用 ,主要原因一方面是部分实时调度机制不符合

Unikernel 的精简性原则且开销较大; 另一方面是实

时调度机制以任务截止日期先后作为任务执行顺序, 

存在执行失败的风险。此外, 当前大多实时调度策略

并未针对物联网任务的延时敏感特性和价值密度低

特性进行设计。 

在实时调度策略中[22-23], 其中最为常见的是最

低松弛优先算法(Least Laxity First, LLF)和最早截止

时间优先算法(Earliest Deadline First, EDF)。最低松

弛优先算法 LLF 是一种动态优先级调度, 它考虑了

任务的松弛时间(截止时间与剩余执行时间之差), 松

弛时间越小的任务, 优先级越高。这种算法的优点是

对系统资源的利用率较高并且可以有效地降低截止

时间违约的风险, 但这种算法并未在物联网场景下

的 Unikernel 中应用, 主要原因[24]一方面是 LLF 算法

实现复杂, 不符合 Unikernel 的精简原则, 同时 LLF

算法会导致过多的上下文切换, 由于 Unikernel 采用

单地址空间的结构设计, 这会降低 Unikernel 的工作

效率; 另一方面是 LLF 算法对资源的开销较大, 不

利于物联网场景下的节能要求。相比于 LLF 算法, 最

早截止时间优先算法 EDF 的任务优先级基于它们的

截止时间, 截止时间越早的任务, 优先级越高。该算

法的优点是实现简单[25], 开销较小, 因此有利于在

物联网场景下的 Unikernel 中所采用, 以对任务进行

实时调度。但是, EDF 同样未在 Unikernel 中应用, 一

方面, EDF 存在系统过载的问题, 如果系统中的任务

过多, 使得总计算需求超过了处理器的处理能力, 

EDF 可能无法保证所有任务都能在截止时间之前完

成, 需要改进和优化; 另一方面, EDF 对于物联网场

景下的重要数据存在执行失败的问题, 例如某些重

要数据的截止日期相对较晚, 但是仅按照截止日期
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来划分优先级, 就会导致该重要数据执行不断延后, 

进而存在执行失败的风险。 

2.3  时钟同步机制存在问题 
除了调度策略外, 在物联网实际场景下, 还需

要考虑边缘设备上接收的数据来自不同的地点的不

同终端, 并且这些数据中携带的绝对截止日期是从

发送终端的本地时钟导出的, 因此调度机制中的时

间同步也是非常重要的环节[26], 关系到调度机制中

对任务截止日期计算的准确性。 

目前, 在物联网场景下, 主流的时间同步方法

有两种, 分别是精确时间协议算法(Precision Time 

Protocol, PTP)和网络时间协议算法 NTP[27]。其中, 

PTP 精确时间算法用于通过网络通信的形式实现设

备之间的高精度时间同步, 文献[28]在分析PTP时钟

同步协议基本原理的基础上 , 提出了一种基于

STM32 单片机和 DP83640 芯片的物理层时钟同步系

统, 使得系统同步时间误差小于 1 μs。文献[29]基于

PTP 时钟同步协议 , 并使用 Texas Instrument 的

LaunchPad 开发板作为硬件环境, 通过抽象 PTP 包时

间戳、PPS (Pulse Per Second)信号生成和外部事件时

间戳, 提供了良好的同步性和可移植性。虽然基于

PTP 的协议算法提供了较好的时间精度, 但是其对

硬件设施较为依赖, 额外开销较大, 同时实现也较

为复杂, 并不适宜在物联网场景中的 Unikernel 环境

使用。相比于 PTP 时间协议算法, NTP 网络时间协议

算法[26]对硬件依赖较小, 算法的复杂性也低于 PTP, 

并且也能提供较好的时间精度。文献[30]提出了一种

提高 NTP 时间同步准确性的方法, 该方法考虑了由

于前向和后向路径上的带宽或路由不同而导致的不

对称传输延迟, 提升了同步的准确性。文献[31]通过

时间过滤算法对时间戳进行计算, 导出时差表的方

式来同步时间, 大大减少了硬件开销, 同时还提供

了错误管理机制, 进一步保证了准确率。总体来看, 

考察时间同步协议在 Unikernel 环境中的适用性时, 

相比于 PTP, NTP 不依赖于硬件, 并且在算法复杂性

上有所降低, 但 NTP 在错误管理和时间过滤系统方

面的设计依然较为复杂。这种复杂性与 Unikernel 的

设计原则相悖, 后者强调轻量级和简洁性。因此, 

NTP在未进行适当简化和优化的情况下, 可能不完全

适合植入 Unikernel 环境。此外, 目前大量研究采用

基于哈希结构的时差表来处理时间差异数据[32]。尽

管这种方法在某些应用场景中效率较高, 但哈希结

构在遇到必须扩容时会引发系统停滞的问题。在

Unikernel 这种单地址空间的特殊体系结构以及追求

最小化延迟的环境中, 系统停滞显得尤为不可接受。

这进一步表明了传统的哈希结构在 Unikernel 中的局

限性, 因此可能需要寻找更为适宜的数据结构。 

综上来看, 首先, 物联网环境下 Unikernel 的数

据具有以下 3 个特点: 延时敏感、数据量大且价值密

度低、安全性要求高。因此在调度机制方面, 需要根

据 Unikernel 的物联网应用场景和上述任务特点进行

深入设计, 如果 Unikernel 缺少针对应用场景所设计

的高效调度机制, 将会对 Unikernel 的运行效率造成

影响, 导致其无法发挥性能优势。其次, 在时间同步

方面 , 需要结合物联网环境 , 设计一种适用于

Unikernel 的时钟同步机制, 在避免硬件开销的前提

下, 准确地对跨地域的全局时间进行同步, 以满足

调度机制中对截止日期计算的准确性要求。 

3  IoT-EDF 

本文结合物联网应用场景, 从 Unikernel 系统层

面提出了一种新的调度机制 IoT-EDF 及其数学模型, 

其主要思路是在不影响 Unikernel 单地址空间结构特

点的基础上, 通过对任务重要性和截止时间进行划

分, 并基于 EDF 最早截止时间优先算法进行深度改

进。另外, 通过对物联网场景下 Unikernel 任务特点

进行分析, 并基于 NTP 协议进行优化, 解决全局时

钟同步的问题, 以满足调度机制中对截止日期计算

的准确性要求。 

3.1  总体设计 
IoT-EDF 的主要思想是基于 EDF 最早截止时间

优先算法和 Unikernel 的架构特性以及物联网数据特

点, 设计了新的调度机制。如图 1 所示, 物联网场景

下总体工作流程示意图主要包括 3 个部分, 分别是

用户终端、路由器和网关等边缘设备以及 Unikernel, 

其中, 图 1 中的虚线框代表一个 Unikernel 及其内部

的 IoT-EDF 机制。首先, 用户终端不定期地将需要处

理的数据上传至边缘设备, 然后通过 Unikernel 进行

数据处理, 最后再通过路由器等边缘设备将处理后

的结果传回至用户终端。Unikernel 中的 IoT-EDF 机

制主要由两部分组成, 分别是调度机制和时钟同步

机制。调度机制主要包括预处理模块和多级动态队

列, 其中, 预处理模块主要是对经过时钟同步后的

数据进行分类以及根据优先级进行排序等操作, 执

行队列则是根据任务的数量, 对队列进行动态扩展, 

保证 Unikernel 在完成任务调度的前提下, 尽可能地

节约系统资源。时钟同步机制主要是基于 NTP 算法, 

并对算法优化。在新的机制中, 本文去除 NTP 中较为

复杂的过滤算法以及错误管理机制, 采用了简洁的差

值计算方法, 生成了时差表, 以符合 Unikernel 的精简
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原则。这种方法的主要功能是调整不同地点发送的数

据中所携带的时间戳, 使其与本地时钟一致。这样, 无

论数据来自何处, 本地系统都可以将其视为在本地生

成的一样处理, 从而简化了时间管理的复杂性。 

 

 图 1  物联网场景下工作流程 

 Figure 1  Workflow in IoT scenarios 

 

3.1.1  IoT-EDF 调度机制 

IoT-EDF 调度机制是一种针对物联网下 Unikernel

负载特点所设计的调度策略。如图 1 所示, 包括两个

预处理模块和多级动态队列, 其中预处理 1 的工作

流程主要是对任务进行分类, 相比于其他 EDF 调度

策略仅用截止时间来作为执行顺序的标准, 本文提

出 IoT-EDF调度机制针对物联网场景下数据的价值密

度低以及延时敏感的特点, 添加新的执行标准, 即任

务的重要性。因此, 预处理 1 的主要工作是通过图 1

中的过滤器, 对重要任务进行提取和标记。 

然后, 经过预处理 1 分类后的数据, 进入预处理

2 模块, 预处理 2 模块实际是一个并行队列, 同时对

重要任务和普通任务执行同等操作, 以提高预处理

的执行效率。具体工作流程如图 2 所示, 在预处理 2

中, 以重要任务为例, 根据任务截止时间(deadline), 

进行由小到大的排序。因为并行队列中的重要任务

和普通任务数量不同, 此时, 若另一队列中的普通

任务已优先完成预处理 2 的同等步骤, 则可以暂时

进入下一级队列优先执行, 当重要任务预处理结束

时, 普通任务立即停止执行, 将队列资源让给重要

任务, 直至重要任务都执行完成, 普通任务再执行; 

若另一队列中的普通任务未完成预处理 2 的步骤, 

此时重要任务直接进入下一级队列优先执行, 直至

执行完成, 然后普通任务再进入下一级队列执行。 

最后, 考虑到 Unikernel 等边缘设备的能耗问题, 

在任务执行时, 设计了动态队列的执行方式。在 Q1、

Q2以及Qn的动态多级执行队列中, 会根据任务数量, 

自动对执行队列进行扩展, 扩展方法如式(1)、式(2)

所示:  
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n

burst time burst time burst time burst time n
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图 2  重要任务和普通任务工作流程 

Figure 2  Important and regular task workflows 
 

如式(1)所示, 将当前一组任务的运行时间, 即

burst time 进行累加, 可得当前一组任务所需的总运

行时间 Tburst time。然后, 如式(2)所示, 在当前一组任

务中 , 选出最后截止时间 tmin(deadline)_k 和到达时间

t(arrive time)_k之差最小的任务 k, 此差值表示任务 k的有
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效可执行时间, 任务 k 也可理解为最紧急的任务, 式

(2)中 m 代表为自然数, λ为队列数。结合式(2), 将任

务运行总时间与最为紧急任务 k 的有效可执行时间

作比, 当比值小于 1 时, 则说明, 任务 k 的有效可执

行时间大于所有任务的所需运行时间, 因此分配一

个队列即可; 当比值小于 1 时, 则说明仅分配一个队

列无法满足任务 k的有效可执行时间要求, 因此需要

将比值向上取整, 则为所需的队列数; 同理, 当比值

等于 1 时, 则说明当前所有任务的所需运行时间和

任务 k的有效可执行时间相等, 因此分配一个队列刚

好满足要求, 但为了避免此极端情况的发生, 依然

采用向上取整的方式, 分配 2 个队列。举例来说: 当

前有 n 个相等任务, 每个任务所需的执行时间 burst 

time 为 a, 并且每个任务的有效可执行时间同样为 a, 

结合式(1)(2), 可知 Tburst time为 na, tmin(deadline)_k和 t(arrive 

time)_k 之差为 a, 则可得所需队列数为 n, 即每个任务

独占一个队列, 刚好满足任务运行时间等于任务的

有效可执行时间, 但为了避免极端情况的发生, 此

处采用了向上取整的方式, 即分配队列数为 n+1。 

3.1.2  IoT-EDF 时钟同步机制 

在物联网实际场景下, 边缘设备上接收的数据

来自不同地点的不同发送终端, 并且这些数据中携

带的绝对截止日期是从发送终端的本地时钟导出的, 

因此接收节点必须对时间差准确计算, 以维持数据

执行的顺序, 进而使得调度器能够准确地按顺序处

理这些数据。虽然 PTP 同步时钟算法可以解决上述

问题, 但是成本和代价较高, 需要相应的硬件支持

才可实现[28], 同时, 该算法较为复杂, 不适宜在物联

网中的 Unikernel 环境下使用。相比于 PTP, NTP 同

步时钟算法不依赖于硬件, 并且在算法复杂性上有

所降低, 但 NTP 在错误管理和时间过滤系统方面的

设计依然较为复杂。这种复杂性与 Unikernel 的设计

原则相悖。 

因此, 本文提出一种适用于 Unikernel 的基于

NTP 算法的时钟同步机制。在去除 NTP 较为复杂过

滤算法和纠错机制的基础上, 引入了简单的差值计

算和时差表生成方法。这种设计通过调整来自不同

地点的数据中包含的时间戳, 以使其与本地时钟保

持一致。这样, 无论数据从何处发出, 本地系统都可

以像处理本地产生的数据一样处理这些数据, 从而

大大降低了时间管理的复杂性。本文提出的方法依

赖于 4 个关键的时间戳: 客户端发送数据包至服务

器的时间戳(Ta)、服务器接收到该数据包的时间戳

(Tb)、服务器回应数据包的时间戳(Tc)以及客户端接

收到服务器响应的时间戳(Td)。通过这 4 个时间戳, 

本方法能够计算出往返延迟以及客户端和服务器之

间的时钟偏差。通过 Ta 和 Td 的差值, 可以得到数据

包的往返时间, 而 Tb和 Tc提供了服务器处理请求的

时间。具体校正如图 3 所示:  

 

图 3  时钟校正 

Figure 3  Clock correction 
 

如图 3 所示, 在考虑网络通信延迟对时间同步

精度的影响时, 一个常见假设是数据包在网络中的

传输延时是对称的。这意味着客户端向服务器发送

请求的网络延时 δ1 等同于服务器回复客户端的网络

延时 δ2。基于该前提, 可以建立数学模型来估算客户

端时钟与标准服务器时钟之间的差异 ζ 以及数据包

在网络中的单向传播时间 η。 

依据时间戳 Ta、Tb、Tc和 Td, 可以分别定义请求

的延时和回复的延时, 即 δ1 = (Tb – Ta) 和 δ2 = (Td – 

Tc)。在假设这两个延时相等的条件下, 即 δ1 = δ2, 因

此可以进一步推导出客户端时间与标准时间的偏差

ζ 以及网络传播时间 η。其中, 偏差 ζ 反映了客户端

时钟相对于标准服务器时钟的时间误差, 而传播时

间 η 提供了网络中数据包传输所需时间的估计。数

学表达式如式(3)、式(4)所示:  

         

 ( ) ( ) 2b a c dT T T T             (3) 

( ) ( )b a d cT T T T               (4) 

式(3)计算了客户端与服务器之间的时钟偏差, 

而式(4)则是基于往返时延(Round rip time, RTT)来估

算单向传播延迟。其中, 在时钟同步框架中, 时钟偏

差参数 ζ和 η的计算仅取决于时间戳 Tb与 Ta 以及 

Td 与 Tc 之间的时间差, 而与 Tb 和 Tc 之间的时间

差即服务器处理请求所花费的时间无关。因此, 可以

利用这些时间戳之间的差值, 计算出时间偏移 ω 来

调整本地时钟。 

本文在处理时间差异时, 选用树形数据结构而

非哈希表, 主要原因是树形结构无需经历哈希表那

样的动态扩容过程 , 避免了因扩容可能导致的

Unikernel 运行停滞, 这对于 Unikernel 来说是不可接
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受的。相似的, 在传统操作系统内核中, 内核需要处

理很多关键任务, 包括进程调度、内存管理、I/O 操

作等, 因此内核使用了红黑树等更为稳定的数据结

构, 这些数据结构虽然在某些操作上可能不如哈希

表那么高效, 但它们在性能表现上更加稳定, 不会

因为扩容等操作导致性能的突然下降和运行停滞。 

虽然相比于哈希方式, 树查询引入了一定的计

算开销, 但在本文场景下, 开销较小。一方面原因是

在物联网环境中, 数据往往呈现出分层的特性, 其

最突出的表现是每个数据包都包含 IP 地址信息。IP

地址本身是一种分层的标识符, 其中不同的地址段

代表不同的网络层次, 从而反映出设备的物理位置。

因此, IP 地址的这种固有分层特征与树形数据结构

的层级组织天然对应。通过采用树形数据结构, 并通

过逐层匹配 IP 地址的方法, 也可以实现对物联网数

据的高效检索。这种方法利用了 IP 地址的结构特性, 

允许快速定位和检索, 从而达到了较为高效的数据

处理效率。另一方面, 树形结构更适合处理可能具有

一定相似性的数据集, 这种相似性通常出现在数据

源自同一或相似的终端设备。在哈希表中, 找到一个

能够有效分散这类相似数据的哈希函数可能是具有

挑战性的。如果不能合理分散, 数据就可能在哈希表

中聚集, 导致冲突增多, 进而影响性能。同时, 不恰

当的哈希函数还会导致空间浪费。相反, 树形结构可

以更有效地组织这些数据, 减少冲突, 并提高空间

利用率。 

综上两节, 相比于传统 EDF 算法以及其他实时

调度算法 , IoT-EDF 调度机制根据物联网场景下

Unikernel 的任务特点进行了深度改进。在调度机制

的设计方面, IoT-EDF相比于传统EDF算法仅依靠截

止时间来进行任务调度, IoT-EDF 结合物联网下数据

价值密度低以及延时敏感的特性, 引入了任务重要

性的概念, 并且在机制设计时, 将重要性的任务按

照截止日期优先执行, 确保重要数据的完整, 然后

再处理价值密度较低的普通数据。这种设计方式有

效地避免了单纯按照截止日期进行执行时, 重要数

据丢失的问题, 例如当重要数据的截止日期相对较

晚, 但是仅按照截止日期来划分优先级, 就会导致

该重要数据执行不断延后, 进而存在执行失败的风

险。最后, 在任务执行方面, 考虑到物联网的应用场

景, 部署在边缘设备中的 Unikernel 需要尽可能地降

低能耗, 以节约成本。因此, 相比于传统操作系统中

的多队列设计方案, 本文结合物联网环境下数据量

大的特点, 采用动态队列的分配算法, 在保证重要

任务完成执行的情况下, 尽可能地节约系统资源, 

从而降低能耗。在时钟同步方面, 结合物联网应用场

景, 提出一种时钟同步机制, 该机制基于 NTP 网络

时间协议算法, 但经过了深度简化, 以适应 Unikernel

的设计原则。Unikernel 强调系统的简洁和轻量级, 因

此对于 NTP 中的复杂过滤算法和错误管理机制, 进

行了去除和简化。本文提出的这种时钟同步机制, 充

分考虑了 Unikernel 的特性, 诸如其精简性原则等, 

并在此基础上, 对传统的 NTP 算法进行了适当的简

化和优化。这种机制的实施, 可以在 Unikernel 环境

中实现高效和准确的时钟同步。 此外, 综合考虑

Unikernel 的特点, 本文所采用的树状结构时差表能

够在不影响 Unikernel 稳定性的前提下, 为时间同步

提供了一个既可靠又高效的解决方案。 

3.1.3  IoT-EDF 数学模型 

排队论[33]是研究系统随机聚散现象和随机服务

系统工作过程的数学理论和方法, 又称随机服务系

统理论, 经典排队理论通常假设系统的任务(客户)的

等待时间没有限制。然而, 上述理论没有考虑任务的

时间要求。在排队理论的背景下, 等待时间有限的任

务通常被称为不耐烦作业(客户), 在实际的应用中被

称为实时作业。实时作业有一个截止日期, 在此之前

可以提供服务, 之后则必须离开系统。本节结合物联

网场景下的数据特点, 基于实时作业的排队模型, 

提出一种用于计算 IoT-EDF 调度机制中任务错过最

后截止期限概率的数学模型。通过此模型, 可以对待

执行任务错过截止期限起到一定预防和抑制作用。 

首先, 在基于实时作业的排队论模型中[34], 假

设作业到达的时间间隔服从参数为 λ的泊松分布, 队

列执行时间服从参数为 μ的指数分布。此外, 相对截

止日期与每个作业相关联, 该相对截止日期是作业

到达与其截止日期之间的时间间隔。本文提出的方

法是基于找到一个状态相关的损失率函数 γn, 该函

数定义如下, 给定系统中在时间 t 有 n 个作业, 设 N

是自然数的集合, R+是正实数的集合。对于 t,ε∈R+

和 n∈N, 设 ψn(t,ε)为作业在[t,t+ε]这个区间下错过最

后期限的概率, 如式(5)所示:  

0

( , )
( ) lim n

n

t
t



 



             (5) 

然后, 当系统达到稳定状态, 即 t→∞时, 可将

式(5)化简为式(6): 

lim ( )n n
t

t 


                (6) 

γn是系统中有 n 个作业时错过截止日期的比率。然

后, 由此产生的系统的马尔可夫链模型M 如图 4 所示。

当系统的总体为n时, Min(n,m)μ表示完成了作业服务要

求的比率, γn表示错过了作业的最后期限的比率。 
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图 4  马尔可夫链 M 的状态率转移示意图 

Figure 4  Schematic diagram of state rate transition 
in Markov chain M 

 

接下来, 将给出求解系统模型 M 所需的方程, 并

计算性能度量, 即系统的损失概率。假设 Pn为稳定状

态下, 系统此时存在 n 个作业的概率。因此, 当前系

统在平衡状态下的平衡方程可以写成式(7):  

0 1 1

1

1 1. 

0 ( ) ,  if 0
0 ( Min( , ) )  if 0
      +(Min( , 1) )

n n n

n n

p p n
p m n p n

m n p

  
   

 


 

    
     
  

  (7) 

根据式(7), 可得出 Pn, 如式(8)所示:  

0

1

( Min( , ) )

n

n n

i
i

p p

m i



 





         (8) 

又因为
0

1n
n

p




 , 所以, 结合式(8), 可得 P0, 如

式(9)所示:  
1

0
1

1

1

( Min( , ) )

n

n
n

i
i

p

m i



 









 
 
  
 

 
 




     (9) 

最后, 通过错过最后期限的平均比率除以任务

到达的平均比率, 可以得到系统错过最后截止日期

的概率, 如式(10)所示:  

1 1

0

n n n n
n n

n
n

p p

p

 





 

 




 
 


           (10) 

综上, 式(10)为 IoT-EDF 调度机制中任务错过最

后截止日期的概率, 该数学模型可以对任务总体执

行情况进行较为准确的预测。具体来说 , 结合式

(8)~(10), 首先, λ表示为单位时间内随机事件发生的

平均次数, 此处则表示单位时间内任务的到达数。因

此, 通过调节参数 λ, 即当减小 λ 时, 把式(8)(9)代入

式(10)可知, β 会相应降低, 则系统中任务错过最后

截止时间日期的概率会降低; 其次, 式(8)中 Min(m,i)

中的参数 m 可理解为系统当前的总体容量, 通过调

整参数m, 即m增大时, 会提高Min(m,i)的取值上界, 

进而降低 β 的值, 则同样可以有效减少系统中任务

错过最后截止时间日期的概率。 

3.1.4  IoT-EDF 算法复杂性分析 

算法复杂性 [35]的度量与计算时间和存储空间 

有关, 主要包括时间复杂度和空间复杂度这两类度

量。由于空间复杂度计算相对简单, 并且无法反映算

法执行速度或响应时间, 因此本节主要从更能表征

算法运行时间与输入数据规模的时间复杂度来分析

IoT-EDF 算法。在程序实际运行中, 算法的执行包括

加减乘除和排序等操作。其中, 排序主要包括交换和

比较的运算, 而运算次数主要与使用何种排序算法

以及数列有关。为便于评估算法, 可通过运行时间 t(s)

来衡量算法的时间复杂度, 如式(11):  

 

( ) ( ) ( ) ( ) ( )
         ( ) ( )

a s m d

c e

t s c A s c S s c M s c D s
c C s c E s

   
 

  (11) 

如式(11), Ca …Ce分别代表一次加法、减法、乘

法、除法以及比较和交换运算所需的时间 ; 函数

A…E 分别为算法中加法、减法、乘法、除法以及比

较和交换操作所对应的次数。 

根据式(11), 对 IoT-EDF 的时间复杂度进行计

算。首先, 对于时钟同步机制, 包括时钟延迟偏移计

算以及生成树状时差表等操作, 因此, 其时间复杂

度如式(12)所示:  

( ) ( log )t syn O n n n           (12) 

接下来, 通过进入预处理 1模块和预处理 2模块, 

其中预处理 1 模块仅将数据分为重要数据和普通数

据, 因此, 其时间复杂度为 O(n), 然后, 数据进入预

处理模块 2, 主要包括对任务进行排序操作, 因此, 

预处理模块 2 的时间复杂度为 O(nlogn) + 

O(ψnlogψn)。进而可以得出整个预处理的时间复杂度

如式(13)所示, 其中和 ψ 分别为重要数据和普通数

据所占百分比:  

( ) ( log log )t pre deal O n n n n n         (13) 

最后, 对于动态队列, 主要包括队列生成和任

务执行两个环节, 因此, 此处时间复杂度较为简单, 

如式(14)所示:  

( ) (2 2 )dynamict Q O n n           (14) 

因此根据上述公式, 可以得到 IoT-EDF 的时间

复杂度如式(15)所示:  

 

(IoT EDF) (2 log log
                       log 2 2 )

t O n n n n n
n n n n

 
   

   
  

   (15) 

如式 (15), O(n)和 O(n)以及 O(ψn)相对于

O(nlogn)影响较小, 也可隐去。进而可以将式(15)进

一步化简为式(16):  

(IoT EDF) ( log log
                        log )
t O n n n n

n n
 

 
  


     (16) 

在此基础上, 对 OSv 原始的调度策略进行时间



164 Journal of Cyber Security 信息安全学报, 2026 年 1 月, 第 11 卷, 第 1 期 
 
 
 

 

复杂度分析, 由于 OSv 是基于较为复杂的 freeBSD

内核进行重构[36]。因此, 在每级队列中采用了较为

复杂的抢占式优先级以及公平调度策略, 时间复杂

度为 O(nlogn)和 O(n2)。因此, 参照 IoT-EDF 的时间

复杂度方法, 可以得出 OSv 的时间复杂度如式(17)

所示:  

 2 2(OSv) ( log ) (1 ) log(1 )t O n n n n n n             

(17) 

其中, ψ 代表各级队列中任务数的百分比, 通过对比

式(16)和式(17), IoT-EDF的时间复杂度明显小于OSv

中的原始调度策略的时间复杂度, 这也进一步证明

了 IoT-EDF 机制的有效性。 

3.2  实现 
OSv Unikernel[11]采用单地址空间设计, 可以直

接在虚拟机管理程序上运行, 相比于其他 Unikernel, 

OSv 最显著的特点是能够支持现有的 Linux 程序。另

外, OSv运行在CPU最高特权级下, 大部分设计为系

统调用的接口, 在 OSv 中也转化为函数调用的形式

供应用程序使用, 这进一步减少了上下文切换, 相比

于传统操作系统具有显著的性能优势。另外, OSv 也

通过提供可编译链接的语言运行时支持的方式, 支持

Java 等语言编写的程序。OSv 架构如图 5 所示:  

 

图 5  OSv 架构示意图 

Figure 5  OSv architecture  

 
以 OSv Unikernel 为基础, 对 IoT-EDF 进行设计

和实现的好处主要在于:  

(1) 使用 C++语言开发, 支持 JVM 等多种语言

运行时, 能够满足物联网场景下运行不同编程语言

应用的需求。 

(2) OSv Unikernel 可以直接在标准的虚拟机管

理程序上运行, 方便在不修改外部依赖平台的情况

下提供新的系统特性, 通用性比较强。 

(3) OSv 系统在 Unikernel 诸多系统设计中, 生

态比较完善, 研究者比较活跃, 具有代表性。 

(4) OSv Unikernel 采用了多队列的调度机制, 相

比于其他 Unikernel, 其调度效果更好。因此, 基于

OSv Unikernel 进行修改, 可以更好的检验 IoT-EDF

机制的有效性。 

在 OSv 上实现 IoT-EDF 机制时, 主要工作是将

原 OSv 的调度策略修改为按照 IoT-EDF 调度机制来

选择下一个待执行的任务。经分析, 其中的关键函数

是由 OSv 中 CPU 类的 reschedule 函数触发, 因此在

实现时主要工作是对类成员函数 reschedule 进行修

改, 并将其实现为本文提出的 IoT-EDF 多级反馈队

列机制, 其中, OSv 的 reschedule 函数的工作流程如

图 6 所示:  

 

图 6  OSv 关键函数 reschedule 调度流程 

Figure 6  OSv reschedule scheduling process 
 

如图 6 所示, OSv 实际包含一个 CPU 类, 在该

CPU类的 reschedule函数中, 首先判断当前线程是否

满足运行条件。如果满足, 则调用 hystereis_run_start()

方法, 更新该线程的活跃度, 并继续保持 runing状态, 

直至运行完成, 最后调用 runqueue.begin()方法, 采

用该函中的 OSv 调度策略, 从 runqueue 即就绪队列

中选择下个运行的线程 n, 最后返回; 如果线程不满

足当前的运行条件, 则调用 hystereis_run_stop()方法, 

转入 queued 状态, 并进入就绪队列 runqueue 等待再

次被调度。然后, 当前线程 p 不再运行时, reschedule

函数会调用 runqueue.begin()方法, 从 runqueue 即就

绪队列中选择下个运行的线程 n, 最后返回。 

根据图 6 对 OSv 中 reshedule 工作流程的分析, 本

文主要从CPU类的 reshedule函数中的 runqueue.begin()

方法入手, 将其中的 OSv 调度策略修改为本文提出
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的 IoT-EDF 策略。因此修改后的工作流程图如上图 7

所示, 对 runqueue.begin()进行修改主要包括以下操

作: 首先利用通过两个 pre_deal()函数对任务进行两

次预处理并计算所需队列的数目, 然后在执行队列中使

用 FCFS 调度策略, 该调度策略由函数 sched_FCFS()实

现, 最终, 完成所有任务的调度和执行。 

 

图 7  IoT-EDF 调度流程 

Figure 7  IoT EDF scheduling process 
 

4  实验 

本研究在 Intel 平台上运行 Linux 内核版本为

5.4.0 的 Ubuntu20.04.6 操作系统上进行了实验, 具体

配置信息如表 2 所示。 

 
表 2  配置信息 

Table 2  Configuration information 

CPU Intel Core™  i7-10700 

操作系统 Ubuntu20.04.6 

内核版本 5.4.0 

内存 64G 

硬盘 1T 

 

4.1  实验设计 
针对本文提出的 IoT-EDF 调度机制进行实验设

计时, 为了更好地模拟实际物联网场景, 采用非周

期型任务作为输入, 在这种输入情况下, 一旦同一

任务的前一个作业到达后经过了最小的到达间隔时

间, 任务的每个作业就可以在任何时间到达, 因此, 

模拟方法如下:  

1) 设置的输入为随机生成 5 组任务, 每组任务

500 个作业, 重要作业和普通作业随机分布。2) 其中

每个作业的最后截止时间为作业的到达时间与每组

任务间隔时间的和, 其中, 作业到达时间取值范围

为当前时刻加上[0~20 ms]内的随机取值, 每组任务

之间间隔为[1~3 s]内的随机取值, 每个作业运行时

间为[1~100 ms]内的随机取值。3) 共计实验 5 次, 取

均值。 

4.1.1  局域网和广域网下时钟同步机制 

针对本文提出的时钟同步机制进行实验设计时, 

为了更为有效地验证时钟同步的一致性, 分别在广

域网和局域网下进行实验, 具体实验方法如下: 在

广域网(WAN)和局域网(LAN)环境下, 分别利用 5 台

终端进行时钟同步实验。实验中, 每台终端在 10 min

内以随机时间戳向服务器上运行的 Unikernel 发送总

计 100 个数据包。服务器端的 Unikernel 应用了本文

提出的轻量级时钟同步算法, 对接收到的所有数据

包进行时钟校正, 并按照时间顺序进行排序。排序完

成后, 与所有终端汇总的数据包发送时的全局时间进

行排序比对和校验。该实验持续 48 h, 以 10 min 为一

个实验周期, 共重复进行了 288 个实验周期。 

4.1.2  IoT-EDF 与其他调度机制 

首先, 使用本文提出的 IoT-EDF 机制与其他常

见的调度机制从任务执行完成率的角度进行对比, 

以验证 IoT-EDF 的执行效率。然后, 在验证算法执行

效率的基础上, 因为在物联网环境中, 随着任务数

量的增多, 最有可能出现的情况就是内存资源紧张。
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因此采用内存开销为指标, 对比 IoT-EDF 算法和其

他常见算法的内存开销, 以验证算法对资源的使用

情况, 具体实施方式如下:  

(1) IoT-EDF 和其他调度机制的任务完成率: 本

实验主要是对比 IoT-EDF 和其他常见调度机制对任

务的调度能力, 以验证 IoT-EDF 机制及其相关算法

本身的有效性。分别对比 IoT-EDF 和 MQMS、FCFS、

SJF、RR 以及 CFS 的任务完成率。 

(2) IoT-EDF 和其他算法的内存开销: 在本实验

中, 分别对比 IoT-EDF 和 FCFS、SJF、RR、MQMS

以及CFS的内存开销。在具体实施时, 借助Linux top

工具查看算法对应进程下的内存占用率作为计量方

式, 对比 IoT-EDF 与其他常见算法的内存开销, 以验

证算法对资源的使用情况。 

4.1.3  IoT-EDF Unikernel 与 OSv 调度机制 

在对算法本身进行完成率和内存开销实验的基

础上, 结合Unikernel对未经修改的MQMS OSv机制

和使用 IoT-EDF 机制后的 OSv 进行比对实验, 以验

证 IoT-EDF 在 Unikernel 上的有效性。其中, MQMS

为多队列调度机制, 是 OSv 目前采用的调度机制。

具体实施方式如下:  

MQMS OSv和 IoT-EDF OSv: 在本实验中, 主要

是验证 IoT-EDF 在 Unikernel 上的有效性。分别使用

OSv 当前的调度机制 MQMS OSv 和本文提出的

IoT-EDF OSv 进行任务完成率的对比。 

4.1.4  模拟实际场景 

结合以上实验, 首先对本文提出的 IoT-EDF 算

法的任务完成率和内存开销与其他算法进行了比较, 

然后在此基础上, 结合 OSv Unikernel, 进行了任务

完成率的对比。接下来, 将进一步结合实际场景, 对

无改动的 OSv 和部署了 IoT-EDF 机制的 OSv, 以及

MirageOS Unikernel 的调度机制进行对比。这样的对

比旨在评估在实际场景下, IoT-EDF OSv 与未经改动

的 OSv 和其他 Unikernel (MirageOS)的调度效果, 以

下是详细实施方案:  

MQMS OSv 和 IoT-EDF OSv 以及 MirageOS 

Unikernel: 在本实验中, 通过在不同的 Unikernel 上

实现UDP通信来测试吞吐量, 选取UDP主要是因为 

UDP 提供了一种简单快速的数据传输方式, 进而可

以通过建立 UDP 连接, 进行大量的消息收发, 便于

对不同 Unikernel 的调度策略进行评估。此外, UDP

非常适宜在Unikernel中建立服务通信, 使得UDP请

求可以被快速地接收和处理并返回。实验主要步骤

以及设置如下: 1) 在 MQMS OSv、IoT-EDF OSv 以

及 MirageOS Unikernel 上建立 UDP 连接。选取

MirageOS 的主要原因一方面是 MirageOS 大量应用

于物联网场景, 适合与 IoT-EDF OSv进行对比; 另一

方面, MirageOS 开源且代码完善, 并且和 OSv 一样, 

均提供了实现 UDP 通信的依赖库, 方便在 Unikernel

上建立 UDP 连接。2) 给 Unikernel 添加网络支持, 配

置网络接口等, 并使其监听指定的端口, 接收并回

复客户端的消息。3) 在另一台处于同一网络的机器

上启动 UDP 客户端, 它将消息发送到 Unikernel 的 

UDP 服务器, 接收并显示来自服务器的回复。4)最

后利用 Wireshark 工具获取吞吐率。 

4.2  实验结果与分析 

4.2.1  局域网和广域网下时钟同步机制 

局域网和广域网下时钟同步机制, 时间排序准

确率对比, 实验结果如图 8 所示。 

 

图 8  时钟同步机制对比 

Figure 8  Comparison of clock synchronization Me-
chanisms 

 

如图 8 所示, 在局域网下, 原始算法的时钟校正

准确率为 98%, 而本文提出的轻量级算法的准确率

为 96%。因此, 在网络条件较好时, 两种算法对于时

钟校正的准确率基本一致, 本文提出的轻量级算法

并未因去除过滤算法和纠错机制而影响校正准确

率。在广域网下, 原始算法的校正准确率为 90%, 本

文提出的轻量级算法为86%, 相较于局域网环境, 准

确率有所下降。然而, 两者相差并不大。因此, 在较

为复杂的网络条件下, 本文提出的轻量级时钟同步

算法也可以保持较高的准确率, 同时由于去除了复

杂的过滤算法和纠错机制, 为 Unikernel 获得了较大

的内存和空间优势。总体来看, 本文提出的时钟同步

方法提供一种在计算复杂性、成本效益和维护便捷

性之间的平衡, 并且能满足 Unikernel 在物联网场景

下的时间同步需求, 尽管本方法相比于复杂滤波算

法的同步策略在精度上有所妥协 , 但设计理念与

Unikernel 精简性的目标相契合 , 并且无需对

Unikernel 的结构进行调整, 同时还可以降低计算负



董博南 等: IoT-EDF: 基于 Unikernel 的物联网任务调度方法 167 
 
 
 

 

荷和实现的复杂度, 这对资源受限的 Unikernel 环境

尤为重要。此外, 本方法还可以消除对硬件资源的依

赖, 降低实施成本。 

4.2.2  IoT-EDF 与其他调度机制 

(1) IoT-EDF 和其他调度机制的任务完成率对比, 

实验结果如图 9 所示。 

 

图 9  IoT-EDF 与其他调度机制任务完成率对比 

Figure 9  Comparison of task completion rate be-
tween IoT-EDF and other scheduling mechanisms 

 

如图 9 所示, 可以看出重要任务完成率和所有

任务完成率最高的是 IoT-EDF 机制和 CFS 机制, 也

就是说, 调度效果最好的是上述两种机制。其中, 从

数据上来看, CFS 略微好于 IoT-EDF, 但差距极其细

微, 并不明显。这是因为 CFS 是传统操作系统所使

用的公平调度策略, 因此调度能力较强。但是 CFS

对于 Unikernel 来说过于复杂, 不符合 Unikernel 的

精简设计原则。同时, 从图 9 还可以看出, 除了复杂

的 CFS 机制外, IoT-EDF 在重要任务完成率和所有

任务完成率上均优于其他机制, 并且 IoT-EDF 保证

了极高的重要任务完成率, 达到 96%, 与 CFS 机制

几乎持平。 

(2) IoT-EDF 和其他算法的内存开销对比, 实验

结果如图 10 所示:  

 

图 10  IoT-EDF 与其他调度机制内存开销对比 

Figure 10  Comparison of memory overhead between 
IoT- EDF and other scheduling mechanisms 

如上图 10 所示, 内存开销最高的是 CFS 算法, 

因为该算法包含多次排序和抢占等复杂运算, 在同

等条件下, 内存开销达 72%。接下来是 MQMS 算法, 

由于该算法存在负载不均的问题, 这会导致内存增

加, 同等条件下, MQMS 的内存开销约为 63%。然

后是本文提出的 IoT-EDF 算法, 在同等条件下, 内

存开销为 51%, 相比于 CFS 算法和 MQMS算法, 内

存开销分别减少约 21%和 12%。虽然 IoT-EDF 算法

的内存开销高于较为简单的 FCFS 和 SJF 算法, 但

是参考实验(1)的结果可知, IoT-EDF 获得了执行效

率的优势, 并且内存消耗也小于 MQMS 和 CFS 等

复杂算法。 

4.2.3  IoT-EDF Unikernel 与 OSv 调度机制 

MQMS OSv和 IoT-EDF OSv的任务完成率对比, 

实验结果如下图11所示: IoT-EDF OSv在重要任务完

成率和所有任务的完成率上均高于 MQMS OSv。其

中, IoT-EDF OSv 重要任务完成率达到 97%, 所有任

务完成率达到 93%, 而 MQMS OSv 的重要任务完成

率为 76%, 所有任务完成率为 80%。由此可见 , 

IoT-EDF 在这两项指标上对原始未经改动的 OSv 调

度机制提升了 21%和 13%。 

 

图 11  MQMS OSv&IoT-EDF OSv 任务完成率对比 

Figure 11  Comparison of MQMS OSv and IoT-EDF 
OSv task completion rate 

 

此外, IoT-EDF 的重要任务完成率达到 97%, 又

因为所有任务完成率为 93%, 可知重要任务的完成

效果优于普通任务, 这也和算法的设计思想相契合。

反观 MQMS OSv, 并未对重要任务进行区分, 使得

其重要任务完成率仅为 76%, 而且还低于其普通任

务的完成率。 

4.2.4  模拟实际场景 

MQMS OSv 和 IoT-EDF OSv 以及 MirageOS 

Unikernel的吞吐量对比, 实验结果如图12所示(服务

器共计运行 40 个并发线程, 每个线程在测试机器上

发出 50000 个请求, 其中重要请求和普通请求随机

分布)。  
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图 12  不同 Unikernel 的吞吐量对比 

Figure 12  Comparison of throughput for different 
Unikernel 

 

本实验结合实际场景 , 利用吞吐量来对不同

Unikernel 的调度机制进行评估, 即吞吐量越高, 调度

机制越为有效。如图 12 所示, IoT-EDF 的吞吐量最高, 

相比 MQMS OSv 和 MirageOS 分别提高约 30.2%和

42.3%, 主要原因是 IoT-EDF对物联网环境下Unikernel

的任务特点更具有针对性, 因此表现出了吞吐量的优

势, 这也验证了 IoT-EDF 在实际场景中的有效性。 

5  结论 

本文针对 Unikernel 在物联网环境下存在的任务

调度问题, 提出一种新的基于 Unikernel 的物联网环

境下的调度机制 IoT-EDF 及其数学模型, 在不影响

Unikernel 结构特点的前提下, 通过对任务重要性和

截止时间进行划分, 能够更为有效的对物联网环境

下的 Unikernel 任务进行调度, 并且根据 IoT-EDF 提

出了一种可用于计算任务错过最后截止日期概率的

数学模型, 该数学模型可以对任务总体执行情况进

行较为准确的预测, 进而可以通过调整模型中的参数, 

提升任务的执行成功率。同时, 为了更好地满足物联

网数据对实时性要求较高的特点, 基于 NTP 协议, 提

出一种适用于 Unikernel 的物联网场景下更为简洁的

时钟同步方法, 通过调整不同地点发送的数据中所携

带的时间戳等措施, 生成树状时差表, 不但避免了哈

希结构时差表对 Unikernel 带来的停滞问题, 而且满

足了 IoT-EDF 中对截止日期计算的准确性要求。 

本文对 IoT-EDF 在 OSv Unikernel 上进行了实现

和验证, 实验结果表明, 使用本文提出的 IoT-EDF 机

制的 OSv 在重要任务完成率和总任务完成率上都优

于原始 OSv 的调度机制, 使用 IoT-EDF 机制后, 

IoT-EDF OSv 比原始的 MQMS OSv 在重要任务完成

率上提升 21%, 总任务完成率上提升 13%。另外, 在

算法开销方面, 本文采用内存开销作为评价指标, 

对 IoT-EDF 及其他主要调度算法进行比较, 验证了

IoT-EDF在获得执行效率优势的同时, 内存开销也小

于 CFS 等复杂算法。最后, 本文还结合实际场景, 通

过计算吞吐量, 并与其他 Unikernel 进行比较, 进一

步验证了 IoT-EDF 在实际物联网环境中的有效性。 

目前, 本文提出的 IoT-EDF 机制主要是针对物

联网环境下 Unikernel 的任务特点和应用场景进行设

计实现和验证。随着 Unikernel 的应用场景[37]不断扩

展至人工智能、高性能计算(High performance com-

puting, HPC)和科学计算等新领域, Unikernel 的调度

策略也要重新设计和进行针对性的改进。例如在机

器学习场景下, 数据对资源的需求远远大于其他场景, 

因为机器学习任务通常需要大量的计算资源、内存和

存储空间, 这对 Unikernel 的资源管理和调度提出了

新的挑战, 同时这也是本文研究扩展延伸的方向。 
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